Hinweise des HmbBfDI zum Einsatz von Google Analytics
Aufgrund der Entscheidung des EuGH vom 06.10.2015 (Rechtssache C-362/14- Schrems)
hatte der HmbBfDI gemeinsam mit anderen deutschen Aufsichtsbehoérden den Einsatz von
Google Analytics datenschutzrechtlich tberprift. Die Priifung bezog sich vorrangig auf eine
Klausel im Auftragsdatenverarbeitungsvertrag, die Bezug zu der aufgehobenen Safe-Harbor-
Entscheidung nimmt. Mittlerweile hat die Google Inc. die Zertifizierung nach dem aktuellen
EU-US-Privacy Shield durchgefiihrt (siehe
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAIl) und damit die

rechtlichen Voraussetzungen fir die Angemessenheit des Datenschutzniveaus gemaB § 4 b
BDSG auch fiir die Erbringung des Dienstes Google Analytics im Wege der
Auftragsverarbeitung geschaffen. Uber eine In-Product-Notice am 27.09.2016 wurden
Verwender des Dienstes auf die Zertifizierung hingewiesen.

Nach Abschluss der formalen Priifung stellt der HmbBfDI fiir seinen Zustandigkeitsbereich
fest, dass ein beanstandungsfreier Einsatz des Dienstes Google Analytics weiterhin moglich

ist, soweit folgende Voraussetzungen erfillt sind:

1. Die Nutzung von Google Analytics erfolgt ausschliefSlich zur Erstellung pseudonymer
Nutzungsprofile unter Beachtung der in § 15 Abs. 3 TMG beschriebenen Zwecke und der
dort genannten datenschutzrechtlichen Rahmenbedingungen. Dies erfordert den Hinweis
auf das Widerspruchsrecht und dessen Umsetzung sowie die Beachtung

des Trennungsgebotes. Der HmbBfDI verweist explizit auf

die diesbeziigliche BulRgeldandrohung des § 16 Abs. 2 Nr. 5 TMG.

2. Zudem bedarf es weiterhin des Abschlusses eines Auftragsdatenverarbeitungsvertrages
zwischen der Google Inc. und den jeweiligen Verwendern. Bestehende Vertrage sind
dahingehend anzuwenden, dass der Verweis in Ziffer 4.7 der Anlage 1 "Regelungen zur
Auftragsdatenverarbeitung" auf die Giberholte Safe-Harbor-Regelung nichtig ist. Die
RechtmaRigkeit der restlichen vertraglichen Bedingungen, soweit diese im Einklang mit

den geltenden datenschutzrechtlichen Vorgaben stehen, wird dadurch nicht berihrt.

3. Die bisher anzuwenden rechtlichen, technischen und organisatorischen MaBnahmen sind

weiterhin umzusetzen bzw. zu ergreifen (siehe Ende dieser Hinweise)


https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI

Eine Bewertung der datenschutzrechtlichen Zulassigkeit anderer, im Zusammenhang mit

Google Analytics angebotenen Marketing- Instrumente und Werbe-Dienste ( z.B. AdSense,

AdWords oder erweiterte Funktionen von Google Universal Analytics), erfolgte nicht. Sie

waren nicht Gegenstand der Priifung. Die vorstehenden Hinweise treffen damit auch keine

Aussage Uber die datenschutzrechtliche Zuldssigkeit des Einsatzes dieser Dienste.

Hinweise zum Einsatz von Google Analytics

Flr einen beanstandungsfreien Betrieb von Google Analytics miissen Sie als Betreiber einer

Webseite mindestens folgende MaBnahmen umsetzen:

1.

Sie miissen den von Google vorbereiteten Vertrag zur Auftragsdatenverarbeitung schriftlich
abschlieRen. Diesen Vertrag erhalten Sie unter

http://www.google.com/analytics/terms/de.pdf. Dabei ist zu beachten, dass Sie trotz des

vorformulierten (und mit den Datenschutzaufsichtsbehdrden abgestimmten) Vertragstextes
formal Auftraggeber sind und Google in Bezug auf die Verarbeitung personenbezogener
Daten lediglich entsprechend Ihrer Weisungen handelt. Die Verarbeitung personenbezogener
Daten im Auftrag schlieBt bestimmte Kontrollpflichten auf Ihrer Seite ein, bei denen Google
Sie durch Vorlage entsprechender Nachweise unterstitzt (Ziffer 5

des .Auftragsdatenverarbeitungsvertrages)

Sie miissen die Nutzer Ihrer Website in Ihrer Datenschutzerkldrung tiber die Verarbeitung
personenbezogener Daten im Rahmen von Google Analytics aufklaren und auf die
Widerspruchsmoglichkeiten gegen die Erfassung durch Google Analytics hinweisen. Hierbei

sollte moglichst auf die entsprechende Seite http://tools.google.com/dlpage/gaoptout?hl=de

verlinkt werden. Wir weisen Sie zudem darauf hin, dass Sie gem. § 13 Abs.1 5.1 TMG die
Nutzer darauf hinweisen miissen, wenn die Datenverarbeitung aullerhalb des
Anwendungsbereichs des EU-Rechts stattfindet. Nach unserem Kenntnisstand findet dies
zwar nur unter tGberaus unwahrscheinlichen Bedingungen statt, kann aber nicht ganzlich
ausgeschlossen werden.

Soweit Ihr Webangebot mittels Browsern genutzt wird, fiir die die unter Ziffer 2
beschriebenen Widerspruchsmoglichkeiten nicht gegeben sind (insbesondere
Browser von Smartphones, z.B. bei einem Webangebot, das speziell fiir die mobile

Nutzung ausgelegt ist), miissen Sie eine eigene Widerspruchsldsung implementieren.


http://www.google.com/analytics/terms/de.pdf
http://tools.google.com/dlpage/gaoptout?hl=de

Diese sollte den Schalter 'ga-disable-UA-XXXXXX-Y' (siehe

https://developers.google.com/analytics/devguides/collection/gajs/?hl=det#disable

oder https://developers.google.com/analytics/devguides/collection/analyticsjs/user-
opt-out?hl=de abhingig von der Implementierung) verwenden, der das Tracking
programmgesteuert unterbindet. Google bietet eine beispielhafte Umsetzung auf der
oben genannten Website an, die verwendet werden kann, um lhren Nutzern die
Moglichkeit fiir ein Google Analytics Opt Out zu geben. Dieses Beispiel muss
insbesondere in Hinblick auf den erlauternden Text des Widerspruchs-Links von
Ihnen geeignet angepasst werden.

Sie mussen durch entsprechende Einstellungen im Google Analytics- Programmcode
Google mit der Kiirzung der IP-Adressen beauftragen. Dazu ist auf jeder Internetseite
mit Analytics-Einbindung der Trackingcode um die Funktion ,,_anonymizelp()“ zu
erganzen. Weitere Details konnen der technischen Anleitung von Google auf der
Seite https://developers.google.com/analytics/devguides/collection/analyticsjs/ip-anonymization
entnommen werden.

(Dieser Hinweis gilt nicht bei bereits bestehenden Altvertragen) Haben Sie schon
bisher Google Analytics in Ihre Webseiten eingebunden, ist davon auszugehen, dass
dabei Daten unrechtmaRig erhoben wurden. Diese Altdaten missen geldscht werden.
Google bietet nach unserer Kenntnis hierfiir nur den Weg an, das bestehende
Google-Analytics-Profil zu schlieBen und anschlieRend ein neues zu eréffnen. Bitte
beachten Sie, dass Sie dabei moglicherweise einen anderen Trackingcode bzw. eine
andere Web-Property-ID (UA-XXXXX-YY) erhalten und Ihre Webseiten entsprechend

anpassen mussen.

Wir weisen zum einen darauf hin, dass diese Anforderungen den Stand vom Januar 2017

wiederspiegeln. Insbesondere im Zusammenhang mit der Datenschutzgrundverordnung und

einer geplanten Anderung der E-Privacy Richtlinie kénnen sich ab Mai 2018 weitere

Anderungen ergeben.
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