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setzgebers im Infektionsschutz-Gesetz, zu Lasten 
der Wahrung dieses sensiblen Gesundheitsdatums 
aus. Nicht grundlos, aber mit gravierenden Folgen, 
die wir für die Zukunft nach Möglichkeit begrenzen 
sollten. 

Der Datenschutz selbst entfaltet weiter seine Wirk-
samkeit. Ungebrochen ist etwa die Bedeutung der 
europäischen Rechtsprechung zum Transfer per-
sonenbezogener Daten in die USA. Wer in Europa 
Geschäfte machen möchte, der muss europäische 
Standards wie die Datenschutz-Grundverordnung 
(DS-GVO) erfüllen. Die DS-GVO ist ohne Zweifel ein 
Standortfaktor geworden und kein „nice to have“, 
auch kein Papiertiger. Die DS-GVO wirkt – und die 
europäischen Aufsichtsbehörden müssen weiter 
hart daran arbeiten, diese hervorragende Rechts-
grundlage nachvollziehbar, einheitlich und effektiv 
zu vollziehen.

Wir nehmen in Baden-Württemberg den Daten-
schutz ernst. Nicht nur mit unserem Motto „Wenn es 
nicht vernünftig ist, dann ist es kein Datenschutz!“, 
nicht nur als bundesweit erste Landesbehörde, die 
ein eigenes Bildungszentrum für Datenschutz und 
Informationsfreiheit (BIDIB) betreibt und damit gro-
ße Resonanz erzielt. Sondern gerade auch deswe-
gen, weil unser Weg eines offenen, digitalisierungs-
freundlichen und mitgestaltenden Datenschutzes 
so außergewöhnlich intensiv von der Unterstützung 
des gesamten Parlaments getragen wird.

Auf dieser Grundlage konnten wir Mitte 2021 eine 
gut ausgestattete Dienststelle beziehen, die uns 
alle Möglichkeiten einer modernen Aufsichtsbe-

Vorwort 

Noch immer steht der Datenschutz unter dem maß-
gebenden Einfluss der SARS-CoV-2-Pandemie. Noch 
immer steht der notwendige Schutz der Gesund-
heit im Vorder- und die persönlichen Freiheiten der 
Bürger_innen stehen allzu häufig im Hintergrund. 
Auch gerechtfertigte Eingriffe in Grundrechte sind 
Eingriffe, sie verkürzen etwa unsere Berufsfreiheit, 
unsere Reisefreiheit, unsere Versammlungsfreiheit, 
und eben auch unser Grundrecht auf informatio-
nelle Selbstbestimmung, den Datenschutz. 

Wir Datenschützer sind dabei auf die Rolle be-
schränkt, jede unverhältnismäßige Verkürzung der 
Freiheit zu erkennen und zu kritisieren. Demgemäß 
haben wir auch 2021 interveniert und beraten, ge-
holfen und diskutiert, aufgeklärt und mitgestaltet 
– und dort, wo der Eingriff absolut inakzeptabel er-
schien, ihn auch effektiv unterbunden.

Mit fortschreitender Dauer der Pandemie wurden 
die Eingriffe in das informationelle Selbstbestim-
mungsrecht fast durchweg gravierender. Was – 
etwa an den Schulen – als Testangebot für Schü-
ler_innen begann, wurde im Laufe des Jahres zur 
Obliegenheit heraufgestuft und ist mittlerweile 
zum Teil der Schulpflicht geworden. Damit ist die 
Notwendigkeit und Richtigkeit dieser Maßnahmen 
nicht in Zweifel gezogen – aber eben auch die wie-
derholt geäußerte Auffassung widerlegt, das Recht 
auf informationelle Selbstbestimmung sei durch 
die Pandemie als einziges Grundrecht „uneinge-
schränkt davongekommen“. Das schmerzt.

2021 sind Tabus gebrochen worden, für den Da-
tenschutz hilfreiche Tabus. Etwa die in Jahrzehnten 
im Arbeitsrecht entwickelte und von den Gerichten 
hoch gehaltene Überzeugung, dass den Arbeitge-
ber Informationen zu Krankheiten der Beschäftig-
ten nichts angehen. Natürlich muss er wissen, ob 
ein Beschäftigter arbeitsunfähig erkrankt ist oder 
dass er bestimmte Belastungen nur in medizinisch 
geklärten Grenzen aushält – aber die ärztliche Di-
agnose blieb ihm aus guten Gründen vorenthal-
ten. Er sollte damit weder Einstellungspolitik noch 
Personalplanung oder Kündigungsauswahl betrei-
ben dürfen. Genau dies ist 2021 zu Fall gekommen 
– mit noch unabsehbaren Folgen. Der „Kampf“ 
um die Offenlegung des Impfstatus des einzelnen 
Beschäftigten ging, Kraft Beschluss des Bundesge-

Dr. Stefan Brink
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auf ewig im Netz bleiben? Was ist etwa mit einem 
Kind, dass etwas postet und diesen Post später als 
Erwachsene nicht mehr richtig findet? Wie gehen 
wir damit um? Muss ein Fehler immer ironisch mit 
viel Witz und supportet durch viele Likes korrigiert 
werden? Müssen gravierende Fehler durch neue 
harte Vergebungsrituale – wer bestimmt über 
diese? – ausgemerzt werden? Muss man im Netz 
immer die Person sein, als die man sich vor vielen 
Jahren einmal gezeigt hat? Gibt es die Möglichkeit, 
sich als Persönlichkeit immer wieder einmal neu zu 
erfinden? 

Die DS-GVO schützt Kinder besonders, und sie gibt 
Bürger_innen das Recht auf Vergessenwerden. 
Daten können gelöscht werden, aber sind sie ein-
mal im Umlauf, dann wird es sehr schwer, diese 
wieder einzufangen. Wir arbeiten dafür, dass Bür-
ger_innen selbstbestimmt im Netz unterwegs sein 
können. Und darin zeigt sich der Freiheitssinn des 
Datenschutzes. Informationelle Selbstbestimmung 
eben.

Dennoch verschließen wir nicht die Augen davor, 
dass Datenschutz in der öffentlichen Wahrneh-
mung auch als Last, ja geradezu als Freiheitsein-
schränkung aufgefasst wird. Auch diesen kritischen 
Stimmen stellen wir uns – und sind zugleich froh, 
dass mit der neuen Regierungskoalition auf Bun-
desebene die schädlichen Pläne einer Zentralisie-
rung der Datenschutzaufsicht in Deutschland ad 
acta gelegt wurden.

Mein Dank gilt auch in diesem Jahr allen meinen 
Mitarbeitenden für ihre äußerst kreative, engagier-
te und beherzte Arbeit als „Überzeugungstäter der 
Freiheit“. 

Danken möchte ich auch den Abgeordneten des 
Landtags, die unsere Tätigkeit aufmerksam und kri-
tisch mitverfolgen und damit maßgeblich gestalten 
und fördern. Ich danke auch der Landesregierung, 
der gesamten Landesverwaltung und den Kom-
munen für die konstruktive, faire und meist einver-
nehmliche Zusammenarbeit.

Ihr Landesbeauftragter

Dr. Stefan Brink

hörde bietet – und sogar zum Gestaltungsraum 
von Künstler_innen wird, die wie wir Datenschutz 
als Kulturaufgabe verstehen. Insbesondere das Bil-
dungszentrum ist jetzt technisch so ausgestattet, 
dass Fortbildungen, Schulungen, Vorträge, Diskus-
sionen und Fachgespräche analog und digital qua-
litativ gut möglich sind. Wir nehmen seitdem auch 
Wünsche von Vereinen, Unternehmen, Verbänden, 
Schulen und Schulklassen sowie Behörden auf und 
setzen Fortbildungen und Schulungen an, wenn 
wir merken, dass die jeweiligen Themen viele Men-
schen betreffen und interessieren. Das Bildungs-
zentrum wird so immer mehr der Ort für die Bera-
tung, Vermittlung, Schulung und Qualifizierung.

Gleichzeitig konnten wir als Behörde unsere Kom-
munikationswege ausbauen: Nicht nur das BIDIB ist 
online, mit Mastodon aus dem freien Fediverse ste-
hen wir in Kontakt zu den am Datenschutz und sei-
ner Fortentwicklung Interessierten, wir führen vor 
Ort und online Quartalsgespräche mit Großunter-
nehmen, Treffen uns regelmäßig mit behördlichen 
Datenschutzbeauftragten der Ministerien und der 
Kommunen ebenso wie mit betrieblichen DSB und 
ihren Organisationen, der Gesellschaft für Daten-
schutz und Datensicherheit GDD und dem Berufs-
verband der Datenschutzbeauftragten BvD. Denn 
nur ein kommunikativer Datenschutz kann in der 
digitalen Gesellschaft erfolgreich mitgestalten. 

Wir sehen den Datenschutz als Freiheitsschutz. Bür-
ger_innen können mit ihren Daten so umgehen, 
wie sie es möchten. Alle, die auf diese Daten zu-
greifen und sie verarbeiten wollen, müssen sich da-
bei an bestimmte Regel halten, welche die DS-GVO 
vorgibt. So arbeiten wir dafür, dass Bürger_innen 
auch in der digitalen Welt die Möglichkeit haben, 
ihre bürgerlichen Rechte wahrzunehmen und sich 
nach ihren eigenen Vorstellungen selbstbestimmt 
zu entfalten. Wir achten darauf, dass Bürger_innen 
frei und informiert ihre Entscheidungen im Netz 
treffen können und stellen uns an ihre Seite. 

Ökonomisch funktioniert das Netz bereits sehr gut. 
Doch wie ist unsere kulturelle Praxis ausgeprägt? 
Wie gehen wir miteinander im Netz um und wie 
binden wir es in unseren Alltag ein? Diese kulturelle 
Praxis ist noch nicht gänzlich eingeübt und braucht 
einen Erfahrungsraum, welcher nicht durchöko-
nomisiert sein sollte. Wie ist es mit Fehlern, die 
ein Mensch im Netz begeht, sollen die tatsächlich 
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>> Bleiben Sie informiert –

folgen Sie uns auf Mastodon
https://bawü.social/@lfdi <<

https://bawü.social/@lfdi
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#Corona-Verordnung

#Corona-Verordnung Schule

#Corona-Pandemie-Prüfungs-
verordnung 2021/2022

#Corona-Verordnung Kita 

#Corona-Verordnung 
Studienbetrieb

#Corona-Verordnung Musik-, 
Kunst- und Jugendkunstschulen

#Corona-Verordnung Sport

#Corona-Verordnung 
Bäder und Saunen

#Corona-Verordnung 
 Einreise-Quarantäne

#Corona-Verordnung Absonderung

#Corona-Verordnung Kranken-
häuser und Pflegeeinrichtungen

#Corona-Verordnung Werkstätten 
für behinderte Menschen

#Corona-Verordnung Angebote 
Kinder- und Jugendarbeit sowie 
Jugendsozialarbeit

#Corona-Verordnung Familien-
bildung und Frühe Hilfen

#Corona-Verordnung 
Auftragsverarbeitung

#Corona-Verordnung 
Datenverarbeitung

#Corona- Erstaufnahme-
Schutz-Verordnung

#Corona-Stabilisierungshilfe- 
HOGA- Zuständigkeitsverordnung

#Verordnung über Zuständigkeiten 
nach dem Infektionsschutzgesetz

Wenn Corona-Verordnungen und die jeweiligen Änderungsverordnungen die Verarbeitung von personenbezogenen Daten be-
treffen, ist der Landesbeauftragte zu beteiligen. Leider ist dies immer wieder nicht geschehen.
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Tests vorzulegen sind, oder dann, wenn zur Gel-
tendmachung von bestimmten Ausnahmen (z. B. 
der Befreiung von der Pflicht, eine [medizinische] 
Maske zu tragen, der Befreiung von der Pflicht zur 
Teilnahme am Präsenzunterricht in der Schule etc.) 
Belege vorzuweisen sind, ist der Datenschutz und 
damit unsere Zuständigkeit berührt. Da können 
und wollen wir unseren Beitrag leisten – jedenfalls 
soweit eine automatisierte Verarbeitung oder eine 
Verarbeitung zwecks Speicherung in einem Datei-
system erfolgt (Artikel 2 Absatz 1 DS-GVO), aber 
z. B. bei öffentlichen Stellen oder im Rahmen von
Beschäftigtenverhältnissen auch ohne diese zu-
sätzlichen Voraussetzungen (vgl. insbesondere § 2
Absatz 4 LDSG und § 26 Absatz 7 BDSG; zum Be-
schäftigtendatenschutz in der Corona-Krise s. auch
noch unseren Beitrag „Corona im Betrieb“).

Auch im Berichtsjahr 2021 ist die Landesregierung 
mit dieser Verpflichtung, uns beim Erlass von Coro-
na-Verordnungen rechtzeitig zu beteiligen, wenig 
einheitlich umgegangen. Teilweise wurden wir von 
den Ministerien gar nicht angehört. Teilweise wur-
den wir erst einbezogen, wenn – so erschien es uns 
– der Text der Verordnung schon feststand oder es
zumindest vor dem geplanten Verkündungstermin
kaum noch Gelegenheit zu (substantiellen) Ände-
rungen gab. Außerdem waren wiederholt die Frist-
setzungen derart kurz, dass sie uns kaum die Mög-
lichkeit eröffneten, die Entwürfe hinreichend zu
prüfen. Wir haben gleichwohl jeweils im Rahmen
des Möglichen versucht, erforderlichenfalls kriti-
sche, aber konstruktive Hinweise zu geben.

Auch der Umgang mit unseren Hinweisen gestaltete 
sich sehr unterschiedlich. Zuweilen wurden unsere 
Vorschläge durch Änderungen in den Regelungs-
entwürfen selbst noch rechtzeitig umgesetzt. Viel-
fach sah sich die Landesregierung hierzu aber aus 
Zeitgründen nicht mehr in der Lage. Dann wurden 
sie zuweilen immerhin bei einer späteren Änderung 
der jeweiligen Verordnung noch berücksichtigt. 

Das ist aus unserer Sicht zwar besser, als wenn sie 
gar nicht berücksichtigt worden wären, zu beden-
ken ist aber, dass zunächst ggf. eine unvollkomme-
ne Regelung in Kraft war und durch wiederholte 
Änderungen das Vertrauen der Rechtsunterworfe-
nen (Bürger_innen, Gastro-Betriebe, Vereine etc.) 
und ihre Bereitschaft, die aktuelle Rechtslage zur 
Kenntnis zu nehmen und zu befolgen, gemindert 

1. Beteiligung bei den Corona-Verordnungen
der Landesregierung

Nach dem Jahr 2020 stand auch das Berichtsjahr 
2021 ganz unter dem Einfluss der Corona-Krise. Da-
bei haben wir uns insbesondere mit vielfältigen da-
tenschutzrechtlichen Fragestellungen beschäftigt, 
die mit den infektionsschutzrechtlichen Maßnah-
men zur Bewältigung der Corona-Krise einhergin-
gen. Im Mittelpunkt standen dabei die verschiede-
nen „Corona-Verordnungen“ der Landesregierung 
und die kraft Subdelegation hierzu erlassenen Ver-
ordnungen der Ministerien. Diese Verordnungen 
unterlagen auch in diesem Jahr wieder ständiger 
Veränderung. Ein wesentlicher Teil unserer Tätig-
keit entfiel dabei auf die Mitwirkung an dem Erlass 
dieser Verordnungen, soweit sie die Verarbeitung 
personenbezogener Daten betrafen. Die Ministe-
rien sahen sich hierbei teilweise unter höchstem 
Zeitdruck. Infolgedessen ist unsere Beteiligung lei-
der nicht immer regelkonform erfolgt – denn auch 
in Krisenzeiten erfolgt die Beteiligung des LfDI an 
der Regelsetzung der Landesregierung nicht „ge-
legentlich“, sondern nach klaren Rechtsvorgaben. 
Wo das nicht gelang, geriet dies aus unserer Sicht 
zum Nachteil der Qualität so mancher Regelung. 

Wie bereits in unserem Tätigkeitbericht für 2020 
(S. 9 f.) dargestellt, sind die Landesregierung und 
die Ministerien nicht nur kraft der Verwaltungs-
vorschrift der Landesregierung und der Ministe-
rien zur Erarbeitung von Regelungen vom 27. Juli 
2010 – Az.: 5-05/22 – (GABl. 2010, S. 277, zuletzt 
geändert durch Verwaltungsvorschrift vom 9. März 
2021, GABl. 2021, S. 186), sondern auch gemäß § 26 
Absatz 2 LDSG und Artikel 36 Absatz 4 DS-GVO ver-
pflichtet, uns an der Erarbeitung von Rechts- und 
Verwaltungsvorschriften, welche die Verarbeitung 
personenbezogener Daten betreffen, rechtzeitig 
zu beteiligen. Die Verarbeitung personenbezoge-
ner Daten ist dabei durch die Corona-Regelungen 
in vielfältiger Weise betroffen. Dies beschränkt sich 
nicht nur auf die Erhebung und Speicherung von 
Anwesenheits- und Kontaktdaten durch diverse 
Anbieter, Veranstalter und Einrichtungen (siehe 
dazu unten den Beitrag: „Die Verpflichtung zur 
Kontaktdatenverarbeitung, Luca App und Coro-
na-Warn-App“). 

Auch bei jeder Einlasskontrolle, bei der Nachweise 
über den Immunisierungsstand oder über aktuelle 
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aufwand für beide Seiten erhöhte – und am Ende 
alle Beteiligten enervierte. Es wäre begrüßenswert, 
wenn sich trotz des hohen Zeitdrucks in den Minis-
terien die Verfahrensabläufe besser und effektiver 
standardisieren und „leben“ ließen. 

Es gab aber auch durchaus positive Beispiele der 
Zusammenarbeit mit den Ministerien. So kam bei-
spielsweise das Ministerium für Wissenschaft, For-
schung und Kunst (MWK) im Sommer 2021 früh-
zeitig mit einer Problemanzeige auf uns zu: Für 
das Wintersemester sei ein Präsenzbetrieb an den 
Hochschulen angestrebt. Hierfür werde im Interes-
se des Infektionsschutzes sicherzustellen sein, dass 
die am Präsenzbetrieb teilnehmenden Personen 
gegen SARS-Cov-2 geimpft, von einer entsprechen-
den Infektion genesen oder auf eine Infektion mit 
dem Virus negativ getestet seien, bei ihnen also 
ein sogenannter 3G-Status (geimpft, genesen oder 
getestet) vorliege. Aus praktischen Gründen sei es 
aber an den Hochschulen kaum durchführbar, zu 
Beginn jeder Veranstaltung bei sämtlichen Teilneh-
menden die zum Beleg eines 3G-Status erforderli-
chen Papiere zu kontrollieren. 

Deswegen werde vielfach von den Hochschulen die 
Forderung erhoben, den Impf- und Genesenensta-
tus der Studierenden und Lehrenden speichern zu 
dürfen. Wir entwickelten demgegenüber gemein-
sam mit dem MWK datensparsame Lösungsmög-
lichkeiten, die in der CoronaVO Studienbetrieb 
vom 23. August 2021 (gültig ab dem 14. Septem-
ber 2021) Eingang fanden: Zum einen wurde den 
zur Überprüfung der 3G-Nachweise verpflichteten 

werden können. Insoweit gilt es abzuwägen, ob 
der schnelle Erlass einer unvollkommenen Rege-
lung, die später wieder geändert werden muss, tat-
sächlich im Interesse des Infektionsschutzes besser 
ist als der Erlass sorgfältiger ausgearbeiteter Rege-
lungen. 

Zum Teil führten unsere Hinweise dazu, dass er-
gänzende Erläuterungen in die nach § 28 Absatz 
5 IfSG erforderliche (und zu veröffentlichende) Be-
gründung der Rechtsverordnung aufgenommen 
wurden. Auch dies kann aus unserer Sicht – sofern 
eine explizite Regelung in der Verordnung selbst 
nicht geboten ist – eine sinnvolle Lösung sein. Auch 
soweit unsere Hinweise – idealerweise in Abstim-
mung mit uns – zur Erstellung und Veröffentli-
chung ergänzender Handreichungen oder FAQ auf 
Internetseiten der Landesregierung geführt haben, 
kann dies eine wertvolle Hilfestellung für die Bür-
gerinnen und Bürger sein. 

Leider erhielten wir vielfach auch gar keine Rückäu-
ßerung von den Ministerien, inwieweit sie unseren 
Anregungen und Hinweisen Folge leisten würden; 
vielmehr mussten wir uns ggf. die Ergebnisse der 
Beratung selbst aus den erfolgten Veröffentlichun-
gen herauslesen. Das ist mit Blick auf den Zeitdruck 
und die hohe Arbeitslast, unter denen die Minis-
terien mit Blick auf die Pandemie standen, zwar 
verständlich, es hemmt aber eine fachliche, die 
Qualität der Rechtssetzung im Interesse der Rechts-
unterworfenen fördernde Diskussion. Vielmehr 
mussten wir so unsere unberücksichtigten Hinwei-
se vielfach wiederholen, was letztlich den Arbeits-

3G – geimpft, genesen, getestet. Zum Schutz der Gesundheit der Bürger_innen wurden zahlreiche Einschränkungen beschlossen.
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Hochschulen gestattet, den jeweiligen Test-, Impf- 
oder Genesenen-Nachweis nur einmal zu prüfen 
und sodann einen (fälschungssicheren) eigenen 
„Hochschulnachweis über einen vorhandenen Impf-, 
Genesenen- oder Teststatus“ auszustellen, ohne dass 
hierzu etwas gespeichert werden durfte. 

Die Hochschule konnten dann festlegen, dass das 
Vorzeigen dieses hochschuleigenen Nachweises 
Voraussetzung für die Teilnahme an einer Prä-
senzveranstaltung oder zur Betretung von Hoch-
schulgebäuden erforderlich sein soll (und ande-
re, aufwändiger zu kontrollierende Nachweise 
ausgeschlossen werden). Auf diese Weise konnte 
die zeitaufwändige Prüfung verschiedener unter-
schiedlicher Papiernachweise am Hörsaaleingang 
vermieden werden, ohne dass die Hochschulen 
hierzu den Immunisierungsstatus aller teilnehmen-
den Studierenden speichern mussten. Die Regelung 
in § 5 Absatz 2 Satz 2-5 CoronaVO Studienbetrieb 
bestimmte dafür genau, welche personenbezoge-
nen Daten im Einzelnen der Hochschulnachweis 
über einen vorhandenen Impf-, Genesenen- oder 
Teststatus enthalten durfte, und sah darüber hin-
aus auch eine gewisse Missbrauchskontrolle zum 

Schutz vor Mehrfachverwendung desselben Nach-
weises vor. Weitere datenschutzrechtlich hilfreiche 
Ausführungen und Erläuterungen hierzu wurden 
in die Begründung der Verordnung aufgenom-
men, z. B. auch der Hinweis, dass zur Überprüfung 
der Echtheit eines digitalen Impfzertifikats auch 
die datensparsame CovPassCheck-App des Ro-
bert-Koch-Instituts verwendet werden könne (sie-
he auch Infokasten Seite 11).

Als weitere Alternativlösung regten wir eine Rege-
lung an, nach der die Hochschulen das Vorliegen des 
3G-Satus nur stichprobenartig prüfen. Angesichts 
dessen, dass Studierenden, die ohne 3G-Nachweis 
an einer Präsenzveranstaltung teilnehmen, gra-
vierende Folgen (wie ein Bußgeldverfahren nach 
§ 11 Nummer 2-5 CoronaVO Studienbetrieb und

INFOKASTEN

Die Regelung in § 5 Absatz 2 Satz 2 bis 5 Corona-
VO Studienbetrieb in der ab dem 14. September 
2021 geltenden Fassung lautete:

Die Hochschule kann [Anm. LfDI: zwecks Überprü-
fung des G-Status von Präsenzteilnehmenden] un-
entgeltlich einen Hochschulnachweis über einen 
vorhandenen Impf-, Genesenen- oder Teststatus 
ausstellen; in diesem Fall kann sie für die weitere 
Überprüfung nach Satz 1 Nachweise im Sinne des 
§ 4 und § 5 CoronaVO ausschließen. Der Hoch-
schulnachweis über einen vorhandenen Impf-,
Genesenen- oder Teststatus enthält die Angabe,
dass ein Impf-, Genesenen- oder Teststatus nach
§ 4 oder § 5 CoronaVO bis zu einem bestimmten
Zeitpunkt vorliegt, den Namen sowie die Matrikel-
nummer oder das Geburtsdatum. Die Hochschule
darf einen Nachweis außer, in den Fällen des Sat-
zes 5 Nummer 1, nicht speichern.

Die Hochschule kann 

1.  Nachweise mittels Pseudonymen im Sinne
von Artikel 4 Nummer 5 der Verordnung (EU)
2016/679 des Europäischen Parlaments und
des Rates vom 27. April 2016 zum Schutz na-
türlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/
EG (DS-GVO) (ABl. L 119 vom 4.5.2016, S. 1,
zuletzt ber. ABl. L 74 vom 4.3.2021, S. 35) ab-
gleichen, um Mehrfachverwendungen dessel-
ben Nachweises in derselben Veranstaltung zu
verhindern;

2.  in einer Veranstaltung die Anzahl der geprüf-
ten Nachweise mit der Anzahl der anwesenden
Teilnehmenden abgleichen;

3.  festlegen, dass der Nachweis nach Satz 1 be-
reits beim Zugang zum Hochschulgelände
oder zu einem bestimmten Hochschulgebäude
zu erbringen ist.

>> Mehr Infos:

Presseerklärung des MWK vom 24. August 2021: 
https://www.baden-wuerttemberg.de/de/service/
presse/pressemitteilung/pid/land-schafft-verlaessli-
chen-rahmen-fuer-praesenzbetrieb-im-wintersemes-
ter/ <<

https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/land-schafft-verlaesslichen
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/land-schafft-verlaesslichen
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/land-schafft-verlaesslichen
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/land-schafft-verlaesslichen
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Union eine Regelungskompetenz belässt. Die DS-
GVO enthält insoweit zahlreiche Öffnungsklauseln, 
die für die Corona-Verordnungen relevant sind.

Beispielsweise gilt nach Artikel 6 Absatz 1 Satz 1 der 
DS-GVO, dass für die Rechtmäßigkeit der Verarbei-
tung personenbezogener Daten bestimmte Min-
destbedingungen (auch „Rechtsgründe“ genannt) 
vorliegen müssen. Für die Regelung in den Coro-
na-Verordnungen enthalten insoweit insbesondere 
Artikel 6 Absatz 2 und 3 DS-GVO maßgebliche Öff-
nungsklauseln. Danach können die Mitgliedsstaa-
ten Regelungen zur Datenverarbeitung treffen, in 
denen rechtliche Verpflichtungen zur Verarbeitun-
gen personenbezogener Daten statuiert werden. 
Eine solche Verpflichtung stellt dann nach Artikel 
6 Absatz 1 Buchstabe c DS-GVO einen Rechtsgrund 
zur Datenverarbeitung für den Verpflichteten dar. 
Wenn also etwa das Infektionsschutzrecht eine Er-
hebung und Speicherung von Anwesenheits- und 
Kontaktdaten von bestimmten Verpflichteten ver-
langt, stellt dies für die Verpflichteten grundsätz-
lich einen Rechtsgrund zur Datenverarbeitung dar. 
Auch können die Mitgliedsstaaten öffentlichen 
Stellen hoheitliche Aufgaben zuweisen mit der Fol-
ge, dass die zur Aufgabenerfüllung erforderlichen 
Datenverarbeitungen gemäß Artikel 6 Absatz 1 
Buchstabe e DS-GVO als gerechtfertigt gelten. 

Freilich müssen diese Regelungen der Mitglieds-
staaten einem legitimen Zweck dienen (Artikel 5 
Absatz 1 Buchstabe b DS-GVO). Dieser muss – und 
das wird zuweilen übersehen – in der Regel in der 
rechtlichen Regelung des Mitgliedsstaates festge-

andere, hochschulrechtliche Sanktionen) drohten, 
sei zu prüfen, ob nicht Stichprobenkontrollen in 
Verbindung mit diesen Sanktionen die Einhaltung 
der Vorschriften ausreichend sicherstellten. Die-
ser Gedanke fand – wenngleich mit gewissen Ein-
schränkungen und Bedingungen (wie einer Anzei-
gepflicht gegenüber dem MWK und die Pflicht zur 
wissenschaftlichen Begleitung des Stichprobenmo-
dells) – Eingang in § 6 Absatz 3 CoronaVO Studien-
betrieb.

Weitere Positivbeispiele lassen sich hier anführen, 
insbesondere die Beratungen mit dem Sozialminis-
terium zur Überarbeitung der Vorschriften zur Ver-
wendung der Luca-App und der Corona-Warn-App 
im Rahmen der Anordnung einer Pflicht zur Verar-
beitung von Anwesenheits- und Kontaktdaten in § 
8 CoronaVO (siehe dazu noch den Beitrag: Kontakt-
nachverfolgung, Luca-App und Corona-Warn-App) 
und zur Verwendung von digitalen Anwendungen 
zur Überprüfung der Echtheit von digitalen Impf-
zertifikaten in § 6a Absatz 3 CoronaVO im Rahmen 
der Änderungsverordnung vom 17. Dezember 
2021. 

Die Erwägungen, die wir bei der Prüfung von Re-
gelungsentwürfen (hier: zur Bekämpfung der Co-
rona-Pandemie) im Rahmen des Beteiligungsver-
fahrens zugrunde legen, resultieren naturgemäß in 
erster Linie aus der DS-GVO. Dabei ist zunächst zu 
prüfen, ob die beabsichtigte Materie durch das vor-
rangige europäische Recht abschließend geregelt 
ist oder ob dieses eine sogenannte Öffnungsklausel 
enthält, die den Mitgliedsstaaten der Europäischen 
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Normales Studieren? Pandemiebedingt kaum möglich.

>> Mehr Informationen:

Begründung zur Corona-Verordnung Studienbe-
trieb vom 23.8.2021: https://www.baden-wuerttem-
berg.de/fileadmin/redaktion/m-mwk/intern/bilder/
Corona/21_08_23_Begr%C3%BCndung_CVO_Studien-
betrieb.pdf

Sechste Verordnung der Landesregierung 
zur Änderung der Corona-Verordnung vom 
17.12.2021: https://www.baden-wuerttemberg.
de/fileadmin/redaktion/dateien/PDF/Coronain-
fos/211217_Sechste_VO_der_LReg_zur_Aenderung_
der_CoronaVO.pdf <<

https://www.baden-wuerttemberg.de/fileadmin/redaktion/m-mwk/intern/bilder/Corona/21_08_23_Begr%C3%BC
https://www.baden-wuerttemberg.de/fileadmin/redaktion/m-mwk/intern/bilder/Corona/21_08_23_Begr%C3%BC
https://www.baden-wuerttemberg.de/fileadmin/redaktion/m-mwk/intern/bilder/Corona/21_08_23_Begr%C3%BC
https://www.baden-wuerttemberg.de/fileadmin/redaktion/m-mwk/intern/bilder/Corona/21_08_23_Begr%C3%BC
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
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legt werden (Artikel 6 Absatz 3 Satz 2 DS-GVO). 
Diese Vorgabe der DS-GVO hat ihren guten Grund: 
Denn nur wenn der Zweck eindeutig festgelegt ist, 
kann geprüft werden, ob eine Datenverarbeitung 
zur Zweckerreichung geeignet, erforderlich und 
angemessen ist (vgl. Artikel 5 Absatz 1 Buchstabe 
c DS-GVO) und ob der Zweck einer Weiterverarbei-
tung noch mit dem ursprünglich verfolgten Zweck 
vereinbar ist (vgl. Artikel 6 Absatz 4 DS-GVO). 

Vor dem Hintergrund dieses Gebots der Zweckfest-
legung war z. B. problematisch, dass die CoronaVO 
in der bis zum 19. Dezember 2021 gültigen Form 
festlegte, dass der zur Überprüfung von Impfnach-
weisen Verpflichtete stets Einsicht in ein „amtliches 
Ausweisdokument“ nehmen müsse. Abgesehen da-

von, dass die Formulierung dahingehend hätte ver-
standen werden können, dass hiermit eine Oblie-
genheit zur ständigen Mitführung und Vorlage des 
Personalausweises begründet werden soll, fehlte 
eine hinreichende Definition des Zwecks dieser Ein-
sichtnahme im Normentext. Auf unseren Hinweis 
wurden immerhin zunächst in die Begründung der 
Verordnung vom 23. November 2021 zu § 6a Co-
ronaVO weitere wesentliche Ausführungen hierzu 
aufgenommen. So wurde dort insbesondere darge-
legt, dass die Angaben in dem Ausweisdokument 
ausschließlich zu dem nach dieser Verordnung 
vorgesehenen Zweck des Abgleichs der Persona-
lien mit den Angaben auf dem (Impf-)Nachweis 
genutzt werden dürften, um eine missbräuchliche 
Nutzung von Nachweisen zu verhindern, und dass 
unter einem amtlichen Ausweis im Sinne der Vor-
schrift nicht nur der Personalausweis zu verstehen 
sei, sondern alle Ausweisdokumente gelten, die 
zum Nachweis der Identität einer Person geeignet 
und von einer Behörde oder sonstigen Stelle, die 
Aufgaben der Verwaltung wahrnimmt, ausgestellt 
worden sind. 

In die gemeinsam mit dem Sozialministerium über-
arbeitete, ab dem 19. Dezember 2021 geltende 
Fassung wurde dann der Zweck der Einsichtnahme 
in das amtliche Ausweisdokument dahingehend im 
Normentext angegeben, dass die Verpflichteten 
die Test-, Impf- oder Genesenennachweise „zum 
Zweck der Identitätsprüfung mit den Personalien der 
nachweispflichtigen Person abzugleichen“ haben, 
„sofern nicht die Identität anderweitig bekannt ist.“ 

Ein weiteres Beispiel für eine mit Blick auf den 
Zweck unklare Regelung war die Bestimmung in 
§  6a Satz 4 CoronaVO in der Fassung der Ände-
rungsverordnung vom 23. November 2021. Da-
nach waren die

„zur Überprüfung der Nachweise Verpflichteten […], 
soweit dies nicht technisch ausgeschlossen ist, ver-
pflichtet, elektronische Anwendungen zur Überprü-
fung einzusetzen“, 

ohne dass geregelt worden wäre, was diese elekt-
ronischen Anwendungen denn leisten beziehungs-
weise überprüfen müssen. Auch diese Bestimmung 
konnte mit unserer Mitwirkung durch die Ände-
rungsverordnung vom 17. Dezember 2021 präzi-
siert werden. Sie lautet nunmehr:

Die Corona-Warn-App konnte im Verlauf des Jahres 
auch zum Check-in in Cafés genutzt werden.
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„Die zur Überprüfung von Nachweisen im Sinne des 
§ 6 Absatz 1 Verpflichteten haben die nach Absatz 2
Satz 2 vorzulegenden Impfnachweise mittels elektro-
nischer, dazu vorgesehener Anwendungen zu verifi-
zieren, die die Echtheit der Signatur des Zertifikatsaus-
stellers mit dem Stand der Technik entsprechenden
Methoden überprüfen. Dabei darf die Verarbeitung
der in dem Nachweis nach Absatz 2 Satz 2 enthalte-
nen personenbezogenen Daten nur lokal in dem von
der prüfenden Person verwendeten Endgerät und
nur soweit und solange erfolgen, wie es zur Durch-
führung einer Sichtkontrolle des von der Anwendung
angezeigten Prüfergebnisses erforderlich ist.“

Geeignet, erforderlich, angemessen?

Ein Hauptbestandteil unserer Prüfung ist stets, 
ob die vorgesehene Datenverarbeitung zur Errei-
chung des so festgelegten Zwecks geeignet, erfor-
derlich und angemessen ist. Ein dafür im Rahmen 
der Corona-Verordnungen immer wieder zu klä-
render Punkt ist dabei, inwieweit eine Speicherung 
personenbezogener Daten (etwa zum Zweck der 
Dokumentation einer ordnungsgemäßen Kontrol-
le) statt einer bloßen visuellen Einsichtnahme ohne 
Speicherung erforderlich ist. 

Dankenswerter Weise ist die Landesregierung inso-
weit immer wieder auf unseren Hinweis eingegan-
gen und hat nicht nur den Begriff der bloßen „Vor-
lage“ von Nachweisen verwendet, sondern auch in 
den Begründungen zur Verordnung ausgeführt, 
dass mit der Pflicht beziehungsweise Obliegenheit 
zur Vorlage und Prüfung keine Verpflichtung oder 
Berechtigung zur Speicherung durch den Überprü-
fenden begründet werden soll. 

Im Übrigen lässt sich freilich über die Erforderlichkeit 
und Angemessenheit von Eingriffen in das Recht 
auf informationelle Selbstbestimmung vielfach 
trefflich streiten. Wir haben insoweit regelmäßig 
auf in Betracht zu ziehende mildere Maßnahmen 
hingewiesen. Eine solche mildere Maßnahme kann 
es z. B. sein, nur stichprobenartige statt flächende-
ckende Kontrollen oder lückenlose Nachweispflich-
ten anzuordnen (s. dazu oben das Beispiel mit der 
CoronaVO Studienbetrieb); diese Möglichkeit, von 
der immerhin z. B. der Bundesgesetzgeber in § 28b 
Absatz 5 Satz 3 IfSG für die Kontrollen des Immuni-
sierungs- beziehungsweise Teststatus der Fahrgäs-
te durch Beförderer Gebrauch gemacht hat, wird 
häufig zu wenig in Erwägung gezogen. Freilich 
steht dem Verordnungsgeber, der letztlich auch 

Corona-Tests sind an Schulen zu einer Pflicht geworden.
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die politische Verantwortung für die zu treffende 
Regelung trägt, bei der Beurteilung der Erforder-
lichkeit und Angemessenheit eine auch von uns zu 
respektierende Einschätzungsprärogative zu.

Besondere Beachtung verdient bei den Regelungs-
entwürfen zur Bekämpfung der Corona-Pandemie 
auch die Frage, ob die besonderen Voraussetzun-
gen für die Verarbeitung von Gesundheitsdaten 
aus Artikel 9 DS-GVO beachtet werden. Diese dür-
fen nach der DS-GVO nur unter wesentlich engeren 
Voraussetzungen verarbeitet werden. 

Auf Unverständnis stößt bei uns insoweit etwa die 
Regelung in § 3 Absatz 1, 2. Halbsatz der Corona-
VO Schule (in der Fassung der Verordnung vom 26. 
September 2021). Nach dem ersten Halbsatz haben 
die Schulen Schüler_innen und dem dort tätigen 
Personal in gewissen Abständen Testungen auf das 
Coronavirus anzubieten. Die Regelung fährt dann 
im zweiten Halbsatz fort: „hiervon [sc. von dem Tes-
tangebot] ausgenommen sind immunisierte Perso-
nen im Sinne des § 4 Absatz 1 CoronaVO.“ 

Diese Regelung haben wir wiederholt gegenüber 
dem Kultusministerium kritisiert, weil der Aus-
schluss immunisierter Personen vom schulischen 
Testangebot von den Schulen dahingehend ver-
standen werden könne, dass sie den Impf- oder Ge-
nesenenstatus der Schüler_innen sowie des in der 
Präsenz tätigen Personals schon für die Frage, ob 
sie einen Test anzubieten haben, überprüfen müss-
ten und anderen Personen (etwa auch solchen, die 
einen Impf- oder Genesenennachweis nicht vorle-
gen wollen) keinen Test anbieten dürften. Wir kön-
nen jedoch nicht erkennen, dass 

a)  eine Erhebung des Impf- oder Genesenenensta-
tus zur Einsparung von Kosten (hier nämlich von
Kosten der Testung auch von Personen, die im-
munisiert sind und sich trotzdem einer Testung
unterziehen wollen) von einer der Ausnahmen
aus Artikel 9 Absatz 2 DS-GVO gedeckt wäre,

b)  eine Speicherung des Impf- oder Genesenen-
status des genannten Personenkreises sonst für
nach Artikel 9 Absatz 2 DS-GVO zulässige Zwe-
cke erforderlich wäre.

Dass immunisierte Personen nach Auffassung des 
Kultusministeriums nicht zwingend einen Test be-

nötigen, rechtfertigt allein nicht, diese Personen 
vom Testangebot auszuschließen und hierfür den 
Immunisierungsstatus zu verarbeiten, zumal die 
Testung auch von immunisierten Personen im Inte-
resse des Infektionsschutzes durchaus sinnvoll sein 
kann, wie die Debatte um 2G und 2G+ zeigt. Leider 
hat das Kultusministerium diese Kritik nicht aufge-
griffen, sondern im Gegenteil mit der Änderungs-
verordnung vom 7. Januar 2022 – ohne uns inso-
weit angemessen zu beteiligen – noch einen Passus 
aufgenommen: 

„Soweit es zur Erfüllung der [vorgenannten] Pflichten 
[...] erforderlich ist, darf die Schulleitung zu diesem 
Zweck personenbezogene Daten einschließlich Da-
ten zum Impf-, Sero- und Teststatus […] in Bezug auf 
die Coronavirus-Krankheit-2019 verarbeiten.“ 

Wir sehen nicht, dass insoweit eine Verarbeitung 
von Gesundheitsdaten für im Sinne von Artikel 9 
Absatz 2 DS-GVO zulässige Zwecke erforderlich 
und damit zulässig wäre. 

Kurzum, man hätte es einfacher regeln können: Al-
len Schüler_innen und dem gesamten Lehrpersonal 
wird ein Test angeboten, ohne dass insoweit der 
Immunisierungsstatus erhoben oder gespeichert 
wird. Somit hätte man zweierlei erreicht: Dies ergä-
be ein standardisiertes Vorgehen, das allen klar und 
zugleich datenschutzfreundlich wäre. Und man 
könnte ergänzen: Wer sich dann nicht immer tes-
ten lassen möchte, kann sich durch die Erbringung 
des Nachweises über die Impfung oder Genesung 
von der Testung ausnehmen lassen. Leider ist das 
Kultusministerium dieser klaren und datenschutz-
freundlichen Linie nicht gefolgt und hat nun eine 
Regelung geschaffen, die zu einer Datenverarbei-
tung ermächtigen soll, deren gewünschter Umfang 
unklar und deren Berechtigung uns nicht ersicht-
lich ist. 

Von besonderer Bedeutung ist auch, inwieweit 
die nach Artikel 9 (z. B. Buchstabe i) DS-GVO für 
die Verarbeitung von Gesundheitsdaten erforder-
lichen „angemessenen und spezifischen Maßnah-
men zur Wahrung der Rechte und Freiheiten der 
betroffenen Person“, wie insbesondere Maßnah-
men des Berufsgeheimnisses oder sonstiger Ge-
heimhaltungspflichten, vorgesehen sind. Gerade 
angesichts der massenhaften Erhebung und Ver-
arbeitung von Gesundheitsdaten auch durch Pri-
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vate zum Zweck der Pandemiebewältigung wären 
insoweit normenklare Regelungen zielführend, die 
einen Rückgriff auf die wenig konkrete Norm des 
§ 22 BDSG, die lediglich in allgemeiner Form po-
tentielle Schutzmaßnahmen für die Verarbeitung
besonderer Kategorien personenbezogener Daten
regelt, entbehrlich erscheinen lässt.

Auch im Übrigen sind die Regelungsentwürfe da-
rauf zu prüfen, inwieweit bei den vorgesehenen 
Datenverarbeitungen überhaupt die Einhaltung 
angemessener technischer und organisatorischer 
Maßnahmen zum Datenschutz zu erwarten ist. Dies-
bezüglich ist etwa bei der Durchführung von mas-
senhaften Tests in Schulen und künftig in Kinder-
tagesstätten zu bedenken, dass den zu testenden 
Personen der Test als medizinische Untersuchung 
so anzubieten ist, das weder die Testteilnahme für 
Dritte beobachtbar ist noch das Testergebnis für 
Unbefugte offenbar wird. Bei Reihentestungen in 
Schulungen und Kindertagesstätten scheint dies in 
der Praxis allerdings schwerlich realisierbar.

Klare Normen, klarer Blick

Einen wesentlichen Prüfungspunkt stellt darüber 
hinaus die Frage dar, ob die Regelungen zur Ver-
arbeitung von personenbezogenen Daten mit Blick 

insbesondere auf das deutsche Verfassungsrecht 
ausreichend normenklar sind. Dies scheint uns 
nicht durchweg gegeben zu sein, wobei die Gren-
zen zwischen einer zur Nichtigkeit führenden Nor-
menunklarheit und einer bloßen durch Auslegung 
noch zu „rettenden“ Unschärfe natürlich fließend 
sind. 

So wurde etwa die bereits in unserem vergangenen 
Tätigkeitsbericht (im Beitrag „Befreiung von der 
Maskenpflicht: nicht ohne meinen Arzt“) kritisier-
te Regelung nicht konkretisiert, wem gegenüber 
eine Person, der das Tragen einer medizinischen 
Maske oder einer Atemschutzmaske aus gesund-
heitlichen Gründen nicht möglich oder nicht zu-
mutbar ist, diese Umstände wie glaubhaft machen 
muss. Auch wenn der Verwaltungsgerichtshof 
Baden-Württemberg diese Norm für bestimmte 
Anwendungsfälle gegenüber öffentlichen Einrich-
tungen wie den Schulen nicht beanstandet und 
durch seine Rechtsprechung (insbesondere durch 
Beschluss vom 8. Juli 2021 – 1 S 2111/21) näher 
konkretisiert hat, bleibt fraglich, gegenüber wem 
und mit welchem Detailierungsgrad in anderen Fäl-
len die Glaubhaftmachung zu erfolgen hat. Durch 
normenklarere Regelungen, insbesondere die Um-
setzung der im vergangenen Tätigkeitsbericht an-
geregten alternativen Gestaltungsmöglichkeiten, 

Zahlreiche Verodnungen hat die Landesregierung erlassen. Nicht immer wurde der LfDI eingebunden.
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hätte hier viel Streit und Ungewissheit vermieden 
werden können. 

Ein kurioses Beispiel für eine Normenunklarheit, 
auf das wir das Kultusministerium wiederholt – lei-
der ohne Korrekturerfolg – hingewiesen haben, ist 
ferner etwa die Regelung in § 10 Absatz 1 Nummer 
6 und Absatz 2 Nummer 3 CoronaVO Schule in der 
Fassung vom 26. September 2021. Diese Bestim-
mung lautet auszugsweise:

„§ 10 Zutritts- und Teilnahmeverbot
(1) Für die Einrichtungen nach § 1 Absatz 1 besteht
ein Zutritts- und Teilnahmeverbot für Schülerinnen
und Schüler, für Kinder, Lehrkräfte sowie sonstige Per-
sonen, […]

6.  die weder einen Testnachweis im Sinne von § 3
Absatz 2 noch einen Impf- oder Genesenen-Nach-
weis im Sinne des § 4 Absatz 2 CoronaVO vorle-
gen.
(2)  Das Zutritts- und Teilnahmeverbot nach Ab

satz 1 Nummer 6 besteht nicht
[…]
3.  für immunisierte Personen im Sinne des § 4 Absatz

1 CoronaVO, …“

Die geneigte Leserschaft mag selbst entscheiden, 

ob eine immunisierte Person (nach den in Bezug 
genommen Vorschriften ist darunter eine geimpf-
te oder genesene Person zu verstehen, die einen 
entsprechenden Nachweis besitzt) zur Vermeidung 
des Zutritts- und Teilnahmeverbots ihren Nachweis 
über den Immunisierungsstatus vorlegen muss – 
und die Schule diesen prüfen darf. Nachdem die 
in Absatz 1 begründete Obliegenheit, einen Impf- 
oder Genesenennachweis vorzulegen, um den Zu-
tritt zu erlangen, nach Absatz 2 für genesene und 
geimpfte Personen nicht gelten soll, scheint dies 
nicht der Fall zu sein. Ob dieses Ergebnis der Inten-
tion des Gesetzgebers entspricht, sei dahingestellt.

Teilweise waren wir mit unseren Bitten um Klarstel-
lung insoweit erfolgreich. Anzumerken bleibt, dass 
wir uns bewusst sind, dass es ein äußerst schweres 
bis nahezu unmögliches Unterfangen ist, Normen 
so zu formulieren, dass sie über jeden Zweifel erha-
ben sind. Hinzu kommt, dass durch die sich eben-
falls ständig ändernden bundesrechtlichen Vorga-
ben die Formulierung von Landesregelungen „im 
Akkord“ nicht einfacher wird. Gleichwohl wären 
eine klarere Sprache und Systematik der Coro-
na-Verordnungen – auch wo die Formulierungen 
nicht von Rechts wegen zu beanstanden sind – 
bürgerfreundlicher und würden sicherlich zu einer 
größeren Akzeptanz beitragen. 

Gesetze und Verordnungen können kompliziert sein – sie sollten, so gut es geht, einfach und verständlich erklärt werden.
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Dieses wenig sinnvolle System führt dazu, dass a) 
die kraft der Subdelegation erlassenen Verordnun-
gen vielfach deklaratorische Wiederholungen der 
Hauptverordnung enthalten, b) bei Abweichun-
gen von der Hauptverordnung aber die Zulässig-
keit dieser Regelungen fragwürdig ist. Hier wäre es 
deutlich übersichtlicher und normenklarer, wenn 
entweder der Regelungsbereich komplett in der 
Hauptverordnung geregelt würde oder vollständig 
der Unter-Verordnung zur Regelung überlassen 
bliebe. 

Kritisch bleiben, Austausch fördern

Abschließend ist zu festzuhalten, dass mit fort-
schreitender Dauer der Pandemie die Eingriffe in 
das informationelle Selbstbestimmungsrecht durch 
das Recht der Corona-Verordnungen im Berichts-
jahr fast durchweg gravierender wurden. Dies sei 
nur an wenigen Beispielen ausgeführt:

•  Während zunächst an den Schulen nur Testan-
gebote für Schüler_innen unterbreitet wurden,
wurde im Laufe des Jahres die Offenlegung von
Testergebnissen zunächst zur Obliegenheit für
die Teilnahme am Präsenzunterricht und zuletzt
zum Teil der Schulpflicht.

Ein wesentlicher zu Unklarheiten führender Ge-
sichtspunk im Aufbau des Systems der Corona-Ver-
ordnungen sei noch angeführt: Die Corona-Verord-
nung regelt vielfach selbst Sachverhalte, obwohl 
sie zugleich eine subdelegierende Verordnungser-
mächtigung zur Regelung desselben Sachverhalts 
enthält. 

So regelt etwa § 14 Absatz 1 der CoronaVO de-
tailliert – unterschieden nach der jeweiligen Pan-
demiestufe (Basis-, Warn- oder Alarmstufe I oder 
Alarmstufe II im Sinne von § 1 Absatz 2 und 3 Co-
ronaVO) –, unter welchen Bedingungen und unter 
Vorlage welcher (Test-)Nachweise Sportstätten 
betreten werden dürfen beziehungsweise der Zu-
tritt verboten ist, wobei noch Sonderregelungen 
für Sport zu dienstlichen Zwecken und für Reha-
Sport getroffen werden. Dennoch werden in § 21 
Absatz 5 CoronaVO das Kultusministerium und das 
Sozialministerium ermächtigt, durch gemeinsame 
Rechtsverordnung für den Betrieb von Sportstätten 
zum Schutz vor einer Infektion mit dem Coronavi-
rus Bedingungen und Anforderungen, Testpflich-
ten und Zutrittsverbote festzulegen. Was soll die 
subdelegierte Corona-Verordnung Sport denn nun 
noch regeln? Und inwieweit darf sie dabei von den 
Vorgaben der Corona-Verordnung abweichen? 

Ausblick: Der LfDI wird künftig datenschutzrechtliche Schulungen für Ministerien anbieten um die Zusammenarbeit zu stärken.
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eingeschränkte, jedoch erhebliche Einschätzungs-
prärogative zu, die weder von uns noch von den 
Gerichten vollständig überprüft werden kann. Aber 
schon diese längst nicht abschließende Auflistung 
zeigt, dass die wiederholt geäußerte Auffassung, 
das Recht auf informationelle Selbstbestimmung 
sei durch die Pandemie als einziges Grundrecht 
„uneingeschränkt davongekommen“, verfehlt ist. 
Anders formuliert: Behauptungen, die informati-
onelle Selbstbestimmung sei unangetastet geblie-
ben, sind schlicht falsch. Hinzu kommt: Das Daten-
schutzrecht bietet zahlreiche Möglichkeiten für 
zulässige Datenverarbeitungen. Es behindert kei-
neswegs die Pandemie-Bekämpfung. 

Es gelten dabei aber Regeln, die zu beachten sind. 
Insbesondere bedarf es hierzu normenklarer Gesetze 
beziehungsweise Verordnungen. Gesetzgeberische 
und exekutive Defizite bei der Pandemie-Bekämp-
fung „dem Datenschutz“ anzulasten, ist dann doch 
etwas zu einfach. Natürlich bleiben wir dankbar für 
jede fachliche Kritik, die uns dabei hilft, unsere Kont-
roll- und Beratungsaufgabe besser zu erfüllen.

Davon unabhängig: Wir werden auch künftig bei 
der Pandemie-Bekämpfung nach Kräften helfen 
und, so gut es geht, im Interesse der Bürger_in-
nen handeln. Wir wissen, dass die Ministerien un-
ter Hochdruck arbeiten, um einen bestmöglichen 
Gesundheitsschutz sicherzustellen. Wir werden 
gleichwohl die Entwicklung weiterhin kritisch be-
gleiten und auf eine angemessene Rücknahme der 
Einschränkungen des Rechts auf informationelle 
Selbstbestimmung drängen, soweit und sobald das 
Pandemiegeschehen dies zulässt. 

Unser Fazit: Die Corona-Verordnung sehen mit an-
dauerndem Pandemiegeschehen in der Tendenz 
zunehmende Einschränkungen des informationel-
len Selbstbestimmungsrechts vor. Beim Erlass der 
Regelungen wurden wir nicht immer ordnungsge-
mäß beteiligt. Zur verbesserten Verankerung der 
Prinzipien des Datenschutzes in der Normenge-
bung des Landes planen wir für das kommende Jahr 
unter anderem, für Referent_innen der Ministerien, 
die mit dem Entwurf von Regelungen betraut sind, 
Fortbildungen zu den zu beachtenden europa- und 
verfassungsrechtlichen Anforderungen des Daten-
schutzes anzubieten. Wir hoffen, hierdurch auch 
den konstruktiven Austausch mit den Ministerien 
weiter fördern zu können. 

•  Generell wurden Testobliegenheiten zunächst
nur für das Betreten von Krankenhäusern und
ähnliche vulnerable Einrichtungen eingeführt;
inzwischen sind sie ubiquitär zu erfüllen, wobei
teilweise – je nach Pandemiegeschehen – aus-
schließlich PCR-Tests akzeptiert werden.

•  Die Obliegenheit, Impfnachweise vorzulegen,
wurde erst im Mai 2021 eingeführt und seit-
dem ausgebaut beziehungsweise zum Teil noch
durch zusätzliche Obliegenheiten zur Vorla-
ge von Testnachweisen verstärkt. Dabei waren
die Geimpften zunächst frei in der Führung
des Nachweises, bis mit der Änderungsverord-
nung vom 23. November 2021 bestimmt wurde:
„Impfnachweise sind in digital auslesbarer Form
vorzulegen“, was den vorherigen Erwerb des
– an sich freiwillig zu beziehenden – digitalen
Impfzertifikats voraussetzt.

•  Die Verpflichtungen zur Überprüfung der Impf-
zertifikate sind massiv ausgebaut worden. Nach
der Änderungsverordnung vom 3. Juni 2021
stand zunächst lediglich in § 21 Absatz 8 Satz
2 CoronaVO: „Anbieter und Betreiber sind zur
Überprüfung der Nachweise verpflichtet.“ Zu der
von uns aufgeworfenen Frage, was genau über-
prüft werden sollte, insbesondere inwieweit
eine Identitätsprüfung vorgenommen werden
solle, wurde in einer späteren Begründung aus-
geführt, dass lediglich eine Plausibilitätsprüfung
der Echtheit durchzuführen sei. Noch in der
Begründung der Corona-Verordnung vom 21.
September 2021 wurde ergänzend ausgeführt:
„Eine Identitätsüberprüfung erfolgt nicht.“ Mit der
Änderungsverordnung vom 23. November 2021
wurde dann doch die Identitätsüberprüfung an-
hand eines amtlichen Ausweisdokuments einge-
führt.

•  Schließlich sei noch auf die Zunahme der Verar-
beitung des Immunisierungsstatus im Beschäf-
tigtenkontext verwiesen (siehe dazu den Beitrag
Corona im Betrieb)

Die Landesregierung kann zu der Einschätzung 
kommen, dass diese zunehmenden Eingriffe in das 
informationelle Selbstbestimmungsrecht sämtlich 
zur Pandemiebekämpfung erforderlich und ver-
hältnismäßig sind. Wie ausgeführt steht hier dem 
Gesetz- und Verordnungsgeber eine zwar nicht un-
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Tabubruch: Gesundheitsinformationen der Beschäftigten gingen Arbeitgebende bislang nichts an. Mit der neuen Regelung von 
3G am Arbeitsplatz hat sich das nun geändert. 
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Arbeitgebers gegenüber den anderen Beschäftig-
ten nicht ausreichend, um die Abfrage des Impfsta-
tus zu rechtfertigen. Auch vor dem Hintergrund der 
gesetzgeberischen Entscheidung, Impfstatus-Ab-
fragen nur für bestimmte Branchen und Einrichtun-
gen zuzulassen, ist eine Erhebung auf Grundlage 
allgemeiner arbeitsschutzrechtlicher Erwägungen 
jedenfalls nicht zulässig. Vielmehr waren Arbeit-
gebende zunächst auf organisatorische Maßnah-
men zur Pandemiebekämpfung sowie auf das rei-
ne Anbieten von Tests zur eigenverantwortlichen 
Durchführung zu verweisen. In der SARS-CoV2-Ar-
beitsschutzverordnung wurde deutlich geregelt, 
dass das Abstandhalten sowie Tragen einer me-
dizinischen Maske auf Grundlage einer Gefähr-
dungsbeurteilung und unter Berücksichtigung der 
SARS-CoV2-Arbeitsschutzregel innerbetrieblich 
auf Grundlage eines Hygienekonzepts umzusetzen 
sind.

§ 2 Abs. 1 der fortgeschriebenen SARS-CoV2-Ar-
beitsschutzverordnung normierte mit zunehmen-
der Impfquote der Bevölkerung außerdem, dass 
Arbeitgebende bei der „Festlegung und der Um-
setzung des betrieblichen Infektionsschutzes einen 
ihm bekannten Impf- und Genesungsstatus der Be-
schäftigten berücksichtigen“ können. Hiermit war 
zunächst jedoch weiterhin nicht die Befugnis zur 
Abfrage des Impfstatus verbunden. Auch konnten 
die Arbeitsschutzmaßnahmen nicht mit Blick auf 
eine „freiwillige Impfabfrage“ außer Acht gelassen 
werden. Eine mangelnde Sensibilität der Arbeit-
gebenden für Datenschutzgesichtspunkte und im 
Hinblick auf die Verbreitung der Gesundheitsda-
ten offenbarte sich durch zahlreiche Beschwerden 
von Beschäftigten: So sahen sich einige Betriebe 
dazu veranlasst, eine allgemeine betriebliche Impf-
quote zu erheben und diese unter den Mitarbei-
tenden kundzutun – nicht selten ohne eine hieran 
geknüpfte Aufforderung an die nicht geimpften 
Mitarbeitenden, die Inanspruchnahme einer Schut-
zimpfung nochmals zu überdenken. 

Im Sommer 2021 wurden wir beispielsweise auf 
einen Betrieb aufmerksam gemacht, welcher vor 
dem Hintergrund einer verträglichen Bürobelegung 
eine Büroplan versendete, in welchem der jeweilige 
Impfstatus der Mitarbeitenden mit einer entspre-
chenden Ampelkennzeichnung vermerkt war (grün 
= geimpft, orange = teilweise geimpft, rot = nicht 
geimpft). Hiergegen schritten wir sofort ein. 

1.1 Corona im Betrieb

Das Jahr 2021 stand nach wie vor im Zeichen der 
Covid-19 Pandemie. Den Mittelpunkt unserer Tä-
tigkeit bildeten daher die unzähligen Beratungsan-
fragen, insbesondere zum datenschutzkonformen 
Umgang mit den enormen organisatorischen He-
rausforderungen der Pandemie für viele Betriebe 
und Arbeitgebende. 

Abfrage Impfstatus durch Arbeitgebende 

Mit Blick auf die mittlerweile bestehende Möglich-
keit eines Impfschutzes fokussierten sich die An-
fragen zunehmend auf die Frage, ob die Abfrage 
des Impfstatus durch Arbeitgebende datenschutz-
rechtlich zulässig ist. Bei der Beurteilung der Frage-
stellungen klang stets die Sorge mit, gesellschaft-
liche Verwerfungen hinsichtlich der Freiwilligkeit 
der Impfung nicht in die Betriebe zu tragen, da 
der betriebliche Kontext oftmals wie ein Brenn-
glas wirkt, etwa bestehende Friktionen zwischen 
Arbeitgebenden und Beschäftigten sich versteti-
gen und Beschäftigungsverhältnisse unumkehrbar 
zerrütten können. Dennoch war das Interesse der 
Arbeitgebende an der Offenlegung des Impfsta-
tus durch die Beschäftigten groß. Bei dem Datum 
„Impfstatus“ handelt es sich um ein Gesundheitsda-
tum gem. Art. 4 Nr. 15 DS-GVO und demnach um 
eine besondere Kategorie personenbezogener Da-
ten nach Art. 9 DS-GVO. 

Im Bereich des Beschäftigtendatenschutzes ist die 
Verarbeitung dieses sensiblen Datums außerhalb 
der gesetzlich geregelten §§ 23a IfSG und 36 Abs. 
3 IfSG der Sphäre des Arbeitgebenden auch in den 
besonderen Zeiten der Pandemie grundsätzlich 
entzogen. Für die Abfrage des Impfstatus innerhalb 
der Einrichtungen nach § 36 Abs. 1 (beispielsweise 
Obdachlosenunterkünfte, Justizvollzugsanstalten) 
ist weiterhin die Feststellung der epidemischen 
Lage von nationaler Tragweite durch den Bundes-
tag erforderlich, welche seit dem Beschluss am 27. 
März 2020 auch im Jahr 2021 überwiegend fortbe-
stand. 

Trotz der allgemeinen Unzulässigkeit der Abfrage 
des Impfstatus wurde oftmals ein branchenüber-
greifendes „berechtigtes Interesse“ an der Erhe-
bung dieser Daten vorgebracht. In diesem Zusam-
menhang ist jedoch die reine Fürsorgepflicht des 
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kannt war, ob und mit welchem Inhalt das Bundes-
ministerium für Arbeit und Soziales von seiner Ver-
ordnungsermächtigung zur Konkretisierung der 
Dokumentationspflichten und -möglichkeiten Ge-
brauch machen würde, hieß es, schnell zu reagie-
ren. Kurz nach dem Inkrafttreten der Neuregelung 
veröffentlichten wir daher eine Handreichung zur 
Konkretisierung der 3G-Regelungen am Arbeits-
platz, um Arbeitgebenden in der ersten Zeit nach 
Inkrafttreten des §28b IfSG eine Orientierungshilfe 
zur datenschutzkonformen Umsetzung in die be-
trieblichen Praxis zu geben.

Im Zuge der Umsetzung des 2G-Optionsmodells, 
welches im Herbst Einklang in die landesrechtliche 
CoronaVO fand und Beschäftigten mit Kontakt zu 
Dritten die Möglichkeit geben sollte, bei freiwilliger 
Bekanntgabe des Impfstatus ohne eine entspre-
chende Mund-Nasen-Bedeckung zu arbeiten, sa-
hen sich Arbeitgebende mit der Frage konfrontiert, 
inwieweit dies umsetzbar ist, ohne hierbei einen 
„Offenbarungsdruck“ auf die jeweiligen Beschäf-
tigten auszuüben. Vordergründig war hier das Di-
lemma aufzulösen, in welchem Maße bei einem 
kollektiven Zwang, ohne Maske zu arbeiten, noch 
eine Freiwilligkeit bei der Offenlegung des Impfsta-
tus angenommen werden kann. 

Saisonal bedingt stiegen in Deutschland die Zahlen 
der COVID-19-Infektionen im Herbst trotz zahlrei-
cher Impfungen nochmals heftig an. Neben zahl-
reichen anderen Einschränkungen wurde die so-
genannte „4. Welle“ zum Anlass genommen, den 
betrieblichen Infektionsschutz weiter zu intensivie-
ren und entsprechende neue Regelungen zu erlas-
sen. 

Mit Inkrafttreten des § 28b IfSG wurde im Novem-
ber 2021 erstmals eine bundesweite gesetzliche 
Grundlage für eine 3G-Zugansregelung am Ar-
beitsplatz geschaffen und Arbeitgebenden eine 
ausdrückliche Verarbeitungsbefugnis des Impf-
status ihrer Beschäftigten eingeräumt. Jedoch ge-
währte auch diese Ermächtigung Arbeitgebenden 
kein vollumfängliches Auskunftsrecht im Hinblick 
auf den Immunisierungsstatus ihrer Beschäftigten. 
Vielmehr war es den Beschäftigten weiterhin frei-
gestellt, ihren Immunisierungsstatus zurückzuhal-
ten und statt ihren Impf-oder Genesenenstatus zu 
offenbaren Zutritt, in die Arbeitsstätte auch durch 
Vorlage eines tagesaktuellen Testnachweises erhal-
ten zu können. 

Wesentliche Fragen zur Dokumentationspflicht 
sowie zur Speicherung der Gesundheitsdaten wur-
den von §28b IfSG weiterhin offengelassen. So 
häuften sich bereits in den ersten Tagen nach In-
krafttreten des Bundesgesetzes Beschwerden über 
Arbeitgebende, die über eine Sichtkontrolle hinaus 
beispielsweise das Einsenden von Screenshots des 
digitalen Impfzertifikats verlangten. 

Da die Rechtsunsicherheit zunächst groß war und 
bei Erlass der Neuregelung des §28b IfSG nicht be-

Wer vor Ort im Betrieb arbeiten will, muss einen 3G-Nachweis 
bei sich führen.
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matisch und mit Blick auf interessierte Beschäftigte 
notwendigerweise mit einer gewissen Planungssi-
cherheit einhergehen müsse. 

Aus unserer Sicht war im Rahmen der datenschutz-
rechtlichen Beurteilung zum einen entscheidend, 
ob es sich bei einer reinen Terminvereinbarung mit 
der Betriebsmedizin und der damit einhergehen-
den Mitteilung, dass man etwa für einen näher be-
zeichneten Zeitraum auf Grund des Termins nicht 
zur Verfügung stehe, bereits um ein Gesundheits-
datum nach Art. 9 Abs. 1 DS-GVO handelt. 

Die Kenntnis, dass eine beschäftigte Person schlicht-
weg einen Termin oder einen „Zeitslot“ bei der Be-
triebsmedizin gebucht hat, ohne dass darüber hin-
aus nähere Informationen vorliegen, genügt für sich 
allein genommen noch nicht, um von einem Gesund-
heitsdatum im Sinne des Art. 9 Abs. 1 DS-GVO auszu-
gehen. So kann es sich hierbei beispielsweise auch 
etwa nur um ein Impfberatungsgespräch oder ande-
re Beratungs-/ Vorsorgemaßnahmen der betriebli-
chen Gesundheitsfürsorge handeln. In diesem Sinne 
entschied etwa auch der französische Conseil d´Etat 
(vgl. Conseil d´Etat, Urt. v. 12.03.2021 – 450163) vor 
dem Hintergrund der Nutzung einer App mit Dritt-
staatentransfer zur Terminvergabe von Impftermi-
nen. Das Gericht führte hierbei aus, dass etwa reine 
Termindaten hinsichtlich einer beabsichtigten Imp-
fung noch keine besonders sensiblen Gesundheits-
daten darstellen. Sobald allerdings weitere Infor-
mationen hinzutreten und sich die Umstände derart 
verdichten, dass der Impfstatus eines Beschäftigten 
konkretisiert und ableitbar wird, kann durchaus mit 
allen in Frage kommenden Konsequenzen, ein Ge-
sundheitsdatum angenommen werden.
 
Wir haben daher dahingehend beraten, dass die 
Impfterminkoordination weitgehend unter der Fe-
derführung der Betriebsmedizin zu erfolgen habe. 
Nachdem die Impfpriorisierungen aufgegeben 
wurden und ebenfalls auch Haus-/ oder Fachärzt_

Impfung durch Betriebsmedizin –  
Impfabfrage durch die Hintertür?

Nachdem die Betriebsmedizin als Teil der „Nationa-
len Impfstrategie COVID-19“ ab dem 7. Juni 2021 
systematisch in die „Impfung am Arbeitsplatz“ 
eingebunden wurde (vgl. Nationale Impfstrategie 
COVID-19 des Bundesministeriums für Gesundheit 
v. 22. Juni 2021) nahm die Diskussion hinsichtlich 
der Abfrage des Impfstatus durch Arbeitgebende 
nochmals Fahrt auf.
 
Diesbezüglich wandten sich insbesondere Arbeitge-
bende, betriebliche Datenschutzbeauftragte, aber 
auch Mitglieder der Arbeitnehmervertretungen an 
uns. Hintergrund waren neue datenschutzrechtliche 
Fragestellungen im Zusammenhang mit der Verein-
barung von Impfterminen mit der Betriebsmedizin. 

Gesondertes Augenmerk war hier auf den betrieb-
lichen Kontext der Rahmenbedingungen bei der 
Einbeziehung der Betriebsmedizin zu richten. In 
der Regel befinden sich die Betriebsmedizin oder, je 
nach Größe des Unternehmens und Betriebs, die er-
richteten Impfzentren auf dem Werksgelände des 
jeweiligen Unternehmens. Möchte ein_e Beschäf-
tigte_r zudem, dass die Warte-, Behandlungs- und 
Ruhezeiten als Arbeitszeit erfasst werden, muss sie/
er den jeweiligen Arbeitgebenden oder die vorge-
setzte Person zunächst auch Rechenschaft ablegen, 
wo und auf Grund welcher betrieblichen Veranlas-
sung hin die konkrete Arbeitszeit verbracht wurde. 
Für Produktionsmitarbeitende im Schichtdienst 
muss zudem für die Dauer des Gangs zur Betriebs-
medizin meist auch eine Vertretung disponiert wer-
den. Den Beschäftigten steht es frei zu entscheiden, 
ob sie das Angebot annehmen wollen oder ob sie 
sich stattdessen selbst um einen Impftermin bei 
Haus-/ Fachärzt_innen bemühen wollen. 

So befürchteten viele Beschäftigte, dass die Teil-/ 
oder insbesondere Nichtteilnahme am Impfpro-
gramm durch die Betriebsmedizin vom Arbeitge-
benden bemerkt und entsprechend erhoben wer-
den könnte, und dass die Arbeitgebenden so etwa 
„durch die Hintertür“ den Impfstatus der Mitarbei-
tenden erfahren könnten. Hiergegen wendeten 
viele Arbeitgebende berechtigterweise ein, dass 
Impfstoffe nur schwer zu lagern seien und nach Öff-
nung keine lange Haltbarkeit mehr hätten, sodass 
die Vergabe und Planung der Impftermine syste-

>> Mehr Informationen:

Orientierungshilfe des LfDI zur datenschutz-
konformen Umsetzung in die betrieblichen Pra-
xis https://www.baden-wuerttemberg.datenschutz.
de/wp-content/uploads/2021/11/Orientierungshil-
fe-3G_Arbeitsplatz.pdf <<

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/11/Orientierungshilfe-3G_Arbei
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/11/Orientierungshilfe-3G_Arbei
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/11/Orientierungshilfe-3G_Arbei
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Mit der Frage, ob eine kollektivrechtliche Vereinba-
rung prinzipiell als Rechtsgrundlage für die Verar-
beitung des 3G-Status in Betracht gezogen werden 
kann, beschäftigten sich die Gerichte nur verein-
zelt. Zwar hatte das Arbeitsgericht Offenbach (4 
Ga 1/21) mit Beschluss vom 03. Februar 2021 ent-
schieden, dass ein Arbeitnehmer im Rahmen ei-
ner Betriebsvereinbarung zur Durchführung eines 
COVID-Schnelltests vor Aufnahme seiner Tätigkeit 
verpflichtet werden kann. Diese im einstweiligen 
Rechtsschutz ergangene Entscheidung ist vor dem 
Hintergrund der gesetzgeberischen Wertung der 
§§ 23a, 36 IfSG und im Bereich von Produktions-
stätten aber durchaus fragwürdig. 

Auch hier wurde erst im November mit Inkrafttre-
ten des § 28b IfSG eine Rechtsgrundlage zur Abfra-
ge des 3G-Status normiert, was jedoch weiterhin 
zu zahlreichen Umsetzungsschwierigkeiten in der 
Praxis sowie Beschwerden führte. 

Abfrage des Impfstatus in besonderen Fällen 
insbesondere in der Heil-/ Pflegebranche 

Besonderheiten bestehen bei der Abfrage des Impf-
status bei Berufen der Heil- und Pflegebranche. Viele 
Beschäftigte und Arbeitgebende sind nach wie vor 
verunsichert, ob und inwieweit im Kontext von Ein-
richtungen, in denen vulnerablen Personen sind, Ab-
fragen zulässig sind. Zu berücksichtigen ist hierbei, 
dass § 23a IfSG ausdrücklich die Verarbeitung des 
Impf- und Serostatus von Beschäftigten in den dort 
näher bezeichneten Einrichtungen wie etwa Kran-
kenhäuser und Arztpraxen (vgl. § 23 Abs. 3 IfSG) er-
möglicht. Hintergrund dieser Befugnis ist der stetige 
Kontakt zu besonders vulnerablen Personengrup-
pen, wie z. B. kranken oder alten Menschen. 

Die Verarbeitung des Impfstatus wurde im Sommer 
2021 durch die Regelung des § 36 Abs. 3 IfSG etwa 
für Gemeinschaftseinrichtungen, Justizvollzugs-
anstalten und Obdachlosenunterkünfte erweitert. 
Darin heißt es: 

„Sofern der Deutsche Bundestag nach § 5 Absatz 1 
Satz 1 eine epidemische Lage von nationaler Tragwei-
te festgestellt hat und soweit dies zur Verhinderung 
der Verbreitung der Coronavirus-Krankheit-2019 
(COVID-19) erforderlich ist, darf der Arbeitgeber in 
den in den Absätzen 1 und 2 genannten Einrichtun-
gen und Unternehmen personenbezogene Daten ei-

innen in die Impfkampagne eingebunden wurden, 
war für Arbeitgebende allerdings ohnehin nicht 
mehr erkennbar, ob sich die Beschäftigten nicht „pri-
vat“ bereits um einen Impftermin bemüht hatten. 

Einführung von 3G im Betrieb

Die zu Pandemiebeginn nahezu bundesweit umge-
setzte und geschätzte Arbeit im Homeoffice wurde 
im Jahr 2021 mehr und mehr von dem Wunsch der 
Arbeitgebende verdrängt, wieder einen kollegialen 
Austausch herzustellen und die Beschäftigten zu 
diesem Zwecke „zurück in die Betriebe kehren zu 
lassen“. Um eine sichere Rückkehr an den Arbeits-
platz sowie die dauerhafte Arbeit in Präsenz zu er-
möglichen, häuften sich die Anfragen, inwieweit ein 
Betrieb selbständig die „3G-Regel“ einführen könne. 

Für die meisten Branchen war für die Erhebung der 
3G im Betrieb keine einschlägige Rechtsgrundlage 
vorhanden. Auch wenn in der CoronaVO zwischen-
zeitlich Teilnahme- und Zutrittsverbote für Perso-
nen ohne 3G-Nachweise für einzelne Veranstaltun-
gen und Einrichtungen normiert waren, so konnte 
jedenfalls eine allgemeine „3G-Erhebung“ im Be-
trieb in der Regel im Laufe des Jahres zunächst nicht 
datenschutzkonform durchgeführt werden.
 
Neben der rein innerbetrieblichen Fragestellung 
stellten sich auch Abgrenzungsschwierigkeiten im 
Hinblick auf den Betrieb von Betriebskantinen. Hier 
wurde seitens des Verordnungsgebers zeitweise 
der Zutritt ebenfalls nur für 3G vorgesehen. Die 
Arbeitgebenden sahen sich demnach vor die Her-
ausforderung gestellt, diese Gesundheitsdaten nur 
zum Zwecke der Begehung der Betriebskantine zu 
erheben. Da hierbei vom Verordnungsgeber eine 
reine Überprüfung durch Kenntnisnahme in Form 
einer Sichtkontrolle gefordert wurde, konnten wir 
von solchen Ideen, wie der Erstellung eines grünen 
Kantinenpasses für die geimpften und genesenen 
Mitarbeitenden, nur abraten. 

Auch der mit dem erneuten Steigen der Infektions-
zahlen im frühen Herbst laut gewordene Wunsch, 
ebenfalls die Betriebskantinen im 2G-Modell be-
treiben zu dürfen, war in der landesrechtlichen Ver-
ordnung sowie in bundesrechtlichen Vorschriften 
erst einmal nicht aufgenommen worden und war 
somit datenschutzrechtlich nicht ohne Weiteres 
abzubilden. 
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und vergleichbaren Einrichtungen sowie Unterstüt-
zungsangeboten im Vor- und Umfeld von Pflege, 
sogenannte „CoronaVO Krankenhäuser und Pfle-
geeinrichtungen“ vom 24. August 2021. Die Ver-
ordnung sieht in § 2 Abs. 12 vor: 

„Das nicht-immunisierte Personal im Sinne von § 5 
Absatz 1 CoronaVO von Einrichtungen nach § 1 Num-
mer 1 hat sich arbeitstäglich einem Antigen-Schnell-
test in Bezug auf eine Infektion mit dem Coronavirus 
zu unterziehen; für immunisierte Personen im Sinne 
des § 4 Absatz 1 Satz 1 und Absatz 2 CoronaVO kann 
die Einrichtung eine anderweitige Regelung treffen. 
Das Testergebnis, die Impfdokumentation oder der 
Nachweis der bestätigten Infektion ist jeweils auf Ver-
langen der Leitung der Einrichtung vorzulegen; die 
Einrichtungen haben die erforderlichen Testungen zu 
organisieren“. 

Die Verordnung regelt somit nähere Modalitäten 
der Durchführung von Testungen und knüpft be-
grifflich an die Immunisierung der Beschäftigten 
(vgl. „nicht-immunisierte“; „immunisierte“ Perso-
nen) an. Dies basiert auf der Regelung § 4 Abs. 1 

nes Beschäftigten über dessen Impf- und Serostatus 
in Bezug auf die Coronavirus-Krankheit-2019 (CO-
VID-19) verarbeiten, um über die Begründung eines 
Beschäftigungsverhältnisses oder über die Art und 
Weise einer Beschäftigung zu entscheiden. Im Übri-
gen gelten die Bestimmungen des allgemeinen Da-
tenschutzrechts“.

Die Regelung erweitert damit das Fragerecht auf 
weitere Bereiche und ausdrücklich auf den Be-
schäftigtenkontext und stellt die Abfrage unter 
den Vorbehalt der Erforderlichkeit. Damit wird ein 
Gleichlauf mit dem schonenden und die wider-
streitenden Interessen abwägenden Vorbehalt der 
Erforderlichkeit im engeren Sinne nach § 26 Abs. 
3 BDSG gewährleistet. Gleichwohl handelt es sich 
hierbei um Ausnahmeregelungen, welche nicht auf 
andere Branchen, Betriebe und Produktionsstätten 
übertragbar sind. 

In Baden-Württemberg besteht darüber hinaus 
auch die Verordnung des Sozialministeriums zur 
Eindämmung von Übertragungen des Virus SARS-
CoV-2 in Krankenhäusern, Pflegeeinrichtungen 

Unsere Aufgabe wird es nach der Pandemie sein, die harten Eingriffe wieder zurückzudrehen.
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motivierte einige Arbeitgebende in entsprechen-
den Beratungsanfragen an die Dienststelle, zeitnah 
zu einer pauschalen Abfrage des Impfstatus für Fäl-
le einer zukünftigen etwaigen Lohnfortzahlung im 
Quarantänefall überzugehen.

Das berechtigte Interesse der Arbeitnehmenden 
an einer ununterbrochenen Lohnfortzahlung wird 
hierdurch konterkariert, dass neben der reinen 
Darlegung des Impfstatus bei Nicht-Geimpften 
auch mögliche Kontraindikationen (z. B. schwere 
Erkrankung/Operation, Schwangerschaft, Immun-
störung) gegenüber dem Arbeitgebenden vorzule-
gen wären. Die Pflicht, diese Daten dem Arbeitge-
benden offenzulegen ergibt sich jedoch weder aus 
dem IfSG noch aus § 26 Abs.3 und Art. 9 Abs. 2 lit b 
DS-GVO, da hier lediglich die Verarbeitungsbefug-
nisse des Arbeitgebenden angesprochen sind, nicht 
aber eine Auskunftspflicht des/der Betroffenen.

Nach unserer Auffassung bleibt der/dem Beschäf-
tigten in jedem Fall die Möglichkeit, anstelle einer 
Auskunft gegenüber seinem Arbeitgeber die Ent-
schädigung nach § 56 Abs. 5 Satz 4 IfSG selbst bei 
der zuständigen Behörde (hier: dem Regierungs-
präsidium) zu verlangen und (nur) der Behörde ge-
genüber die erforderlichen Angaben zu machen. 
Sein Arbeitgeber erfährt dabei weder seinen Impf-
status, noch weitere persönliche Angaben oder ob 
und in welchem Umfang eine Entschädigung ge-
genüber dem Beschäftigten gewährt wurde.

Das sehen die in Baden-Württemberg zuständigen 
Behörden allerdings anders und verneinen eine 
eigene Antragsbefugnis der/des Beschäftigten. 
Nach deren Auffassung muss der/die Beschäftigte 
zwar seinen Impfstatus, nicht aber die gegen eine 
Impfung sprechenden Gründe, wie beispielsweise 
Informationen über eine medizinische Gegenindi-
kation, gegenüber dem Arbeitgebenden preisge-
ben. Insbesondere müsse eine Schwangerschaft 
nicht offengelegt werden. Die Regierungspräsidien 
forderten in diesen Fällen beim Arbeitgebenden 
ein ärztliches Attest an, in dem ohne Angabe von 
Gründen bestätigt wird, dass eine Impfung aus me-
dizinischen Gründen nicht erfolgen konnte. Dieses 
Attest könne der Arbeitnehmende unter Angabe 
der Vorgangskennung auch direkt beim Regie-
rungspräsidium einreichen. Solch unterschiedliche 
Auffassungen sind für Arbeitgebende wie Beschäf-
tigte misslich, gesetzgeberische Klarheit könnte 

(„Immunisierte Personen“) der Corona-Verord-
nung – CoronaVO, wonach immunisierte Personen 
entweder gegen COVID-19 geimpft oder von CO-
VID-19 genesen sind. Mit Blick auf die ohnehin be-
stehende Befugnisnorm des 23a IfSG für Kranken-
häuser und Pflegeeinrichtungen, welche ebenfalls 
an den „Impf- und Serostatus“ anknüpft, bestehen 
zunächst gegen das Verlangen der Vorlage der nä-
her bezeichneten Nachweise aus datenschutzrecht-
licher Sicht keine schwerwiegenden Argumente. 
Mit Blick auf den Grundsatz der Datensparsamkeit 
ist aber in jedem Falle kritisch zu prüfen, welche 
Angaben der vom Beschäftigten tatsächlich erfor-
derlich sind, um die Immunisierung nachzuweisen. 
Außerdem ist, vor dem Hintergrund der weit und 
offen gefassten Formulierung „auf Verlangen der 
Leitung der Einrichtung vorzulegen“, eine Klarstel-
lung wünschenswert, ob eine dauerhafte Speiche-
rung möglich sein soll. 

Streitfrage der Verdienstausfallentschädigung 
nach § 56 IfSG 

Nachdem die Impfpriorisierung im Herbst zwi-
schenzeitlich aufgehoben wurde und somit die 
Corona-Schutzimpfung jeder erwachsenen Person 
zugänglich gemacht werden konnte, wurde seitens 
des Bundes sowie des Landessozialministeriums 
die „Änderung der Entschädigungspraxis“ ange-
kündigt: Die bei einer Quarantäneanordnung we-
gen eines Kontakts zu einer infizierten Person bis 
dato gezahlte Dienstausfallentschädigung sollte 
zukünftig nicht mehr erstattet werden, wenn der/
die Beschäftigte durch die Inanspruchnahme einer 
Schutzimpfung eine Quarantäne hätte vermeiden 
können. 

Dieser in § 56 Abs. 1 S. 4, 5 IfSG verankerte Grund-
satz löste neben einer rechtlichen Diskussion um 
die Erhebungsbefugnis des Impfstatus zu diesem 
Zwecke insbesondere auch zahlreiche praktische 
Folgefragen aus. Die überraschende und eindeu-
tige Positionierung des Bundesgesundheitsamts, 
wonach 

„es [Arbeitgebern] schon heute möglich [sei], in 
rechtlich zulässiger Weise von ihren Arbeitnehmern 
die erforderlichen Informationen einzuholen, die für 
eine wirksame Anwendung des Anspruchsausschlus-
ses nach § 56 Absatz 1 S. 4 IfSG erforderlich sind“, 
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nen Daten ihrer Kund_innen beziehungsweise Be-
sucher_innen datenschutzgerecht zu verarbeiten.
Die Erhebung und Speicherung personenbezoge-
ner Daten zur Nachverfolgung von Infektionswe-
gen des Covid-19-Erregers gemäß §§ 16 und 25 
des IfSG i. V. m. § 8 Abs. 1 der Corona-Verordnung 
(Stand: 24. November 2021) soll es den Gesund-
heitsbehörden ermöglichen, Infektionswege zu-
rückzuverfolgen. Ausschließlich für diesen spezifi-
schen dürfen die Kontakt- und Anwesenheitsdaten 
von den Gesundheitsbehörden genutzt werden.

Innerhalb des Berichtszeitraumes gingen bei uns 
zudem auch zahlreiche Beschwerden ein, aus de-
nen hervorging, dass Datenverarbeitungen teil-
weise für andere beziehungsweise eigene Zwecke 
erfolgten. Beispielsweise wurde in einem Fall die 
Telefonnummer eines Gastes durch einen Restau-
rantmitarbeitenden zweckentfremdet dafür ge-
nutzt, den Gast nach seinem Besuch anzurufen, 
um die Begleichung einer ausstehenden Rechnung 
einzufordern. In einem weiteren Fall wurde uns be-
richtet, dass ein Betreiber eines Kinos ebenfalls die 
Telefonnummer aus der Kontaktnachverfolgung 
verwendet hatte, um den Gast nach einer schlech-
ten Online-Bewertung persönlich am Telefon im 
Anschluss an die der Kinovorstellung zur Rede zu 
stellen. 

Diese und die Vielzahl anderer vergleichbarer Fälle 
machen deutlich, dass es bei einigen verantwort-
lichen Stellen offenbar noch immer Unklarheiten 
hinsichtlich der Verwendung der gem. §§ 16 und 25 
IfSG i. V. m. § 8 Abs. 1 CoronaVO erhobenen perso-
nenbezogenen Daten und der daraus resultieren-
den starken Zweckbindung gibt. Grundsätzlich dür-
fen im Rahmen dieser Vorschriften folgende Daten 
erhoben werden: Vor- und Nachname, Anschrift, 

hier helfen. Mittlerweile hat die Konferenz der 
Datenschutzbehörden der Länder und des Bun-
des (DSK) die Position des LfDI übernommen und 
bestätigt die Antragsmöglichkeit jeder/jedess Be-
schäftigten beim Regierungspräsidium.

Sollte eine/ein Beschäftigte_r zum Zwecke der 
Geltendmachung des Erstattungsanspruchs nach 
§ 56 Abs. 5 S. 3 IfSG seinen Impfstatus gegenüber 
dem Arbeitgebenden offenlegen, so kann dies aus-
schließlich nach Maßgabe einer Einwilligung nach 
DS-GVO erfolgen. Hierbei sind insbesondere an die 
Freiwilligkeit der Angabe des Impfstatus hohe An-
forderungen zu stellen.

Unsere Dienststelle positionierte sich hierbei als ers-
te Aufsichtsbehörde zu dieser bundesweit umstrit-
tenen Rechtslage und verwies hierbei insbesondere 
auch auf eine strenge Zweckbindung. 

Da viele Arbeitgebende, aber auch Beschäftigte, 
mit Blick auf die umstrittene Rechtslage im Bereich 
Lohnfortzahlung und Datenschutz verunsichert 
waren, haben wir hierzu ein Positionspapier veröf-
fentlicht.

Wenn die personenbezogenen Daten für den 
Einzelfall der Auszahlung beziehungsweise Be-
antragung einer Lohnentschädigung verarbeitet 
werden, dürfen diese in keinem Fall dazu genutzt 
werden, etwaige innerbetriebliche Impfregister 
aufzubauen oder Impfquoten abzubilden. Viel-
mehr sind die personenbezogenen Daten nach der 
Verwendung zur Erlangung der Entschädigungs-
zahlung unverzüglich zu löschen. 

1.2 Vergessen, die Rechnung zu bezahlen?

Mittlerweile ist es fast zu unser aller alltäglichen Ge-
wohnheit geworden: Wer in diesem Jahr Gaststät-
ten, Freizeiteinrichtungen o. ä. besucht hat, wurde 
regelmäßig dazu aufgefordert, seine Kontaktdaten 
zu hinterlegen. Daher haben sich viele betroffene 
Personen im Rahmen von zahlreichen Beratungs-
anfragen mit der Frage an den LfDI gewandt, was 
denn eigentlich mit ihren Daten bei den Unterneh-
men und Gaststätten passieren würde.

Zu klären war daher, welche konkreten Maßgaben 
verantwortliche Stellen in Zeiten der Corona-Pan-
demie beachten müssen, um die personenbezoge-

>> Mehr Informationen:

Positionspapier des LfDI „Lohnfortzahlung, Coro-
na und Datenschutz“ vom 30.9.21: https://www.
baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2021/10/Positionspapier_Lohnfortzahlung_
Rechtslage.pdf 

Stellungnahme der DSK vom 20.12.21: https://
www.datenschutzkonferenz-online.de/media/
oh/20211220_oh_dsk_anwendungshilfe.pdf <<

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/Positionspapier_Lohnfortzah
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/Positionspapier_Lohnfortzah
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/Positionspapier_Lohnfortzah
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/Positionspapier_Lohnfortzah
https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_dsk_anwendungshilfe.pdf 
https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_dsk_anwendungshilfe.pdf 
https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_dsk_anwendungshilfe.pdf 
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Eines der bedeutenden Projekte dabei ist das elekt-
ronische Verfahren SORMAS („Surveillance Outbre-
ak Response Management and Analysis System“) 
zur Vereinfachung und Verbesserung der Kontakt-
nachverfolgung. Bereits 2020 haben wir uns inten-
siv um die datenschutzrechtlichen Aspekte dieses 
Projekts gekümmert. Wegen der Einzelheiten ver-
weisen wir auf den Abschnitt „Die Software SOR-
MAS des Helmholtz-Instituts zur Kontaktnachver-
folgung“ im oben genannten Beitrag Nummer 1.6 
des 36. Datenschutz-Tätigkeitsberichts. 

Unsere Erwartung, dass den darin geschilderten 
Problemen (u. a.: unvollständige Informationen sei-
tens der Projektbetreibenden, von dort nicht oder 
erst auf Nachfrage gelieferte, und dann teilweise 
doch nicht brauchbare Dokumente) 2021 rasch ein 
Ende gesetzt und die datenschutzrechtliche Beur-
teilung abgeschlossen werden könnte, wurde lei-
der enttäuscht. Zahlreiche Dokumente sind zwar 
umfangreich, enthalten oft aber nur Mustertexte, 
die an den entscheidenden Stellen auf Ergänzung 
der spezifischen Inhalte für dieses Projekt warten. 
Ebenso ist bei zahlreichen abgefragten Daten un-
klar, ob diese notwendig sind und somit auf einer 
soliden rechtlichen Basis verarbeitet werden. Auch 
im Bereich der IT-Sicherheit sind einige Fragestel-
lungen offen, und der Anbieter sollte dort drin-
gend nacharbeiten.

Daher ließ sich auch 2021 eine Klärung aller da-
tenschutzrechtlichen Fragen nicht erzielen; trotz 
des weiterhin sehr arbeitsintensiven Einsatzes un-
serer Behörde, etwa bei der Beratung des Helm-
holtz-Zentrums für Infektionsforschung (HZI) in 
Braunschweig, in schriftlicher Korrespondenz, in 
Einzelgesprächen sowie in Telefonkonferenzen 
der ins Leben gerufenen SORMAS-Arbeitsgruppe 
(ein Forum unter Beteiligung des HZI und anderer 
Akteure auf Projektträgerseite, des Bundesministe-
riums für Gesundheit, des Bundesbeauftragten für 
den Datenschutz und die Informationsfreiheit so-
wie einiger Landesdatenschutzbehörden). 

eine sichere Kontaktinformation (Telefonnummer 
oder E-Mail-Adresse) sowie der Zeitraum, in der sich 
jeweils eine Person pro Hausstand in den spezifi-
schen Räumlichkeiten aufgehalten hat. Diese Daten 
müssen vom Verantwortlichen über einen Zeitraum 
von vier Wochen aufbewahrt und nach Ablauf die-
ser Aufbewahrungsfrist datenschutzgerecht ver-
nichtet werden. Ein handelsüblicher Aktenvernich-
ter mit Sicherheitsstufe 3/4 (nach DIN 66399) ist 
hierfür ausreichend. Elektronisch erhobene Daten 
müssen ebenso dauerhaft gelöscht werden. Bei der 
Erhebung und Speicherung ist stets unbedingt da-
rauf zu achten, dass die Daten so aufbewahrt wer-
den, dass unbefugte Personen (z. B. andere Gäste) 
auf die Daten weder zugreifen noch diese einsehen 
können. Ausgefüllte Papierformulare dürfen daher 
nicht offen einsehbar herumliegen und sollten am 
Ende eines jeden Arbeitstages sicher verschlossen 
aufbewahrt werden. Erfreulicherweise konnten wir 
einen starken Rückgang der Anzahl an Beschwer-
den über die Verwendung von fortlaufenden Listen 
bei unserer Behörde in diesem Jahr feststellen.

Die Daten dürfen ausschließlich auf Anforderung 
der Gesundheitsbehörden oder der Ortspolizeibe-
hörde zur Nachverfolgung möglicher Infektions-
ketten weitergeben werden. Sämtliche darüber 
hinaus gehende Verarbeitungen (z. B. für eigene 
Zwecke wie Werbung etc.) sind datenschutzrecht-
lich unzulässig.

Verantwortliche Stellen sollten daher von der Ver-
wendung der im Rahmen der Kontaktnachverfol-
gung erhobenen Daten für andere als in § 8 Abs. 1 
CoronaVO bestimmte Zwecke absehen.

1.3 SORMAS: 2021 immer noch  
kein Erfolgsmodell

Angesichts der weiterhin massiven Herausforde-
rungen durch das SARS-CoV-2-Virus sind nach wie 
vor, möglicherweise mehr denn je, kluge und effizi-
ente Verfahren gefragt, die den Stellen des öffent-
lichen Gesundheitswesens die Arbeit erleichtern. 
Dabei auch auf eine weitere Digitalisierung von 
Abläufen bei den Gesundheitsämtern zu setzen, 
liegt auf der Hand. Zur Vermeidung von Wieder-
holungen dazu verweisen wir auf unseren Beitrag 
Nummer 1.6 „Die Digitalisierung des (öffentlichen) 
Gesundheitswesens zur Pandemiebekämpfung“ im 
36. Datenschutz-Tätigkeitsbericht 2020.

>> Mehr Informationen:

36. Datenschutz-Tätigkeitsbericht 2020 des 
LfDI: https://www.baden-wuerttemberg.datenschutz.
de/wp-content/uploads/2021/02/LfDI-BW_36_Tätig-
keitsbericht_2020_WEB.pdf <<

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/02/LfDI-BW_36_Tätigkeitsberich
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/02/LfDI-BW_36_Tätigkeitsberich
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/02/LfDI-BW_36_Tätigkeitsberich
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temberg. Dabei geht es u. a. um die Frage, welche 
Gesundheitsämter in Baden-Württemberg nach 
den Vorstellungen des Sozialministeriums als deren 
oberster Aufsichtsbehörde auf der Grundlage auch 
nicht datenschutzrechtlicher, etwa epidemiologi-
scher, politischer oder ökonomischer Vorschriften 
und Erwägungen, das Verfahren SORMAS bereits 
einsetzen und eventuell künftig einsetzen dürfen, 
sollen oder müssen. Nach den Informationen, die 
wir vom Sozialministerium dazu erhalten haben, 
scheint die Zahl der baden-württembergischen 
Gesundheitsämter, die SORMAS auf die eine oder 
andere Weise nutzen, recht überschaubar. Auch 
der Landkreistag Baden-Württemberg hat auf un-
sere Bitte wertvolle Informationen zum Einsatz von 
SORMAS bei Landratsämtern zukommen lassen.

Pandemiebedingt sind die Möglichkeiten unserer 
Behörde, sich in einzelnen Gesundheitsämtern ei-
nen unmittelbaren Eindruck von den dortigen Ver-
hältnissen mit Blick auf SORMAS zu verschaffen, 
stark eingeschränkt. Wir gehen davon aus, dass wir 
2022 dennoch die notwendigen Informationen ge-
winnen, um bei Bedarf dann auch gezielt Rat ertei-
len und Kontrolle ausüben zu können.

1.4 Datenschutz in Corona-Testzentren 

Als bedeutendes Mittel zur Bekämpfung der Ausbrei-
tung der Coronavirus-Krankheit-2019 (COVID-19) 
wurde schon seit geraumer Zeit das Testen genannt. 

Das Bundesministerium für Gesundheit hat mit 
seiner Verordnung zum Anspruch auf Testung in 
Bezug auf einen direkten Erregernachweis des 
Coronavirus SARS-CoV-2 (Coronavirus-Testverord-
nung – TestV) vom 8. März 2021 die so genannte 
Bürgertestung eingeführt. Danach erhielten asym-
ptomatische Personen einen Anspruch auf Testung 
mittels PoC-Antigen-Tests, wobei solche Testungen 
im Rahmen der Verfügbarkeit von Testkapazitäten 
mindestens einmal pro Woche in Anspruch ge-
nommen werden konnten. (Diese Tests waren für 
die Bürger_innen zunächst kostenlos, ab dem 11. 
Oktober 2021 mussten sie solche Tests vorüberge-
hend selbst bezahlen, im November wurde die ur-
sprüngliche Regelung wieder eingeführt).

Diese Regelungen fanden, wohl ganz im Sin-
ne der dahinter stehenden Strategie zur Pande-
miebekämpfung, große Resonanz. Nicht nur bei 

Eine dieser anderen Landesdatenschutzbehörden 
ist angesichts des eher zähen Fortgangs inzwischen 
aus der SORMAS-Arbeitsgruppe ausgestiegen. Die-
ser Ausstieg ist für uns nachvollziehbar, auch un-
ter Berücksichtigung der Notwendigkeit, dass na-
türlich auch Datenschutzbehörden das Gebot der 
Verfahrensökonomie beachten. Nach sorgfältiger 
Abwägung haben wir uns entschieden, dieses Fo-
rum der Beratung zunächst nicht zu verlassen und 
diesem Ansatz eine letzte Chance zu geben.

Angesichts der offenbar gewordenen Misere haben 
wir, auch im Schulterschluss mit anderen beteiligten 
Datenschutzbehörden, nun aber, bei allem gebüh-
renden Respekt gegenüber den Gesprächspartner_
innen auf Seiten der Projektbetreibenden, dann 
doch auch sehr deutliche Worte geäußert. Etwa mit 
der Frage, ob es dort möglicherweise auch ein Ka-
pazitäts- und Kompetenzproblem geben könnte. 
Man hat sich diese Worte wohl zu Herzen genom-
men. Im Dezember 2021 haben wir jedenfalls er-
fahren, dass sich auf Seiten der Projektbetreibende 
zusätzliches Personal mit datenschutzrechtlichen 
Aspekten befassen soll. Wir rechnen damit, dass 
bis spätestens Ende März 2022 entscheidende Ver-
besserungen und Ergebnisse erreicht sind. Parallel 
dazu setzen wir auf die bewährte weitere Zusam-
menarbeit mit dem Sozialministerium Baden-Würt-

Für Bürger_innen keine gute Nachricht: Zahlreiche Testzentren 
hatten ein Datenschutzproblem. 
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in ökonomischer Hinsicht offenbar recht attraktiv 
(erst im Juli 2021 hat das Bundesministerium für 
Gesundheit die ökonomischen Rahmenbedingun-
gen geändert, u. a. durch Einführung von Regelun-
gen zur Abrechnungsprüfung). Dies führte nicht 
nur dazu, dass, wie in der Presse immer wieder be-
richtet, Unregelmäßigkeiten bei der Abrechnung 
auffielen und auch strafrechtlich verfolgt wurden. 
Auch eine Vielzahl teilweise gravierender Daten-
schutzprobleme war zu beklagen. 

Testzentren wurden (und werden) nicht nur von 
Ärzt_innen, Apotheker_innen, Organisationen des 
Rettungsdienstwesens und anderen Akteur_innen 
betrieben, die in vergleichbarer Weise mit daten-
schutzrechtlichen Anforderungen bei der Verar-
beitung personenbezogener Daten, einschließlich 
besonders sensibler Gesundheitsdaten, typischer-
weise in hohem Maß vertraut sind. Auch Unterneh-
mer, die sich zuvor, und leider auch bei Gründung 
ihrer Testzentren, mit solchen Anforderungen nicht 
oder nur in geringem Maß befasst hatten, haben 
kurzfristig solche Testzentren eröffnet. Getragen, 
wie es scheint, teilweise vor allem auch von einer 
Art „Goldgräberstimmung“, nicht von dem Willen, 
auch datenschutzrechtlichen Anforderungen oder 
den Grundsätzen der IT-Sicherheit gerecht zu wer-
den. 

Für besondere Probleme sorgte etwa der Einsatz 
elektronischer Anwendungen. Viele der Testzent-
ren boten Getesteten den Service, das Testergeb-
nis über Apps, per SMS oder E-Mail direkt auf das 
Handy zu schicken. Die bei der Verwendung solcher 
Anwendungen notwendigen Maßnahmen des 
technischen und organisatorischen Datenschutzes 
waren leider in vielen Fällen mangelhaft, zum Teil 
mit der Folge, dass Testergebnisse offen im Internet 
von Unbefugten abgerufen werden konnten. Wir 
haben frühzeitig auf diese Probleme hingewiesen 
und den verantwortlichen Stellen empfohlen, so-
fort sorgsam zu überprüfen, ob sie die angemes-
sene Sicherheit der Gesundheitsdaten Getesteter 
durch technisch-organisatorische Maßnahmen je-
derzeit gewährleisten können. 

Da uns leider weiterhin massive Probleme bekannt 
wurden, haben wir uns erneut an die Öffentlichkeit 
gewandt und die zu beachtenden Anforderungen 
beispielhaft konkretisiert, etwa hinsichtlich des 
Schutzes für über das Internet bereitgestellte Tes-

Menschen, die sich testen lassen wollten, sondern 
auch bei Unternehmern oder sonstigen Interes-
sierten, die solche Tests anbieten wollten. Auch in 
Baden-Württemberg entstand rasch eine beein-
druckende Testinfrastruktur mit einer Vielzahl neu 
eingerichteter Testzentren (zeitweise konnte man 
den Eindruck gewinnen, dass Testzentren „wie 
Pilze aus dem Boden schießen“), beispielsweise in 
rasch aufgestellten Zelten an zentralen Orten von 
Städten und Gemeinden. Die mit der genannten 
Verordnung sowie mit der „Allgemeinverfügung 
des Ministeriums für Soziales und Integration Ba-
den-Württemberg“ vom 12. März 2021, „Beauftra-
gung zur Durchführung von Bürgertestungen nach 
§ 4a der Verordnung zum Anspruch auf Testungen 
in Bezug auf einen direkten Erregernachweis des 
Coronavirus SARS-CoV-2 des Bundesministeriums 
für Gesundheit (TestV) vom 8. März 2021“ gesetz-
ten Hürden für Errichtung und Betrieb der entspre-
chenden Testzentren waren relativ niedrig, die Mo-
dalitäten der Abrechnung für deren Betreibende 

>> Mehr Informationen:

„Faktenpapier Testen“ des Bundesministeriums 
für Gesundheit „Testen, testen, testen“ – aber 
gezielt“ vom 17.4.2020 https://www.bundesgesund-
heitsministerium.de/fileadmin/Dateien/3_Download-
s/C/Coronavirus/Faktenpapier_Testen.PDF 

Beauftragung zur Durchführung von Bürgertes-
tungen nach § 4a der Verordnung zum Anspruch 
auf Testungen in Bezug auf einen direkten 
Erregernachweis des Coronavirus SARS-CoV-2 
des Bundesministeriums für Gesundheit (TestV) 
vom 8.3.2021: https://sozialministerium.baden-wu-
erttemberg.de/fileadmin/redaktion/m-sm/intern/
downloads/Downloads_Gesundheitsschutz/Corona_
SM_AV-Anbieter-Buergertestung_210312.pdf 

Testzentren: LfDI empfiehlt dringend, Sicher-
heitsvorkehrungen bei der Datenverarbeitung 
zu überprüfen, vom 25.5.2021: https://www.
baden-wuerttemberg.datenschutz.de/testzent-
ren-lfdi-empfiehlt-dringend-sicherheitsvorkehrun-
gen-bei-der-datenverarbeitung-zu-ueberpruefen/

Pandemie-Bekämpfung: Datenschutz in Testzen-
tren, vom 2.6.21: https://www.baden-wuerttemberg.
datenschutz.de/pandemie-bekaempfung-daten-
schutz-in-testzentren/ <<

https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/C/Coronavirus/Faktenpapier
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/C/Coronavirus/Faktenpapier
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/C/Coronavirus/Faktenpapier
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/02/LfDI-BW_36_Tätigkeitsberich
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
https://www.baden-wuerttemberg.datenschutz.de/testzentren-lfdi-empfiehlt-dringend-sicherheitsvorkehr
https://www.baden-wuerttemberg.datenschutz.de/testzentren-lfdi-empfiehlt-dringend-sicherheitsvorkehr
https://www.baden-wuerttemberg.datenschutz.de/testzentren-lfdi-empfiehlt-dringend-sicherheitsvorkehr
https://www.baden-wuerttemberg.datenschutz.de/testzentren-lfdi-empfiehlt-dringend-sicherheitsvorkehr
https://www.baden-wuerttemberg.datenschutz.de/pandemie-bekaempfung-datenschutz-in-testzentren/ 
https://www.baden-wuerttemberg.datenschutz.de/pandemie-bekaempfung-datenschutz-in-testzentren/ 
https://www.baden-wuerttemberg.datenschutz.de/pandemie-bekaempfung-datenschutz-in-testzentren/ 
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raten, wie die Benachrichtigung bei einer großen 
Anzahl von Betroffenen umgesetzt werden kann, 
beispielsweise durch öffentliche Bekanntmachung. 
Zudem sahen wir uns immer wieder veranlasst, da-
rauf hinzuweisen, dass bereits eine Terminbestäti-
gung ein Gesundheitsdatum im Sinne des Artikels 4 
Nummer 15 DS-GVO darstellt. Für die Übermittlung 
des Testergebnisses haben wir wiederholt empfoh-
len, soweit die Betroffenen insoweit freiwillig und 
informiert einwilligen, die Corona-Warn-App des 
Robert-Koch-Instituts als einen sicheren Übertra-
gungsweg zu nutzen (siehe Infokasten).

Ein weit verbreitetes Problem waren die bei vielen 
Testzentren fehlenden oder mangelnden Informa-
tionen nach Artikel 13 DS-GVO, so dass für viele 
Menschen, die sich testen lassen wollten und ge-
gebenenfalls getestet wurden, unklar war, wer für 
die Verarbeitung ihrer personenbezogener Daten 
überhaupt verantwortlich ist und an wen sie sich 
demnach wenden können, wenn sie beispielswei-
se von ihren jeweiligen Datenschutzrechten Ge-
brauch machen wollten, etwa von ihrem Recht auf 
Auskunft nach Artikel 15 DS-GVO oder ihrem Recht 
auf Löschung nach Artikel 17 DS-GVO. Die Frage 
nach dem Verantwortlichen klingt einfach, sie ist 

tergebnisse. (Im weiteren Verlauf wurde bundes-
weit das Thema diskutiert und die massiven Sicher-
heitsrisiken für die Bürger_innen erkennbar und 
fassbar.)

Um die vielfältigen Aspekte dieser Problematik 
auch in ihrer Vereinzelung zu würdigen – wir be-
trachten stets auch Einzelfälle – hier zur Übersicht 
weitere von uns bearbeitete Datenpannen (im Sin-
ne des Artikels 33 Absatz 1 DS-GVO in Verbindung 
mit Artikel 4 Nummer 12 DS-GVO) bei Testzentren: 
Testergebnisse waren für Unbefugte einsehbar. 
Der E-Mail-Versand ging an die falsche Adresse. 
Die Kasse eines Schnelltestzentrums, in welcher 
u. a. die Testergebnisse aufbewahrt wurden, wur-
de entwendet. Es wurden fehlerhafte „Ausweise“ 
ausgestellt aufgrund einer falschen Excel-Tabelle. 
Das Vertauschen von Testergebnissen wurde fest-
gestellt. Die Bescheinigung eines Corona-Tests-Er-
gebnisses wurde an den falschen Empfänger 
ausgehändigt. Bei der Bearbeitung solcher Daten-
pannen haben wir insbesondere bei Bedarf auf 
die Verbesserung der technischen und organisa-
torischen Maßnahmen sowie auf die Erfüllung der 
Benachrichtigungspflicht nach Artikel 34 DS-GVO 
hingewirkt und die verantwortlichen Stellen be-

INFOKASTEN
Artikel 33 Absatz 1 DS-GVO ordnet an:

„Im Falle einer Verletzung des Schutzes personenbe-
zogener Daten meldet der Verantwortliche unver-
züglich und möglichst binnen 72 Stunden, nachdem 
ihm die Verletzung bekannt wurde, diese der ge-
mäß Artikel 55 zuständigen Aufsichtsbehörde, es sei 
denn, dass die Verletzung des Schutzes personenbe-
zogener Daten voraussichtlich nicht zu einem Risiko 
für die Rechte und Freiheiten natürlicher Personen 
führt. Erfolgt die Meldung an die Aufsichtsbehörde 
nicht binnen 72 Stunden, so ist ihr eine Begründung 
für die Verzögerung beizufügen.“

Nach Artikel 4 Nummer 12 DS-GVO ist eine

„Verletzung des Schutzes personenbezogener Da-
ten“ eine Verletzung der Sicherheit, die, ob unbeab-
sichtigt oder unrechtmäßig, zur Vernichtung, zum 
Verlust, zur Veränderung, oder zur unbefugten Of-
fenlegung von beziehungsweise zum unbefugten 

Zugang zu personenbezogenen Daten führt, die 
übermittelt, gespeichert oder auf sonstige Weise 
verarbeitet wurden.“

Artikel 34 Absatz 1 DS-GVO bestimmt:

„Hat die Verletzung des Schutzes personenbezo-
gener Daten voraussichtlich ein hohes Risiko für 
die persönlichen Rechte und Freiheiten natürlicher 
Personen zur Folge, so benachrichtigt der Verant-
wortliche die betroffene Person unverzüglich von 
der Verletzung.“

Nach Artikel 4 Nummer 15 DS-GVO sind

„Gesundheitsdaten“ personenbezogene Daten, die 
sich auf die körperliche oder geistige Gesundheit 
einer natürlichen Person, einschließlich der Erbrin-
gung von Gesundheitsdienstleistungen, beziehen 
und aus denen Informationen über deren Gesund-
heitszustand hervorgehen.
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die nach Absatz 4 in Verbindung mit Absatz 6 Num-
mer 1 zu dokumentierenden Angaben und die für 
den Nachweis der korrekten Durchführung und Ab-
rechnung notwendige Auftrags- und Leistungsdoku-
mentation bis zum 31. Dezember 2024 unverändert 
zu speichern oder aufzubewahren. Zur Auftrags- und 
Leistungsdokumentation zählen soweit erforderlich 
insbesondere 

1.  bei nach § 6 Absatz 1 Nummer 2 beauftragten Leis-
tungserbringern der Nachweis der Beauftragung,

2.  bei Leistungen nach § 4a die Öffnungszeiten des 
Leistungserbringers je Tag und die Anzahl der Tests 
durchführenden Personen je Tag,

3.  bei der Abrechnung von Leistungen nach § 12 
Absatz 3 das einrichtungs- oder unternehmens-
bezogene Testkonzept und für jede abgerechnete 
Leistung die Unterschrift der die Testung durchfüh-
renden Person,

4.  bei der Abrechnung von Sachkosten nach § 11 der 
Kaufvertrag oder die Rechnung oder bei unentgelt-
licher Bereitstellung einen Nachweis des Bezugs,

5.  für jede durchgeführte Testung der Vorname, der 
Familienname, das Geburtsdatum und die An-
schrift der getesteten Person, die Art der Leistung, 
der Testgrund nach den §§ 2 bis 4b, der Tag, die 
Uhrzeit, das Ergebnis der Testung und der Mittei-
lungsweg an die getestete Person,

6.  bei Durchführung eines PoC-Antigen-Tests oder ei-
nes Antigen-Tests zur Eigenanwendung die indivi-
duelle Test-ID gemäß der Marktübersicht des Bun-
desamtes für Arzneimittel und Medizinprodukte 
nach § 1 Absatz 1 Satz 6,

7.  bei einem positiven Testergebnis ein Nachweis der 
Meldung an das zuständige Gesundheitsamt,

8.  die schriftliche oder elektronische Bestätigung der 
getesteten Person oder ihres gesetzlichen Vertre-
ters über die Durchführung des Tests.

Das Nähere zur Auftrags- und Leistungsdokumenta-
tion, insbesondere von welchen einzelnen Angaben 
nach Satz 2 Nummer 1 bis 8 in den jeweiligen Fällen 
ganz oder teilweise abgesehen werden kann, regelt 
die Kassenärztliche Bundesvereinigung in ihren Vor-

es aber nicht – ein bestimmter Arzt, ein bestimmter 
Ortsverband einer Rettungsdienstorganisation, ein 
bestimmter Kreisverband einer solchen Organisati-
on, die Kassenärztliche Vereinigung Baden-Würt-
temberg, eine Kommune, mehr als ein Akteur in 
gemeinsamer Verantwortung im Sinne des Artikels 
26 DS-GVO, gegebenenfalls mit welcher Aufteilung 
datenschutzrechtlich bedeutsamer Pflichten unter-
einander?

Dieses Problem zeigte sich leider auch bei Akteu-
ren, die typischerweise im Umgang mit Gesund-
heitsdaten und anderen personenbezogenen Da-
ten versiert sind und sein müssen. Angesichts der 
für meine Behörde unübersehbaren Vielzahl von 
Testzentren in Baden-Württemberg konnte sich 
meine Behörde nur punktuell mit diesem Problem 
befassen. 

Bemerkenswert ist, dass sich in den Jahren seit dem 
Wirksamwerden der DS-GVO am 25. Mai 2018 im-
mer noch nicht die Selbstverständlichkeit herumge-
sprochen hat, dass ein fairer und sauberer Umgang 
mit personenbezogenen Daten u. a. rechtzeitige 
und vollständige Informationen nach Artikel 13 
DS-GVO voraussetzt, u. a. über den Namen und die 
Kontaktdaten des Verantwortlichen, wie von Arti-
kel 13 Absatz 1 Buchstabe a DS-GVO ausdrücklich 
angeordnet. Meine Behörde wird sich damit weiter 
befassen. Wir werden dabei auch die weitere Zu-
sammenarbeit mit bewährten und wirkungsmäch-
tigen Akteur_innen des baden-württembergischen 
Gesundheitswesens suchen, etwa mit den zustän-
digen Kammern, der Kassenärztlichen Vereinigung 
Baden-Württemberg und den einschlägigen Be-
rufsverbänden (siehe Infokasten Seite 33).

Eine immer wieder gestellte Frage war die nach der 
Dauer, für die in solchen Testzentren angefallene 
personenbezogene Daten aufbewahrt werden dür-
fen oder müssen. Nachdem die oben genannte Co-
ronavirus-Testverordnung vom 8. März 2021 dazu 
noch keine ausdrücklichen Regelungen enthalten 
hatte, hat das Bundesministerium für Gesundheit 
im Juli 2021 insofern für eine gewisse Klarheit ge-
sorgt. Nach § 7 Absatz 5 der Coronavirus-Testver-
ordnung in der am 11. Oktober 2021 in Kraft getre-
tenen Fassung gilt:

„Die nach § 6 Absatz 1 berechtigten Leistungserbrin-
ger und die sonstigen abrechnenden Stellen haben 
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INFOKASTEN

Artikel 13 DS-GVO ordnet an:

(1)  Werden personenbezogene Daten bei der be-
troffenen Person erhoben, so teilt der Verant-
wortliche der betroffenen Person zum Zeitpunkt 
der Erhebung dieser Daten Folgendes mit:

 a)  den Namen und die Kontaktdaten des Ver-
antwortlichen sowie gegebenenfalls seines 
Vertreters;

 b)  gegebenenfalls die Kontaktdaten des Daten-
schutzbeauftragten;

 c)  die Zwecke, für die die personenbezogenen 
Daten verarbeitet werden sollen, sowie die 
Rechtsgrundlage für die Verarbeitung;

 d)  wenn die Verarbeitung auf Artikel 6 Absatz 
1 Buchstabe f beruht, die berechtigten Inter-
essen, die von dem Verantwortlichen oder ei-
nem Dritten verfolgt werden;

 e)  gegebenenfalls die Empfänger oder Katego-
rien von Empfängern der personenbezoge-
nen Daten und

 f)  gegebenenfalls die Absicht des Verantwort-
lichen, die personenbezogenen Daten an ein 
Drittland oder eine internationale Organisati-
on zu übermitteln, sowie das Vorhandensein 
oder das Fehlen eines Angemessenheitsbe-
schlusses der Kommission oder im Falle von 
Übermittlungen gemäß Artikel 46 oder Arti-
kel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 
einen Verweis auf die geeigneten oder ange-
messenen Garantien und die Möglichkeit, wie 
eine Kopie von ihnen zu erhalten ist, oder wo 
sie verfügbar sind.

(2)  Zusätzlich zu den Informationen gemäß Absatz 
1 stellt der Verantwortliche der betroffenen Per-
son zum Zeitpunkt der Erhebung dieser Daten 
folgende weitere Informationen zur Verfügung, 
die notwendig sind, um eine faire und transpa-
rente Verarbeitung zu gewährleisten:

 a)  die Dauer, für die die personenbezogenen Da-
ten gespeichert werden oder, falls dies nicht 
möglich ist, die Kriterien für die Festlegung 
dieser Dauer;

 b)  das Bestehen eines Rechts auf Auskunft sei-
tens des Verantwortlichen über die betref-
fenden personenbezogenen Daten sowie 
auf Berichtigung oder Löschung oder auf 
Einschränkung der Verarbeitung oder eines 
Widerspruchsrechts gegen die Verarbeitung 
sowie des Rechts auf Datenübertragbarkeit;

 c)  wenn die Verarbeitung auf Artikel 6 Absatz 
1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a beruht, das Bestehen eines Rechts, die 
Einwilligung jederzeit zu widerrufen, ohne 
dass die Rechtmäßigkeit der aufgrund der 
Einwilligung bis zum Widerruf erfolgten Ver-
arbeitung berührt wird;

 d)  das Bestehen eines Beschwerderechts bei ei-
ner Aufsichtsbehörde;

 e)  ob die Bereitstellung der personenbezoge-
nen Daten gesetzlich oder vertraglich vorge-
schrieben oder für einen Vertragsabschluss 
erforderlich ist, ob die betroffene Person ver-
pflichtet ist, die personenbezogenen Daten 
bereitzustellen, und welche mögliche Folgen 
die Nichtbereitstellung hätte und

 f)  das Bestehen einer automatisierten Entschei-
dungsfindung einschließlich Profiling gemäß 
Artikel 22 Absätze 1 und 4 und – zumindest 
in diesen Fällen – aussagekräftige Informatio-
nen über die involvierte Logik sowie die Trag-
weite und die angestrebten Auswirkungen 
einer derartigen Verarbeitung für die betrof-
fene Person.

(3)   Beabsichtigt der Verantwortliche, die perso-
nenbezogenen Daten für einen anderen Zweck 
weiterzuverarbeiten als den, für den die perso-
nenbezogenen Daten erhoben wurden, so stellt 
er der betroffenen Person vor dieser Weiterver-
arbeitung Informationen über diesen anderen 
Zweck und alle anderen maßgeblichen Informa-
tionen gemäß Absatz 2 zur Verfügung.

(4)  Die Absätze 1, 2 und 3 finden keine Anwendung, 
wenn und soweit die betroffene Person bereits 
über die Informationen verfügt.
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Ein kleiner Wermutstropfen dabei war, dass sich 
das Sozialministerium erst kurz vor Weihnachten 
2020 mit der Bitte um Beratung an uns gewandt 
hat. Daher musste innerhalb der somit verbliebe-
nen knappen Zeitpanne bis zum Betriebsbeginn 
der ersten Impfzentren am 27. Dezember 2020 
unter Hochdruck und mit „Mut zur Lücke“ an der 
Klärung bestimmter Fragen gearbeitet werden, 
zuletzt noch an Heiligabend und den Weihnachts-
feiertagen. Gegenstand der Erörterungen waren 
u. a. die Fragen, ob und in welcher Form und auf 
welcher Rechtsgrundlage eine Qualitätssicherung 
bei den Gesprächen zur telefonischen Terminver-
einbarung stattfinden solle (hier entschied sich 
das Sozialministerium aufgrund unserer Beratung 
zu einer Aufzeichnung und Kontrolle von Gesprä-
chen ausschließlich auf Basis von Einwilligungen), 
welche Daten wie und auf welcher Rechtsgrundla-
ge zur Terminvereinbarung, zur Durchführung der 
Impfung und zu deren Dokumentation, zum Impf-
quotenmonitoring und im Rahmen der Impfsur-
veillance verarbeitet werden, wie die Betroffenen 
über die Datenverarbeitungen gemäß Artikel 13 
und ggf. Artikel 14 DS-GVO informiert werden und 
welche datenschutzrechtlich relevanten Verträge 
(etwa zur Auftragsdatenverarbeitung) durch wen 
abzuschließen seien. 

Zur Vermeidung eventueller Missverständnisse: Wir 
scheuen vor engagierter Arbeit keineswegs zurück. 
Aber diese besondere Belastung des ohnehin stark 
geforderten Personals beim Sozialministerium und 
anderswo wäre möglicherweise durch rechtzeiti-
ge Vorbereitung vermeidbar gewesen. Wir hatten 

gaben nach Absatz 6 Nummer 1. Das Ergebnis der 
Testung nach Satz 2 Nummer 5 und der Nachweis 
nach Satz 2 Nummer 7 sind abweichend von Satz 
1 bis zum 31. Dezember 2022 unverändert zu spei-
chern oder aufzubewahren.“

Damit scheint derzeit klar geregelt, wie lange die 
genannten Unterlagen zu speichern oder aufzube-
wahren sind. Allerdings stellt sich die Frage, welche 
Aufbewahrungsfristen gelten, wenn die soeben 
zitierten Regelungen des § 7 Absatz 5 der Coron-
avirus-Testverordnung, wie von deren § 19 Ab-
satz 1 vorgesehen, am 31. März 2022 außer Kraft 
getreten sein werden. Wir gehen davon aus, dass 
insofern das Bundesministerium für Gesundheit, 
unter Umständen etwa auch im Kontakt mit dem 
Ministerium für Soziales, Gesundheit und Integ-
ration Baden-Württemberg oder auch mit dem 
Bundesbeauftragten für den Datenschutz und die 
Informationsfreiheit, für Klärung sorgen kann, bei-
spielsweise durch entsprechende Überarbeitung 
der Coronavirus-Testverordnung. 

1.5 Datenschutz in Corona-Impfzentren 

Ende des Jahres 2020 galt es für das Sozialministe-
rium, im Lande Impfzentren zu errichten, um eine 
möglichst rasche Impfung gegen das Virus SARS-
Cov-2 nach den Priorisierungsvorgaben der sei-
nerzeit gültigen Coronavirus-Impfverordnung zu 
ermöglichen. Unsere Behörde war gefragt, das Sozi-
alministerium zu der Fülle der sich dabei ergebenden 
datenschutzrechtlichen Fragestellungen schnellst-
möglich zu beraten. Einige der zuvor mit Blick auf 
Corona-Testzentren dargestellten Datenschutzprob-
leme gab es bei den vom sodann 27. Dezember 2020 
bis zum 30. September 2021 betriebenen Impfzen-
tren in Baden-Württemberg erfreulicherweise nicht. 
Das ist u. a. darauf zurückzuführen, dass schon vor 
Betriebsbeginn klar war, dass es hier landesweit nur 
einen einzigen datenschutzrechtlich Verantwort-
lichen (im Sinne des Artikels 4 Nummer 7 DS-GVO) 
gibt: das Sozialministerium Baden-Württemberg.

Somit hatten wir von Anfang an in Gestalt des Mi-
nisteriums einen zentralen und kompetenten An-
sprechpartner zur Erörterung und Klärung der be-
achtlichen Anzahl einzelner Datenschutzfragen, 
die mit der Errichtung und dem Betrieb der kom-
plexen Struktur baden-württembergischer Impf-
zentren verbunden waren. 

INFOKASTEN
Nach Artikel 4 Nummer 7 DS-GVO ist „Verant-
wortlicher“ die natürliche oder juristische Per-
son, Behörde, Einrichtung oder andere Stelle, 
die allein oder gemeinsam mit anderen über die 
Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet; sind die Zwe-
cke und Mittel dieser Verarbeitung durch das 
Unionsrecht oder das Recht der Mitgliedstaaten 
vorgegeben, so kann der Verantwortliche bezie-
hungsweise können die bestimmten Kriterien 
seiner Benennung nach dem Unionsrecht oder 
dem Recht der Mitgliedstaaten vorgesehen wer-
den.
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angesprochen, aber leider nicht mehr rechtzeitig 
vor Betriebsbeginn abgearbeitet werden. 

Zur Klarstellung sei anmerkt: Bei verständiger Wür-
digung der auch von Fachleuten immer wieder 
betonten überragenden Bedeutung des Impfens 
bei der Pandemiebekämpfung einerseits sowie der 
vergleichsweise untergeordneten Bedeutung der 
bei Betriebsbeginn ungeklärten datenschutzrecht-
lichen Fragen andererseits standen diese daten-
schutzrechtlichen Defizite dem Betrieb der Impf-
zentren unseres Erachtens nicht entgegen. Wir 
haben allerdings darauf hingewiesen, dass diese 
Defizite zumindest im weiteren Verlauf aufzulösen 
sind. 

Es kam, wie nicht anders zu erwarten, auch beim 
Betrieb der Impfzentren zu einigen Datenpannen. 
Diese hatten, nach den Datenpannenmeldun-
gen, die wir erhalten haben, u. a. den Versand von 
E-Mails an eine Vielzahl (in einem Fall beispiels-
weise mehr als 800) von Adressat_innen mit so 
genanntem offenen Verteiler zum Gegenstand. 
Zumindest hatten diese E-Mails keine höchst sen-
siblen Inhalte, etwa mit Angaben über individuelle 
Nebenwirkungen einzelner geimpfter Menschen. 
Sie betrafen „nur“, dies ist aber schlecht genug, 
allgemeine Informationen zum Registrierungspro-
zedere und zur Terminkoordinierung, eine Umfra-
ge zum Impfstoff sowie eine Terminverschiebung. 
Es ist für uns ohne Weiteres nachvollziehbar, dass 

uns jedenfalls bereits im November 2020 mit dem 
Angebot an das Sozialministerium gewandt, es be-
züglich der datenschutzrechtlichen Fragen im Zu-
sammenhang mit der Einrichtung der Impfzentren 
zu beraten und zu unterstützen. 

Ganz grundlegende Fragen, etwa nach der da-
tenschutzrechtlichen Verantwortung, den Rechts-
grundlagen, den nach Artikel 13 DS-GVO anzu-
bietenden Informationen sowie nach bestimmten 
Anforderungen des technischen und organisatori-
schen Datenschutzes, konnten rechtzeitig vor Be-
triebsbeginn geklärt werden. 

Einige Problemstellungen, etwa die Abgrenzung 
der datenschutzrechtlichen Verantwortungssphä-
re des Sozialministeriums einerseits und der Kas-
senärztlichen Bundesvereinigung andererseits 
(nämlich mit Blick auf die Interessierten für die te-
lefonische Buchung von Impfterminen eröffnete 
Möglichkeit, die „116117-Dienste“ der Kassenärzt-
lichen Bundesvereinigung zu nutzen, und die Mög-
lichkeit, eine solche Buchung über eine von der 
Kassenärztlichen Bundesvereinigung betriebene 
Homepage vorzunehmen, von der aus in die Sys-
teme des Landes verwiesen wurde) sowie nach der 
Erfüllung aller datenschutzrechtlichen Anforde-
rungen hinsichtlich einer Auftragsverarbeitung (im 
Sinne des Artikels 28 DS-GVO), etwa von bestimm-
ten baden-württembergischen Kommunen und 
Kreisen für das Sozialministerium, konnten zwar 

Nicht nur Testzentren, sondern auch Impfzentren haben es mit dem Datenschutz nicht ganz so genau genommen. 
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sich eine nicht unerhebliche Anzahl insofern Be-
troffener auch mit Beschwerden (vgl. Artikel 77 DS-
GVO) an uns gewandt hat. Ebenso nachvollziehbar 
erscheint es, dass sich einige Beschwerdeführer 
verärgert geäußert haben. Schließlich gehört es 
mittlerweile zum kleinen Einmaleins des Daten-
schutzes, beim Versand von E-Mails an mehr als 
eine Adressatin oder einen Adressaten, bei Bedarf 
den offenen Verteiler zu vermeiden und mit dem 
Instrument „bcc“ (die Abkürzung für „blind carbon 
copy“) zu arbeiten: Alle Empfänger_innen, die im 
Header einer E-Mail unter „bcc“ eingetragen sind, 
erhalten eine so genannte Blindkopie; keine_r von 
ihnen kann erkennen, an wen die jeweilige E-Mail 
sonst noch versandt wurde. Wenn wir die Zahl der 
uns gemeldeten derartigen Datenpannen mit der 
für uns kaum schätzbaren Vielzahl insgesamt von 
baden-württembergischen Impfzentren versand-
ten E-Mails ins Verhältnis setze, erkennen wir, dass 
insofern wohl ganz überwiegend korrekt gearbei-
tet worden ist.

Eine weitere Datenpanne hatte den Versand von 
Impfzertifikaten in einem Sammelumschlag nach 
mobilem Impfen an den falschen Empfänger zum 
Gegenstand. In verschiedenen Zusammenhängen, 
etwa auch mit Blick auf die Corona-Testzentren, 
haben wir auf die herausragende Bedeutung der 
Informationen nach Artikel 13 DS-GVO hingewie-
sen, insbesondere auch hinsichtlich der Namen und 
Kontaktdaten des Verantwortlichen. Der Text die-
ser Informationen wurde zwar bereits im Dezem-
ber 2020 zwischen dem Sozialministerium und uns 
sorgfältig abgestimmt. Danach wurde allerdings 
mehrfach deutlich, dass dieser Text, auch für mit 
der Materie und Verwaltungsangelegenheiten ver-
traute Menschen, erst Recht für insofern Außenste-
hende und Ungeübte, im Internet sowie in der „re-
alen Welt“ sehr schwer und im Ergebnis manchmal 
gar nicht zu finden war. Da fragte sich der eine oder 
die andere: Was nützt der schönste Text, wenn man 
ihn sich als interessierter Mensch in typischen Situa-

tionen nicht mit zumutbarem Aufwand vor Augen 
führen kann? Wir gehen davon aus, dass diese Pro-
bleme in künftigen vergleichbaren Situationen mit 
einfachen Mitteln vermieden werden können, etwa 
durch hinlänglich deutliche Platzierung des anzu-
bietenden Textes im Internetangebot sowie durch 
Aushängen und / oder Auslegen entsprechender 
Dokumente im Eingangsbereich der jeweiligen Ein-
richtungen. Nach mehrmaligem Nachhaken unse-
rerseits hat das Sozialministerium jedenfalls auch 
im Fall der Impfzentren die Datenschutzinformati-
onen in das Internet gestellt. Ein Blick hierauf lohnt 
sich nicht nur für diejenigen, die sich ein Bild von 
der Verarbeitung der Daten in den Impfzentren 
machen wollen, sondern auch für Verantwortliche, 
die ihrerseits Datenschutzinformationen erstellen 
müssen, kann die Lektüre dieses Beispiels durchaus 
sinnvoll sein. 

1.6 Apotheken in der Corona-Pandemie: 
Schutzmasken, Corona-Tests und  
COVID-19-Impfzertifikate

Auch die Apotheken wurden in unterschiedlicher 
Weise in die Bewältigung der Corona-Pandemie 
einbezogen. Sie haben insbesondere Schutzmas-
ken gemäß der Coronavirus-Schutzmasken-Verord-
nung kostenfrei beziehungsweise kostengünstig 
an den berechtigten Personenkreis ausgegeben, sie 
führten und führen Corona-Tests durch und stellen 
digitale COVID-19-Impfzertifikate aus. Mit allen 
diesen Tätigkeiten von Apotheken waren auch wir 
befasst. Darüber hinaus behandelten wir auch eine 
Beratungsanfrage in Bezug auf die Ausstellung von 
Ausweisen im Scheckkartenformat mit dem aufge-
druckten QR-Code über das digitale Impfzertifikat 
durch Apotheken.

Ausgabe von Corona-Schutzmasken nach der 
Coronavirus-Schutzmasken-Verordnung

Nach der Coronavirus-Schutzmasken-Verordnung 
hatten verschiedene berechtigte Personengruppen 
längstens bis zum 15. April 2021 Anspruch auf eine 
bestimmte Anzahl von qualifizierten Schutzmasken 
(des Typs FFP 2 oder eines anderen im Anhang der 
Verordnung aufgelisteten Typs). Die Apotheken 
gaben diese Schutzmasken nach der Prüfung der 
Berechtigung im Rahmen ihrer jeweiligen Kapazi-
täten aus. Hier gab es wiederholt Schwierigkeiten 
bei der Prüfung der Anspruchsberechtigung durch 

>> Mehr Informationen:

Datenschutzinformationen Impfzentren: 
https://sozialministerium.baden-wuerttemberg.de/
fileadmin/redaktion/m-sm/intern/downloads/Down-
loads_Gesundheitsschutz/Corona_SM_Information_
Datenschutz_Termin_Impfung.pdf <<

https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
https://sozialministerium.baden-wuerttemberg.de/fileadmin/redaktion/m-sm/intern/downloads/Downloads_
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Apotheken. So wurde insbesondere bei der Perso-
nengruppe, bei der die Anspruchsberechtigung auf 
dem Lebensalter (über 60 Jahre) beruhte (§ 2 Ab-
satz 1 Nummer 1 der Verordnung) und bei der die 
Abgabe nach dem Text der Verordnung ausschließ-
lich gegen Vorlage des Personalausweises hätte er-
folgen sollen (§ 4 Absatz 1 Satz 2 der Verordnung), 
die Geltendmachung des Anspruchs wiederholt 
von weiteren Voraussetzungen oder Bedingungen 
abhängig gemacht. Verschiedene Apotheken ver-
langten etwa, dass die Anspruchssteller_innen ihre 
Gesundheitskarte einlesen lassen müssten, eine 
Datenschutzerklärung unterschrieben oder sich 
zunächst als Kundin und Kunde bei der Apotheke 
registrierten. Oder die Apotheken fertigten statt ei-
ner bloßen Einsichtnahme in den Personalausweis 
eine Kopie von diesem an. Hier schritten wir ein.

Über die Bearbeitung von solchen Einzelfalleinga-
ben hinaus haben wir uns deswegen auch an das 
Ministerium für Soziales, Gesundheit und Integrati-
on Baden-Württemberg, die Landesapothekerkam-
mer Baden-Württemberg (LAK) und den Landes-
apothekerverband Baden-Württemberg e.V. (LAV) 
mit der Bitte gewandt, im Rahmen ihrer Möglich-
keiten durch sachgerechte Maßnahmen die daten-
schutzrechtskonforme Ausgabe der Schutzmasken 
sicherzustellen. Dazu gehörte der Hinweis, dass die 
Apotheken die Anspruchsberechtigten über die Ver-
arbeitung personenbezogener Daten nach Maßga-
be von Artikel 12-14 DS-GVO zu informieren haben. 

Insbesondere war unseres Erachtens die Anfertigung 
einer Kopie des Personalausweises weder zur Zwe-
ckerreichung (nämlich der Feststellung der Berechti-
gung des Anspruchsstellers oder der Dokumentation 
des Geschäftsvorfalls und Abrechnung) erforderlich 
noch lagen die Voraussetzungen aus § 20 Absatz 2 
des Personalausweisgesetzes hierfür vor. 

Durchführung von Corona-Tests  
durch Apotheken

Nach der Coronavirus-Testverordnung (zunächst 
vom 8. März 2021) konnten auch Apotheken kos-
tenlose Bürger-Tests auf SARS-Cov-2 anbieten. 
Dabei ist es grundsätzlich auch unter Datenschutz-
gesichtspunkten begrüßenswert, wenn solche ge-
sundheitsbezogenen Leistungen von Leistungs-
erbringern angeboten werden, die Erfahrung im 
Umgang mit den nach der DS-GVO besonders zu 
schützenden Gesundheitsdaten haben und die ei-
ner gesetzlichen Pflicht zur Wahrung des Berufsge-
heimnisses unterfallen (vgl. insbesondere Artikel 9 
Absatz 2 Buchstabe i und Absatz 3 DS-GVO). Gleich-
wohl stellten sich auch hier einige Fragen – wie etwa 
die nach der Rechtsgrundlage für die Verarbeitung 
personenbezogener Daten und der Speicherdauer 
– die wir gemeinsam mit der LAK und dem LAV zu 
klären versuchten. Nachdem die Coronavirus-Test-
verordnung am 24. Juni 2021 auch mit unserer Un-
terstützung neu gefasst wurde, haben sich einige 
dieser Fragen – etwa auch zur Speicherdauer zu 

FFP2-Masken gab es für eine kurze Zeit kostenlos in der Apotheke – aber nur für bestimmte Personengruppen. Also musste die 
Apotheke kontrollieren, ob die Person, die kostenlos Masken haben wollte, auch anspruchsberechtigt war. 
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Dokumentations- und Abrechnungszwecken, für 
die es nunmehr in § 7 Absatz 5 der neu gefassten 
Coronavirus-Testverordnung eingehendere Rege-
lungen gibt – überholt (wegen weiterer Einzelhei-
ten hierzu empfehlen wir unseren Beitrag: „Daten-
schutz in Corona-Testzentren“). 

Ausstellung digitaler Impfzertifikate  
durch Apotheken 

Die Apotheken stellen auch digitale Impfzertifikate 
(COVID-19-Impfzertifikate) nach § 22 Absatz 5 des 
Infektionsschutzgesetzes (IfSG) aus. Um ein digita-
les Impfzertifikat zu erhalten, muss die geimpfte 
Person nach dem Gesetzestext der Apotheke eine 
Impfdokumentation in Papierform, z. B. den gelben 
Impfpass, über eine Schutzimpfung gegen das Co-
ronavirus SARS-CoV-2 vorlegen. 

Die Apotheke hat dann „geeignete […] Maßnah-
men zur Vermeidung der Ausstellung eines unrichti-
gen COVID-19-Impfzertifikats, insbesondere, um die 
Identität der geimpften Person und die Authentizi-
tät der Impfdokumentation nachzuprüfen,“ treffen. 
Aus der Begründung des zuständigen Bundestags-
ausschusses zu der Neuregelung des § 22 Absatz 5 
IfSG ging hierzu hervor, dass die Überprüfung der 
vorgelegten Dokumentation, eine ordnungsgemä-
ße Belehrung über die Konsequenzen der Vorla-
ge einer unrichtigen Impfdokumentation und die 
Ausstellung des Impfzertifikates zu dokumentie-
ren seien (vgl. Deutscher Bundestag Drucksache 
19/29870, S. 32). Dies und verschiedene Äußerun-
gen in der öffentlichen Diskussion hierzu führten 
möglicherweise zu einer gewissen Verunsicherung 
bei den Apotheken, so dass diese teilweise wohl von 
der Notwendigkeit ausgingen, personenbezogene 
Dokumentationen vorzunehmen, insbesondere Ko-
pien von vorgelegten Unterlagen anzufertigen.

Daher sind wir nach der Einführung dieser Re-
gelung im Juli 2021 an die LAK und den LAV he-
rangetreten und haben unsere Rechtsauffassung 
mitgeteilt, dass die Apotheken für die Ausstellung 
des Impfzertifikats keine personenbezogenen Da-
ten speichern dürften. Der gelbe Impfausweis sei 
vielmehr durch die Geimpften nach § 22 Absatz 
5 Satz 2 IfSG nur vorzulegen. Daher genüge etwa 
eine bloße optisch-mechanische Prüfung durch die 
Apotheker_innen ohne weitere Speicherung oder 
personenbezogene Dokumentation. Auch die Bun-

desvereinigung deutscher Apothekerverbände e. 
V. (ABDA) vertrat in ihrer „Handlungshilfe zur nach-
träglichen Erstellung der COVID-19 Impfzertifikate 
durch Apotheker“ vom 11. Juni 2021 die Auffas-
sung, dass Apotheken insoweit keine personenbe-
zogenen Daten zu speichern hätten. Der LAK und 
der LAV teilten unsere Rechtsauffassung, dass für 
die Nachprüfung des gelben Impfausweises allein 
eine „Sichtprüfung“ zu erfolgen habe. Auch teilten 
die LAK und der LAV unsere Rechtsauffassung, dass 
nach § 22 Absatz 5 IfSG eine weitergehende per-
sonenbezogene Dokumentation nicht erforderlich 
und daher nicht zulässig sei. Soweit Apotheken für 
den Ausdruck pdf-Dateien mit den QR-Codes zum 
digitalen Impfzertifikat zwischenspeichern, seien 
sie gehalten, diese sogleich – auch etwa im Brow-
sercache – zu löschen. Bei Anfragen und in Einzel-
fällen legen wir daher nunmehr diese mit der LAK 
und dem LAV abgestimmte Rechtsauffassung zu-
grunde. Durch die fundierte inhaltliche Prüfung der 
rechtlichen Grundlagen konnten wir somit Klarheit 
sowohl für die Apotheken als auch für die Bürger_
innen schaffen. Davon profitieren alle Beteiligten, 
schließlich auch wir, die nun fortan auch davon 
ausgehen können, dass es künftig zu weniger Da-
tenschutzverstößen in diesem Bereich kommt. Das 
hoffen wir zumindest.

Zur Ausstellung des Zertifikats müssen die Apothe-
ken nach § 22 Absatz 2 Satz 1, Absatz 4, Absatz 5 
Satz 3 IfSG einen bestimmen Satz personenbezoge-
ner Daten (u. a. das Datum der Schutzimpfung, die 
Bezeichnung des Impfstoffes, Name der Krankheit, 
gegen die geimpft wurde, Name der geimpften 
Person und deren Geburtsdatum) an das Robert 
Koch-Institut (RKI) übermitteln, welches das CO-

Das digitale Impfzertifikat erspart das Vorzeigen des gelben 
Impfpasses.
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VID-19-Impfzertifikat technisch generiert. Hierzu 
stellt ihnen der Deutsche Apothekerverband e. V. 
(DAV) ein Portal zur Verfügung, in das die Daten 
zwecks Übermittlung einzutragen sind. Zu dieser 
Datenverarbeitung informierte der DAV in den 
Datenschutzinformationen seiner Homepage ur-
sprünglich folgendermaßen:

„Um ein Zertifikat auszustellen, müssen die folgen-
den Daten auf Wunsch des Patienten angegeben 
werden: Vor- und Nachnamen, Geburtsdatum, Ziel-
krankheit oder -erreger, Impfarzneimittel, Nummern 
der Erst- und Wiederimpfung, Datum der Impfun-
gen. Diese Daten werden an das Robert-Koch-Institut 
übermittelt, damit durch letzteres das Impfzertifikat 
in Form eines QR-Codes erstellt und an die Apotheke 
übermittelt werden kann. Es erfolgt keine Speiche-
rung der Patientendaten, diese werden nur kurzfris-
tig zur Übermittlung benötigt. Ebenso wird auch das 
Impfzertifikat nicht in der Anwendung gespeichert. 
Wir [der DAV] verarbeiten diese Daten auf der Grund-
lage von Art. 6 Abs. 1 lit. f DSGVO in dem Interesse, 
Ihnen die Ausstellung von Covid-19-Impfzertifikaten 
zu ermöglichen und auf Grundlage von Artikel 6 Abs. 
1 lit. b DSGVO (Serviceleistung der Anwendung zur 
Covid-19-Impfzertifikatserstellung).“

Nach dieser Darstellung schien sich also der DAV 
für datenschutzrechtlich verantwortlich für die 
Übermittlung der Patientendaten an das RKI zu 
halten und diese Verarbeitung auf Artikel 6 Absatz 
1 Buchstaben b und f DS-GVO zu stützen. Hierzu 
teilten wir der LAK und dem LAV mit, wir sähen we-
der eine Befugnis der Apotheker_innen noch des 
RKI, die Patientendaten an den Deutschen Apothe-
kerverband (als datenschutzrechtlich Verantwortli-
chen) zu übermitteln. Auch seien die vom DAV hier 
geltend gemachten Befugnisnormen zur eigen-
verantwortlichen Datenverarbeitung durch diesen 
nicht einschlägig (zumal auf Artikel 9 DS-GVO trotz 
der Verarbeitung von Gesundheitsdaten nicht ein-
gegangen werde). Nach § 22 Absatz 5 IfSG hätten 
die Übermittlungen vielmehr unmittelbar zwischen 
den jeweiligen Apotheker_innen und dem RKI zu 
erfolgen. Wir hielten das Verfahren trotz der nach 
den Angaben nur kurzfristigen Datenverarbeitung 
im Portal nur für datenschutzrechtlich zulässig, 
wenn zwischen den jeweiligen Apotheker_innen 
und dem Deutschen Apothekerverband ein Auf-
tragsverarbeitungsvertrag im Sinne von Artikel 28 
DS-GVO abgeschlossen werde.

Der LAV und die LAK teilten auch insoweit unsere 
Ansicht. Es sei zutreffend, dass zwischen DAV als 
Auftragsverarbeiter und den Apotheken als Ver-
antwortlicher ein Auftragsverarbeitungsvertrag 
geschlossen werden müsse. Der DAV sehe sich 
nicht als datenschutzrechtlich verantwortlich für 
die Übermittlung der Patientendaten an das RKI. 
Die von uns zitierten Angaben in den Datenschutz-
hinweisen des Portals seien missverständlich. Die 
demnach erforderlichen Prozesse seien bereits in 
die Wege geleitet: Der Auftragsverarbeitungsver-
trag werde online auf dem Portal hinterlegt und 
mit den Apotheken geschlossen. Entsprechend 
wurden auch in der Folgezeit die Datenschutzhin-
weise – sowohl auf der Webseite des DAV als auch 
die Musterdatenschutzhinweise für die Apotheken 
in der oben bereits zitierten Handlungshilfe des 
ABDA – überarbeitet.

Ausstellung von Ausweisen im Scheckkartenfor-
mat mit aufgedrucktem QR-Code  
(digitales Impfzertifikat)

Verschiedene Unternehmen bieten – ggf. unter Ein-
bindung von Apotheken – Geimpften gegen Ent-
gelt an, den QR-Code mit dem Impfzertifikat des 
RKI auf eine Kunststoffkarte zu drucken, um ihn so 
ohne Einspeicherung in ein Smartphone haltbarer 
zu machen. Diesen QR-Code können die Apotheken 
(ggf. nebst weiteren personenbezogenen Daten) 
an einen Anbieter von Kunststoffkarten weiterge-
ben oder unter Verwendung bestimmter Software 
der Anbieter die Kunststoffkarte selbst vor Ort er-
stellen. Zur Frage der datenschutzkonformen Aus-
gestaltung erhielten wir eine Beratungsanfrage. 

>> Mehr Informationen:

Coronavirus-Schutzmasken-Verordnung: htt-
ps://www.gesetze-im-internet.de/schutzmv/Schutz-
mV.pdf

„Handlungshilfe zur nachträglichen Erstellung 
der COVID-19 Impfzertifikate durch Apotheker“ 
vom 11.6.2021 https://www.mein-apothekenportal.
de/downloads/COVID-19-Zertifikate_Handlungshilfe.
pdf

Onlineportal des Deutsche Apothekerverband 
e. V. (DAV) https://www.mein-apothekenportal.de/ 
<<

https://www.gesetze-im-internet.de/schutzmv/SchutzmV.pdf
https://www.gesetze-im-internet.de/schutzmv/SchutzmV.pdf
https://www.gesetze-im-internet.de/schutzmv/SchutzmV.pdf
https://www.mein-apothekenportal.de/downloads/COVID-19-Zertifikate_Handlungshilfe.pdf
https://www.mein-apothekenportal.de/downloads/COVID-19-Zertifikate_Handlungshilfe.pdf
https://www.mein-apothekenportal.de/downloads/COVID-19-Zertifikate_Handlungshilfe.pdf
https://www.mein-apothekenportal.de/
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Im Rahmen dieser Beratung wiesen wir insbeson-
dere auf Folgendes hin: Zunächst ist in solchen 
Konstellationen zu klären, wer wofür datenschutz-
rechtlich im Sinne von Artikel 4 Nummer 7 DS-GVO 
verantwortlich sein soll. Soweit in diesem Zusam-
menhang eine Auftragsverarbeitung oder eine 
gemeinsame Verantwortung vorliegen soll, sind 
entsprechende Verträge abzuschließen, die den 
Anforderungen aus Artikel 26 bzw. 28 DS-GVO ge-
nügen. 

Den Geimpften sind den Anforderungen nach Ar-
tikel 12 und 13 DS-GVO entsprechende Informati-
onen in präziser, transparenter, verständlicher und 
leicht zugänglicher Form in einer klaren und einfa-
chen Sprache zu erteilen.

Die Rechtsgrundlagen für die Verarbeitung sind 
zu klären. Dabei ist zu beachten, dass der Impfsta-
tus einer Person ein Gesundheitsdatum im Sinne 
von Artikel 9 DS-GVO ist. Seine Verarbeitung wird 
daher in der hier vorliegenden Konstellation nur 
aufgrund einer ausdrücklichen Einwilligung der 
betroffenen Person (Artikel 9 Absatz 2 Buchstabe 
a DS-GVO) zulässig sein. Insoweit sahen die Verfah-
rensabläufe der Anbieter_innen teilweise vor, dass 
die Apotheke lediglich elektronisch eine mündliche 
„Zustimmung“ der geimpften Person „zu den Da-
tenschutzinformationen“ dokumentieren soll. Das 
ist nicht zuletzt vor dem Hintergrund, dass der Ver-
antwortliche nach Artikel 5 Absatz 2 DS-GVO für 
die Rechtsmäßigkeit der vorgenommenen Daten-
verarbeitung rechenschaftspflichtig ist (und damit 
u. a. die informierte und freiwillige Erteilung der 
Einwilligung nachweisen können muss), durchaus 
bedenklich; ausreichende Vorkehrungen zur Si-
cherung einer informierten, freiwilligen und aus-
drücklichen Einwilligung der betroffenen Personen 
konnten wir hierin nicht erkennen. 

Zuweilen sahen die Anbieter_innen eine Reihe von 
Verarbeitungen vor, die zur Erstellung der Scheck-
karte nicht erforderlich erscheinen. So wurde etwa 
teilweise von den Apotheken verlangt, dass diese 
den Personalausweis der betroffenen geimpften 
Person kopieren und die Kopie dem/der Anbie-
ter _in übersenden oder eine E-Mail-Adresse der 
geimpften Person „für Updates“ erheben und dem 
Anbieter mitteilen sollten. Hierfür erschienen uns 
der Zweck und die Rechtsgrundlage der Verar-
beitungen zweifelhaft. Ebenfalls stellte sich uns 

die Frage nach dem Zweck und der Rechtsgrund-
lage, wenn die personenbezogenen Daten zu der 
Scheckkarte im Warenwirtschaftssystem der Apo-
theke hinterlegt werden sollen. Soweit von Seiten 
des Anbieters weitere Unterauftragnehmer einge-
setzt und deswegen eine Datenverarbeitung auch 
außerhalb des Geltungsbereichs der DS-GVO er-
folgt, sind die besonderen Anforderungen aus Ka-
pitel V der DS-GVO zu beachten.

Bei dem Verfahren zur Erstellung der mit dem 
QR-Code bedruckten Scheckkarte sind außerdem 
nach Artikel 25, 32 DS-GVO in Verbindung mit § 
22 Absatz 2 des Bundesdatenschutzgesetzes die 
erforderlichen technischen und organisatorischen 
Maßnahmen umzusetzen. Dabei ist ebenfalls zu 
berücksichtigen, dass der Impfstatus einer Person 
(ebenso wie die Einzelinformationen hierzu) ein 
besonders schutzwürdiges Gesundheitsdatum ist. 
Daher muss beispielsweise die eingesetzte Soft-
ware diesen besonderen Anforderungen genü-
gen. Etwaige elektronische Mitteilungen zwischen 
Apotheker_innen und Anbieter_innen mit Bezug 
auf Gesundheitsdaten der betroffenen Personen 
müssen Ende-zu-Ende verschlüsselt erfolgen. So-
weit die bedruckte Scheckkarte postalisch versandt 
werden soll, ist mit Blick auf die darin enthaltenen 
Gesundheitsdaten zu empfehlen, dass der Versand 
nachverfolgt wird.Schließlich ist in Anbetracht 
der umfangreichen Verarbeitung besonderer Ka-
tegorien personenbezogener Daten eine Daten-
schutz-Folgenabschätzung nach Artikel 35 Absatz 
3 Buchstabe b DS-GVO vorzunehmen.

Insgesamt enthält die Scheckkarte dieselben Infor-
mationen wie der QR-Code in der Corona-Warn-App 
oder der CovPass-App. Für die eigentliche Erstel-
lung des digitalen Impfzertifikats wird keine Spei-
cherung personenbezogener Daten vorgenom-
men, und zwar weder von Seiten der Apotheke 
noch von Seiten des Robert-Koch-Instituts, das die 
Daten unmittelbar nach Erstellung des Zertifikats 
wieder löscht. Auch bei Hinterlegung des Impfzer-
tifikats z. B. in der CovPass-App (aber auch in ande-
ren Apps wie z. B. der Corona-Warn-App) werden 
die Daten nur lokal auf dem eigenen Handy gespei-
chert. Wenn Anbieter Kunststoff-Scheckkarten mit 
dem QR-Code anbieten möchten, sollten sie sicher-
stellen, dass die Bürger_innen gut informiert dar-
über entscheiden können, ob sie diese Leistung in 
Anspruch nehmen wollen. Auch müssen Anbieter_
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innen sicherstellen, dass die Datenverarbeitung, die 
umfangreicher ist als bei der Hinterlegung in der 
CWA, auch rechtmäßig ist.

1.7 Die Verpflichtung zur Kontaktdatenverar-
beitung, Luca App und Corona-Warn-App

Als ein Mittel zur Eindämmung der Pandemie gilt 
die Kontaktnachverfolgung durch die Gesundheits-
ämter. Um diese Nachverfolgung bei Veranstal-
tungen, dem Besuch von Gaststätten und bei ver-
schiedenen anderen Gelegenheiten zu erleichtern, 
bei denen mehrere Personen mit höherem Anste-
ckungsrisiko zusammenkommen, wurde schon ab 
Mai 2020 darauf gesetzt, Veranstalter, Gastwirte 
und andere Verantwortliche zu einer Erfassung und 
vierwöchigen Speicherung von Anwesenheits- und 
Kontaktdaten zu verpflichten (siehe hierzu schon 
unseren Tätigkeitsbericht 2020, S. 10 ff.). Die dar-
aus resultierende Zettelwirtschaft führte – wie wir 
schon im letzten Tätigkeitsbericht (2020, S. 12 ff.) 
geschildert haben – zu zahlreichen Datenschutzver-
stößen. Diverse Apps versuchten diesen Prozess zu 
digitalisieren, scheiterten aber zumeist bereits da-
ran, dass die Hersteller der Apps die Angaben der 
Gäste zumeist noch nicht einmal einer rudimentä-
ren Plausibilitätsprüfung unterzogen, Zugriff auf 
die Kontakt- und Anwesenheitsdaten der Gäste 
zuließen oder solche Daten gar an Werbekonzerne 
wie Facebook und Google weitergaben. 

Einen anderen, freiwilligen Ansatz verfolgte und 
verfolgt die Corona-Warn-App (CWA): Deren An-
wender können sich warnen lassen, wenn sie sich in 

der Nähe anderer CWA-Nutzer aufgehalten haben 
und diese eine eigene Infektion via App mitteilen. 
Freiwillig sind dabei die Nutzung der App, das Ein-
stellen eines (positiven) Tests und die eigene Isolati-
on beziehungsweise Testung bei Benachrichtigung 
von einem potentiell ansteckenden Kontakt. Die 
CWA arbeitet dabei datensparsam und ohne zent-
rale Sammlung von Kontaktdaten, ermöglicht aber 
nach ihrer Konzeption – ganz bewusst – nicht die 
hoheitliche Anordnung von Maßnahmen durch die 
Gesundheitsämter gegenüber Kontaktpersonen 
von positiv Getesteten. Zudem verlief die Weiter-
entwicklung der App anfangs schleppend, im Lau-
fe der 2. und 3. Corona-Welle wurden nur kleinere 
Aktualisierungen vorgenommen und die wichtige 
Möglichkeit zur Registrierung von Veranstaltungen 
stand erst Ende April 2021 zur Verfügung. Da blie-
ben wichtige Chancen ungenutzt.

Kontaktnachverfolgung und die Luca App

In dieser Situation wurden wir im Januar 2021 auf 
die Luca App aufmerksam. Diese speichert die An-
wesenheitsdaten mit Hilfe von Verschlüsselung 
so, dass weder der Betreiber des Dienstes noch 
die Veranstalter oder Gastwirte (oder die anderen 
nach der Corona-Verordnung zur Erhebung und 
Speicherung von Anwesenheits- und Kontaktda-
ten Verpflichteten, im folgenden „Veranstalter“) 
Zugriff auf die Daten haben, die Gesundheitsämter 
diese aber dennoch nach Freigabe durch die Veran-
stalter abfragen können. Erste technische Analysen 
hatten diese Arbeitsweise bestätigt. Und die App 
bietet die Möglichkeit, die Telefonnummer der Teil-
nehmenden durch die Zusendung eines Codes per 
SMS (jedenfalls rudimentär) zu verifizieren. 

Schwierigkeiten sahen wir zwar bei der häufigen 
Übermittlung von sogenannten Trace-IDs, die da-
raus resultierenden Probleme waren aber nicht 
unüberwindbar. Einzelne Kritikpunkte wie die 
Einbindung von Google Analytics auf der „Mar-
keting“-Website behob der Hersteller schnell. In 
rechtlicher Hinsicht empfahlen wir dem Hersteller, 
dass hinsichtlich der verarbeiteten Daten zu unter-
scheiden sein dürfte: Ein Teil der Daten – z. B. die 
Daten, die für die zusätzliche Funktion der Füh-
rung eines Kontakttagebuchs für den Nutzer oder 
die Nutzerin gespeichert werden – sollte aufgrund 
des Nutzungsvertrages oder einer Einwilligung 
zwischen Nutzer_in und App-Betreiber in der Ver-

Die digitale Kontaktnachverfolgung etwa in Cafés hat die 
„Zettelwirtschaft“ weitgehend beendet.
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antwortung durch diesen verarbeitet werden. Die 
Anwesenheitsdaten selbst sollten dagegen nach 
unserer Empfehlung durch den App-Betreiber als 
Auftragsverarbeiter für die „zur Datenverarbeitung 
Verpflichteten“, also die Veranstalter, Gastrono-
men etc. als Verantwortliche verarbeitet werden. 
Mit einem Autragsverarbeitungsvertrag zwischen 
App-Betreiber und Veranstalter konnte u. a. si-
chergestellt werden, dass die Anwesenheitsdaten 
während der aus Sicht des Verordnungsgebers 
erforderlichen Frist von vier Wochen unabhängig 
vom Bestand des Nutzungsvertrages zwischen Be-
sucher_innen und App-Betreiber_innen oder einer 
Einwilligung des/der Besucher_in gespeichert blei-
ben durften. Auch wenn es kurios klingen mag, dass 
die Veranstalter für die Verarbeitung von Daten 
verantwortlich sein sollen, die sie gar nicht im Klar-
text lesen können (weil sie auch ihnen gegenüber 
verschlüsselt gespeichert werden), so schien uns 
diese zulässige Konstruktion doch der Zielrichtung 
der Corona-Verordnung am nächsten zu kommen.

Im Rahmen unserer Beratung der Landesregierung 
haben wir eine rechtliche und technische Analy-
se und Bewertung durchgeführt. In unserer Stel-
lungnahme vom 2. März 2021 kamen wir zu dem 
Schluss, dass die Luca App – vorbehaltlich noch 
gewisser vom Anbieter zugesagter Anpassungen 
– datenschutzkonform eingesetzt werden kann. 
Wie üblich haben wir dabei nur Datenschutz-The-
men berücksichtigt und z. B. keine Bewertung des 
Geschäftsmodells des Herstellers durchgeführt. Die 

technische Bewertung ergab, dass Luca die Ver-
arbeitung der Kontakt- und Anwesenheitsdaten 
prinzipiell gut geschützt durchführt und keine An-
haltspunkte dafür bestehen, dass die Daten vom 
Anbieter eingesehen werden können. Dabei haben 
wir allerdings darauf hingewiesen, dass unsere Un-
tersuchungen keine Sicherheitsaudits ersetzen, zu-
mal wir – zeitlich bedingt – keine Analyse des Quell-
codes hatten vornehmen können. Wir empfahlen 
daher, solche Audits durchzuführen. In rechtlicher 
Hinsicht wiesen wir die Landesregierung darauf 
hin, dass für den Einsatz die Corona-Verordnung 
geändert werden müsse. Denn diese ging zum da-
maligen Zeitpunkt noch davon aus, dass der Veran-
stalter die Kontaktdaten lesen könne, indem u. a. 
von ihm eine Vollständigkeitskontrolle und in ge-
wissem Rahmen eine Plausibilitätsprüfung erwar-
tet wurde, was er bei der ihm gegenüber verschlüs-
selten Verarbeitung nicht leisten konnte. 

Insgesamt überwogen aber mit Blick auf den Da-
tenschutz die Vorteile des Einsatzes der Luca App 
gegenüber einer papiergestützten Verarbeitung. 
Dabei sahen wir insbesondere folgende Vorteile: 
Durch die Verschlüsselung kann der Veranstalter 
die Daten nicht lesen, so dass sowohl ein Miss-
brauch durch Beschäftigte des Veranstalters als 
auch eine unbefugte Kenntnisnahme durch Dritte 
wie etwa andere Teilnehmende an der Veranstal-
tung (und den App-Betreiber selbst) ausgeschlos-
sen werden kann.

Die Corona-Warn-App hilft bei der Pandemie-Bekämpfung.
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Die App ermöglicht eine sichere Übermittlung der 
Anwesenheits- und Kontaktdaten vom Veranstal-
ter an das Gesundheitsamt, wenn dieses die Da-
ten anfordert und der Veranstalter sie freigibt. Bei 
Nutzung der App kann die datenschutzkonforme 
Vernichtung der durch die Veranstalter zu spei-
chernden Anwesenheits- und Kontaktdaten nach 
Ablauf der vorgeschriebenen Speicherfrist von vier 
Wochen sichergestellt werden. Weitere Empfeh-
lungen, wie eine Veröffentlichung des Programm-
codes unter einer Open Source Lizenz und von 
Muster-Datenschutzinformationen für Veranstal-
ter, wurden vom Hersteller im Laufe der nächsten 
Wochen umgesetzt. 

Die Landesregierung ist unserer Stellungnahme ge-
folgt und hat sich in der Folge entschlossen, die Li-
zenzen für den flächendeckenden Einsatz der Luca 
App in Baden-Württemberg zu beschaffen. Bei der 
erforderlichen Umformulierung der Corona-Ver-
ordnung unterstützten wir sodann die Landesregie-
rung. Dabei war uns u. a. wichtig, dass Menschen, 
welche die Luca App (z. B. mangels Smartphones) 
nicht nutzen können oder wollen, nicht vom Be-
such von Veranstaltungen (und anderen Angebo-
ten und Einrichtungen) ausgeschlossen werden, 
sondern dass ihnen immer auch eine nicht-digita-
le Alternative zur Verarbeitung der Kontaktdaten 
vom Veranstalter angeboten werden muss. 

Auch im weiteren Verlauf haben wir uns immer 
wieder mit der (immer wieder auch in Kritik gerate-
nen) Luca App beschäftigt und auch deren weitere 
Verbesserung gefördert. Insbesondere haben wir 
uns an der Entwicklung einer gemeinsamen „Stel-
lungnahme zu Kontaktnachverfolgungssystemen – 
insbesondere zu ‚Luca‘ der culture4life GmbH“ der 
Datenschutzkonferenz (DSK), dem Gremium der un-
abhängigen deutschen Datenschutzaufsichtsbehör-
den der Länder und des Bundes, beteiligt und mit 
der DSK gemeinsam eine „Orientierungshilfe zum 
Einsatz von digitalen Diensten zur Kontaktnach-
verfolgung anlässlich von Veranstaltungs-, Einrich-
tungs-, Restaurant- und Geschäftsbesuchen zur Ver-
hinderung der Verbreitung von Covid-19“ erstellt. 

Mehrfach haben wir in der Folge auch Anfragen erhal-
ten, in denen Stellen die Luca App einsetzen wollten, 
die nicht zur Kontaktdatenverarbeitung (nach Infek-
tionsschutzrecht) verpflichtet waren. Der Einsatz zur 
Kontaktdatenerfassung durch nicht gesetzlich hierzu 

verpflichtete Stellen war indes nicht der eigentliche 
Zweck der Entwicklung und Einführung der Luca App 
und erwies sich in mehrfacher Hinsicht als problema-
tisch: Zwar ist grundsätzlich auch denkbar, dass eine 
nicht verpflichtete Stelle Kontaktdaten etwa auf Basis 
einer Einwilligung verarbeitet. Grundvoraussetzung 
für eine wirksame Einwilligung ist indes, dass diese 
freiwillig erteilt wird. Wenn aber etwa Behörden den 
Zugang von der Erteilung einer solchen Einwilligung 
abhängig machen, wird die Freiwilligkeit vielfach 
nicht gegeben sein (vgl. hierzu auch schon den Bei-
trag „Zugang zum Rathaus nur gegen Daten“, S. 16 f. 
in unserem Tätigkeitsbericht 2020). 

Aber auch speziell die Nutzung der Luca App auf 
Basis einer Einwilligung gegenüber einem nicht 
verpflichteten „Veranstalter“ wies zum damaligen 
Zeitpunkt verschiedene rechtliche Herausforderun-
gen auf, insbesondere:

>> Mehr Informationen:

Stellungnahme des LfDI Baden-Württemberg 
zur App „Luca“: https://www.baden-wuerttemberg.
datenschutz.de/wp-content/uploads/2021/04/Stel-
lungnahme-LfDI-BW-Luca-App.pdf

Pressemitteilung des SM „Baden-Württemberg 
setzt auf die Luca-App“ https://www.baden-wuert-
temberg.de/de/service/presse/pressemitteilung/pid/
baden-wuerttemberg-setzt-auf-die-luca-app/

Stellungnahme der DSK zu „Kontaktnachver-
folgungssystemen – insbesondere zu ‚Luca‘ der 
culture4life GMBH“ https://www.datenschutzkonfe-
renz-online.de/media/st/20210429_DSK_Stellungnah-
me_LUCA.pdf

Stellungnahme der DSK zu „Kontaktnachver-
folgung in Zeiten der Corona-Pandemie: Pra-
xistaugliche Lösungen mit einem hohen Schutz 
personenbezogener Daten verbinden“https://
www.datenschutzkonferenz-online.de/media/
st/20210329_DSK_Stellungnahme.pdf

Stellungnahme der DSK „Einsatz von digitalen 
Diensten zur Kontaktnachverfolgung anlässlich 
von Veranstaltungs-, Einrichtungs-, Restau-
rant-und Geschäftsbesuchen zur Verhinderung 
der Verbreitung von Covid-19“: https://www.da-
tenschutzkonferenz-online.de/media/oh/20210429_
DSK_OH_Kontaktnachverfolgung.pdf <<

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/04/Stellungnahme-LfDI-BW-Luca-
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/04/Stellungnahme-LfDI-BW-Luca-
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/04/Stellungnahme-LfDI-BW-Luca-
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/baden-wuerttemberg-setzt-au
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/baden-wuerttemberg-setzt-au
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/baden-wuerttemberg-setzt-au
https://www.datenschutzkonferenz-online.de/media/st/20210429_DSK_Stellungnahme_LUCA.pdf
https://www.datenschutzkonferenz-online.de/media/st/20210429_DSK_Stellungnahme_LUCA.pdf
https://www.datenschutzkonferenz-online.de/media/st/20210429_DSK_Stellungnahme_LUCA.pdf
https://www.datenschutzkonferenz-online.de/media/st/20210329_DSK_Stellungnahme.pdf
https://www.datenschutzkonferenz-online.de/media/st/20210329_DSK_Stellungnahme.pdf
https://www.datenschutzkonferenz-online.de/media/st/20210329_DSK_Stellungnahme.pdf
https://www.baden-wuerttemberg.datenschutz.de/pandemie-bekaempfung-datenschutz-in-testzentren/ 
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 •  die Einbindung der Einwilligungserklärung in 
den Eincheck-Vorgang (hier werden Nutzer_in-
nen häufig nicht nachvollziehen können, warum 
sie/er bei einzelnen Eincheckvorgängen einwilli-
gen muss und bei anderen nicht);

•  die Dokumentation der Einwilligung mit Blick 
auf die Rechenschaftspflicht des Verantwort-
lichen (Art. 5 Abs. 2 DS-GVO) bei gleichzeitiger 
Aufrechterhaltung des Vorteils der Ende-zu-En-
de-Verschlüsselung auch gegenüber dem Zu-
griff des Veranstalters;

•    die Ermöglichung der Löschung bei Widerruf.

Die Betreiber der App haben später für diese spe-
ziellen Probleme bei Verwendung der Luca-App 
durch nicht verpflichtete „Veranstalter“ auf Basis 
von Einwilligungen der Besucher Lösungen ent-
wickelt; allerdings hatten wir bislang noch keinen 
Anlass, diese später entwickelten Lösungen zu be-
werten. 

Kontaktnachverfolgung und Corona-Warn-App

Auch wenn durch die Einführung der Ende-zu- Ende 
verschlüsselnden Luca-App schon ein wesentlicher 
Fortschritt gegenüber der ausschließlichen „Zet-
telwirtschaft“ erreicht war, haben wir die Landes-
regierung wiederholt darum gebeten, vor dem 
Hintergrund der jeweils aktuellen Entwicklungen, 
insbesondere der Infektionsrate einerseits und der 
tatsächlichen Nutzung der Kontaktdaten durch 
die Gesundheitsämter andererseits, zu prüfen, in-
wieweit es noch sachgerecht ist, an dem Prinzip 
uneingeschränkt festzuhalten, die hoheitliche Kon-
taktnachverfolgung durch die Gesundheitsämter 
(ggf. mit Quarantäneanordnungen) im Wege der 
zwingenden Kontaktdatenverarbeitung durch zahl-
reiche Verpflichtete (der Privatwirtschaft) sicher-
zustellen. Aus unserer Sicht müsse (so etwa im ver-
gangenen Sommer) bei geringen Infektionszahlen 
daran gedacht werden, auf die Kontaktdatenver-
arbeitung auch – zumindest nach und nach – wie-
der zu verzichten oder zumindest die freiwillige 
Teilnahme an der Corona-Warn-App als gleichwer-
tig zu akzeptieren. Seit Ende August 2021 kam der 
Umstand hinzu, dass das Sozialministerium in der 
öffentlichen Debatte einen Strategiewechsel bei der 
Kontaktnachverfolgung ankündigte: Demnach soll-
ten die Gesundheitsämter künftig nicht mehr bei je-

dem Corona-Fall die Kontakte – etwa in Kinos oder 
Gaststätten – nachverfolgen müssen. Die Lage habe 
sich insofern geändert, als dass es eine zunehmende 
Zahl von Geimpften und Genesenen gebe; wer aber 
geimpft oder genesen sei, müsse in aller Regel – auch 
als Kontaktperson – nicht in Quarantäne. Der öffent-
liche Gesundheitsdienst wolle daher die Kräfte auf 
eine intelligente Schwerpunktnachverfolgung von 
herausragenden Ereignissen konzentrieren. 

Auch dieser Strategiewechsel stellte nach unserer 
Einschätzung die Notwendigkeit und Angemessen-
heit der massenhafte Kontaktdatenverarbeitung 
in Frage. Wir baten das Sozialministerium daher 
zu prüfen, ob es nicht angesichts dieser Umstän-
de angemessen sei, auch die Nutzung der Coro-
na-Warn-App alternativ zur verpflichtenden Kon-
taktdatenverarbeitung genügen zu lassen – wie 
dies andere Länder bereits zuvor zugelassen hat-
ten. Denn die CWA stellt eine datensparsamere 
Möglichkeit zur Benachrichtigung über kritische 
Kontakte mit positiv Getesteten dar. Zwar ist es mit 
der Corona-Warn-App nicht möglich, verpflicht-
ende Quarantäne-Anordnungen zu verschicken, 
sie hat aber einen starken Vorteil in der Geschwin-
digkeit, da sie direkt und ohne den Umweg über 
die Abfrage durch die Gesundheitsämter warnen 
kann. Zur näheren Begründung konnten wir auf 
eine Entschließung der DSK verweisen, die in die-
sem Sinne bereits unter dem 29. April 2021 aufge-
fordert hatte, die Chancen der Corona-Warn-App 
2.0 zu nutzen. 

Die Landesregierung hat dankenswerter Weise 
diese Prüfung vorgenommen. Zwar konnte sie 
sich bislang noch nicht dazu entschließen, die viel-
fältigen Verpflichtungen zur Kontaktdatenverar-
beitung zu reduzieren, was durch die steigenden 
Inzidenzen nachvollziehbar begründet sein mag. 
Sie hat aber mit der Änderungsverordnung vom 
13. Oktober 2021 den Willen zum Ausdruck ge-
bracht, das Einchecken mit der Corona-Warn-App 
durch den Nutzenden anstelle der verbindlichen 
Kontaktdatenverarbeitung durch den Veranstal-
ter genügen zu lassen. Rechtstechnisch kam die-
ser Wille freilich im Text der Verordnung zunächst 
nur unvollkommen (und eindeutig vor allem aus 
der Begründung der Änderungsverordnung) zum 
Ausdruck, indem der Verordnungstext, der die 
Verwendung der Luca-App gestattete, nur gering-
fügig geändert wurde.
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Der Verordnungstext, der die Verwendung der 
Luca zuließ, lautete zuvor wie folgt:

„Die Erhebung und Speicherung [der Anwesenheits- 
und Kontaktdaten] kann auch in einer für den zur 
Datenverarbeitung Verpflichteten nicht lesbaren En-
de-zu-Ende-verschlüsselten Form nach dem Stand 
der Technik erfolgen, solange sichergestellt ist, dass 
das zuständige Gesundheitsamt die Daten im Falle 
einer Freigabe durch den zur Datenverarbeitung Ver-
pflichteten im Wege einer gesicherten Übermittlung 
in einer für das Gesundheitsamt lesbaren Form erhält. 
Die Ende-zu Ende-verschlüsselte Form muss die Über-
mittlung der Daten an das Gesundheitsamt für einen 
Zeitraum von vier Wochen ermöglichen.“

Nach der Neufassung durch die Änderungsverord-
nung vom 13. Oktober 2021 lautete der Verord-
nungstext insoweit nur noch:

„Die Erhebung und Speicherung kann auch in einer 
für den zur Datenverarbeitung Verpflichteten nicht 
lesbaren Ende-zu-Ende-verschlüsselten Form nach 
dem Stand der Technik erfolgen. 

In der Begründung zur Änderungsverordnung wur-
de dabei ausgeführt:

„Durch die Streichung des 2. Halbsatzes von Satz 1 

[Anm. LfDI: Hinzuzudenken war wohl „und des Satzes 
2“] erfolgt eine Anpassung an die geänderte Nach-
verfolgungspraxis. Es können fortan entsprechend 
weitere wirkungsvolle digitale Applikationen, wie 
z. B. die Corona-Warn-App für die Kontaktnachverfol-
gung genutzt werden. Aufgrund der zuletzt stabilen 
Infektionslage ist es unter Verhältnismäßigkeitsge-
sichtspunkten geboten, auch solche Applikationen 
zuzulassen, welche keine direkte Nachverfolgung 
durch das Gesundheitsamt ermöglichen.“

Auch wenn die beabsichtigte Änderung sehr zu 
begrüßen war, konnte der Normentext insoweit 
kaum als normenklar bezeichnet werden. Bei der 
Formulierung wurde insbesondere nicht bedacht, 
dass bei Nutzung der Corona-Warn-App – anders 
als bei der Luca-App – nicht der zur Datenverar-
beitung Verpflichtete (also der Veranstalter) für 
die Datenverarbeitung verantwortlich ist, sondern 
dass Robert-Koch-Institut (als Betreiber der Coro-
na-Warn-App), zu dem der Verpflichtete in keiner-
lei datenschutzrechtlicher (Vertrags-)Beziehung 

steht, so dass insoweit schon gar nicht mehr von 
einer Erhebung und Speicherung der Daten durch 
den zur Datenverarbeitung Verpflichteten die Rede 
sein kann. 

Unserer Kritik auch an dieser zwar gut gemeinten, 
aber rechtstechnisch wenig gelungenen Formulie-
rung stieß dankenswerter Weise nicht auf taube 
Ohren. Mit unserer Unterstützung formulierte die 
Landesregierung (mit der Änderungsverordnung 
vom 17. Dezember 2021) die Passage neu (füg-
te insbesondere einen neuen Absatz in den hier 
einschlägigen Paragraphen ein), so dass nunmehr 
aus unserer Sicht normenklar hervorgeht, dass die 

>> Mehr Informationen:

Bericht Stuttgarter Zeitung vom 25.8.21: „Ver-
zicht auf massenhafte Kontaktverfolgung 
geplant“ https://www.stuttgarter-zeitung.de/inhalt.
coronavirus-in-baden-wuerttemberg-verzicht-auf-mas-
senhafte-kontaktverfolgung-geplant.5e7cae1f-918a-46b
5-8630-6921041b344c.html

Stellungnahme der DSK zu „Chancen der Co-
rona-Warn-App 2.0 nutzen“ https://www.daten-
schutzkonferenz-online.de/media/en/20210429_DSK_
Entschlie%C3%9Fung_Chancen_der_CWA_2.0_nutzen.
pdf

Verordnung derLandesregierungzur Änderung 
der Corona-Verordnung vom 13.10.2021: https://
www.baden-wuerttemberg.de/fileadmin/redaktion/
dateien/PDF/Coronainfos/211013_VO_der_LReg_zur_
Aenderung_der_CoronaVO.pdf

Begründung zur ersten Änderungsverordnung 
vom 13. Oktober 2021 zur Verordnung der 
Landesregierung über infektionsschützende 
Maßnahmen gegen die Ausbreitung des Virus 
SARS-CoV-2 (Corona-Verordnung –CoronaVO) 
vom 15. September 2021: https://www.baden-wu-
erttemberg.de/fileadmin/redaktion/dateien/PDF/Co-
ronainfos/211013_Begruendung_zur_1.Aenderungs-
VO_zur_11.CoronaVO.pdf 

Sechste Verordnung derLandesregierung zur 
Änderung derCorona-Verordnung: https://www.
baden-wuerttemberg.de/fileadmin/redaktion/datei-
en/PDF/Coronainfos/211217_Sechste_VO_der_LReg_
zur_Aenderung_der_CoronaVO.pdf <<

https://www.stuttgarter-zeitung.de/inhalt.coronavirus-in-baden-wuerttemberg-verzicht-auf-massenhafte
https://www.stuttgarter-zeitung.de/inhalt.coronavirus-in-baden-wuerttemberg-verzicht-auf-massenhafte
https://www.stuttgarter-zeitung.de/inhalt.coronavirus-in-baden-wuerttemberg-verzicht-auf-massenhafte
https://www.stuttgarter-zeitung.de/inhalt.coronavirus-in-baden-wuerttemberg-verzicht-auf-massenhafte
https://www.datenschutzkonferenz-online.de/media/en/20210429_DSK_Entschlie%C3%9Fung_Chancen_der_CWA_
https://www.datenschutzkonferenz-online.de/media/en/20210429_DSK_Entschlie%C3%9Fung_Chancen_der_CWA_
https://www.datenschutzkonferenz-online.de/media/en/20210429_DSK_Entschlie%C3%9Fung_Chancen_der_CWA_
https://www.datenschutzkonferenz-online.de/media/en/20210429_DSK_Entschlie%C3%9Fung_Chancen_der_CWA_
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_VO_der_LReg_zur
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_VO_der_LReg_zur
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_VO_der_LReg_zur
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_VO_der_LReg_zur
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_Begruendung_zur
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_Begruendung_zur
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_Begruendung_zur
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211013_Begruendung_zur
https://www.baden-wuerttemberg.datenschutz.de/pandemie-bekaempfung-datenschutz-in-testzentren/ 
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
https://www.baden-wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Coronainfos/211217_Sechste_VO_der_
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Pflicht des Veranstalters zur Verarbeitung der Kon-
taktdaten entfällt, wenn eine Besucherin/ein Besu-
cher mit der Corona-Warn-App (ordnungsgemäß) 
eincheckt. Die Passage lautet:
 
„Die Pflicht zur Datenverarbeitung nach Absatz 1 
entfällt in Bezug auf solche Anwesende, die das An-
gebot des zur Datenverarbeitung Verpflichteten zur 
Nutzung einer digitalen Anwendung annehmen, die 
ohne Speicherung personenbezogener Daten durch 
den zur Datenverarbeitung Verpflichteten eine Be-
nachrichtigung der Nutzerinnen und Nutzer dieser 
Anwendung im Falle eines positiven Testergebnisses 
bei einer anderen, gleichzeitig anwesenden Person 
ermöglicht.“

Somit wurde wieder mehr Rechtsklarheit geschaf-
fen für die Bürgerschaft – wir Datenschützer_innen 
helfen, wo wir können. Trotz der Verbesserungen 
und Erleichterungen, welche die Landesregierung 
mit dem Angebot der Luca-App und der alternati-
ven Zulassung der Nutzung der Corona-Warn-App 
bereits ermöglicht, wird sie auch weiterhin immer 
wieder anhand des aktuellen Pandemiegeschehens 
zu prüfen haben, inwieweit die massenhafte Erfas-
sung und Speicherung von Kontakt- und Anwesen-
heitsdaten der Bürger_innen bei den unterschied-
lichen Gelegenheiten des Alltags überhaupt noch 
geeignet, erforderlich und angemessen ist. Dabei ist 
zu sehen, dass nach der gesetzlichen Verordnungs-
ermächtigung (§ 28a Absatz 1 Nummer 17 und Ab-
satz 4 bzw. Absatz 7 Satz 1 Nummer 8 und Satz 3 
des Infektionsschutzgesetzes (IfSG) in Verbindung 
mit § 28 Absatz 1 Und § 32 IfSG) die Anordnung 
der Verarbeitung von Kontaktdaten nur erfolgen 
darf, „um nach Auftreten einer Infektion mit dem 
Coronavirus SARS-CoV-2 mögliche Infektionsketten 
nachverfolgen und unterbrechen zu können“ und 
die Verarbeitung auch nur soweit erfolgen darf, 
als „dies zur Nachverfolgung von Kontaktpersonen 
zwingend notwendig ist“. 

Die Pflicht zur Kontaktdatenverarbeitung bei vielen 
Gelegenheiten des öffentlichen Lebens stellt dabei 
einen erheblichen Eingriff in das informationelle 
Selbstbestimmungsrecht dar, den es zu beenden 
gilt, soweit die Kontaktdaten daher nicht mehr zur 
Pandemiebewältigung benötigt werden. 

Insgesamt gesehen ist es uns durchaus gelungen, 
die unpraktische und überzogene Zettelwirtschaft 

und die daraus resultierende massenhafte Offen-
legung von personenbezogenen Daten bei der 
Kontaktnachverfolgung auf ein Mindestmaß zu 
reduzieren. Zugleich hat die CWA einen Entwick-
lungsschub erfahren, der hoch erfreulich ist. Tech-
nische Mittel gegen die Pandemie sind durchaus 
wirkungsvoll – für sich genommen aber sicherlich 
keine „Problemlöser“. Auch das müssen wir lernen. 

Wir leisten mit unserer Expertise gerne einen Bei-
trag dazu, dass technische Möglichkeiten der Di-
gitalisierung wirksam und rechtssicher genutzt 
werden können. Zentrales Problem bleibt die man-
gelnde technische Infrastruktur und der fehlende 
Wille, sich technisch auf ein angemessenes Sicher-
heitsniveau zu bringen sowie die korrekte Nutzung 
der digitalen Systeme zu fördern. Beschäftigte in 
den Verwaltungen brauchen Unterstützung bei 
Einführung, Etablierung und Nutzung von digita-
len Technologien und bei der digitalen Transforma-
tion. Auch brauchen die öffentliche Stellen IT-Wis-
sen im Haus, direkt vor Ort. Insbesondere mit Blick 
auf IT-Sicherheit ist es ohnehin allen öffentlichen 
Stellen zu empfehlen, sorgfältig und professionell 
den Austausch mit Fachleuten der IT-Infrastruktur 
zu pflegen. Mehr dazu im Kapitel IT-Sicherheit.

Endlich wieder einmal unbeschwert und ohne Check-in einen 
Espresso trinken gehen – irgendwann wird das wieder möglich. 
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2. Bildungsplattform des Kultusministeriums

Die Beratung des Kultusministeriums zur Digitalen 
Bildungsplattform beschäftigte die Behörde des 
Landesbeauftragten auch im Jahr 2021 sehr intensiv. 
Mit Blick auf das Ziel, dass die Schulen eine passende 
und datenschutzkonforme Lösung erhalten, haben 
wir diese Beratung sehr gerne wahrgenommen.

Bereits seit dem vergangenen Jahr steht den Schu-
len als Teil dieser Bildungsplattform mit dem vom 
Kultusministerium angebotenen und von uns in die-
ser Version datenschutzrechtlich geprüften Dienst 
Threema (siehe Seite 51 f., Tätigkeitsbericht 2020) 
ein datenschutzkonformer Messenger-Dienst zur 
Verfügung.

Das Kultusministerium plant, die Digitale Bildungs-
plattform um weitere Komponenten zu erweitern. 
Hierzu gehören insbesondere 

•  ein E-Mail-Dienst für Lehrkräfte mit einer 
Büro-Arbeitsplatzumgebung samt Online-Spei-
cher, Textverarbeitungs- und Tabellenkalkulati-
onssoftware,

•  ein weiteres Lernmanagementsystem (LMS) ne-
ben der den Schulen bereits zur Verfügung ste-
henden Lernplattform Moodle und

•  ein Identity and Access Managementsystem 
(IdAM).

Die Umsetzung dieser weiteren Komponenten 
stand im Jahr 2021 insoweit im Fokus unserer Bera-
tungen gegenüber dem Kultusministerium.

E-Mail-Dienst und Arbeitsplatz für Lehrer_innen 

Für E-Mail, Online-Speicher, Textverarbeitung, Ta-
bellenkalkulation etc. hatte das Ministerium, wie 
wir bereits in unserem letzten Tätigkeitsbericht (a. 
a. O.) ausgeführt haben, den Dienst Microsoft 365 
vorgesehen. Hierzu wurde vom Ministerium ausge-
hend von den vielfältigen Varianten von Microsoft 
365, mit Unterstützung durch die Landesoberbe-
hörde IT Baden-Württemberg (BITBW) und des 
Software- und Dienste-Anbieters, jene Variante 
gewählt, welche den Datenschutz am besten ge-
währleisten konnte. Dies spiegelte sich auch in der 
Konfiguration des Systems wieder, da alle Einstel-

lungen möglichst datenschutzkonform vorgenom-
men wurden. Um dies auch am laufenden System 
zu untersuchen, hatten wir 2020 einem Pilotbe-
trieb an einigen Schulen zugestimmt. Dabei erhiel-
ten an den teilnehmenden Schulen nur Lehrkräfte 
einen Zugang, nicht jedoch Schülerinnen und Schü-
ler. Auch wir erhielten Zugänge für eine eigene 
Testschule, damit wir das System technisch prüfen 
konnten. Während unserer Beratung standen wir 
in regelmäßigem Austausch mit dem Kultusmi-
nisterium und Vertreter_innen des Software- und 
Dienste-Anbieters.

Zum Ende des Pilotprojekts konnten wir im April 
2021 eine Empfehlung gegenüber dem Kultusmi-
nisterium abgeben. Wenngleich unsere Prüfungen 
aufgrund des Umfangs und der Weiterentwicklung 
der Dienste nicht abschließend sein können, hatten 
sie hinreichend klar ergeben, dass aus unserer Sicht 
die Risiken beim Einsatz der nun erprobten Micro-
soft-Dienste im Schulbereich als inakzeptabel hoch 
zu bewerten waren. Wir rieten deswegen davon 
ab, diese im Schulbereich zu nutzen. 

Verantwortliche – und das sind im Schulbereich die 
Schulen (vgl. Artikel 4 Nr. 7 DS-GVO und § 1 des 
Schulgesetzes für Baden-Württemberg) – haben 
beim gewählten System keine vollständige Kont-
rolle über das Gesamtsystem und den US-amerika-
nischen Auftragsverarbeiter Microsoft. Sie können 
nach unserer Bewertung bei Verwendung dieses 
Dienstes derzeit nicht ausreichend nachvollziehen, 
welche personenbezogenen Daten wie und zu wel-
chen Zwecken verarbeitet werden, und nicht nach-
weisen, dass die Verarbeitung auf das für diesen 
Zweck notwendige Minimum reduziert ist. All das 
müssten sie aber, um ihrer Rechenschaftspflicht 
aus Artikel 5 Absatz 2 DS-GVO und dem Prinzip der 
Datenminimierung aus Artikel 5 Absatz 1 Buchsta-
be c DS-GVO gerecht zu werden. Zudem sind für 
einige Übermittlungen personenbezogener Da-
ten an Microsoft keine Rechtsgrundlagen erkenn-
bar, was nach der Datenschutz-Grundverordnung 
aber erforderlich wäre. Und teilweise konnten wir 

>> Mehr Informationen:

LfDI-Empfehlung zum Pilotprojekt zur Nutzung 
MS 365 an Schulen: https://www.baden-wuerttem-
berg.datenschutz.de/empfehlung-lfdi-online/<<

https://www.baden-wuerttemberg.datenschutz.de/empfehlung-lfdi-online/
https://www.baden-wuerttemberg.datenschutz.de/empfehlung-lfdi-online/
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geschilderten Schwierigkeiten sind also nicht etwa 
systemimmanent für Cloud-Dienste, vielmehr hän-
gen sie von der konkreten Gestaltung des jeweili-
gen Dienstes ab. 

Im Juli 2021 teilte das Kultusministerium mit, dass 
die Teile der Digitalen Bildungsplattform, welche 
im Pilotbetrieb mir Microsoft 365 eingesetzt wur-
den, neu ausgeschrieben werden. Wir unterstützen 
diese Entscheidung ausdrücklich und werden das 
Kultusministerium auch in diesem weiteren Verfah-
ren gerne weiter beraten. Ein erster Workshop mit 
den Interessenvertretungen fand hierzu bereits im 
November 2021 unter unserer Beteiligung statt. 

Lernmanagementsystem

Um den Schulen im Rahmen der digitalen Bildungs-
plattform (neben dem bereits bislang angebotenen 
System Moodle) ein weiteres Lernmanagementsys-
tem (LMS) zur Verfügung stellen zu können, hatte 
das Kultusministerium bereits im Jahr 2019 eine 
Ausschreibung gestartet. Dabei hatte es uns jedoch 
leider nicht an der Erstellung der Ausschreibungs-
unterlagen beteiligt. In den Bieterrunden ab 2020 
konnten wir uns jedoch beratend einbringen und so 
– wenngleich leider nur begrenzt – unsere fehlende 
Einbindung bei der Erstellung der Ausschreibungs-
unterlagen teilweise ausgleichen. Dabei legten wir 
insbesondere Wert auf die Frage der Einhaltung 

Übermittlungen personenbezogener Daten auch in 
Regionen außerhalb des Geltungsbereichs der Da-
tenschutz-Grundverordnung feststellen, für die wir 
nicht erkennen konnten, dass die hierfür (unter Be-
rücksichtigung der Ergebnisse des Schrems-II-Urteils 
des Europäischen Gerichtshofs aus dem Jahr 2020) 
zu beachtenden besonderen Bedingungen nach 
Kapitel 5 der Datenschutz-Grundverordnung ein-
gehalten würden. Für den Schulbereich haben wir 
daher ein hohes Risiko der Verletzung von Rechten 
und Freiheiten betroffener Personen beim Einsatz 
von Microsoft 365 festgestellt, das sich auch nicht 
kurzfristig abstellen lässt. Dies gilt für die ins Auge 
gefasste Erweiterung des Systems um Konten für 
die Schülerinnen und Schüler umso mehr. Der Staat 
hat eine Garantenstellung für die überwiegend 
minderjährigen Schülerinnen und Schüler, welche 
zudem der staatlichen Schulpflicht unterliegen und 
daher der Verwendung ihrer persönlichen Daten 
nicht ausweichen können. In dieser Konstellation 
bewerten wir das Risiko als inakzeptabel hoch.

Dabei ist es nicht etwa generell unmöglich, 
Cloud-Dienste mit dem Funktionsumfang von 
Microsoft 365 datenschutzkonform zu betreiben. 
Microsoft als Hersteller und Diensteanbieter hat 
sich aber dazu entschieden, eine intransparente An-
zahl an Verarbeitungen auch zu eigenen Zwecken 
durchzuführen und zahlreiche nicht ausreichend 
dokumentierte Datenflüsse zu implementieren. Die 

Das Kultusministerium hat entschieden: Eine datenschutzkonforme digitale Bildungsplattform kommt.
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ein Open-Source-Produkt implementiert werden. 
Erfreulicher Weise war diese Umstellung jedoch 
nach Bericht des Kultusministeriums bereits zu Be-
ginn des Ausrollens erfolgt. 

Identitäts- und Zugangsmanagement 

Zum Identity and Access Managementsystem 
(IdAM), dem dritten Baustein der Digitalen Bil-
dungsplattform, beraten wir das Kultusministerium 
schon seit Anfang 2020. In diesem System sollen 
jene personenbezogenen Daten abgelegt werden, 
welche für den Zugang zum System der Bildungs-
plattform und zu deren Komponenten erforderlich 
sind, d. h. Name, Vorname, Schule, Klasse, etc. 

Da hier vor allem Daten abgelegt werden, um eine 
Person eindeutig zu identifizieren, und auch der 
Authentifizierungsmechanismus darüber gesteu-
ert wird, ist neben der Festlegung der hier erfor-
derlichen Datenarten auch die Sicherheit des tech-
nischen Systems besonders wichtig. Vor allem hier 
– aber auch für die weiteren Teile der Bildungsplatt-
form – empfehlen wir deswegen dem Kultusminis-
terium systematische Audits, IT-Sicherheitsanalysen 
und Penetrationstests durchführen zu lassen, bevor 
mit realen Daten gearbeitet wird. 

Das Kultusministerium geht mit diesem Teil der 
digitalen Bildungsplattform derzeit in eine erste 
Pilotierung (noch ohne echte personenbezogene 
Daten). Auch hierbei und bei der weiteren Entwick-
lung des Identity and Access Managemenssystems 
werden wir das Ministerium weiter beraten.

Im Herbst 2021 hat mich das Kultusministerium ge-
beten, dem Lenkungskreis des Kultusministeriums 
zur Digitalen Bildungsplattform als regelmäßiges 
Mitglied beizutreten. Diese Aufgabe habe ich gerne 
angenommen. Dies wird den Informationsfluss und 
die Möglichkeiten der Zusammenarbeit zwischen 
Kultusministerium und meiner Behörde entschei-
dend verbessern. Auf diese Weise können wir noch 
unmittelbarer dem Kultusministerium unsere Unter-
stützung anbieten und die Zusammenarbeit erfolg-
reicher gestalten, um für die Schulen wesentliche und 
von ihnen dringend benötigte digitale Mittel daten-
schutzkonform zu entwickeln und bereitzustellen.

Für eine Übergangszeit bis zur Komplettierung der 
digitalen Bildungsplattform wurden uns von Seiten 

der Bedingungen des Kapitels 5 der DS-GVO, so-
weit es zu Datentransfers in Drittstaaten kommen 
sollte, sowie auf die Vermeidung von Verarbeitun-
gen zu Zwecken des Anbieters. Bei der Entschei-
dung im Spätherbst 2020 zum Zuschlag für itslear-
ning und den anschließenden Vertragsabschlüssen 
waren wir dann aber leider nicht mehr beteiligt. 
Die datenschutzrechtlich erforderlichen Dokumen-
te (Verzeichnis der Verarbeitungstätigkeiten nach 
Artikel 30 DS-GVO, Vertrag zur Auftragsdatenver-
arbeitung nach Artikel 28 DS-GVO, Datenschutzer-
klärungen nach Artikel 13 DS-GVO) wurden uns in 
der Folge zwar auf unsere Nachfrage hin vom Kul-
tusministerium übermittelt, eine Beratung jedoch 
nicht mehr gewünscht. Erst im weiteren Verlauf 
des Jahres 2021 änderte sich dies, und es wurden 
uns die überabeiteten datenschutzrechtlichen Un-
terlagen mit der Bitte um Beratung zugesandt, nun 
ergänzt um eine Datenschutz-Folgenabschätzung. 

Nach Prüfung der Unterlagen sahen wir zwar noch 
datenschutzrechtliche Probleme, vor allem in Be-
zug zur zwar vertraglich ausgeschlossenen, aber 
dennoch stattfindenden Verarbeitung personenbe-
zogener Daten in Drittsaaten, der Verarbeitung zu 
Zwecken von Auftragsverarbeitern und Prüfungen 
der technisch-organisatorischen Maßnahmen, hiel-
ten diese jedoch für überwindbar. Mit Schreiben 
vom 20. November 2021 haben wir vor diesem Hin-
tergrund dem Ministerium mitgeteilt, dass wir zwar 
empfehlen, die aufgezeigten Probleme zunächst zu 
beheben, es aber angesichts der aktuellen pande-
mischen Situation auch für vertretbar hielten, den 
Dienst schon jetzt auszurollen, wenn die Probleme 
sodann zügig in Angriff genommen würden. Soweit 
sich die Probleme nur auf einzelne Werkzeuge be-
ziehen, sollte in jedem Fall deren Freischaltung erst 
nach Behebung der Probleme erfolgen. 

Das Kultusministerium ist dieser letzten Varian-
te gefolgt und hat mit dem Ausrollen begonnen. 
Bei der ausgerollten Version war dabei – wie uns 
das Kultusministerium mitteilte – bereits eine we-
sentliche Verbesserung vorgenommen worden: 
Ursprünglich war nach den uns vorgelegten Unter-
lagen vorgesehen, dass für die Office-Anwendun-
gen zunächst eine Microsoft Office Online-Version 
eingebunden werde, zu welcher der Support von 
Microsoft bereits eingestellt war (und die daher 
unter Umständen Sicherheitsrisiken hätte bergen 
können); erst im weiteren Verlauf sollte stattdessen 
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fehlenswert, mittel- und langfristig die eigenen 
Kompetenzen, Fähigkeiten und Möglichkeiten des 
Landes im Aufbau und Betrieb von IT-Infrastruktur 
weiter zu stärken.

Unsere Beratungen zur Digitalen Bildungsplatt-
form werden andauern, damit die Schulen in Ba-
den-Württemberg datenschutzkonforme Anwen-
dungen erhalten. Das wird die Schulen sicherlich 
entlasten, damit sie sich ihren ureigenen Aufgaben 
der Erziehung und Bildung widmen können, ohne 
dabei die Rechte der Schüler_innen (und der wei-
teren am Schulbetrieb beteiligten Personen) auf 
informationelle Selbstbestimmung zu missachten.

Konkret und wirksam zu helfen nützt hier allen Be-
teiligten: Schulen können effektiv arbeiten, Eltern, 
Schüler- und Lehrerschaft erhalten Wissen und Un-
terstützung und können davon ausgehen, dass das 
Recht auf informationelle Selbstbestimmung best-
möglich gewahrt wird. Zugleich leisten wir unseren 
Beitrag dazu, dass an Schulen Fähigkeiten bei der 
Digitalisierung, IT-Sicherheit, Softwarekonfigura-
tion und Anwendung intensiver eingeübt werden 
können. Für uns bedeutet dies, dass wir strukturiert 
und langfristig mehr Sicherheit und Expertise an 
den Schulen erkennen können und somit erfolg-
reich an der datenschutzkonformen Digitalisierung 
der Schulen mitwirken.

des Landtages Ende 2021 dankenswerter Weise 
weitere Stellen bewilligt, um den Datenschutz an 
den Schulen deutlich zu stärken und insbesondere 
eine erhebliche Anzahl von Schulungen für Lehr-
kräfte, Schulleitungen, Datenschutzbeauftragte, 
Eltern und Schülervertretungen über unser Bil-
dungszentrums Datenschutz und Informationsfrei-
heit Baden-Württemberg (BIDIB) anzubieten. Auch 
diese sinnvolle Aufgabe werden wir gerne über-
nehmen und die Schulen auf diese Weise bei der 
Bewältigung der datenschutzrechtlichen Heraus-
forderungen, vor die sie sich nicht zuletzt wegen 
der rasant zunehmenden Digitalisierung im Schul-
bereich gestellt sehen, noch besser unterstützen. 
Wir danken zudem dem Kultusministerium für die 
nun etablierte sehr konstruktive und kooperative 
Zusammenarbeit in Bezug auf die Bildungsplatt-
form.
 
Unsere Beratung rund um die digitale Bildungs-
plattform bringt noch einen weit darüber hinaus-
gehenden Aspekt zutage: Während Projekte, die 
an externe Anbieter vergeben wurden, tendenziell 
besondere datenschutzrechtliche Herausforderun-
gen mit sich bringen oder gar daran scheitern, sind 
diese Probleme bei den vom Land selbst betrie-
benen Diensten wie Moodle und BigBlueButton 
nicht festzustellen. Diese funktionieren insgesamt 
sehr zuverlässig und geräuschlos. Es ist daher emp-

Die DS-GVO schützt die Verarbeitung von personenbezogenen Daten von Kindern besonders. 

©
 g

oe
re

m
it

h 
– 

st
oc

k.
ad

ob
e.

co
m



 – 51 –

LfDI BW  I  37. Tätigkeitsbericht  I  2021

3. Proctoring

Studierende mussten in der Pandemie nahezu ihr 
gesamtes Unileben ändern. Kaum noch Treffen vor 
Ort, Lese- und Arbeitsgruppen sowie gemeinsame 
Prüfungsvorbereitungen verlagerten sich ins Digi-
tale. Die Pandemie warf und wirft dabei auch im 
Bereich der Hochschulen neue datenschutzrecht-
liche Fragen auf. Eine besondere Fragestellung er-
gab sich für die Unis aus der Notwendigkeit, Prü-
fungen auch zu Zeiten anzubieten, in denen die 
Hochschulräume aus Gründen des Infektionsschut-
zes nicht oder nur in geringen Auslastungen betre-
ten werden durften und damit Präsenzprüfungen 
nur noch sehr eingeschränkt zulässig waren. 

Die Hochschulen gingen deswegen vermehrt dazu 
über, Online-Prüfungen unter Videoaufsicht durch-
zuführen. Dies bedingt erhebliche Eingriffe in das 
informationelle Selbstbestimmungsrecht der Prü-
fungskandidat_innen. Hierzu hat der Landesge-
setzgeber eine gesetzliche Grundlage geschaffen, 
bei deren Anwendung und Auslegung das Ziel, ei-
nen angemessenen Ausgleich zwischen dem Schutz 
des Grundrechts auf informationelle Selbstbestim-
mung und der Verhinderung von Täuschungsver-
suchen herzustellen, im Auge zu behalten ist. 

Vor dem Hintergrund der eingeschränkten Mög-
lichkeiten zur Abhaltung von Prüfungen in Prä-
senz hatte der Landesgesetzgeber bereits Ende 
des Jahres 2020 die Notwendigkeit erkannt, die 
Zulässigkeit von Online-Prüfungen gesetzlich zu 
regeln. Dank der kooperativen Vermittlung des 
Wissenschaftsministeriums hatten wir bei der For-
mulierung der diesbezüglichen Regelungen in den 
neu eingefügten § 32a und § 32b des Landeshoch-
schulgesetzes datenschutzrechtliche Aspekte ein-
bringen können. Damit stand den Hochschulen 
seit Anfang des Jahres eine gesetzliche Grundlage 
zur Verarbeitung von Daten der Studierenden im 
Rahmen von Online-Prüfungen zur Verfügung. Auf 
die zuvor teilweise in Anspruch genommene, aber 
letztlich (u. a. wegen ihrer Widerruflichkeit) wenig 
passende datenschutzrechtliche „Krücke“, die Da-
tenverarbeitung bei Online-Prüfungen auf eine 
Einwilligung der Prüflinge zu stützen, waren die 
Hochschulen seitdem nicht mehr angewiesen.
 
Gleichwohl erhielten wir noch in der Folgezeit Hin-
weise und Beschwerden, dass von den Hochschulen 

mitunter Software und Prüfungsregeln angewandt 
würden, die zu sehr in die Rechte von Studierenden 
eingreifen würden.

Das nahmen wir zum Anlass, Online-Prüfungen an 
Hochschulen im Land in tatsächlicher und rechtli-
cher Hinsicht näher zu betrachten. Wir unternah-
men eine Rundfrage unter den staatlichen Hoch-
schulen, in welcher Form sie Onlineprüfungen 
durchführen. Außerdem sprachen wir mit Betroffe-
nen, Hochschulvertretungen, Vertretungen des Mi-
nisteriums für Wissenschaft, Forschung und Kunst 
Baden-Württemberg sowie Softwareanbietenden 
und machten in der öffentlichen Diskussion auf die 
Gefahr zu weitgehender Eingriffe in die Privatsphä-
re der Studierenden aufmerksam.

Präsenzprüfungen und Online-Prüfungen bieten 
jeweils andere Möglichkeiten, die Studierenden zu 
kontrollieren. Beispielsweise ist es etwas anderes, 
ob die Aufsicht im Prüfungssaal Studierende über-
wacht oder ob eine Software – unter Umständen 
auch unter Einsatz sogenannter „Künstlicher In-
telligenz“ (KI) – die/den einzelne_n Studierenden 
über eine Webcam direkt in die Augen sieht und 
im Zweifel jede Regung wahrnehmen und auswer-
ten kann. Auch gewährt die Online-Prüfung unter 
Videoaufsicht – je nach ihrer Ausgestaltung – unter 
Umständen tiefe Einblicke in die Wohnung und Pri-
vatsphäre der Prüfungskandidatinnen und -kandi-
daten, die sie im Falle einer Prüfung vor Ort nicht 
nehmen könnte. Hier gilt es, auf der Basis der recht-
lichen Grundlage einen angemessenen Ausgleich 
herzustellen zwischen dem prüfungsrechtlichen 
Ziel der Vermeidung von Täuschungshandlungen 
und dem Recht auf informationelle Selbstbestim-
mung der Studierenden. 

Dies hat uns veranlasst, eine Handreichung zur 
Durchführung von Online-Prüfungen an Hoch-
schulen herauszugeben. Sie dient Hochschulen 
und Studierenden und setzt auf Grundlage des no-
vellierten Landes-Hochschulgesetzes einen neuen 
Standard. Die Handreichung bezieht sich auf die 
einschlägigen rechtlichen Grundlagen und nennt 
übersichtlich Eckpunkte, die wir auf der Grundlage 
der genannten Gespräche mit Studierenden, Hoch-
schulvertretungen, Softwareanbietenden und dem 
Wissenschaftsministerium sowie der bei uns einge-
gangenen Beschwerden und der Hochschulumfra-
ge entwickelt haben. 
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des Prüflings scannt und unverhältnismäßig in die 
Vertraulichkeit und Integrität dieses IT-Systems ein-
greift, ist allerdings unzulässig.

Wir stehen mit Hochschulen, den Studierenden und 
ihren Vertretungen sowie dem Wissenschaftsminis-
terium weiterhin im Gespräch und beraten bei der 
Suche nach passgenauen, datenschutzkonformen 
Lösungen. Denn die gesetzliche Rechtsgrundlage 
ist zwar aufgrund der besonderen Herausforderun-
gen während der pandemischen Verhältnisse ge-
schaffen worden; ihre Anwendbarkeit ist aber nicht 
auf die Zeit der Pandemie begrenzt. Es ist vielmehr 
davon auszugehen, dass die Hochschulen auch 
darüber hinaus Online-Prüfungen anbieten und 
durchführen werden. Aus unseren gemeinsamen 
Gesprächen haben wir den Eindruck gewonnen, 
dass die Notwendigkeit der datenschutzkonfor-
men Nutzung von Software bei den Verantwortli-
chen anerkannt ist. Im weiteren Verlauf werden wir 
auch auf Beschwerden eingehen und wenn nötig 
stichprobenartige Kontrollen vornehmen.

Die Handreichung soll dazu beitragen, dass ei-
nerseits Studierende sich nicht – etwa unter dem 
Druck, ihren Abschluss auch in der Pandemie zeit-
nah zu erreichen – Online-Prüfungen unterziehen, 
die datenschutzrechtlich unzulässig sind, etwa weil 
sie Studierende durch technische Tools dauerhaft 
kontrollieren oder zu stark in die räumliche und 
technische Privatsphäre der Studierenden eingrei-
fen. Studierende müssen ihre Rechte nicht aufge-
ben, um zeitnah an einer Prüfung teilnehmen zu 
können. Andererseits ist nachvollziehbar, dass die 
Hochschulen, auch bei Online-Prüfungen Betrugs-
versuche unterbinden müssen; Online-Prüfungen 
stehen, ebenso wie Präsenzprüfungen, unter dem 
Gebot der Chancengleichheit und Fairness.

Einige Punkte der Handreichung: Aufzeichnun-
gen und Screenshots von Prüfungen oder Teilen 
hiervon sind unzulässig. Hochschulen dürfen nicht 
verlangen, dass Studierende ihre Kamera zur Kon-
trolle durch ihren Privatraum schwenken, in dem 
sie die Online-Prüfung ablegen. Der „Denkprozess“ 
der Studierenden – der auch ihre Textentwürfe 
umfasst – soll geschützt bleiben. Jede individuelle 
Überwachungsmaßnahme, zum Beispiel das Auf-
rufen eines Einzelbildes eines Studierenden, muss 
diesem auch optisch angezeigt werden. Besonders 
eingriffsintensive Tools von Videokonferenz-Syste-
men, wie das Aufmerksamkeits-Tracking und Tra-
cking von Augen-, Kopf- und Körperbewegungen 
sind nicht erlaubt. Die Videoaufsicht selbst ist zu-
lässig. Der Einsatz von Software, die den Rechner 

>> Mehr Informationen:

Handreichung des LfDI zu online-Prü-

fungen an Hochschulen: https://www.ba-

den-wuerttemberg.datenschutz.de/wp-content/

uploads/2021/07/20210715_Handreichung-On-

line-Pruefungen.pdf <<

Die Rechte der Studierenden müssen auch bei Online-Prüfungen gewahrt werden. 
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Möglichkeiten, ein Videokonferenzsystem (VKS) zu 
betreiben: Entweder er betreibt das System auf Ba-
sis eigener Infrastruktur und Software vollständig 
selbst, oder er greift dabei auf einen Dritten zurück, 
der die Videokonferenz (VK) als externer IT-Dienst-
leister mitsamt Hard- und/oder Software anbietet. 
Aktuell greifen die meisten Verantwortlichen auf 
die dritte Möglichkeit, einen Online-Dienst (Soft-
ware as a Service) zurück. Diese Fallgestaltung un-
tersucht die Handreichung näher und gibt Emp-
fehlungen zu den einschlägigen rechtlichen und 
technischen Fragestellungen.

Bestehen aus Sicht des Verantwortlichen besondere 
Anforderungen an das Videokonferenzsystem, etwa 
wegen der besonderen Sensibilität der verarbeiteten 
Daten (z. B. bei der Verarbeitung von besonderen 
Kategorien personenbezogener Daten nach Artikel 
9 DS-GVO oder bei Sicherheitsbehörden) oder der 
besonderen Schutzbedürftigkeit der Nutzer_innen 
(z. B. im Schulbereich), so wird das selbst (ggf. auf 
Basis von Open Source Software wie BigBlueButton 
oder Jitsi) oder von einem sorgsam ausgewählten 
IT-Dienstleister betriebene Videokonferenzsystem 
vorzugswürdig oder sogar alternativlos sein.

5. Ohne Datenschutz und IT-Sicherheit schließt 
der Fortschritt Bürger_innen aus

Auch 2021 hat sich der Trend zu immer mehr und 
immer schwereren IT-Sicherheitsvorfällen fortge-
setzt. Was sich anhört, als ob Naturkatastrophen 
ohne Möglichkeit der Kontrolle hereinbrechen, ist 
oftmals ein Prozess, der als Folge von mangelnder 
IT-Sicherheit und fehlendem Sicherheitsbewusst-
sein entsteht.

2021 haben uns mehrere schwere und breitflächige 
IT-Sicherheits-Vorfälle, bei denen viele Verantwort-
liche betroffen waren, beschäftigt. Diese gingen 
mit einer hohen Zahl an Meldungen von Verletzun-
gen des Schutzes personenbezogener Daten nach 
Artikel 33 DS-GVO (sogenannte Datenpannen-Mel-
dungen) einher. 

4. Videokonferenzsysteme datenschutzkon-
form betreiben

Seit Beginn der Pandemie sind Videokonferenz-
dienste und andere Online-Kommunikationsdiens-
te stark nachgefragt. Verantwortliche fragen sich 
und uns häufig, ob ein bestimmter Dienst daten-
schutzkonform eingesetzt werden kann und was 
beachtet werden muss.

Aus diesem Grund haben wir im Sommer und 
Herbst 2021 eine umfangreiche Handreichung 
zum Thema Videokonferenzsysteme erstellt und 
im Oktober veröffentlicht, in der sieben Videokon-
ferenzsysteme sowohl rechtlich als auch technisch 
untersucht und beschrieben werden: Alfaview, Big-
BlueButton, Cisco WebEx, GoToMeeting, Jitsi, MS 
Teams und Zoom. In einer Übersicht listen wir auf, 
worauf zu achten ist, wenn man ein Videokonfe-
renzsystem nutzt – datenschutzrechtlich und tech-
nisch. Zugleich gibt sie Hinweise zu verbreiteten 
Videokonferenzsystemen. Diese Handreichung mit 
übersichtlicher Tabelle steht nun zum Download 
auf der Homepage des Landesbeauftragten bereit.
Dabei können wir keine detaillierten Hinweise zu 
allen möglichen Konfigurationen und Vertragsge-
staltungen geben – aber dabei helfen, das passen-
de System zu finden und einzurichten. Denn die 
richtige Software-Einstellung kann oftmals bereits 
entscheidend helfen, datenschutzrechtliche Risiken 
zu reduzieren. Und es nützt natürlich, sich etwas 
ausführlicher über den passenden Anbieter für die 
eigenen Zwecke und über die richtige Konfigurati-
on Gedanken zu machen. 

Schwierigkeiten bereitet bei einigen Diensten, dass 
diese personenbezogene Daten zu eigenen Zwe-
cken verwenden. Denn eine Verwendung perso-
nenbezogener Daten der Nutzenden zu eigenen 
Zwecken des Anbieters schließt den Einsatz eines 
Videokonferenzsystems im öffentlichen Dienst (ins-
besondere an Schulen) aus. Die neben einer Ein-
willigung nach Artikel 6 Absatz 1 Buchstabe a DS-
GVO, welche nach Erwägungsgrund 43 gegenüber 
Behörden grundsätzlich nicht freiwillig abgegeben 
werden kann, einzig verbleibende Rechtsgrundla-
ge des berechtigten Interesses nach Artikel 6 Ab-
satz 1 Buchstabe f DS-GVO ist für Behörden nicht 
einschlägig (vgl. Artikel 6 Absatz 1 Satz 2 DS-GVO).
Der datenschutzrechtlich Verantwortliche im Sinne 
von Artikel 4 Nr. 7 DS- GVO hat grundsätzlich drei 

>> Mehr Informationen:

Handreichung des LfDI zu Videokonferenzsyste-

men: https://www.baden-wuerttemberg.datenschutz.

de/videokonferenzsysteme/ <<

https://www.baden-wuerttemberg.datenschutz.de/videokonferenzsysteme/
https://www.baden-wuerttemberg.datenschutz.de/videokonferenzsysteme/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/07/20210715_Handreichung-Onlin
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So wurde im März eine Sicherheitslücke in Microsoft 
Exchange bekannt, mit der Angreifer_innen beliebi-
gen Code auf ungesicherten Systemen ausführen und 
so z. B. Daten auslesen konnten. Selbst wer die Sicher-
heitsupdates von Microsoft frühzeitig eingespielt hat, 
konnte betroffen sein. Die Lücke erreichte eine große 
Aufmerksamkeit, was es umso erstaunlicher macht, 
dass einige Verantwortlichen ihre Systeme erst mit 
mehrwöchiger Verzögerung aktualisiert haben. Im 
Dezember 2021 wurde in der häufig verwendeten 
Komponente log4j für die Programmiersprache Java 
eine schwerwiegende Sicherheitslücke bekannt, die 
ebenso für das Ausführen von beliebigem Code ge-
nutzt werden kann. Da zahlreiche Softwares log4j 
nutzen und eine Aktualisierung nicht immer ganz 
einfach ist, ist in der Folge mit zahlreichen Datenpan-
nen bis ins Jahr 2022 hinein zu rechnen.

Daneben gab es tagtäglich zig Meldungen über 
Angriffe von diversen Ransomware-Gangs mit Ver-
schlüsselungstrojanern. Da betroffene Unterneh-
men immer häufiger Backups vorhalten und zurück-
spielen, verlegen sich die Angreifer auf ein zweites 
Standbein ihres Geschäftsmodells: Sie kopieren in 
großem Stil Daten und drohen, diese zu veröffent-
lichen. Betroffene Personen sind oftmals Kunden, 
Geschäftspartner_innen, Patient_innen oder Man-
dant_innen der angegriffenen Unternehmen – oder 
alle Bürger_innen, wenn Behörden und öffentli-
che Stellen angegriffen wurden. Diese haben dann 
kaum noch Möglichkeiten, sich zu schützen und 
können nur die Folgen eindämmen – die je nach Art 
der Daten unterschiedlich sein können. Die meisten 
Vorfälle haben gezeigt, dass bereits wenige einfache 
Maßnahmen das Risiko, Opfer eines großflächigen 
Angriffs zu werden, deutlich reduzieren können: 

1.  Sicherheitsupdates müssen schnell eingespielt 
werden, um ein häufiges Einfallstor zu schließen. 

2.  Es müssen Maßnahmen ergriffen werden, um im 
Falle eines erfolgreichen Angriffs mit einer zwei-
ten Verteidigungslinie den Schaden zu minimie-
ren – zum Beispiel indem verschiedene interne 
Dienste voneinander abgeschottet sind und das 
Backup nicht an der gleichen zentralen Authenti-
fizierung hängt. 

3.  Interne Dienste sollten möglichst nicht von außen 
erreichbar sein, sondern via VPN, mit Client-Zertifi-
katen oder auf bestimmte IP-Bereiche beschränkt.

4.  Fernwartungssysteme aller Art müssen beson-
ders gut abgesichert werden.

5.  Das Deaktivieren von Office-Makros verhindert 
eine häufige Angriffsmethode. Sollten Makros 
unbedingt notwendig sein, sollten ausschließlich 
von einer vertrauenswürdigen Instanz signierte 
Makros erlaubt sein.

6.  Bei der Nutzung von Cloud-Diensten sollte eine 
Zwei-Faktor-Authentifizierung (2FA) genutzt 
werden, um das Risiko für das Abgreifen von 
Passwörtern zu reduzieren. Es gab 2021 aber 
auch zahlreiche Berichte darüber, dass Angrei-
fer_innen auch diese Hürde genommen haben.

Die Liste ist nicht vollständig, sondern führt einige 
der am häufigsten fehlenden Maßnahmen mit ho-
hem Risiko auf. Verantwortliche sind aufgerufen, 
dringend mehr Wert auf IT-Sicherheit zu legen. Die 
Exchange-Lücke zu Beginn des Jahres und die Sicher-
heitslücke Ende des Jahres in der häufig verwende-
ten Komponente log4j haben in der öffentlichen Dis-
kussion nicht nur in einschlägigen Fachzeitschriften 
oder netzpolitisch fokussieren Portalen viel Raum 
eingenommen – was ihrer Relevanz endlich gerecht 
wird. Die Themen rutschen immer häufiger aus den 
Technik-Ressorts „nach vorne“, und das völlig zu 
recht. Privatpersonen, Unternehmen und Behörden 
müssen sich im eigenen Interesse und im Interesse 
ihrer Kund_innen und Bürger_innen intensiver mit 
dem Schutz ihrer Daten und ihrer IT-Infrastruktur 
befassen. Eine 100-prozentige Sicherheit wird es 
nicht geben, aber sie kommen nicht aus dem Nichts. 
Man muss nach einem Angriff nicht verzweifelt sein, 
man muss reagieren können. Man kann das Sicher-
heitsniveau erhöhen, man kann mehr investieren in 
Expert_innen, die sich mit IT-Sicherheit auskennen 
und die dieses vermeintliche #Neuland besser ver-
stehen als andere.

Es ist ein bedauernswerter Zustand, wenn von ei-
nem Datenklau betroffenen Personen nur noch 
mitgeteilt werden kann, dass neben einer Anzei-
ge bei der Polizei, sie spätere Schäden durch einen 
Identitätsdiebstahl beziehungsweise die Bestel-
lung von Waren Dritter unter falschem Namen (d. 
h. der betroffenen Person) vermutlich unumgäng-
lich ins Auge blicken müssen und Löschungen auf 
einschlägigen Webseiten (z. B. im Darknet) vermut-
lich wenig Aussicht auf Erfolg haben. Nun könnte 
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man meinen, dass es in der heutigen Zeit länger-
fristig, angesichts einer stetig wachsenden Zahl von 
Datenlecks und nicht ausreichender IT-Sicherheit, 
wohl absehbar wäre, dass jeder von Datenlecks be-
troffen sein wird. 

Auf https://sec.hpi.de/ilc/ und https://haveibeenpwned.
com/PwnedWebsites finden betroffene Personen bei 
der Prüfung ihrer E-Mailadresse häufig unerwartet 
nicht nur über eine, sondern gleich mehrere Da-
tenpannen, von der sie betroffen sind. Es ist nicht 
schwierig oder gar einer/einem Privatnutzenden 
tatsächlich vorzuwerfen, Opfer einer missbräuchli-
chen Erhebung zu werden, denn für Angreifer_in-
nen bieten sich zahlreiche Gelegenheiten.

Hierzu gehört es auch zu betrachten, dass bestimm-
te Formen der digitalen Kommunikation anfälliger 
sind für Angriffe, andere weniger. An einzelnen 
Beispielen soll dies verdeutlicht werden. In E-Mails 
von großen Handels- oder Finanzplattformen wer-
den Themen gerne „angeteasert“. Sie bieten über 
große Buttons dann den Verweis auf ihre Websei-
te und bieten einen notwendigen Login an. Das ist 
mittlerweile gewöhnlich. Ein_e Angreifer_in kann 
diese Gewohnheit auch ausnutzen um täuschungs-
ähnliche E-Mails zu versenden, die Links enthalten.

Häufig haben wir 2021 im Rahmen von Art. 33 DS-
GVO Meldungen von Verantwortlichen über Da-
tenpannen in Form von erfolgreichen Phishing-An-
griffen erhalten, in der Nutzer so z. B. zur Eingabe 
ihrer Zugangsdaten auf der täuschungsähnlichen 
Webseite der/des Angreiferin/Angreifers verleitet 
wurden und so Angreifer_innen über die abgefan-
genen Zugangsdaten Zugriff auf Systeme des Ar-
beitsgebers erhalten haben. Dabei handelt es sich 
häufig um Webseiten mit der Mitarbeiter Zugriff 
auf E-Mails, Kalender und Kontakte erhalten sollen 
(und in denen häufig auch sensible Daten verarbei-
tet werden). Müssen deshalb Links in E-Mails verbo-
ten werden? Nein, aber es ist so derzeit unklar, wie 
allein Schulungen bei täuschungsähnlichen E-Mails 
helfen sollen, Anmeldedialoge auf gefälschten 
Webseiten von den richtigen zu unterscheiden. Hier 
fehlt es an technischen Mitteln und Knowhow, die 
das Risiko minimieren können. Auch auf gefälsch-
te Jobannoncen wurden wir in der Vergangenheit 
hingewiesen, die über täuschungsechte, professi-
onell wirkende Webseiten für eine Bewerbung zu 
einem Hochladen des eigenen Personalausweises 

verleitet haben und bei der selbst die Angabe im 
Impressum auf eine nicht beteiligte Person verwie-
sen hatte. Manche Menschen bekommen erst mit, 
dass Unbefugte Zugriff auf ihre Daten genommen 
haben, wenn sie über die nach Art. 34 DS-GVO er-
forderliche Meldung des Verantwortlichen über 
eine Verletzung des Schutzes personenbezogenen 
Daten bei hohem Risiko von einer Datenpanne in-
formiert werden. Dies ist etwa vorgekommen bei ei-
ner Beschäftigten die zur Beantragung von Eltern-
zeit bei einem Arbeitgeber eine Geburtsurkunde 
und weitere Informationen einreichen musste und 
diese bei dem Arbeitgebenden bei einem großan-
gelegten Angriff auf seine IT-Systeme mutmaßlich 
kopiert wurden.

Wir mussten auch sehen, dass Telefonnummern, 
die nur als Zwei-Faktor-Authentifizierung ange-
fragt worden waren, bei einer großen Social-Me-
dia-Plattform Angreifer_innen zugänglich wurde. 
Dies hat im Jahr 2021 die neue Angriffsform „Smis-
hing“ beflügelt. Hierbei werden betroffenen Per-
sonen regelmäßig per SMS-Links zu angeblichen 
Sendungsverfolgungen, angeblich wartenden 
Sprachnachrichten oder angeblichen Bestellbestä-
tigungen beschert, die im nächsten Schritt, durch 
Telefonanrufe oder in gleicher Weise wie bei Phis-
hing Personen in das Unglück führen.

Betroffenen Personen kann in diesem Fall nur emp-
fohlen werden, ggf. bei der Bundesnetzagentur 
die Absender_innen zu melden und – sofern man 
nur Mitteilungen von bekannten Rufnummern er-
hält – im Smartphone einen Filter für unbekannte 
Rufnummern zu aktivieren und ansonsten einen 
ruhigen Finger zu bewahren. Durch einen Klick auf 
den individualisierten Link wird den Angreifer_in-
nen zumindest bekannt, dass die Rufnummer aktiv 
genutzt wird und der Aufruf der Webseite kann 
möglicherweise problematisch sein kann. Die Täu-
schungs- und Angriffsmöglichkeiten sind vielfäl-
tig. Wir beraten und weisen als Aufsichtsbehör-
de verantwortliche Stellen darauf hin, geeignete 
technische und organisatorische Maßnahmen ein-
zusetzen. Wir haben auch verschiedene Publikati-
onen zum Thema, z. B. zum sicheren Umgang mit 
Passwörtern veröffentlicht. Verantwortliche Stellen 
müssen für die Verarbeitung personenbezogener 
Daten nach Art. 5 Abs. 1 lit. f, Art. 24ff., Art. 32 DS-
GVO geeignete technische und organisatorische 
Maßnahmen treffen. Diese müssen so beschaffen 

https://sec.hpi.de/ilc/
https://haveibeenpwned.com/PwnedWebsites
https://haveibeenpwned.com/PwnedWebsites
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sein, dass der Verantwortliche für das Risiko durch 
die Verarbeitung personenbezogenen Daten für 
die Rechte und Freiheiten betroffener Personen ein 
dem Risiko angemessenes Schutzniveau gewähr-
leistet. Das BSI bietet verschiedene praktische Tipps 
für Verbraucher_innen. Auch Verbraucherzentra-

len informieren zum Thema Identitätsdiebstahl. 
Die Polizei informiert auf verschiedenen Webseiten 
über das Phänomen Identitätsdiebstahl/Phishing. 
Es kann nach unserem Verständnis für betroffene 
Personen hilfreich sein, durch eine Anzeige bei der 
Polizei den Vorgang zu dokumentieren, z. B. um 
später, bei einer Bestellung durch Dritte unter fal-
schem Namen einen Nachweis zu haben und die 
Diskussion mit dem Versandhändler hinsichtlich 
der unberechtigten Forderung möglicherweise ab-
zukürzen.

Sicherlich hilft es, digitale Kompetenzen der Tech-
nik-Nutzenden zu fördern, um digitale Angriffe zu 
verteidigen. Wir beraten Betroffene nach Möglich-
keit immer sehr gerne, wir organisieren Veranstal-
tungen, um über Digitalisierung zu sprechen. Es 
gehört aber dazu, dass Verantwortliche in ihrem 
Bereich, wo sie dies zu entscheiden haben, Wert 
auf höhere Sicherheitsstandards legen. Ansonsten 
verharrt Digitalisierung als ökonomische Technik 
und Möglichkeit für Dritte, Menschen zu attackie-
ren und im Zweifel zu schädigen. Der Schutz der 
personenbezogenen Daten und IT-Sicherheit sind 
die notwendigen Voraussetzungen dafür, dass sich 
Menschen im digitalen Zeitalter unter Wahrung 
ihrer Bürgerrechte bewegen können. Die Anstren-
gung, mehr für IT-Sicherheit zu tun und daten-
schutzrechtliche Vorgaben zu beachten, wird künf-
tig nötig sein, und diese Anstrengung dauerhaft zu 
leisten sein. Auf Landesebene leistet hier die jüngst 
gegründete Cybersicherheitsagentur Baden-Würt-
temberg (CSBW) ihren Beitrag, gerne auch im Aus-
tausch mit uns. 

Ein Wesenskern des technischen Fortschritts ist es, 
dass das er sehr schnell voranschreitet und man 
stets versuchen sollte, auf der Höhe der Zeit zu sein, 
um seine Systeme bestmöglich im Griff zu haben. 
Um dafür ein Selbstverständnis zu entwickeln, ver-
stehen wir Digitalisierung als eine Kulturtechnik. 
Das meint, dass wir als Gemeinschaft die kulturelle 
Praxis des digitalen Zusammenlebens praktizieren. 
Der Chaos Computer Club und andere Organisatio-
nen haben seit den 80er Jahren schon sehr viel dazu 
beigetragen, dass wir von der Technik mehr verste-
hen. Dennoch braucht es mehr Zeit und Willen, Di-
gitalisierung gesellschaftlich so zu verankern, dass 
sie als kulturelle Praxis eingeübt ist und Menschen 
Wissen zur Verfügung haben, was der Technikein-
satz für Folgen haben kann.

>> Mehr Informationen:

Bericht auf wired.com vom 4.6.2021 „What Re-
ally Caused Facebook‘s 500M-User Data Leak?“: 
https://www.wired.com/story/facebook-data-le-
ak-500-million-users-phone-numbers/ 

LfDI-Hinweise zum Umgang mit Passwörtern: 
https://www.baden-wuerttemberg.datenschutz.de/
hinweise-zum-umgang-mit-passwoertern/

Bundesamt für Sicherheit in der Informations-
technik (BSI): „‚Smishing‘ – SMS-Phishing im 
Herbst 2021 mit neuen Betrugsmaschen“: https://
www.bsi.bund.de/DE/Home/home_node.html;jses-
sionid=499148A1B3B5506B08C01B7BC9D81645.
internet482

Bundesnetzagentur: „Ärger mit Rufnummern 
und Anrufen“: https://www.bundesnetzagentur.de/
DE/Home/home_node.html;jsessionid=6EC2B6C7DDE-
D4CCBB3B5A3964B230E0D

„Blockieren, Filtern und Melden von Nachrichten 
auf dem iPhone“: https://support.apple.com/de-de/
guide/iphone/iph203ab0be4/ios

Bundesamt für Sicherheit in der Informati-
onstechnik (BSI): Verbraucherinnen und Ver-
braucher: https://www.bsi.bund.de/DE/Themen/
Verbraucherinnen-und-Verbraucher/verbraucherin-
nen-und-verbraucher_node.html

Identitätsdiebstahl 
Verbraucherzentrale Baden-Württemberg: 
https://www.verbraucherzentrale-bawue.de/wissen/
digitale-welt/datenschutz/welche-folgen-identitaets-
diebstahl-im-internet-haben-kann-17750

Polizeiliche Kriminalprävention der Länder und 
des Bundes: https://www.polizei-beratung.de/the-
men-und-tipps/gefahren-im-internet/phishing/

Bundeskriminalamt: https://www.bka.de/DE/Ih-
reSicherheit/RichtigesVerhalten/StraftatenImInternet/
ECSM/ecsm_node.html <<

https://www.wired.com/story/facebook-data-leak-500-million-users-phone-numbers/
https://www.wired.com/story/facebook-data-leak-500-million-users-phone-numbers/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/07/20210715_Handreichung-Onlin
https://www.baden-wuerttemberg.datenschutz.de/hinweise-zum-umgang-mit-passwoertern/
https://www.baden-wuerttemberg.datenschutz.de/hinweise-zum-umgang-mit-passwoertern/
https://www.bsi.bund.de/DE/Home/home_node.html;jsessionid=499148A1B3B5506B08C01B7BC9D81645.internet4
https://www.bsi.bund.de/DE/Home/home_node.html;jsessionid=499148A1B3B5506B08C01B7BC9D81645.internet4
https://www.bsi.bund.de/DE/Home/home_node.html;jsessionid=499148A1B3B5506B08C01B7BC9D81645.internet4
https://www.bsi.bund.de/DE/Home/home_node.html;jsessionid=499148A1B3B5506B08C01B7BC9D81645.internet4
https://www.bundesnetzagentur.de/DE/Home/home_node.html;jsessionid=6EC2B6C7DDED4CCBB3B5A3964B230E0D
https://www.bundesnetzagentur.de/DE/Home/home_node.html;jsessionid=6EC2B6C7DDED4CCBB3B5A3964B230E0D
https://www.bundesnetzagentur.de/DE/Home/home_node.html;jsessionid=6EC2B6C7DDED4CCBB3B5A3964B230E0D
https://support.apple.com/de-de/guide/iphone/iph203ab0be4/ios
https://support.apple.com/de-de/guide/iphone/iph203ab0be4/ios
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_
https://www.verbraucherzentrale-bawue.de/wissen/digitale-welt/datenschutz/welche-folgen-identitaetsd
https://www.verbraucherzentrale-bawue.de/wissen/digitale-welt/datenschutz/welche-folgen-identitaetsd
https://www.verbraucherzentrale-bawue.de/wissen/digitale-welt/datenschutz/welche-folgen-identitaetsd
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/phishing/
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/phishing/
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6. Bildungszentrum – Ein Forum für Daten-
schutz und Informationsfreiheit wächst, 
 gedeiht und erfreut sich großer Nachfrage

Mit Vorfreude blickten wir Ende 2020 wenige Mo-
nate nach Gründung des Bildungszentrums auf das 
neue Jahr. Nach der Gründungsphase hatten wir 
uns für die Aufbauphase im Jahr 2021 viel vorge-
nommen. Vor allem freuten wir uns darauf, Gäste 
und Teilnehmende bei uns vor Ort in Präsenz be-
grüßen zu dürfen. Erwartungsvoll blickten wir auch 
auf den für Sommer vorgesehenen Umzug in ein 
anderes Gebäude mit eigenen Seminarräumen und 
entsprechender Ausstattung und Technik sowie die 
damit verbundenen neuen Möglichkeiten. Jedoch 
wurde der Verlauf des Jahres dann stark von der 
Corona-Pandemie geprägt. Dies erforderte eine 
größere Flexibilität und verursachte einen deutlich 
erhöhten Aufwand, um Veranstaltungen zumin-
dest in digitaler Form anbieten zu können. 

In den ersten Monaten konnten wir Veranstal-
tungen zunächst nur online durchführen. Im Juli 
erfolgte dann der lang erwartet Umzug in neue 
Räumlichkeiten. Damit kamen wir unserem Ziel nä-
her, sowohl ein digitaler wie auch ein Treffpunkt in 
Präsenz zu sein, an dem man sich über alle Aspek-
te von Datenschutz und Informationsfreiheit aus-
tauschen kann. Auch die Corona-Lage stellte sich 

kurzzeitig deutlich besser dar. Doch die pandemi-
sche Entwicklung erlaubte es nicht allzu lange, das 
Bildungszentrum für Interessierte vor Ort offen zu 
halten. Schließlich musste den erneut steigenden 
Corona-Fallzahlen Tribut gezollt und zu unserem 
Bedauern wie im Jahr davor auf reine Online-Ver-
anstaltungen umstellt werden. 

Trotz widriger Umstände konnten wir im Jahr 2021 
– dem ersten vollständigen Bildungsjahr seit Beste-
hen – mehr als 50 Veranstaltungen durchführen. 
Dies schließt auch solche Veranstaltungen ein, die 
nicht öffentlich ausgeschrieben wurden. Das sind 
insbesondere Veranstaltungen, die ausschließlich 
für anfragende Stellen (Inhouse-Schulungen) oder 
mit Blick auf Seminarinhalte und Zielgruppe nur für 
bestimmte Bereiche angeboten wurden, wie etwa 
Schulungen für Polizeibehörden. Das Interesse an 
den Angeboten des Bildungszentrums war in aller 
Regel groß. Insgesamt haben sich zu allen Veran-
staltungen über 2.000 Interessierte angemeldet.

Darüber hinaus haben wir zahlreiche Videos rund 
um Datenschutz und Informationsfreiheit erstellt. 
Sie sind in aller Regel in unserer Mediathek abruf-
bar. Einzelne Medien sind integraler Bestandteil 
von Veranstaltungen und daher nur bei einer An-
meldung zu diesen zugänglich. 

Bildungszentrum für Datenschutz und Informationsfreiheit (BIDIB)
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Vereine mit diesem Programm ihrer rechtlichen 
Informationspflicht recht einfach nachkommen 
können, wenn sie personenbezogene Daten ver-
arbeiten. Das Tool wurde im Laufe des Jahres um 
eine Version für kleine Unternehmen, Gewerbetrei-
bende und Handwerksbetriebe erweitert und in 
der Folge auch für diese Zielgruppe entsprechen-
de Schulungen angeboten. Das Tool steht auf der 
Homepage des Landesbeauftragten bereit und er-
freut sich bundesweit einiger Beliebtheit.

Für Interessierte aus dem kommunalen Bereich 
gab es die Möglichkeit, an Veranstaltungen zum 
datenschutzgerechten Umgang mit sozialen Netz-
werken, dem Datenschutz im Baurecht oder den 
Anwendungsbereichen von DS-GVO und JI-Richt-
linie sowie dem Beschäftigtendatenschutz teilzu-
nehmen. Auch die Veranstaltungen zum Umgang 
mit Datenpannen und der Erstellung von Daten-
pannenmeldungen standen den Kommunen offen. 

Veranstaltungen, die wir nicht öffentlich aus-
geschrieben haben, sind etwa Seminare zur Vi-
deoüberwachung im privaten Bereich für Poli-
zeibehörden oder eine Schulungsreihe für alle 
Jugendmannschaften des VfB-Nachwuchsleis-

Reges Interesse an Veranstaltungen 

Für klein- und mittelständige Unternehmen haben 
wir unter anderem Veranstaltungen angeboten, 
die vermittelten, was bei der Erstellung einer Da-
tenschutz-Folgenabschätzung und beim Umgang 
mit Datenpannen zu beachten ist und wie durch 
organisatorische und technische Maßnahmen Buß-
gelder vermieden werden können. Zudem haben 
wir gemeinsam mit der IHK Region Stuttgart eine 
Veranstaltung durchgeführt, die sich kritisch mit der 
DS-GVO auseinandergesetzt hat und bei der von 
Referierenden unserer Dienststelle Tipps und Hin-
weise zu unterschiedlichen Themen für die unter-
nehmerische Praxis gegeben wurden. Diese erfolg-
reiche Kooperation möchten wir weiterführen und 
noch mehr Unternehmer_innen und Verantwortli-
che in den Betrieben beraten und auch hören, wo 
es in der alltäglichen Praxis hakt, um passgenaue 
Angebote wie digitale Tools, Handreichungen und 
Schulungen anzubieten. Unser Programm umfass-
te im Jahr 2021 auch mehrere Veranstaltungen für 
Vereine. Zum einen ging es hierbei allgemein um 
Grundlagen des Datenschutzrechts im Vereinswe-
sen. Zum anderen wurde das LfDI-Tool „DS-GVO.
clever“ vorgestellt und aufgezeigt, wie die meisten 

Pandemiebedingt konnte die erste BIDIB-Ausstellung nicht vor Ort stattfinden. Nach schneller Umplanung stand ein paar Tage 
später ein zweiteiliges Ausstellungsvideo online.
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tungszentrums einschließlich der Teilnahme an ei-
nem Elternabend.

Für die interessierte Öffentlichkeit gab es die Mög-
lichkeit, an einer Veranstaltung teilzunehmen, die 
sich mit der Frage auseinandergesetzt hat, was 
Freiheit in einer digitalen Gesellschaft bedeutet. 
In einer weiteren Veranstaltung wurde über den 
Umgang mit Messenger-Diensten aus Sicht des Da-
tenschutzes informiert. Zudem haben wir erstmalig 
eine Ausstellung mit einer eigens dafür konzipier-
ten Veranstaltungsreihe in unserer Dienststelle or-
ganisiert. Die Ausstellung und die Veranstaltungen 
befassten sich mit Olympiateilnehmenden aus der 
ehemaligen DDR und Leistungssportler_innen im 
Allgemeinen. 

Mit der Ausstellung und den begleitenden Veran-
staltungen haben wir die Erfolge von zum Teil ver-
gessenen Sportheld_innen gewürdigt und zugleich 
die Art und Weise hinterfragt, wie an sie erinnert 
wird. Als Aufsichtsbehörde, die sich für die Belange 
von Freiheits- und Bürgerrechten stark macht, ha-
ben wir uns intensiv mit der innerdeutschen Sport-
geschichte, Persönlichkeitsrechten von Leistungs-
sportler_innen und den aktuellen Entwicklungen 
im Sportbereich auseinandergesetzt.

Eine Ausstellung zu organisieren war für uns neu. 
Wie kamen wir dazu? So einfach wie idealtypisch 
wünschenswert: Ein Mitarbeitender unserer Dienst-
stelle hatte diese Idee. Er hat erfreulicherweise auch 
vorgeschlagen, diese Idee einmal auszuformulieren. 
Einige Kolleg_innen haben sich dazugesetzt, unser 
Bildungszentrum hat seine Erfahrung in die Ver-
anstaltungsorganisation eingebracht und alsbald 
stand das Programm – eines, dass weniger juristisch 
ausgerichtet, dafür aber sehr konkret und praktisch 
ausgestaltet wurde und somit niederschwellig war. 
Wir konnten am Beispiel der Spitzensportler_innen 
der Frage nachgehen, wie viel Freiheit man von sich 
preisgeben muss, um seiner Leidenschaft zu fol-
gen. Hier sind unmittelbar datenschutzrechtliche 
Aspekte und etwa die freie Ausübung des Berufs 
tangiert: Olympiateilnehmende unterschreiben 
Verträge, die teilweise festlegen, welchen Arzt man 
zu konsultieren habe, dass man sich nicht politisch 
äußern darf bei Olympia, und dass man bestimmte 
Sponsoren bewerben muss. Zugleich wird über den 
Gesundheitszustand eines Sportstars öffentlich dis-
kutiert, ob er oder sie will oder nicht. 

Als Spitzensportler wird man auch Teil des Anti-Do-
ping-Systems, welches extrem auf Kontrolle ausge-
legt ist. Die Teilnahme am Anti-Doping-System ist 
für Spitzensportler_innen Voraussetzung für die 
Ausübung ihres Berufes. Sie geben für ein Kon-
trollsystem viel von sich preis, und ertragen eine 
lückenlose Kontrolle durch die Nationale Anti-Do-
ping Agentur Deutschland (NADA). Und sie – nicht 
etwa die NADA – müssen, sobald eine erste Probe 
positiv ausfällt, beweisen, dass sie nicht gedopt ha-
ben. Oftmals beginnen dann auch die öffentliche 
mediale Auseinandersetzung und die Diskussion 
über den Fitness-Zustand und die Gesundheit der 
Betroffenen. 

Leistungssport ist beliebt, wirkt in den Breitensport 
hinein und viele Menschen haben eine Meinung 
zu Sportler_innen. Wir haben die Gelegenheit ge-
nutzt, um gerade in einem so viel beachten Bereich 
wie dem Sport für Themen des Datenschutzes zu 
sensibilisieren und inhaltlich zu diskutieren.

Aufgrund der Corona-Lage mussten wir vorgesehe-
nen Führungen durch die Ausstellung letztlich auf 
ein zweiteiliges Video begrenzen, welches in der Me-
diathek steht, und das reduzierte Veranstaltungspro-
gramm online streamen. Aber wir werden ausgefal-
lene Veranstaltungen im Jahr 2022 nachholen. 

Mehr Hybridveranstaltungen

Wir haben bei der Umstellung unseres Veranstal-
tungsangebots auf Online- beziehungsweise Hyb-
ridveranstaltungen darauf geachtet, dass wir künf-
tig konsequent digitale Formate anbieten können. 
Wir sehen beides nicht als Zwischenlösung in Zeiten 
der Pandemie. Auch nach der Pandemie – wann im-
mer das sein wird, hoffentlich bald – wird es nach 
unserer Einschätzung dabei bleiben, dass viele 
Menschen die digitalen Möglichkeiten des Zusam-
menkommens nutzen werden. 

Wir mussten uns technisch für Online- und Hybrid-
veranstaltungen neu ausrichten. Inhaltlich haben 
wir unsere Formate versucht, interaktiver zu gestal-
ten. Wir sind noch nicht am Ende dieser Entwick-
lung, wir lernen weiter, wie wir möglichst vielen 
online-Interessierten künftig noch passendere An-
gebote machen können. Online-Angebote bieten 
für uns zudem die Möglichkeit, weiter in die Fläche 
zu kommen.
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Im Jahr 2021 starteten wir mit einer zweiteiligen 
Schulungsreihe zu Grundlagen der Informations-
freiheit. Im ersten Teil können sich Interessierte im 
Selbststudium anhand von verschiedenen Videos 
grundlegendes Wissen aneignen. Im zweiten Teil 
werden in Veranstaltungen Fragen von Teilneh-
menden erörtert, aktuelle Entwicklungen aufge-
griffen und einzelne Punkte vertieft. Dieses Format 
wird bislang gut angenommen und soll im Jahr 
2022 auch für den Datenschutzbereich umgesetzt 
werden. Zunächst sollen Module zu grundlegen-
den Themen wie Rechtsgrundlagen, Informations-
pflichten oder Betroffenenrechte erstellt werden. 
Dann wird das Angebot sukzessive um weitere Mo-
dule erweitert.

Ein großes Vorhaben wird eine umfassende, 
zweijährige Schulungsreihe für den Schul- und 
Kultusbereich im Zusammenhang mit einer Bil-
dungsplattform für Schulen sein, die im Jahr 2022 
beginnt. Hier soll es eine Vielzahl von Schulungen 
für Schulleitungen, Lehrende, Datenschutzbeauf-
tragte sowie Schüler_innen und Eltern geben. Für 
dieses wichtige Schulungsprojekt hat der Landtag 
befristet drei Stellen zur Verfügung gestellt. Zu-
dem wird das Bildungszentrum im Jahr 2022 zwei 

weitere Stellen erhalten, mit denen die Bereiche 
Medienproduktion und -gestaltung sowie Verwal-
tung, Haushalt und Organisation verstärkt werden. 
Wir wollen damit unsere multimedialen Angebote 
ausbauen. Zudem hoffen wir, dass es die Rand- und 
Rahmenbedingungen zulassen, als Standard hybri-
de Veranstaltung weiter zu etablieren, also wahl-
weise die Möglichkeit der Teilnahme vor Ort in Prä-
senz oder digital online. Für Interessierte außerhalb 
Stuttgarts wird es somit leichter, an einer unserer 
Veranstaltungen teilzunehmen.

Wir wünschen uns aber, dass das Bildungszentrum 
nicht nur ein überwiegend digitales Forum ist, son-
dern auch ein Treffpunkt vor Ort sein wird, wo sich 
alle an den modernen Bürgerrechten Datenschutz 
und Informationsfreiheit Interessierten treffen und 
austauschen können. Deshalb soll unser Angebot 
auch Formate wie Workshops, beispielsweise zu 
technischen und organisatorischen Maßnahmen, 
oder Veranstaltungsreihen, auch mit externen Ex-
pert_innen, etwa zum Thema Künstliche Intelligenz 
umfassen. Zudem werden wir nach Möglichkeit 
auch einzelne Präsenz-Veranstaltungen außerhalb 
des Bildungszentrums dezentral in Baden-Würt-
temberg anbieten.

Zu Besuch in Stuttgart: Harald Welzer und Stefan Brink diskutierten über Möglichkeiten und Grenzen der Digitalisierung.
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7. Kultur

7.1 Datenschutz kinderleicht

Wie bereits im vergangenen Tätigkeitsbericht an-
gekündigt, haben wir uns daran gewagt, ein Sensi-
bilisierungsprojekt für die Kleinsten zu entwickeln. 
Unter dem Motto „Datenschutz – kinderleicht“ sen-
sibilisieren wir Kindergartenkinder im Vorschulalter 
auf Basis von Grimms Märchen. In Teil 1 der neuen 
Reihe wird den Kleinen dabei die Bedeutung des 
eigenen Namens vermittelt. Und wer, wenn nicht 
Rumpelstilzchen, wäre dazu besser geeignet? Mit 
„Datenschutz kinderleicht – Teil 1 – Rumpelstilz-
chen“ haben wir für die Großen und Kleinen zu Os-
tern eine Toolbox mit vielen bunten Werkzeugen, 
wie beispielsweise ein Musikvideo, ein Hörspiel und 
verschiedene Interviews auf unserer Homepage 
bereitgestellt. In Weihnachtszeit wurde Teil 2 – 
„Schneewittchen“ veröffentlicht. Mit diesem Mär-
chen wollen wir den Kindern die Bedeutung ihrer 
Wohnadresse nahebringen. Denn hätte nicht der 
geschwätzige Spiegel verraten, wo Schneewittchen 
wohnt – hinter den sieben Bergen, bei den sieben 
Zwergen – dann wäre die Geschichte womöglich 
besser für Schneewittchen ausgegangen. 

7.2 „ALICE – lost and found“ 

Im Rahmen unserer Spotlights, die wir 2021 präsen-
tiert haben, ist eine Kooperation mit den Theater-
machern Meinhardt & Krauss entstanden, die wir 
in diesem Jahr mit einem weiteren Kinderprojekt 
fortgesetzt haben. „ALICE – lost and found“ knüpft 
in spielerischer Form an das Kinder-Theaterprojekt 
„ALICE lost in cyberland“ an. 
Alice ist verloren, und will nun  
gefunden werden 

Die Theatermacher Meinhardt & Krauss inszenieren 
das Online-Live-Event nach Motiven von Alice im 
Wunderland als Escape-Room- und digitales Rät-
selspiel. „ALICE – lost und found“ spielt und rätselt 
mit Kindern im Grundschulalter und deren Famili-
en und allen, die am Rätseln Freude haben. Die Fi-
gurenspielerin und Regisseurin Iris Meinhardt, der 
Robotik- und Videokünstler Michael Krauss und 
der Komponist und Musiker Thorsten Meinhardt 
gewähren uns dabei einen weiteren Einblick in ihre 
künstlerische Arbeit und die Welt des modernen Fi-
gurentheaters.

7.3 Datenschutz geht zur Schule und  
Videoclips „Datenschutz – leicht erklärt“

In diesem Sinn unterstützen wir die Initiative „Da-
tenschutz geht zur Schule“ des Berufsverbandes der 
Datenschutzbeauftragten Deutschlands (BvD) e.V. 
nicht nur, wir bauen diese aktiv gemeinsam aus. Als 
im letzten Jahr absehbar wurde, dass uns die The-
matik der Pandemie und die damit verbundenen 
Einschränkungen bei Präsenzveranstaltungen noch 
einige Zeit begleiten werden, haben wir der Initia-
tive „Datenschutz geht zur Schule“ vorgeschlagen, 
gemeinsam eine digitale Version von „Datenschutz 
geht zur Schule“ zu produzieren. 

Mit diesem Projekt konnten wir unsere bisherige 
länderübergreifende Zusammenarbeit der Auf-
sichtsbehörden auch in digitaler Form fortsetzen 
bzw. sogar einige Aufsichtsbehörden dafür neu 
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Veranstaltungsplakat zu „Alice – lost and found“.
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gewinnen. Unter dem Titel „Datenschutz – leicht 
erklärt“ haben wir hierfür im November 2021 rund 
20 Videoclips produziert, die das bisherige Ange-
bot von „Datenschutz geht zur Schule“ ergänzen 
werden. Die Veröffentlichung der Clips ist für den 
Europäischen Datenschutztag im Januar 2022 ge-
plant. Ab diesem Zeitpunkt können die Clips für alle 
kostenfrei genutzt werden.

Die Initiative „Datenschutz geht zur Schule“ sen-
sibilisiert Schüler_innen für einen bewussten Um-
gang mit dem Internet und den sozialen Medien.

7.4 Hörspiel „Spione wie wir. Tracking  
in der Familie“ 

Was bedeutet Tracking? Und was bedeutet es, das 
eigene Kind zu tracken? Ist es ok, wenn Eltern ihre 
Kinder tracken? Und wie stellt sich die Situation 
vielleicht umgekehrt dar? Und wer muss eigentlich 
wieviel von wem wissen? Insbesondere innerhalb 
einer Familie? Wo verläuft die Grenze zwischen Si-
cherheit und Privatsphäre? Diesen Fragen haben wir 
uns gestellt und in Kooperation mit der Hochschule 
der Medien zu diesem Themenfeld ein Hörspiel für 
Heranwachsende und Erwachsene produziert.

7.5 „Vergiss mich einmal mehr“ – Koprodukti-
on mit Daniela Flickentanz

Und nicht zuletzt ist der Landesbeauftragte als 
Songwriter aktiv. Bereits im Jahr 2019 hatten wir 
einen Songtext gemeinsam mit Daniela Flickent-
anz geschrieben. Im September 2021 wurde ein 
weiterer Song veröffentlicht, den der Landesbe-
auftragte getextet und Daniela Flickentanz kom-
poniert hat. 

7.6 Märchenhafter Abend

Zum Abschluss des Jahres hatten wir im Dezember 
2021 zu einem „märchenhaften Abend“ eingela-
den – einer Veranstaltung, die wir in Kooperation 
mit der Hochschule der Medien konzipiert und ge-
meinsam in der Jungen Staatsoper Stuttgart durch-
geführt haben. In Anlehnung an unser Projekt „Da-
tenschutz – kinderleicht“, das Jüngere und Ältere 
im Hinblick auf ihre Privatsphäre und den Umgang 
mit personenbezogenen Daten sensibilisiert, haben 
wir uns mit der Frage der zeitgenössischen Bedeu-
tung von Märchen und Geschichten aus ethischer, 
datenschutzrechtlicher und künstlerischer Sicht 
auseinandergesetzt. 

>> Mehr Informationen:

Datenschutz – kinderleicht: „Rumpelstilzchen“ 
und „Schneewittchen“: https://www.baden-wuert-
temberg.datenschutz.de/datenschutz-kinderleicht/

ALICE lost and found (digitales Rätselspiel): 
https://www.meinhardt-krauss.com/galerie/33515/
alice-lost-and-found-(digitales-r%C3%A4tselspiel).html

„Spione wie wir. Tracking in der Familie“: https://
www.baden-wuerttemberg.datenschutz.de/mediathek

„Datenschutz geht zur Schule“: https://www.bvd-
net.de/datenschutz-geht-zur-schule/

Songs mit Daniela Flickentanz: https://www.youtu-
be.com/watch?v=1z8Qs19JPzc ; https://www.flickent-
anz.at/texte ; https://www.youtube.com/watch?v=WB-
8trK1Ldro << Datenschutz ist eine Kulturaufgabe.
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 Nicht juristisch, sondern erzählerisch in einem Hörspiel können Datenschutzthemen einfach zugänglich sein.
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Irgendwas mit Algorithmus? Digitalisierung ist mehr als eine komplexe Berechnung. Sie hat auch mit europäischen Werten, der 
Ökonomie, dem Recht und mit Kultur zu tun. 
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Der Fragebogen erfragte in 16 Fragen, ob externe 
Dienstleister mit der Speicherung und/oder Verwal-
tung von Bewerber_innendaten beziehungsweise 
der Kommunikation mit Bewerber_innen einge-
setzt werden, es dabei zu einer Datenübermittlung 
in ein Land außerhalb des EWR kommt und die hier-
für geltenden rechtlichen Vorgaben (insbesondere 
das Erfordernis einer speziellen Rechtsgrundlage 
nach Kapitel 5 der DS-GVO) eingehalten werden. 
Die angeschriebenen Stellen haben alle innerhalb 
der gesetzten Frist alle Fragen verständlich und im 
erforderlichen Umfang beantwortet.

Das Ergebnis der Prüfung kann als durchaus erfreu-
lich bezeichnet werden: Nur in einem Fall wurden 
Unregelmäßigkeiten im Rahmen der Drittstaaten-
übermittlung festgestellt. Das betreffende Unter-
nehmen hatte einen Dienstleister in der EU mit 
der Verarbeitung von Bewerber_innendaten be-
auftragt. Dieser Dienstleister hatte wiederum ei-
nen Unterauftragsverarbeiter in einem unsicheren 
Drittstaat eingesetzt, ohne dass dabei den sich aus 
der Schrems-II-Entscheidung des EuGH ergebenden 
Prüfpflichten im Einzelfall ausreichend Genüge ge-
tan worden wäre. Damit konnte das Unternehmen 
nicht darlegen, dass die in seinem Auftrag im Dritt-
staat verarbeiteten personenbezogenen Daten kei-
nem unverhältnismäßigen Zugriff durch Behörden 
des Drittstaates unterlagen und Betroffenen im Fall 
eines Zugriffs ausreichende Rechtsschutzmöglich-
keiten hiergegen zur Verfügung stehen würden. 
Das betreffende Unternehmen hat uns zugesichert, 
den Anbieter zu wechseln und künftig nur noch sol-
che Dienstleistungen von Auftragsverarbeitern in 
Anspruch zu nehmen, die in keiner Form mit einem 
Transfer personenbezogener Daten außerhalb Eu-
ropas oder des europäischen Wirtschaftsraums ver-
bunden sind. Wir behalten diesen Vorgang im Blick.

9. Der europäische Blick

Auch im Jahr 2021 hat die Corona-Pandemie na-
türlich weiterhin die Arbeit auf europäischer Ebe-
ne und in unserer Stabsstelle Europa erheblich 
beeinflusst. Die Sitzungen sowie die Arbeiten an 
Projekten der Arbeitsgruppen des Europäischen 
Datenschutzausschusses waren weiterhin (fast) 
ausschließlich in den digitalen Bereich verlagert. 
Ein Ausbau der Online-Möglichkeiten wie beispiels-
weise eines Forums für einen direkten Austausch 
hat jedoch die Kommunikation mit anderen euro-

8. Koordinierte Prüfung zum  
Drittstaatentransfer

Wir haben uns im Berichtszeitraum an einer länder-
übergreifenden Kontrolle der deutschen Datenschut-
zaufsichtsbehörden bezüglich der Umsetzung der 
Anforderung der Schrems-II-Entscheidung des Euro-
päischen Gerichtshofs bei Datenübermittlungen aus 
der EU und dem europäischen Wirtschaftsraum an 
Stellen außerhalb der EU und des europäischen Wirt-
schaftsraums beteiligt. Ziel dieser Kontrolle war es, die 
breite Durchsetzung der Anforderungen des Europäi-
schen Gerichtshofs in seiner Schrems-II-Entscheidung 
vom 16. Juli 2020 (Rs. C-311/18) zu sichern. In diesem 
Urteil stellte der EuGH fest, dass Übermittlungen in 
die USA nicht länger auf Basis des sogenannten Pri-
vacy Shields erfolgen können und die Zugriffsmög-
lichkeiten staatlicher Stellen auf personenbezogene 
Daten in Drittstaaten und der hiergegen mögliche 
Rechtsschutz für Betroffene aus Europa im Zusam-
menhang mit der Zulässigkeit der Übermittlung per-
sonenbezogener Daten in unsichere Drittstaaten 
nicht unberücksichtigt bleiben können.

Dazu hat eine Task Force unter Vorsitz des Ham-
burger Landesdatenschutzbeauftragten fünf Fra-
gebögen entwickelt, die die teilnehmenden Behör-
den ausgewählten Unternehmen und öffentlichen 
Stellen zukommen lassen konnten. Die Fragebögen 
befassten sich mit dem Einsatz von Dienstleister_in-
nen zum E-Mail-Versand, zum Hosting von Inter-
netseiten, zum Web-Tracking, zur Verwaltung von 
Bewerber_innendaten sowie dem konzerninternen 
Austausch von Kund_innen- und Beschäftigtenda-
ten. Neben dem LfDI Baden-Württemberg beteilig-
ten sich auch die Landesdatenschutzaufsichtsbe-
hörden aus Bayern, Berlin, Bremen, Brandenburg, 
Hamburg, Rheinland-Pfalz, dem Saarland und Nie-
dersachsen an der Prüfung. Jede Aufsichtsbehörde 
entschied hierbei individuell, in welchen der ge-
nannten Themenfelder sie tätig werden wollte. 

Besonderes Interesse hatten wir an dem Bereich des 
Einsatzes von Dienstleister_innen in Drittstaaten bei 
der Verwaltung für Berwerber_innendaten. Nach-
dem wir uns einen Überblick über relevante öffentli-
che und nicht-öffentliche Stellen im Land verschafft 
hatten, kristallisierte sich schnell eine Gruppe re-
levanter Stellen bei der Verwaltung von Bewer-
ber_innendaten heraus. Diese Stellen baten wir 
um Beantwortung des übersandten Fragebogens. 
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päischen und deutschen Aufsichtsbehörden zu Ein-
zelthemen verstärkt möglich gemacht. Daneben 
haben wir sowohl den Auftritt auf unserer Home-
page hinsichtlich des neuen Formats von Grundla-
gen-Schulungs-Videos, mit denen wir Interessier-
ten die Möglichkeit zur Online-Information geben, 
ausgebaut, als auch durch eine erhöhte Anzahl an 
Online-Inhouse-Schulungen die eigenen Kolleg_in-
nen über aktuelle Entwicklungen aus allen The-
menbereichen auf dem Laufenden gehalten. 

9.1 Gemeinsame Verantwortlichkeit und  
Auftragsverarbeitung

Ein Thema, das uns nach wie vor mit am häufigsten 
begegnet, ist die gemeinsame Verantwortlichkeit 
nach Artikel 26 DS-GVO. Dies bestätigt über unsere 
tägliche Arbeit hinaus auch die erhöhte Nachfrage 
zu Schulungen in diesem Bereich. Spätestens durch 
die aktuelle Rechtsprechung des Europäischen Ge-
richtshofs zur Figur und den möglichen Formen der 
gemeinsamen Verantwortlichkeit sind viele Fragen 
zur Rollenverteilung, den Rechten und Pflichten 
der verantwortlichen Stellen sowie zur Vertragsge-
staltung in diesem Bereich aufgekommen. 

Bereits vor einiger Zeit konnten wir durch das erste 
europäische Muster zur Erstellung eines Vertrages 

über die gemeinsame Verantwortlichkeit die kom-
plexen Vorgaben der DS-GVO umsetzbar machen. 
Anhand eines konkreten Projekts von öffentlichen 
und privaten Stellen des Landes war es uns mög-
lich, die im Rahmen gemeinsamer Verantwortlich-
keit relevanten Aspekte herauszuarbeiten und die 
zugehörigen Schwerpunkte für die Vertragsge-
staltung zu identifizieren. In dem Vertragsmuster 
werden die verschiedenen Verarbeitungsprozesse 
im Einklang mit der aktuellen Rechtsprechung des 
Europäischen Gerichtshofs in sogenannte Wirk-
bereiche aufgeschlüsselt und Hilfestellung für die 
konkrete Zuordnung der Pflichten der einzelnen 
Verantwortlichen sowie die transparente Bereit-
stellung aller notwendigen Informationen an die 
betroffenen Personen gegeben. 

Nicht zuletzt spielt in diesem Zusammenhang auch 
die Abgrenzung zur Auftragsverarbeitung (Artikel 
28 DS-GVO) eine große Rolle. Auch hierzu war es 
uns möglich, ein Vertragsmuster zu erstellen, das 
praktische Tipps für die Gestaltung von Auftrags-
verarbeitungsverträgen im Sinne der DS-GVO gibt. 
Es enthält neben Regelungen zur Festlegung der 
Leistungen des Auftragnehmers auch solche zu 
den Rechten und Pflichten beider Parteien sowie 
hilfreiche Passagen für die Inanspruchnahme von 
Subunternehmen.

Auch für Cloud-Anbieter gilt die DS-GVO. Wer in Europa Geschäfte machen will, muss sich an europäisches Recht halten.
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Beide Vertragsmuster zur gemeinsamen Verant-
wortlichkeit sowie zur Auftragsverarbeitung, die 
wir erstellt haben, erfreuen sich als praktische Hil-
festellung erfreulicherweise auch weiterhin größ-
ter Aufmerksamkeit.

Der Europäische Datenschutzausschuss hatte au-
ßerdem bereits im September 2020 weitere Abhilfe 
geschaffen, indem er die „Guidelines on the concepts 
of controller and processor in the GDPR“ – sprich 
„Leitlinien über die Abgrenzung der Verantwort-
lichkeiten und des Konzepts der Auftragsverarbei-
tung“ – verabschiedet hat. Diese wurde im Rahmen 
einer öffentlichen Konsultation einer erneuten 
großen Überprüfung unterworfen, in der sich aus 
Anmerkungen zum Inhalt des Papiers seitens Un-
ternehmen, Verbänden, Privaten, etc. insbesondere 
der Wunsch nach (noch) konkreteren Definitionen 
und Abgrenzungen der Verantwortlichkeiten und 
praktischen Beispielsfällen zur Veranschaulichung 
ergeben hat. Infolge der Analyse dieser Äußerun-
gen hat der Europäische Datenschutzausschuss im 
Juli 2021 eine überarbeitete Version der Leitlinien 
veröffentlicht. Das hat die Stabsstelle Europa un-
verzüglich zum Anlass genommen, die bereits vor 
einiger Zeit erstellten FAQs zu den Leitlinien, in de-
nen die Kernaussagen zusammengefasst werden, 
ebenfalls anzupassen. Der Inhalt der FAQs wurde 
insgesamt erweitert und aktualisiert, insbesondere 
wurden die neuen anschaulichen Beispielsfälle aus 
der Leitlinie ergänzt. Durch die umfassenden, teils 
ergänzenden Erläuterungen sowie Querverweise 
auf das Dokument des Europäischen Datenschutz-
ausschusses geben die FAQs nun einen noch besse-
ren Überblick über die komplexen Rechtsfragen zu 
den Verantwortlichkeiten. 

9.2 Internationaler Datentransfer – „Schrems 
II“ und Standarddatenschutzklauseln

Am 4. Juni 2021 hat die Europäische Kommission 
neue Standardvertragsklauseln für den Drittstaa-
tentransfer (Standarddatenschutzklauseln nach 
Artikel 46 Abs. 2 Buchstabe c DS-GVO) erlassen, um 
den Änderungen durch die DS-GVO Rechnung zu 
tragen. Zudem sollen die neuen Standarddaten-
schutzklauseln im Unterschied zu den bisherigen 
auch für den Fall der Beteiligung einer Vielzahl von 
Importeur_innen und Exporteur_innen und lan-
ge und komplexe Verarbeitungsketten gelten. Die 
neuen Standarddatenschutzklauseln sind modular 

aufgebaut und gelten für Übermittlungen zwi-
schen einem Verantwortlichen oder Auftragsverar-
beiter, der der DS-GVO unterliegt, und einem Ver-
antwortlichen oder Auftragsverarbeiter, der nicht 
der DS-GVO unterliegt. Insgesamt gibt es also vier 
Module. Erfasst ist damit auch ein Transfer inner-
halb eines Drittstaats oder von einem Drittstaat an 
einen anderen Drittstaat, wenn der „Exporteur“ ge-
mäß Artikel 3 Absatz 2 der DS-GVO dieser unterfällt. 
Bei den Modulen ist allerdings Obacht geboten: Ei-
nige (Teil-)Klauseln gelten für alle Modulvarianten, 
während bei anderen Klauseln jeweils zu prüfen ist, 
ob sie für das gewünschte Modul einschlägig sind.

Die neuen Standarddatenschutzklauseln enthalten 
eine Übergangsregelung, wonach Übermittlungen 
auf der Grundlage der alten Standardvertrags-
klauseln 2001/497/EG und 2010/87/EU noch bis 
zu einem Jahr nach Inkrafttreten der neuen Stan-
dardverträge möglich sind. In dieser Zeit sind nach-
trägliche Vertragsänderungen – mit Ausnahme der 
Vereinbarung notwendiger zusätzlicher Maßnah-
men zur Erreichung eines angemessenen Schutzni-
veaus im Sinne von Artikel 45, 46 der DS-GVO – für 
die bereits vor Inkrafttreten der neuen Standard-
datenschutzklauseln abgeschlossenen Verträge 
allerdings ausgeschlossen. Die alten Standardver-
tragsklauseln dürfen neue abzuschließenden Ver-
einbarungen jetzt auch nicht mehr zugrunde ge-
legt werden.

Neben den Modulerweiterungen enthalten die neu-
en Klauseln auch weitere inhaltliche Neuerungen. 
Die neuen Standarddatenschutzklauseln setzen da-
bei – jedenfalls zum Teil – einige der Forderungen 
um, die wir in unserer Orientierungshilfe „Was jetzt 
in Sachen internationaler Datentransfer?“ bereits 
kurz nach dem Schrems- II-Urteil des Europäischen 
Gerichtshofs vom 16. Juli 2020 aufgestellt hatten. 
Daher stellen die neuen Klauseln aus unserer Sicht 
bereits eine Verbesserung dar. Wir empfehlen, bald-
möglichst auf die neuen Klauseln umzusteigen. Wir 
haben den Erlass der neuen Standarddatenschutz-
klauseln auch zum Anlass genommen, unsere Ori-
entierungshilfe zu aktualisieren. Darin raten wir, 
die neuen Klauseln zum Teil zu ergänzen (ab S. 9 
der 4. Auflage der Orientierungshilfe detailliert be-
schrieben). Außerdem weisen wir darauf hin, dass 
bei Klausel 14 im höchsten Maße Vorsicht geboten 
ist. Diese sieht die Möglichkeit vor, zur Bestimmung 
des Datenschutzniveaus im Drittland auch dortige 
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Gepflogenheiten heranzuziehen. Laut EU-Kommis-
sion können dazu auch (einschlägige und doku-
mentierte) praktische Erfahrungen herangezogen 
werden, ob es in der Vergangenheit Ersuchen um 
Offenlegung personenbezogener Daten seitens öf-
fentlicher Drittlandsbehörden gab. Wir empfehlen 
Datenexporteuren aber, sich nicht nur auf solche 
praktischen Erfahrungen zurückzuziehen, sondern 
sich an praktischen Beispielen zu möglichen zusätz-
lichen Garantien zu orientieren und diese umzuset-
zen. Solche praktischen Beispiele sind in der Emp-
fehlung des Europäischen Datenschutzausschusses 
in Anhang 2 enthalten. 

Hinweis – nicht verwechseln: Neben den Standard-
datenschutzklauseln für den Drittstaatentransfer 
hat die EU-Kommission auch Standardvertragsklau-
seln gemäß Artikel 28 Abs. 7 DS-GVO als Alternati-
ve zur individuellen Auftragsverarbeitungsverein-
barung erlassen. Diese gelten für den Datenverkehr 
innerhalb der EU. 

9.3 Die neue KI-Verordnung

Die EU-Kommission erweitert derzeit das rechtliche 
Rahmenwerk für digitale Anwendungen mit einer 
Verordnung für Künstliche Intelligenz (KI). Dazu wur-
de von der EU-Kommission am 21. April 2021 ein Ver-
ordnungsentwurf für KI-Anwendungen vorgestellt.

Im Rahmen einer Stellungnahme des Europäischen 
Datenschutzausschusses (EDSA) beteiligte sich die 
Stabsstelle Europa, den Verordnungs-Entwurf der 
EU-Kommission zur Regulierung von Anwendungen 
der Künstlichen Intelligenz (KI) in Bezug auf daten-
schutzrelevante Themen kritisch zu prüfen. In der 
Stellungnahme wurden einige für den Datenschutz 
wesentliche Punkte und Problemstellen erörtert.

So versäumt es der Verordnungsentwurf bislang, 
ausdrücklich die Vorgaben der DS-GVO hervorzu-
heben, wo KI-Anwendungen personenbezogene 
Daten verarbeiten. Die KI-Verordnung muss recht-
lich auf einer Stufe mit der DS-GVO stehen. Eine An-
passung dahingehend durch die EU-Kommission ist 
unerlässlich, da andernfalls für Hersteller und Nut-
zende von KI-Anwendungen eine Rechtsunsicher-
heit entsteht. 

Dem Entwurf fehlt es außerdem an effektiven Rech-
ten und Rechtsbehelfen für betroffene Personen 

oder Interessensverbände. Diese sind elementarer 
Bestandteil in der DS-GVO und bieten betroffenen 
Personen eine effektive Möglichkeit, einer Ein-
schränkung ihrer (Grund-)Rechte zu begegnen. Der 
Europäische Gerichtshof hat unter anderem mit 
seiner Schrems II-Entscheidung erneut klargestellt, 
dass betroffenen Personen in der Wahrnehmung 
ihrer Rechte größtes Gewicht beizumessen ist. 

Ein sensibler Kritikpunkt besteht auch in dem Verbot 
für besonders kritische KI-Anwendungen, das die 
Verordnung vorsieht. Dazu zählt insbesondere die 
biometrische Fernidentifizierung im öffentlichen 
Raum, beispielsweise die biometrische Gesichtser-
kennung an Bahnhöfen oder auf öffentlichen Plät-
zen. Aber auch die unterschwellige Beeinflussung 
von Personen, Auswertung von Emotionen, Bewer-
tung des sozialen Verhaltens (Social Scoring) sowie 
die Kategorisierung nach biometrischen Merkma-
len, etwa nach ethnischer Herkunft, Geschlecht, po-
litischer oder sexueller Orientierung oder sonstigen 
Diskriminierungsgründen nach Art. 21 der Charta 
der Grundrechte der Europäischen Union. Diese 
Verbote sind soweit sehr begrüßenswert. 

Aus Sicht des EDSA enthalten die Regelungen je-
doch zu weitgehende Ausnahmen, etwa bei Nicht-
eintritt physischer oder psychischer Schäden, oder 
wenn Anwendungen nur über einen bestimmten 
Zeitraum durch Behörden oder in deren Auftrag 
erfolgen. Die europäischen Aufsichtsbehörden 
fordern, KI-Anwendungen zur automatischen Er-
kennung von personenbezogenen Merkmalen im 
öffentlichen Raum allgemein zu verbieten. Zudem 
sollten KI-Anwendungen zur biometrischen Kate-
gorisierung oder zur Ermittlung des emotionalen 
Zustands von Personen allgemein verboten oder 
zumindest nur für eng umgrenzte Anwendungsfäl-
le, etwa zu Gesundheits- oder Forschungszwecken, 
zugelassen werden.

Weiterhin sieht der Entwurf für viele KI-Anwen-
dungen, die voraussichtlich mit einem hohen Risi-
ko für betroffene Personen einhergehen, lediglich 
eine Selbstprüfung durch die Hersteller vor, ohne 
(auch) eine datenschutzrechtliche Prüfung zu for-
dern. Die dadurch ausgelöste Gefahr, dass eine 
KI-Anwendung im Rahmen der KI-Verordnung 
dann umsetzbar ist, aber nicht datenschutzkon-
form eingesetzt werden kann, ist nicht hinnehm-
bar. Hersteller sollten vielmehr immer auch eine 
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Risikoabschätzung unter Berücksichtigung der an-
gedachten Anwendungsfälle durchführen und das 
Unternehmen oder die Behörde, die das KI-System 
anwenden möchten, sollten bei KI-Anwendungen 
mit voraussichtlich hohen Risiken verpflichtend 
eine Datenschutz-Folgenabschätzung (DSFA) mit 
dem spezifischen Kontext der Anwendung durch-
führen müssen. Zudem fordert der EDSA, dass Her-
steller einer KI-Anwendung mit hohen Risiken die 
Konformitätsbewertung immer durch unabhängi-
ge Dritte durchführen lassen.

Schließlich setzt sich der EDSA dafür ein, die beste-
henden Datenschutz-Aufsichtsbehörden auch als 
Aufsichtsbehörden für KI-Anwendungen vorzu-
sehen. Da sensible KI-Anwendungen mehrheitlich 
auch mit der Verarbeitung personenbezogener 
Daten einhergehen, ist die Expertise der Daten-
schutz-Aufsichtsbehörden für die Aufsicht der 
KI-Verordnung unerlässlich. 

Dazu gehört insbesondere die Bereitstellung eines 
KI-Reallabors durch die (Datenschutz-)Aufsichtsbe-
hörden, mittels denen insbesondere kleinen und 
mittleren Unternehmen ohne entsprechende fi-
nanzielle Möglichkeiten ein Verfahren angeboten 
wird, KI-Anwendungen in einer sicheren Umge-
bung zu testen und einer Konformitätsbewertung 
unterziehen zu können. Innovationen im Bereich KI 
sollen dadurch auch in kleinen und mittleren Un-
ternehmen gefördert werden. 

Es gehört zu unseren Aufgaben, die Umsetzung der 
KI-Verordnung in Baden-Württemberg zu beglei-
ten. Wir werden uns in Zukunft sehr intensiv mit KI 
befassen. Ich bin dem Landtag sehr dankbar, dass 
er uns mit der Bewilligung von zwei neuen Stellen 
substanziell stärkt, sodass wir unsere Aufgaben ge-
rade in diesem zukunftsträchtigen Bereich wirksa-
mer wahrnehmen können. Dieses vorausschauen-
de Handeln des Landtags hilft uns, Start-ups und 
Unternehmen in für Baden-Württemberg wich-
tigen Wirtschaftssektoren wie dem Gesundheits-
sektor gut zu beraten. Dies nützt wiederum den 
Unternehmen und dem Wirtschaftsstandort – und 
letztlich allen Bürger_innen.

Die weitere Entwicklung der KI-Verordnung ist für 
Unternehmen und Behörden in Baden-Württem-
berg von großer Bedeutung. Wir werden uns auch 
in Zukunft für eine datenschutzkonforme und da-

>> Mehr Informationen:

Empfehlungen 01/2020 zu Maßnahmen zur 
Ergänzung von Übermittlungstools zur Gewähr-
leistung des unionsrechtlichen Schutzniveaus für 
personenbezogene Daten vom 10.11.2020: htt-
ps://edpb.europa.eu/sites/default/files/consultation/
edpb_recommendations_202001_supplementarymea-
surestransferstools_de.pdf

Empfehlung des Europäischen Datenschutz-
ausschusses in Anhang 2: https://edpb.europa.
eu/sites/default/files/consultation/edpb_recommen-
dations_202001_supplementarymeasurestransfer-
stools_de.pdf

Die 4. Auflage der Orientierungshilfe „Was 
jetzt in Sachen internationaler Datentransfer?“: 
https://www.baden-wuerttemberg.datenschutz.de/
wp-content/uploads/2021/10/OH-int-Datentransfer.
pdf

Die neuen Standarddatenschutzklauseln nach 
Artikel 46 Abs. 2 Buchstabe c DS-GVO: https://
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CE-
LEX:32021D0914

Durchführungsbeschluss (EU) 2021/915 der 
Kommission vom 4. Juni 2021 über Standardver-
tragsklauseln zwischen Verantwortlichen und 
Auftragsverarbeitern gemäß Artikel 28 Absatz 
7 der Verordnung (EU) 2016/679 des Europäi-
schen Parlaments und des Rates und Artikel 29 
Absatz 7 der Verordnung (EU) 2018/1725 des 
Europäischen Parlaments und des Rates: https://
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CE-
LEX:32021D0915 

Vorschlag für eine Verordnung des Europäischen 
Parlaments und des Rates zur Festlegung harmo-
nisierter Vorschriften für Künstliche Intelligenz 
vom 21.4.2021: https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=CELEX:52021PC0206

Gemeinsame Stellungnahme zum Vorschlag für 
eine Verordnung des Europäischen Parlaments 
und des Rates zur Festlegung harmonisierter Vor-
schriften für künstliche Intelligenz (Gesetz über 
künstliche Intelligenz) und zur Änderung be-
stimmter Rechtsakte der Union vom 18.6.2021: ht-
tps://edpb.europa.eu/system/files/2021-10/edpb-ed-
ps_joint_opinion_ai_regulation_de.pdf <<

https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymea
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914
 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914
 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0915
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52021PC0206
https://edpb.europa.eu/system/files/2021-10/edpb-edps_joint_opinion_ai_regulation_de.pdf
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Daten auf dem Server gespeichert werden, sondern 
nach dem Laden die Eingaben nur lokal im Brows-
er verarbeitet werden. Mit der Weiterentwicklung 
wurden beide Versionen mit der Möglichkeit ver-
sehen, offene Punkte beim Generieren der Daten-
schutzhinweise effektiver zu bearbeiten, in dem 
Nutzer_innen direkt zu offenen Eingabefeldern ge-
leitet werden. Da keine Daten gespeichert werden, 
erhalten Nutzer_innen bei Schließen des Tabs oder 
der Seite nun außerdem eine Warnung im Browser, 
um ein ungewolltes Nutzungsende zu verhindern. 

Auch im Jahr 2022 sind wieder Schulungen zu „DS-
GVO.clever“ geplant. Die Termine werden auf der 
Seite des BIDIB bekanntgegeben. 

Anregungen und Feedback zu „DS-GVO.clever“ 
nimmt der Landesbeauftragte gerne unter dem 
speziell dafür eingerichteten Postfach DS-GVO.cle-
ver@lfdi.bwl.de entgegen.

mit rechtssichere Ausgestaltung des rechtlichen 
Rahmenwerks einsetzen.

9.4 DS-GVO.clever 2.0

Vereine sind nach der DS-GVO genauso wie Unter-
nehmen, Behörden und alle anderen Verantwort-
lichen verpflichtet, Datenschutzinformationen be-
reitzustellen. Korrekte Datenschutzerklärungen zu 
formulieren fällt jedoch insbesondere kleineren 
Unternehmen und Vereinen schwer, da sie nicht 
über die Ressourcen verfügen, externe Daten-
schutzbeauftrage einschalten oder mit der eigenen 
Rechtsabteilung tätig werden zu können.

Daher haben wir im vergangenen Jahr ein Projekt 
angestoßen, das Anfang 2021 in die Praxis über-
führt wurde. Mit „DS-GVO.clever“ steht ein Tool auf 
der Homepage des Landesbeauftragten zur Ver-
fügung, mit dem Vereine einfach und schnell Da-
tenschutzhinweise generieren und für die eigenen 
Zwecke nutzen können. Das Tool ist mit zahlreichen 
Info-Buttons und Hinweisen auf weitere Hilfestel-
lungen des LfDI, wie Erklärvideos oder Praxisratge-
ber, versehen. 

Zudem führte das Bildungszentrum 2021 vier On-
line-Veranstaltungen durch, bei denen rund 200 
Teilnehmende eine Schritt-für-Schritt-Anleitung für 
die Nutzung von „DS-GVO.clever“ erhielten. Neben 
Vereinen haben wir weitere Zielgruppen von Ver-
antwortlichen in den Blick. Die Weiterentwicklung 
führte im Herbst 2021 zum Launch von „DS-GVO.
clever 2.0“, begleitet von zwei BIDIB-Schulungen, 
die speziell für kleine Unternehmen, Gewerbetrei-
bende und Handwerksbetriebe entwickelt wurden. 
Um auf deren Bedarfe einzugehen, wird unter an-
derem auch die Verarbeitung von Kund_innen-
daten in den Blick genommen. Auch in der neuen 
Version finden sich selbstverständlich hilfreiche In-
fo-Buttons und Hinweise.

„DS-GVO.clever“ ist modular aufgebaut und daten-
sparsam: Es wurde in TypeScript basierend auf React 
entwickelt. Besonders hervorzuheben ist die Mög-
lichkeit, gleichzeitig Änderungen einzugeben und 
das Ergebnis direkt zu sehen. Bei der Entwicklung 
wurde eine modulare Struktur kreiert, um Erwei-
terungen mit Templates zu ermöglichen. Ebenso 
wurde darauf geachtet, dass – im Sinne größtmög-
licher Datensparsamkeit – keine der eingegebenen 

>> Mehr Informationen:

DS-GVO.clever für Vereine und kleinere Unter-
nehmen: 

https://www.baden-wuerttemberg.datenschutz.de/
ds-gvo.clever/#vereine 

https://www.baden-wuerttemberg.datenschutz.de/ds-
gvo.clever/#ku

Veranstaltungen des Bildungszentrums: https://
www.baden-wuerttemberg.datenschutz.de/offene-ver-
anstaltungen/ 

„Datenschutz und Social Media: https://www.
baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2021/11/BvD-Herbstkonferenz-2021_Daten-
schutz-und-Social-Media-Aktuelle-Entwicklungen.pdf 

Leitlinien über die gezielte Ansprache von Nut-
zer_innen sozialer Medien: https://edpb.europa.
eu/system/files/2021-04/edpb_guidelines_082020_
on_the_targeting_of_social_media_users_en.pdf 

Weitere Leitlinien und Stellungnahmen des 
Europäischen Datenschutzausschusses: https://
edpb.europa.eu/edpb_de <<

https://www.baden-wuerttemberg.datenschutz.de/ds-gvo.clever/#vereine 
https://www.baden-wuerttemberg.datenschutz.de/ds-gvo.clever/#vereine 
https://www.baden-wuerttemberg.datenschutz.de/ds-gvo.clever/#ku
https://www.baden-wuerttemberg.datenschutz.de/ds-gvo.clever/#ku
https://www.baden-wuerttemberg.datenschutz.de/offene-veranstaltungen/
https://www.baden-wuerttemberg.datenschutz.de/offene-veranstaltungen/
https://www.baden-wuerttemberg.datenschutz.de/offene-veranstaltungen/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/11/BvD-Herbstkonferenz-2021_Da
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/11/BvD-Herbstkonferenz-2021_Da
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/11/BvD-Herbstkonferenz-2021_Da
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/11/BvD-Herbstkonferenz-2021_Da
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_082020_on_the_targeting_of_social_media_
https://edpb.europa.eu/edpb_de
https://edpb.europa.eu/edpb_de
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9.5 Gremienarbeit

Auch auf europäischer Ebene setzen wir uns in den 
Arbeitsgremien des Europäischen Datenschutz-
ausschusses (EDSA) weiterhin tatkräftig für den 
Datenschutz ein. Der EDSA besteht aus Vertre-
ter_innen der nationalen Datenschutzbehörden 
und dem Europäischen Datenschutzbeauftragten 
(EDSB). Deutschland ist dort mit einem Sitz ver-
treten. Den Sitz des Gemeinsamen Vertreters der 
deutschen Aufsichtsbehörden nimmt aktuell der 
Bundesbeauftragte für den Datenschutz und die 
Informationsfreiheit (BfDI) wahr. Am 25. Juni 2021 
wählte der Bundesrat den Bayerischen Landesbe-
auftragten für den Datenschutz (BayLfD), Professor 
Thomas Petri, zum Stellvertreter im Europäischen 
Datenschutzausschuss. Dieser Stellvertreter nimmt 
das Stimmrecht in Sachen wahr, in denen die Län-
der allein das Recht zur Gesetzgebung haben, oder 
welche die Einrichtung oder das Verfahren von 
Landesbehörden betreffen. Daher begrüßen wir 
es sehr, dass der Bundesrat dieses Versäumnis nun 
nachgeholt hat und unterstützen Thomas Petri bei 
der Ausübung dieses Amtes. So nehmen wir unter 
anderem an den vorbereitenden Sitzungen der 
deutschen Aufsichtsbehörden im Vorfeld der Plen-
arsitzungen des EDSA teil.

In den Arbeitsgremien des Europäischen Daten-
schutzausschusses haben wir eine feste Position als 
Ländervertreter im Coordinated Supervision Com-
mittee sowie in der Social Media Expert Subgroup 
inne. Außerdem haben wir im Jahr 2021 eine weite-
re verantwortungsvolle und spannende Aufgabe auf 
europäischer Ebene übernommen: Die Koordinie-
rung der Social Media Expert Subgroup. Die Koordi-
nator_innenschaft wird ebenfalls von der Stabsstelle 
Europa wahrgenommen und umfasst die Organisa-
tion und Moderation der Sitzungen der Subgroup, 
in enger und vertrauensvoller Zusammenarbeit ins-
besondere mit dem Sekretariat des EDSA. 

Die Subgroup ist unter anderem für die Analyse sozi-
aler Medien und deren bestehender und neu entste-
hender Funktionen zuständig. Außerdem werden 
dort Leitlinien, Empfehlungen und Best Practices in 
Bezug auf die Nutzung sozialer Medien erstellt. In 
diesem Rahmen wurden die „Guidelines 8/2020 on 
the targeting of social media users“ aus der Social 
Media Expert Subgroup im Anschluss an die öffentli-
che Konsultation im April 2021 endgültig vom Euro-
päischen Datenschutzausschuss angenommen. Wir 
waren als einfacher Berichterstatter an der Erstel-
lung dieser Leitlinien über die gezielte Ansprache 
von Nutzer_innen sozialer Medien beteiligt.

Veriene und kleinere Unternehmen können mit dem LfDI-Tool DS-GVO.clever einfach und schnell Datenschutzhinweise erstellen.
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Ende Oktober 2021 erhielten die Teilnehmenden 
der BvD-Herbstkonferenz beim Thema „Daten-
schutz und Social Media: aktuelle Entwicklungen“ 
einen Überblick zum Inhalt der Leitlinien. Die Prä-
sentation stellt der Landesbeauftragte auf seiner 
Homepage zur Verfügung. In zwei weiteren Social 
Media-Themen setzen wir uns als federführender 
beziehungsweise einfacher Berichterstatter wei-
terhin für die Erstellung europäischer Leitlinien zu 
aktuellen Fragen ein.

Außerdem haben wir in weiteren Bereichen die Be-
richterstatterschaft für die Erstellung europäischer 
Leitlinien übernommen. Die einfache Berichterstat-
terschaft für Leitlinien zu einem aktuellen Thema in 
Grundsatzfragen der DS-GVO üben wir in der Key 
Provisions Expert Subgroup gemeinsam mit dem 
Bundesbeauftragten und Mecklenburg-Vorpom-
mern aus. Die „Leitlinien über die Abgrenzung der 
Verantwortlichkeiten und des Konzepts der Auf-
tragsverarbeitung“ wurden vom EDSA in diesem 
Jahr endgültig angenommen. Hier teilten wir uns 
mit Schleswig-Holstein die Position des einfachen 
Berichterstatters. 

In der für Fragen der aufsichtsbehördlichen Zu-
sammenarbeit zuständigen Cooperation Expert 
Subgroup wurde 2021 die federführende Bericht-
erstatterschaft des LfDI an einem internen Papier 
zu einem aktuellen Thema rund um das Koopera-
tionsverfahren nach der DS-GVO erfolgreich abge-
schlossen.

9.6 Wegweiser durch den Info-Dschungel: 
Icons helfen

Wer kennt das nicht: gerade angekommen in ei-
ner neuen Stadt, muss man sich erst mal zurecht-
finden und mit den Örtlichkeiten und lokalen 
Gepflogenheiten vertraut machen. Hilfreich sind 
dabei Wegweiser, z. B. in Form von Straßen- oder 
Verkehrsschildern, die uns schnell Orientierung 
geben. Die gleiche Funktion übernehmen die Da-
tenschutz-Icons, die im Rahmen des Wettbewerbs: 
„Icons entwerfen und Datenschutz mitgestalten“ 
als Gewinner-Icons im Oktober 2021 prämiert wur-
den. Wer personenbezogene Daten verarbeitet, 
muss erklären, wofür. Datenschutzhinweise sind 
manchmal lang und auch unübersichtlich. Wir sto-
ßen tagtäglich auf diese: bei jedem Cookie-Banner, 
jedem App-Download oder jedem Besuch auf der 

Webseite von Unternehmen oder Behörden. Nut-
zer_innen von solchen Angeboten, die diese Erklä-
rungen lesen, verlieren nicht selten den Überblick 
und damit das Verständnis für die darin enthalte-
nen wichtigen Informationen – obwohl Artikel 12 
Abs. 1 DS-GVO Verantwortliche verpflichtet, die 
Informationen in präziser, transparenter, verständ-
licher und leicht zugänglicher Form in einer klaren 
und einfachen Sprache zu übermitteln. 

Im Ausgust und September 2021 waren alle Kre-
ativen aufgefordert, beim Wettbewerb „Da-
tenschutz-Icons“ mitzumachen und Vorschläge 
einzureichen. Es wurden Lösungen gesucht, die Da-
tenschutzinformationen mithilfe von Icons, Symbo-
len oder anderen grafischen Elementen einfacher, 
klarer und sofort verständlich machen. Denn nur 
wer versteht, worum es geht, kann seine Rechte 
informiert ausüben, z. B. die Einwilligung in den 
Newsletterversand widerrufen, Privatsphärenein-
stellungen am Browser vornehmen oder weitere 
Betroffenenrechte geltend machen. 

Folgende Begriffssymbole wurden gesucht und von 
der Expertenjury Florian Mehnert (Konzeptkünst-
ler), Cornelia Tausch, Vorstand der Verbraucher-
zentrale Baden-Württemberg, und mir ausgewählt:

• (personenbezogene) Daten,
•  Zweck,
• Rechtsgrundlage, mit Icons zu Einwilligung und 

deren Widerruf, sowie zu Vertrag, rechtliche 
Verpflichtung und berechtigtes Interesse,

• Schutz, mit Icons zu den Betroffenenrechten 
Auskunft, Berichtigung, Einschränkung, Lö-
schung sowie Beschwerde (bei der Aufsichtsbe-
hörde),

• Datenschutzbeauftragte_r,
• Aufsichtsbehörde,
• Weitergabe mit Icons zu Empfänger und Über-

mittlung in Drittstaaten,

Die feierliche Verleihung der Auszeichnungen für 
die Plätze 1 bis 3 fand Ende Oktober 2021 im Rah-
men des Abendprogramms der BvD-Herbstkonfe-
renz in München statt. Nach einem einführenden 
Überblick über die europäische Grundlage für 
die Erstellung von Datenschutz-Icons – die gibt es 
nämlich ausdrücklich! –, bekamen bei der Preisver-
leihung alle drei Prämierten die Gelegenheit, sich 
selbst sowie die Beweggründe für ihre Teilnahme 
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Icons können dabei helfen, Datenschutzhinweise einfacher zu gestalten.
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an dem Projekt vorzustellen. Besonderer Hingucker 
war die Inszenierung des Zweitplatzierten, der sich 
per Videokonferenz zugeschaltet hatte und für sein 
Gespräch einen auf aktuelle Themen abgestimm-
ten Datenschutz-Newsticker über seinen Bildschirm 
laufen ließ. Prämiert wurden Stefan Behringer 
(Platz 1), Gustav Blaß (Platz 2) und Sabine Sonne-
born (Platz 3). Ein Sonderpreis wurde an Claudia 
Lobmeier für ihre prägnanten Ideen vergeben. Die 
prämierten Icons werden nun grafisch überarbeitet 
und vereinheitlicht. Wenn sich solche Icons etab-
lieren, nützt das sehr vielen Menschen, sich im In-
formationsdschungel besser zurechtzufinden und 
informieren zu können. Die vielen Einreichungen 
sendeten ein positives Signal: Die Bereitschaft, Da-
tenschutz mitzugestalten, ist groß! 

9.7 Schulungen

Zur fortlaufenden Fortbildung des Hauses hat die 
Stabsstelle Europa auch im Jahr 2021 wieder stetig 
Inhouse-Schulungen für alle Mitarbeitenden ange-
boten, die aufgrund der Pandemiesituation wei-
terhin im Online-Format angeboten wurden. Die 
insgesamt 18 Schulungen gaben den Beschäftigten 
Einblicke in die aktuelle Arbeit der verschiedenen 
Abteilungen des LfDI und erfreuten sich eines brei-
ten Publikums, zu dem glücklicherweise auch viele 
der neu hinzugekommenen Beschäftigten zählten. 
Daneben halten die Referent_innen der Stabsstelle 
Europa regelmäßig Vorträge im Rahmen des Pro-
gramms des Bildungszentrums BIDIB. Zu Letzterem 
soll auch das von der Stabsstelle entworfene Format 
der Online-Schulungen noch erweitert werden, um 
in Zukunft noch mehr datenschutzinteressierte Per-
sonen unterstützen und begeistern zu können.
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10. Aktuelles aus der Bußgeldstelle

Vom 01. Januar 2021 bis 31.Dezember 2021 wur-
den bei der Bußgeldstelle insgesamt 129 neue 
Verfahren anhängig. Auch in diesem Jahr machte 
sich die Corona-Pandemie – ähnlich wie im vergan-
genen Jahr – bei der Anzahl der Neueingänge be-
merkbar. 
 
Im Berichtszeitraum hat die Bußgeldstelle 14 Buß-
geldbescheide erlassen, welche sich sowohl gegen 
natürliche Personen als auch gegen Unternehmen 
richteten. Während bei den Verfahren gegen Un-
ternehmen die Verstöße vielfältiger Art waren, 
stand bei den Verfahren gegen natürliche Personen 
die zweckwidrige Verwendung von personenbezo-
genen Daten zu privaten Zwecken, insbesondere 
durch Polizeibeamt_innen, im Zentrum der Vor-
würfe. Insgesamt wurden Bußgelder in einer Höhe 
von 319.700,00 Euro und Gebühren in Höhe von 
8.682,00 Euro festgesetzt. 77 weitere Verfahren 
wurden in sonstiger Weise erledigt, z. B. dadurch 
dass nach Ermittlungen durch die Bußgeldstelle ein 
Datenschutzverstoß nicht festgestellt oder nachge-
wiesen werden konnte oder dass die Verhängung 
einer Geldbuße aus Verhältnismäßigkeitsgesichts-
punkten nicht geboten erschien.

10.1 VfB Stuttgart

Auch im aktuellen Berichtszeitraum hob sich ein 
Bußgeldverfahren gleich aus mehreren Gründen 
von den übrigen Verfahren der Bußgeldstelle ab. 
Durch einen Bericht in einer Sportzeitschrift wur-
den wir auf behauptete Vorgänge beim Fußball-
verein VfB Stuttgart 1893 aufmerksam. Die Un-
tersuchung verschiedener datenschutzrechtlicher 
Fragestellungen ergab schließlich Hinweise, welche 
die Durchführung eines Bußgeldverfahrens gegen 
die VfB Stuttgart 1893 AG geboten erscheinen lie-
ßen, wohingegen hinsichtlich des Vereins eine be-
ratende Begleitung ausreichend war.

Der Vorwurf, der schließlich zur Verhängung des 
Bußgeldverfahrens führte, stand dabei nicht in Ver-
bindung mit etwaigen Datenverarbeitungen rund 
um die Ausgliederung der Profi-Fußballabteilung 
im Jahr 2017, sondern lag in Datenschutzmissstän-
den begründet, die dazu führten, dass im Jahr 2018 
erhebliche Mengen personenbezogener Daten, da-
runter vollständige Datensätze von Vereinsmitglie-

dern, an einen externen Dienstleister übermittelt 
wurden, ohne dass die VfB Stuttgart 1893 AG den 
konkreten Zweck oder eine taugliche Rechtsgrund-
lage hierfür benennen konnte. Die AG verstieß 
damit in nicht unerheblichem Umfang gegen ihre 
Rechenschaftspflicht gem. Art. 5 Abs. 2 DS-GVO, 
die seit Wirksamwerden der DS-GVO von den ver-
antwortlichen Stellen fordert, die Rechtmäßigkeit 
ihrer Datenverarbeitung nachweisen zu können.

Außergewöhnlich war das Verfahren aber nicht al-
lein deshalb, weil es um Datenverarbeitungen im 
Kontext eines deutschen Profifußballvereins ging, 
sondern weil damit eine umfangreiche Medienbe-
richterstattung einherging, die sich zum Teil aus 
Quellen und Informationen speiste, die uns nicht 
oder erst zu deutlich späteren Zeitpunkten vorla-
gen, sodass wir in zum Teil sehr kurzen Intervallen 
unsere Ermittlungen an neue Informationen anzu-
passen hatten. Außergewöhnlich war aber auch, 
dass uns trotz des drohenden Bußgeldes für die VfB 
Stuttgart 1893 AG mit großer Offenheit hinsichtlich 
der eigenen Versäumnisse und mit umfangreicher 
Kooperation begegnet wurde. 

Auf diese Weise war es möglich, die Ermittlungen 
effektiv und zügig zu führen und eine Verfahrens-
beendigung im Rahmen einer Verständigung zu er-
reichen, die nicht nur eine angemessene Reaktion 
auf die Versäumnisse der Vergangenheit darstellte, 
sondern auch die deutlichen Verbesserungen in den 
Blick nahm, die beim Datenschutzmanagement der 
VfB Stuttgart 1893 AG erreicht werden konnten. 

Im Rahmen dieser Verständigung verpflichtete sich 
die VfB Stuttgart 1893 AG zu weitreichenden Maß-

>> Mehr Informationen:

Pressemitteilung „Bußgeldverfahren gegen VfB 

Stuttgart 1893 AG endet mit der Verhängung 

eines Bußgeldes“ vom 10.3.21: https://www.
baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2021/03/20210310_PM_VfB-Stuttgart_Ab-
schluss_Bussgeldverfahren.pdf 

Datenschutz geht zur Schule - Der VfB geht mit: 

https://www.vfb.de/de/1893/club/vfb-e-v-/daten-
schutz/ <<

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/03/20210310_PM_VfB-Stuttgart_A
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/03/20210310_PM_VfB-Stuttgart_A
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/03/20210310_PM_VfB-Stuttgart_A
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/03/20210310_PM_VfB-Stuttgart_A
https://www.vfb.de/de/1893/club/vfb-e-v-/datenschutz/
https://www.vfb.de/de/1893/club/vfb-e-v-/datenschutz/


 – 75 –

LfDI BW  I  37. Tätigkeitsbericht  I  2021

nahmen, um das technische und organisatorische 
Datenschutzniveau zu verbessern und um junge 
Menschen für Datenschutzanliegen zu sensibilisie-
ren. Dazu gehört in Abstimmung mit uns eine ak-
tive Mitwirkung am Projekt „Datenschutz geht zur 
Schule“. Der VfB engagiert sich dabei als Botschaf-
ter für Datenschutz bei Kindern und Jugendlichen.
Das Projekt „Datenschutz geht zur Schule“ ist eine 
Initiative des Berufsverbands der Datenschutzbe-
auftragten Deutschlands (BvD) e.V., die die Schüle-
rinnen und Schülern zu den Themen Datenschutz 
und IT-Sicherheit sensibilisiert. Ein bewusster Um-
gang mit eigenen und fremden Daten und Infor-
mationen steht im Mittelpunkt. Wir unterstützen 
dieses Projekt seit inzwischen mehr als 10 Jahren, 
bei dem Datenschutzexpert_innen bundesweit 
Schulen mit Unterrichtskonzepten besuchen.

In diesem Zusammenhang wurden im Berichtszeit-
raum von uns und dem VfB verschiedene Maßnah-
men angestoßen oder bereits umgesetzt: So gab 
es einen Online-Elternabend für die Eltern der jün-
geren Nachwuchsspieler mit dem Vorstandsvorsit-
zenden der VfB Stuttgart 1893 AG, Thomas Hitzl-
sperger, und dem Landesbeauftragten persönlich. 
Durch Kooperation von VfB und unserem Fachbe-

reich „Datenschutz als Kulturaufgabe“ wurde eine 
Präsenz für das Projekt auf der Homepage des VfB 
geschaffen, auf der im Laufe der Saison Videos ver-
öffentlicht werden, die verschiedene Aspekte von 
Datenschutz erläutern und nützliche Tipps geben, 
welche an Kinder und Jugendliche, aber auch an 
Erwachsene gerichtet sind. 

Beginnend im Sommer wurden zudem eine Rei-
he von Datenschutzschulungen für das VfB-Nach-
wuchsleistungszentrum durchgeführt. Hierfür hat 
unser Bildungszentrum BIDIB in enger Zusammen-
arbeit mit der Initiative „Datenschutz geht zur Schu-
le“ Schulungskonzeptionen für die Nachwuchs-
mannschaften im Fußballbereich ausgearbeitet. 
Insgesamt wurden in neun Schulungen durch Refe-
rent_innen des LfDI alle Jugendmannschaften des 
VfB (U11 bis U21) für den sicheren und bewussten 
Umgang mit dem Internet und den sozialen Medi-
en sensibilisiert.

10.2 Herausforderung Corona-Pandemie

Die Corona-Pandemie hat auch vor der Bußgeld-
stelle nicht Halt gemacht und deren Arbeit in ver-
schiedenster Weise beeinflusst.

Sportler_innen sind Vorbilder und können sich wirksam für Datenschutz einsetzen – so wie der VfB Stuttgart. 
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Zum einen wurden Datenschutzverstöße in Zusam-
menhang mit pandemiebedingten Datenverar-
beitungen verfolgt und sanktioniert: So gelangen 
immer wieder Vorgänge zur Anzeige, bei denen 
Kontaktdaten, die allein zum Zwecke der Kontakt-
nachverfolgung im Falle einer Corona-Infektion auf 
Grundlage der Corona-VO Baden-Württemberg 
angegeben werden, von Inhabern oder Beschäftig-
ten zu privaten Zwecken, etwa zur Kontaktaufnah-
me, genutzt werden. Auch die unsachgemäße Auf-
bewahrung und Entsorgung personenbezogener 
Daten, was einen Verstoß gegen den Grundsatz 
der Integrität und Vertraulichkeit nach Art. 5 Abs. 1 
Buchst. f DS-GVO darstellt, mündete wiederholt in 
Bußgeldverfahren. So waren z. B. Corona-Kontakt-
listen oder Testergebnisse offen einsehbar oder 
wurden ohne vorheriges Anonymisieren oder 

„Schreddern“ im Wald oder in der nor-
malen Altpapiertonne ent-

sorgt.

In einem solchen Fall, in dem 
Gesundheitsdaten in einer für eine Viel-

zahl von Personen zugänglichen Papiertonne 
entsorgt wurden, erwirkte die Bußgeldstelle, 
als es die pandemische Lage wieder zuließ, 
einen Durchsuchungsbeschluss beim zustän-

digen Amtsgericht und führte eine Durch-
suchung auf dieser Grundlage durch. Hierbei 

konnten eine Vielzahl relevanter Unterlagen sicher-
gestellt werden, die derzeit ausgewertet werden.

Zum anderen hatte die Corona-Pandemie auch 
Auswirkungen auf die Arbeitsweise der Bußgeld-
stelle. Wie schon im Vorjahr hat die Bußgeldstelle 
auch im aktuellen Berichtszeitraum die wirtschaft-
lichen Belastungen mit zum Teil erheblichen Um-
satzeinbußen vor allem bei juristischen Personen 
besonders berücksichtigt. In Einzelfällen, in denen 
die verantwortlichen Stellen über längere Zeit kei-

ne oder keine nennenswerten Einnahmen generie-
ren konnten, wurde deshalb aus Verhältnismäßig-
keitsgründen von der Verhängung einer Geldbuße 
gänzlich abgesehen, wenn der rechtmäßige Zu-
stand zwischenzeitlich (wieder) hergestellt wur-
de und der Datenschutzverstoß im konkreten Fall 
nicht so schwer wog, dass es einer darüberhinaus-
gehenden Ahndung bedurfte.

Ließ die Schwere des Verstoßes oder andere ge-
wichtige Faktoren ein solches Absehen von der 
Geldbuße nicht zu, so führten die häufig pande-
miebedingten finanziellen Belastungen mancher 
Unternehmen in einigen Fällen dennoch zu erheb-
lichen Reduzierungen der Geldbußen. Dies zeigt 
einmal mehr, dass es das Selbstverständnis der 
Bußgeldstelle ist, Geldbußen nur in Einzelfällen zu 
verhängen, wenn Datenschutzverstöße auch unter 
Berücksichtigung sonstiger Abhilfemöglichkeiten 
gem. Art. 58 Abs. 2 DS-GVO sanktionsbedürftig er-
scheinen.

10.3 „ . . . Kontrolle ist besser?“

Wie im letzten Tätigkeitsbericht ausführlich 
dargestellt (S. 62 im Tätigkeitsbericht 2020), 

sind die verschiedensten Formen der Video-
überwachung immer wieder Gegenstand 

von Bußgeldverfahren. Dieses Jahr sah sich 
die Bußgeldstelle mit einem speziellen Fall der 

Videoüberwachung konfrontiert, der bei einer 
zeit- und personalintensiven Durchsuchung um-

fangreiches Beweismaterial erbrachte.

Ganz nach dem „Motto Vertrauen ist gut – Kont-
rolle ist besser“ hatte der Eigentümer eines Gebäu-
dekomplexes im Innen- und Außenbereich cirka 50 
Videokameras angebracht. Im Innenbereich wur-
den Wohnungseingänge und die Flure überwacht. 
Daneben war das Ladengeschäft des Verantwort-
lichen mit einer Vielzahl von Videokameras ausge-
stattet. Nahezu jeder Bereich des Geschäfts wurde 
von Videokameras erfasst, so dass auch das Perso-
nal zwangsläufig einer ständigen Überwachung 
ausgesetzt war. Nachdem die Bußgeldstelle beim 
zuständigen Amtsgericht einen entsprechenden 
Beschluss erwirkt hatte, konnten bei der anschlie-
ßenden Durchsuchung cirka 50 TB Videomaterial 
gesichert werden, die nunmehr im Detail ausge-
wertet werden.
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11. Datenschutz-Vielfalt, veranschaulicht von 
Fall zu Fall

11.1 Neues aus dem Amt 1: Innere Sicherheit, 
Justiz, Kommunalwesen 

11.1.1 Pleiten, Pech und Datenpannen

Nicht nur beim Versand von E-Mails an einen Ver-
teiler mit mehreren E-Mail-Adressen, sondern auch 
beim Versand von Postsendungen müssen die 
Absendenden Sorgfalt walten lassen, damit die 
E-Mail-Adressen nicht allen Empfänger_innen of-
fengelegt beziehungsweise die Post nicht an die 
falschen Empfangenden gesandt wird.

Unter den zahlreichen Datenpannenmeldungen 
befinden sich auch immer wieder Meldungen von 
Verantwortlichen und Betroffenen, welche mittei-
len, dass eine E-Mail an einen für alle offen einseh-
baren Verteiler versandt wurde, obwohl hierfür 
keine Notwenigkeit bestand. So wurde uns kürzlich 
eine Datenpanne gemeldet, bei welcher durch ei-
nen offenen Verteiler mehr als 400 E-Mail-Adressen 
offengelegt wurden. Neben der Personenbezieh-
barkeit vieler E-Mail-Adressen, z. B. durch Vor- und 
Nachname als Bestandteil der Adresse, konnte 
durch den Inhalt der E-Mail nicht ausgeschlossen 
werden, dass hierdurch auch Gesundheitsdaten der 
Empfänger_innen für alle offengelegt wurden. Eine 
abschließende Bewertung steht derzeit noch aus. 
Begründet wird die Versendung von E-Mails mittels 
Verteiler häufig damit, dass eine Versendung von 
einzelnen E-Mails wesentlich mehr Zeit in Anspruch 
nehmen würde. Grundsätzlich besteht aus daten-
schutzrechtlicher Sicht die Möglichkeit, E-Mails an 
einen größeren Kreis von Empfänger_innen zu ver-
senden. Hierbei ist allerdings zu beachten, dass die 
E-Mail-Adressen eines Verteilers z. B. durch Einfü-
gung ins Cc „carbon copy“ („Durchschlag“) nur of-
fengelegt werden dürfen, sofern dies erforderlich 
sein sollte. Ansonsten muss der Verteiler in das Feld 
Bcc „blind carbon copy“ („verdeckter/unsichtbarer 
Durchschlag“) eingefügt werden. Hierdurch wird 
die Offenlegung der E-Mail-Adressen vermieden.

Vor einiger Zeit erreichte uns auch eine Postsendung 
auf Abwegen. Beim Posteingang wurden drei Akten 
mit zahlreichen personenbezogenen Daten festge-
stellt, welche sich zunächst keinem unserer Vorgän-
ge zuordnen ließen. Bei näherer Betrachtung muss-

ten wir feststellen, dass diese Akten nicht für uns 
bestimmt waren, sondern für eine andere öffentliche 
Stelle und es sich wohl um einen Irrläufer handelte. 
Die Akten wurden sodann unverzüglich wieder an 
den Absender zurückgegeben mit der Aufforde-
rung zur Überprüfung, ob eine Datenpanne gemel-
det werden muss. Bisher hat uns zu diesem Vorgang 
noch keine Datenpannenmeldung erreicht. Auch bei 
der Versendung von Post ist es unerlässlich, zu über-
prüfen, ob dieses tatsächlich an die richtige Empfän-
gerin oder den richtigen Empfänger gerichtet ist. 

Datenpannen, die hauptsächlich auf Unachtsamkeit 
zurückzuführen sind, können z. B. durch klare Anwei-
sungen, der Einführung von strukturierten Arbeits-
abläufen und der Einführung eines Vier-Augen-Prin-
zips bei besonders anspruchsvollen Tätigkeiten 
entgegengewirkt werden. Die Verantwortlichen 
sollten die Achtsamkeit auch bei diesen alltäglichen 
Arbeitsabläufen den Beschäftigten immer wieder in 
Erinnerung rufen z. B. durch entsprechende Schu-
lungen, Arbeits- oder Dienstanweisungen.

11.1.2 E-Mail-Accounts von  
Gerichtsvollzieher_innen

In letzter Zeit konnten wir in verschiedensten Fällen 
feststellen, dass öffentliche Stellen E-Mail-Provider 
nutzen, die primär für Privatpersonen gedacht sind. 
Hierbei stellen sich Fragen nach den rechtlichen 
Grundlagen der Datenverarbeitung durch diese 
E-Mail-Provider, die nicht-öffentliche Stellen sind, 
und nach geeigneten technischen und organisato-
rischen Maßnahmen.

So sind wir u. a. auf Gerichtsvollzieher_innen hin-
gewiesen worden, die dienstliche Schreiben mit 
personenbezogenen Daten über E-Mail-Accounts, 
die primär für Privatpersonen gedacht sind (wie 
z. B. web.de, outlook.de), versenden. Da es sich bei 
Gerichtsvollzieher_innen nicht um private Stellen 
handelt – sie gehören vielmehr jeweils zu einem 
Amtsgericht, also einer öffentlichen Stelle –, ergibt 
sich hieraus folgende Problemstellung:

Da personenbezogene Daten verarbeitet wer-
den, sind die Anforderungen der DS-GVO umzu-
setzen. Mehrere nicht-öffentliche E-Mail Provider 
verweisen in ihren Nutzungsbedingungen bezie-
hungsweise den Datenschutzinformationen auf 
ihr berechtigtes Interesse, Inhalts- und Metada-
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Bei der vorgenannten Fallkonstellation sind auch 
weitere Punkte zu beachten, die allgemein im Zusam-
menhang mit dem Versand und der Entgegennah-
me von E-Mail-Nachrichten zu beachten sind: Hierzu 
verweisen wir auf die Orientierungshilfe „Maßnah-
men zum Schutz personenbezogener Daten bei 
der Übermittlung per E-Mail“ der Datenschutzkon-
ferenz, die aufzeigt, welche Anforderungen an die 
hierbei eingesetzten Verfahren durch Verantwort-
liche, ihre Auftragsverarbeiter und E-Mail-Provider 
auf dem Transportweg zu erfüllen sind. 

Darüber hinaus ist anzumerken, dass es, je nach 
E-Mail-Provider, zu einer Datenübermittlung an 
Drittstaaten kommen kann. So erfolgt bei der 
Nutzung eines Outlook-Accounts in der Regel 
eine Übermittlung personenbezogener Daten in 
Drittstaaten. Das Urteil EuGH vom 16. Juli 2020, 
Rechtssache C-311/18 („Schrems II“) betrifft alle öf-
fentlichen und nicht-öffentlichen Stellen und legt 
Bedingungen für eine rechtmäßige Übermittlung 
personenbezogener Daten in Drittstaaten fest. De-
tails hierzu finden sich in unserer Orientierungshil-
fe: Was jetzt in Sachen internationaler Datentrans-
fer?

ten der E-Mail-Kommunikation für eigene Zwecke 
– wie beispielsweise Werbung – zu verarbeiten. 
Dass öffentliche Stellen personenbezogene Daten 
nicht-öffentlichen Stellen für derartige Zwecke zur 
Verfügung stellen, ist jedoch nicht zulässig. Die Er-
laubnistatbestände des Artikels 6 DS-GVO sind hier 
nicht einschlägig. Teilweise lassen sich derartige 
Verarbeitungen der E-Mail Provider zwar manuell 
deaktivieren. Hat die verantwortliche Stelle sicher-
gestellt, dass es keine Verarbeitungen außerhalb 
der Auftragsverarbeitung gibt, sind jedoch noch 
weitere Maßnahmen umzusetzen. Um etwa einem 
gezielten Angriff z. B. durch Phishing vorzubeugen, 
wäre – dem Stand der Technik entsprechend – eine 
2-Faktor-Authentifizierung umzusetzen. 

Das Ministerium der Justiz und für Migration, das wir 
wegen der Nutzung von primär für nicht-öffentliche 
Stellen gedachten E-Mail-Providern durch Gerichts-
vollzieher_innen angeschrieben haben, hat uns 
mitgeteilt, dass es bestrebt sei, für die aufgezeigte 
Problematik eine praktikable Lösung zu finden. Es 
werde insbesondere geprüft, ob und ggf. wie eine 
Anbindung der Gerichtsvollzieher_innen an das Lan-
desverwaltungsnetz erfolgen könne.

Mails verschicken kann man auch sicher. Das ist gar nicht so schwer. 
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Briefkasten entnommen werden. Das Problem trete 
jedoch nur in den frühen Morgenstunden in einem 
kurzen Zeitfenster von höchstens zwei Stunden auf. 
Auch wenn umfangreiche Sendungen „fast schon 
gewaltsam in den Briefkasten gestopft“ würden, 
könne eine Entnahme erfolgen. Hier liege – laut 
Stellungnahme des Amtsgerichts – die Verantwor-
tung beim Einlieferer, dafür Sorge zu tragen, dass 
sein Schreiben vor Zugriffen Dritter geschützt wer-
de. Wenn der Briefkasten bereits voll sei, müsse der 
Einlieferer gegebenenfalls die Leistung der Post in 
Anspruch nehmen. 

Diese Ansicht lässt sich weder mit den Rechts-
schutzgarantien des Grundgesetzes noch mit dem 
Datenschutzrecht vereinbaren. So hat das Bundes-
verfassungsgericht z. B. in einem Beschluss vom 11. 
Februar 1976, 2 BvR 652/75 ausgeführt, dass sich 
aus den Rechtsschutzgarantien des Grundgesetzes 
eine Verpflichtung der Gerichte ergibt, Bürger_in-
nen die volle Ausnutzung der ihm vom Gesetz ein-
geräumten Fristen zu ermöglichen. Die Gerichte 
sind somit verpflichtet, einen Briefkasten zur Verfü-
gung zu stellen, der rund um die Uhr den Einwurf 
von Briefsendungen ermöglicht, wobei das Gericht 
durch technische Kontrollvorrichtungen sicherstel-
len muss, dass der rechtzeitige Eingang fristwah-
render Schriftstücke nachgewiesen werden kann.

Mit dem Einwurf in den Briefkasten eines Gerichts 
gelangen die Briefe in den Einflussbereich des Ge-
richts. Ab diesem Zeitpunkt muss das Gericht als 
datenschutzrechtlich verantwortliche Stelle die 
Briefe durch technische und organisatorische Maß-
nahmen z. B. vor unbefugten Zugriffen und un-
beabsichtigtem Verlust schützen. Dies kann etwa 
durch mehrmalige Leerungen, einen ausreichend 
dimensionierten Briefkasten und/oder durch Maß-
nahmen erreicht werden, die verhindern, dass sich 
größere Umschläge im Behältnis verfangen. 

Durch Nutzung eines Briefkastens, der regelmäßig 
die Entnahme von Postsendungen ermöglichte, 
hat das Amtsgericht gegen den in Artikel 5 Absatz 
1 Buchstabe f der DS-GVO formulierten Grundsatz 
der Integrität und Vertraulichkeit verstoßen. Auf 
unseren dahingehenden Hinweis teilte uns das 
Amtsgericht mit, dass es Maßnahmen getroffen 
habe, die sowohl den grundgesetzlichen Rechts-
schutzgarantien als auch den datenschutzrechtli-
chen Anforderungen genügen.

11.1.3 Der unzureichende Briefkasten

Der Verantwortliche und ggf. der Auftragsverarbei-
ter haben geeignete technische und organisatori-
sche Maßnahmen zum Schutz personenbezogener 
Daten, etwa vor unbefugter oder unrechtmäßiger 
Verarbeitung oder dem unbeabsichtigten Verlust, 
zu treffen. Diese Maßnahmen müssen geeignet 
sein, ein dem Risiko für die Rechte und Freiheiten 
natürlicher Personen angemessenes Schutzniveau 
zu gewährleisten. Bei der dabei vorzunehmenden 
Verhältnismäßigkeitsprüfung sind unter anderem 
die Implementierungskosten und die Art, der Um-
fang, die Umstände und die Zwecke der Verarbei-
tung sowie die unterschiedlichen Eintrittswahr-
scheinlichkeiten und die Schwere des Risikos für 
die Rechte und Freiheiten natürlicher Personen zu 
berücksichtigen. Je nach Fallgestaltung kann die 
Festlegung bestimmter Handlungsabläufe ausrei-
chen, es können aber auch aufwendige technische 
Maßnahmen angemessen sein. Die nachfolgend 
geschilderte Problematik kann durch relativ einfa-
che Maßnahmen gelöst werden: 

Im Rahmen einer Beschwerde wurden wir darüber 
informiert, dass der Briefkasten eines Amtsgerichts 
keinen Schutz vor unberechtigten Zugriffen bie-
te, eingeworfene Sendungen könnten problemlos 
entnommen werden. Auf unsere Nachfrage hat das 
Amtsgericht eingeräumt, dass es an manchen Ta-
gen tatsächlich möglich sei, auf in den Briefkasten 
des Amtsgerichts eingeworfene Briefe zuzugreifen. 
Dies könne dann passieren, wenn der Briefkasten 
um Mitternacht die Post über eine Klappe in einen 
zweiten Behälter leite (Nachtbriefkasten). Insbe-
sondere größere Briefsendungen würden sich am 
Behälter verfangen und könnten dann aus dem 

>> Mehr Informationen:

DSK-Orientierungshilfe „Maßnahmen zum 
Schutz personenbezogener Daten bei der Über-
mittlung per E-Mail“: https://www.datenschutzkon-
ferenz-online.de/media/oh/20210616_orientierungs-
hilfe_e_mail_verschluesselung.pdf

LfDI- Orientierungshilfe „Was jetzt in Sachen 
internationaler Datentransfer?“: https://www.
baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2021/10/OH-int-Datentransfer.pdf <<

https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluessel
https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluessel
https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluessel
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
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11.1.4 Fehlerhafte Adressierung

Von Gerichten werden Tag für Tag unzählige Schrift-
stücke versandt. Um dies bewältigen zu können, sind 
die Servicekräfte der Gerichte stark gefordert. Im Eifer 
des Gefechts kann es passieren, dass einem Anschrei-
ben eine falsche Anlage beigefügt, ein Schreiben 
falsch adressiert wird oder es zu sonstigen Verwechs-
lungen kommt, die – bleiben diese Versehen unbe-
merkt – dazu führen, dass Schriftstücke mit sensiblen 
Daten an die falsche Person verschickt werden.

In einem uns bekannt gewordenen Fall hat ein 
Amtsgericht in einem strafrechtlichen Ermittlungs-
verfahren mehrere Beschlüsse erlassen. In diesen 
wurde jeweils die Sicherstellung von Gegenstän-
den gerichtlich bestätigt, die in Räumlichkeiten 
zweier Zeugen erfolgt war. Bei der Versendung der 
Beschlüsse kam es zu einer Verwechslung. Den Zeu-
gen wurde nicht der Beschluss zugeleitet, der sich 
auf ihre Räumlichkeiten bezog. Vielmehr erhielten 
die beiden Zeugen jeweils den Beschluss, der sich 
auf die Räumlichkeiten und die dort sichergestell-
ten Gegenstände des anderen Zeugen bezog. 

Das von uns angeschriebene Amtsgericht hat die 
Datenschutzverletzung sofort eingeräumt, veran-
lasst, dass die Beschlüsse den richtigen Adressaten 
zugeleitet werden und die Zeugen aufgefordert, 
die fälschlicherweise zugeschickten Beschlüsse an 
das Amtsgericht zurückzusenden. Außerdem wur-
den die Mitarbeiter_innen der betroffenen Abtei-
lung nochmals für die Belange des Datenschutzes 
sensibilisiert. Auch wenn es eilt – oder sogar be-
sonders wenn es eilt – sollte vor Versendung eines 
Schreibens oder auch einer E-Mail überprüft wer-
den, ob die Adressierung korrekt ist und – soweit 

Anlagen zu übersenden sind – ob die richtigen An-
lagen beigefügt sind. 

11.1.5 Übers Ziel hinaus

Die öffentliche Nennung des Namens und der Ad-
resse von Fragestellenden einer Gemeinderatsit-
zung und/oder die Niederschrift dieser Angaben 
im Protokoll sind nicht notwendig. 

Immer wieder erreichen uns Anfragen von Bürger_
innen, welche sich darüber beschweren, dass sie ins-
besondere im Rahmen der Bürgerfragestunden einer 
Gemeinderatssitzung, um eine Frage überhaupt stel-
len zu dürfen, dazu aufgefordert werden, Name und 
Adresse öffentlich zu nennen. Nicht selten werden 
Name und Anschrift auch ins Protokoll aufgenom-
men und in einigen Fällen werden die Protokolle 
ohne Unkenntlichmachung der personenbezogenen 
Daten der Fragestellenden veröffentlicht. Begründet 
wird dies damit, dass hierdurch die Frageberechti-
gung der Fragestellenden überprüft werde. 

Eine öffentliche Nennung des Namens ist allerdings 
nicht notwendig, um die Frageberechtigung zu 
überprüfen. Vielmehr kann die Frageberechtigung 
auch durch das nicht öffentliche Vorzeigen des Per-
sonalausweises nachgeprüft werden, sodass es im 
Anschluss nicht mehr erforderlich sein wird, Name 
und Adresse öffentlich zu nennen und zu protokol-
lieren. Der notwendige Inhalt eines Protokolls ist in 
§ 38 Abs. 1 GemO geregelt. So sind der wesentliche 
Inhalt der Verhandlung, der Name der Vorsitzenden 
oder des Vorsitzenden, die Zahl der anwesenden 
und Namen der abwesenden Gemeinderätinnen 
und Gemeinderäte, der Gegenstand der Verhand-
lung, die Anträge und die Wahlergebnisse sowie der 
Wortlaut der Beschlüsse zu protokollieren. Eine Pro-
tokollierungspflicht der Fragestellenden ergibt sich 
daraus gerade nicht. Die Fragestunde schafft die 
Möglichkeit, Bürger_innen in den Willensbildungs-
prozess des Gemeinderats einzubeziehen. Werden 
Name und Adresse in der Niederschrift protokolliert 
beziehungsweise gibt es nur dann ein Fragerecht, 
wenn der Name öffentliche genannt wird, dann 
könnte dies abschreckend wirken und eine Ein-
schränkung der politischen Teilhabe in den Kommu-
nen bedeuten. Eine datenschutzrechtliche Rechts-
grundlage für die öffentliche Nennung und/oder 
Erfassung von Namen und Adressen von Bürger_in-
nen in der Bürgerfragestunde ist nicht vorhanden. Manchmal führt einen die Spürnase auf die falsche Fährte.
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11.1.6 Auf den Hund gekommen

Streitereien über Erbschaften haben schon so man-
chem Familienglück einen Knacks beschert. Dabei 
kann es auch mal darum gehen, wessen Hundesteu-
er Mama vor ein paar Jahren bezahlt hat. Eine bei 
der Faktenschaffung um Hilfe gebetene Gemeinde 
darf jedoch den Datenschutz nicht vergessen.

In diesem Fall hatte sich eine Person an uns ge-
wandt, weil eine Gemeinde ihrer Schwester Kopien 
ihrer Hundesteuerbescheide zur Verfügung gestellt 
hatte. Was war passiert? Die Geschwister befanden 
sich im Streit über das Erbe der gemeinsamen Mut-
ter. Um nachvollziehen zu können, ob die Mutter in 
den vergangenen Jahren teilweise die Hundesteu-
er der beschwerdeführenden Person bezahlt hatte, 
hatte sich die Schwester kurzerhand an die für diese 
Steuer zuständige Gemeinde gewandt und um Aus-
kunft gebeten. Bei der Hundesteuer handelt es sich 
nämlich um eine kommunale Abgabe, die die jewei-
ligen Gemeinden durch Satzung erheben dürfen. In 
der Annahme, die Schwester habe als Erbin ein be-
rechtigtes Interesse an dieser Information, wurde ihr 
tatsächlich jeweils die erste Seite mehrerer Hunde-
steuerbescheide übermittelt. Diese Hilfsbereitschaft 
ist jedoch unzulässig! Nicht nur, dass es für die Her-
ausgabe dieser Information keine Rechtsgrundlage 
gab, die Hundesteuer genießt auch noch besonders 
hohen Schutz: gem. § 3a Nr. 1 Buchst. c Kommunal-
abgabengesetz (KAG) gilt für sie nämlich auch das 
Steuergeheimnis aus § 30 Abgabenordnung (AO). 
Zwar regelt § 3a Nr. 1 Buchst. c KAG auch Ausnah-
men vom Steuergeheimnis im Falle der Hundesteu-
er, hier war jedoch keine dieser Ausnahmen erfüllt. 

Also: Für die Hundesteuer gilt das Steuergeheimnis 
und auch sonst der allgemeine datenschutzrechtliche 
Grundsatz, dass es für jede Datenverarbeitung eine 
Rechtsgrundlage braucht. Alleinig ein „berechtigtes 
Interesse“ ist dies im Übrigen nie: Art. 6 Abs. 1 UA. 1 
Buchst. f. DS-GVO benennt zwei weitere zu prüfende 
Voraussetzungen – und für öffentliche Stellen steht 
diese Rechtsgrundlage ohnehin grundsätzlich nicht 
zur Verfügung, siehe Art. 6 Abs. 1 UA. 2 DS-GVO.

11.1.7 Weihnachtsmärkte, Corona und nicht der 
Datenschutz

Um den Gewerbetreibenden das Geschäft auf 
dem Weihnachtsmarkt unter Einhaltung von Co-

rona-Maßnahmen dennoch zu ermöglichen, such-
te man nach einer praktischen Lösung – hat aber 
manchmal den Datenschutz vergessen.

Ein zweites Jahr ohne Weihnachtsmarkt ist nicht 
nur für seine potentiellen Gäste sehr schade, auch 
für die Standbetreiber_innen war diese Aussicht 
schlimm, konnte es schließlich sogar das Ende einer 
wirtschaftlichen Existenz bedeuten. So ist es mehr 
als nachvollziehbar, dass man nach Möglichkeiten 
suchte, Weihnachtsmärkte trotz Pandemie statt-
finden zu lassen. Die CoronaVO sah einen eigenen 
Paragrafen für sie vor und gab z. B. die Verantwor-
tung für Hygienekonzept usw. nicht den einzelnen 
Standbetreiber_innen, sondern den Veranstalter_
innen des jeweiligen Marktes. Durch sie begegnete 
uns dann teilweise die Idee, man könne die Gäste 
doch am Eingang auf ihren G-Status kontrollieren 
und ihnen dann ein farbiges Bändchen umbinden, 
damit klar ist: „Diese Person ist kontrolliert und darf 
sich hier aufhalten, essen und trinken.“ So weit, so 
gut, schließlich gibt es solche Bändchen auch bei 
anderen Events – so manchen Arm hat viele Som-
mer lang gleich eine ganze Sammlung an Festivals 
in dieser Form geziert. 

Nicht so gut war allerdings die Idee, diese Bänd-
chen für Geimpfte und Genesene dauerhaft in 
einer Farbe auszugeben, für Getestete hingegen 
täglich zu wechseln. Denn dies hätte zwangsweise 
dazu geführt, dass Getestete nicht nur für diejeni-
ge Person als solche erkenntlich wären, die sie kon-
trolliert, sondern auch für alle anderen Personen im 
Umfeld. Und warum ist das nun so schlimm? Weil 
es beim Datenschutz auch um Erforderlichkeit geht 
und nicht unnötig mehr Informationen als nötig er-
fasst und preisgegeben werden dürfen. Hier ist es 
selbstverständlich richtig, dass für eine Situation, in 
der Menschen dicht gedrängt beisammenstehen, 
das Risiko der Übertragung eines potentiell töd-
lichen Virus möglichst niedrig zu halten ist. Eben 
dem dienten die unterschiedlichen Zugangsbe-
schränkungen durch die Corona-VO, deren Voraus-
setzung eben die Kontrolle des G-Status und damit 
eine Verarbeitung eines Gesundheitsdatums ist. Al-
lerdings ist für diesen Zweck nicht erforderlich, dass 
alle Umstehenden auch wissen, welchen G-Status 
man nun hat. 

Was also tun? Zugangsberechtigung am Eingang 
prüfen und täglich neue Bändchen für alle ausge-



 – 82 –

LfDI BW  I  37. Tätigkeitsbericht  I  2021

Die richtige Rechtsgrundlage

Da es (noch) kein Gesetz zu diesem Thema gibt, 
kommt als einzige Rechtsgrundlage die Einwilli-
gung der betroffenen Personen nach Art. 6 Abs. 1 
UA. 1 Buchst. a DS-GVO in Betracht.

Hinweis: § 37 a GemO regelt nicht die Veröffent-
lichung einer Gemeinderatssitzung im Internet, 
sondern die Durchführung einer solchen, wenn 
nicht alle Mitglieder im Sitzungsraum anwesend 
sein können. Damit eine Einwilligung wirksam ist, 
muss insbesondere klar beschrieben werden, wel-
che Verarbeitungen in welchem Umfang erfolgen 
sollen (z. B. Erheben von Bild und Ton, Verbreiten in 
Form von Live-Streaming, Speichern bis zum Zeit-
punkt X) und zu welchem Zweck. Und: die Entschei-
dung muss freiwillig sein. Die betroffenen Personen 
dürfen also z. B. keine Nachteile befürchten, wenn 
sie nicht mitmachen möchten. Problematisch sind 
deswegen ganz grundsätzlich Einwilligungen, die 
in einem Über-Unterordnungsverhältnis gegeben 
werden sollen, wie z. B. einem Arbeitsverhältnis. Es 
darf sich aber auch niemand gegenüber dem Staat 
darüber sorgen müssen, dass man ein Recht nicht 
ausüben können wird, weil man nicht im Internet 
ausgestrahlt werden möchte. In diesen beiden Kon-
stellationen wird eine Einwilligung deswegen re-
gelmäßig nicht wirksam – weil nicht freiwillig – sein. 
Anders ist die Situation aber bei Gemeinderatsmit-
gliedern. Vor dem Hintergrund des freien Mandats 
ist davon auszugehen, dass sie grundsätzlich freien 
Willens entscheiden können. Allerdings muss auch 
ihnen eine echte Alternative angeboten werden, 
wenn sie nicht gefilmt werden wollen. Denkbar ist 
hier z. B. ein leicht zeitverzögertes Streaming, so-
dass die jeweilige Person vor Ausstrahlung heraus-
geschnitten werden kann. Auch können mildere 
Varianten besprochen werden, wie z. B. eine reine 
Audioaufnahme (anstatt Ton und Bild).

Der Grundsatz der Datenminimierung

Eine Datenverarbeitung soll ihrem Zweck angemes-
sen und auf ein für diesen Zweck notwendiges Maß 
beschränkt sein, Art. 5 Abs. 1 Buchst. c DS-GVO. Das 
heißt: So viel wie nötig, so wenig wie möglich! Die 
verantwortliche Stelle muss sich also mit der Frage 
beschäftigen, was genau der Zweck ihres Vorhabens 
ist und welchen Umfang die Aufzeichnung und Ver-
breitung zur Erfüllung dieses Zweckes haben muss. 

ben. So müssen die Standbetreiber_innen trotzdem 
keine Impfnachweise kontrollieren und Gäste müs-
sen kein Gesundheitsdatum für alle offenlegen, 
wenn sie einen Glühwein trinken gehen wollen. 

Es kann so einfach sein. Auch wir sind Fans von pra-
xisnahen Lösungen und helfen gerne beim Finden 
solcher. 

11.1.8 Gemeinderatssitzungen online

Die Verbreitung von Gemeinderatssitzungen über 
das Internet bietet niedrigschwellig die Möglich-
keit, an einer solchen teilzunehmen – ob aus dem 
Zug, beim Spazierengehen oder auch aus der Ba-
dewanne. Datenschutzrechtlich ist das möglich, die 
verantwortlichen Stellen sollten sich jedoch mit ei-
nigen Fragen auseinandersetzen.

Insbesondere in der Pandemie, aber auch sonst, 
stellen sich Gemeinderäte die Frage, ob sie ihre 
Sitzungen nicht über das Internet einem größe-
ren Publikum zugänglich machen können. Diese 
Überlegung schätzen wir grundsätzlich sehr, denn 
Transparenz und demokratische Teilhabe sind auch 
uns wichtige Anliegen. Gleichfalls sind jedoch die 
Rechte und Freiheiten der gefilmten Personen zu 
berücksichtigen. Aus datenschutzrechtlicher Sicht 
sollte deswegen vor allem an das Folgende gedacht 
werden: 

>> Mehr Informationen:

Zum Thema Einwilligung: „Datenschutz bei Ge-
meinden“ (ab S. 96): https://www.baden-wuerttem-
berg.datenschutz.de/datenschutz-bei-gemeinden

Zum Thema Plattform: LfDI-Orientierungshilfe 
„Was jetzt in Sachen internationaler Datentrans-
fer?“: https://www.baden-wuerttemberg.datenschutz.
de/wp-content/uploads/2021/10/OH-int-Datentrans-
fer.pdf 

Zum Thema Soziale Netzwerke: https://www.
baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2020/02/DE_Richtlinie-zur-Nutzung-sozia-
ler-Netzwerke-durch-%C3%B6ff.-Stellen-20200205.pdf

Zu Videokonferenztools: https://www.baden-wuert-
temberg.datenschutz.de/OG-Videokonferenzsysteme <<

https://www.baden-wuerttemberg.datenschutz.de/datenschutz-bei-gemeinden
https://www.baden-wuerttemberg.datenschutz.de/datenschutz-bei-gemeinden
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/10/OH-int-Datentransfer.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE_Richtlinie-zur-Nutzung-s
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE_Richtlinie-zur-Nutzung-s
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE_Richtlinie-zur-Nutzung-s
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE_Richtlinie-zur-Nutzung-s
https://www.baden-wuerttemberg.datenschutz.de/OG-Videokonferenzsysteme
https://www.baden-wuerttemberg.datenschutz.de/OG-Videokonferenzsysteme
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skription, sollten kritisch hinterfragt werden, da sie 
gegebenenfalls weitere Datenübermittlungen er-
fordern. Konkret ist insbesondere Folgendes zu be-
denken: Verarbeitet die Plattform die Aufnahmen 
oder auch personenbezogene Informationen der 
Zuschauer_innen zu eigenen Zwecken, kommt eine 
gemeinsame Verantwortlichkeit in Betracht („Fa-
cebook-Fanpage“). Folge einer solchen ist u. a. die 
Pflicht, in einer Vereinbarung festzulegen, wer wel-
che Verpflichtung der DS-GVO erfüllt, insbesonde-
re im Hinblick auf die Rechte betroffener Personen. 
Handelt es sich dagegen um einen Auftragsver-
arbeiter, so muss eine Auftragsverarbeitungsver-
einbarung getroffen werden. Bei einem externen 
Anbieter ist auch zu untersuchen, ob Datenverar-
beitungen im außereuropäischen Ausland stattfin-
den und wie Daten dort geschützt sind („Schrems-
II“). Geprüft werden kann jedoch auch, ob nicht eine 
hinreichende eigene Infrastruktur besteht oder auf-
gebaut werden kann, um ein Streamen z. B. über die 
gemeindliche Homepage laufen zu lassen.

Ein digitales Zurverfügungstellen von Gemeinde-
ratssitzungen ist datenschutzrechtlich also um-
setzbar. Wesentliche Voraussetzung ist die Aus-
einandersetzung mit dem Zweck und dem dafür 

Hier sollte bedacht werden, dass es in Gemeinde-
ratssitzungen in aller Regel um Angelegenheiten 
der örtlichen Gemeinschaft geht. Der lokale Bezug 
ist nicht ohne weiteres mit einer globalen Verbrei-
tung in Einklang zu bringen. Soll die Übertragung 
ins Internet also dem Zweck dienen, interessierten 
Menschen die Teilnahme an der Gemeinderatssit-
zung digital zu ermöglichen, dann ist jedenfalls ein 
Live-Streaming der Veranstaltung ausreichend. Ein 
dauerhaftes Zurverfügungstellen im World Wide 
Web ist für diesen Zweck nicht erforderlich. Im Üb-
rigen folgt aus der Zweckerfüllung auch, dass die 
Aufnahmen insgesamt zu löschen sind. Sie dürfen 
also auch intern nicht aufbewahrt werden. 

Angemessene technische und  
organisatorische Maßnahmen

Die verantwortliche Stelle muss angemessene Tools 
verwenden. Für ein Live-Streaming stellt sich da 
insbesondere die Frage der „richtigen“ Plattform. 
Möchte eine Gemeinde auf einen externen Anbie-
ter zugreifen, sollte sie eingängig prüfen, ob und 
wenn ja welche personenbezogenen Daten der ex-
terne Anbieter auf welche Art verarbeitet. Zusätz-
liche Funktionen, wie z. B. eine automatische Tran-

Live-Streams von Gemeinderatssitzungen sind mit guter Technik und Organisation möglich.
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notwendigen Umfang von Datenverarbeitungen, 
sowie den Merkmalen einer wirksamen Einwilli-
gung und den geeigneten technischen und organi-
satorischen Maßnahmen. 

Bei der Entscheidung für ein Videokonferenztool 
für Sitzungen, die von vorne herein nicht analog 
stattfinden (können), haben wir außerdem nütz-
liche Hinweise in unserer Handreichung „Video-
konferenzsysteme – Hinweise zur praktischen Nut-
zung“ formuliert.

11.1.10 Kooperierende Rechtsanwaltskanzleien: 
Datenübermittlung erfordert Einwilligung der 
Mandantschaft 

Durch eine Kooperation mit anderen Rechtsan-
waltskanzleien können Synergieeffekte beispiels-
weise bei der Mandatsakquise genutzt werden. 
Allerdings darf dies nicht zu Lasten der Betroffe-
nenrechte von potentiellen Mandantinnen und 
Mandanten gehen. 

Rechtsanwaltskanzleien sind häufig in der Form 
von Partnerschaftsgesellschaften organisiert. Die 
Briefbögen solcher Partnerschaftsgesellschaften 
weisen üblicherweise eine Aufzählung sämtlicher 
Partnerinnen und Partner auf. Je länger die Liste, 
desto schlagkräftiger die Kanzlei – so wird es der 
Mandantschaft und Gegner_innen vermittelt. Kein 
Wunder also, wenn kleine Partnerschaftsgesell-
schaften mit nur zwei oder drei Rechtsanwältin-
nen und Rechtsanwälten versuchen, es den großen 
nachzutun, und sich nach außen präsentieren, als 
handele es sich um eine viel größere Einheit. Aus 
datenschutzrechtlicher Sicht ist dies jedoch dann 
problematisch, wenn für betroffene Personen nicht 
deutlich ist, wer Verantwortlicher gem. Art. 4 Nr. 7 
DS-GVO ist beziehungsweise wann eine Übermitt-
lung an eine andere Partnerschaftsgesellschaft 
stattfindet. 

Besonders raffiniert gestalteten mehrere kooperie-
rende Partnerschaftsgesellschaften ihr Auftreten in 
einem Fall, in dem ein Mandant eine Beschwerde 
bei uns einreichte. Drei selbständige Partnerschafts-
gesellschaften verwenden eine nicht eingetragene 
Wort-/Bildmarke, die prominent in großer Schrift 
und zentral auf dem Briefkopf sämtlicher Schreiben 
sowie auf dem gemeinsamen Internetauftritt der 
Kanzleien abgebildet ist. Im rechten Randbereich 

der Briefbögen waren zunächst die Partnerinnen 
und Partner sämtlicher Partnerschaftsgesellschaf-
ten aufgelistet, wobei eine Sortierung danach er-
folgte, in welcher Stadt die jeweilige Person tätig 
ist. Dies entspricht grundsätzlich dem Sitz der je-
weiligen Partnerschaftsgesellschaft, wobei jedoch 
eine Partnerschaftsgesellschaft in zwei verschiede-
nen Städten vertreten ist. Aus der Auflistung wurde 
somit nicht deutlich, dass die genannten Personen 
tatsächlich teilweise unterschiedlichen Partner-
schaftsgesellschaften angehören. In der Fußzeile 
wurde wiederum nur der Name derjenigen Part-
nerschaftsgesellschaft genannt, die den Briefbogen 
im konkreten Fall verwendete. Neben der eigenen 
Anschrift wurden darüber hinaus die Anschriften 
der anderen Partnerschaftsgesellschaften angege-
ben, ohne dass daraus hervorging, dass es sich um 
andere Partnerschaftsgesellschaften handelt. Den 
Empfänger_innen der Schreiben wurde somit sug-
geriert, es handele sich um eine Partnerschaftsge-
sellschaft mit bundesweiten Standorten und über 
vierzig Partnerinnen und Partnern, obwohl eine der 
Partnerschaftsgesellschaften tatsächlich nur aus ei-
nem Partner und einer Partnerin besteht. 

In dem Fall, der zu einer Beschwerde bei uns führ-
te, hatte ein Mandant zunächst eine der drei Part-
nerschaftsgesellschaften beauftragt. Im Laufe 
des Mandats stellte sich heraus, dass möglicher-
weise zusätzlich eine Fachanwältin für Strafrecht 
beauftragt werden musste. Die Fachanwältin für 
Strafrecht gehört einer der kooperierenden Part-
nerschaftsgesellschaften an. Daraufhin wurden 
personenbezogene Daten des Mandanten an die 
Fachanwältin für Strafrecht übermittelt, wozu auch 
eine Patient_innenakte des Mandanten zählte. Die-
se sollte prüfen, ob den Unterlagen strafrechtlich 
relevante Vorwürfe entnommen werden könnten. 
Nach Prüfung der Unterlagen durch die Fachan-
wältin für Strafrecht wurde deren Partnerschafts-
gesellschaft gesondert beauftragt. Der Mandant 
teilte uns mit, dass er erst dadurch erfahren habe, 
dass die Fachanwältin für Strafrecht tatsächlich 
Partnerin einer anderen Partnerschaftsgesellschaft 
ist. Zum Zeitpunkt der Übermittlung seiner perso-
nenbezogenen Daten sei ihm dies nicht bekannt 
gewesen. 

Bei den beiden Partnerschafsgesellschaften han-
delt es sich um zwei selbständige Verantwortliche 
gem. Art. 4 Nr. 7 DS-GVO. Für die Übermittlung der 
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personenbezogenen Daten bedurfte es somit gem. 
Art. 6 Abs. 1 DS-GVO einer Rechtsgrundlage. In der 
Regel verarbeiten Rechtsanwältinnen und Rechts-
anwälte die personenbezogenen Daten ihrer Man-
dantinnen und Mandanten auf der Grundlage von 
Art. 6 Abs. 1 Unterabs. 1 Buchst. b Alt. 1 DS-GVO, 
da sie mit ihrer Mandantschaft einen Geschäftsbe-
sorgungsvertrag abgeschlossen haben und die Ver-
arbeitung zu dessen Erfüllung erforderlich ist. Die 
Mandatierung der Partnerschaftsgesellschaft der 
Fachanwältin für Strafrecht erfolgte jedoch erst zu 
einem späteren Zeitpunkt, sodass Art. 6 Abs. 1 Un-
terabs. 1 Buchst. b Alt. 1 DS-GVO nicht als Rechts-
grundlage herangezogen werden kann. Bei der 
Prüfung von Unterlagen im Vorfeld einer Manda-
tierung könnte es sich zwar um eine vorvertragli-
che Maßnahme im Sinne von Art. 6 Abs. 1 Unterabs. 
1 Buchst. b Alt. 2 DS-GVO handeln. 

Dies würde jedoch voraussetzen, dass die Maßnah-
me auf Anfrage der betroffenen Person erfolgte. 
Anhaltspunkte für eine solche Anfrage lagen nicht 
vor. Somit bedurfte es einer Einwilligung gem. Art. 
6 Abs. 1 Unterabs. 1 Buchst. a DS-GVO i. V. m. Art. 
7 DS-GVO. Das Bedürfnis einer Einwilligung ergibt 
sich zudem aus Art. 9 Abs. 1, Abs. 2 Buchst. a DS-
GVO, da mit der Patient_innenakte Gesundheitsda-
ten übermittelt wurden. Eine Einwilligung konnte 
weder von der übermittelnden noch von der emp-
fangenden Partnerschaftsgesellschaft nachgewie-
sen werden. 

Aufgrund der Gestaltung des Briefpapiers der Part-
nerschaftsgesellschaften besteht zudem die Gefahr, 
dass Briefpost, die für eine andere Partnerschaftsge-
sellschaft bestimmt ist, an die Adresse einer koope-
rierenden Kanzlei versendet wird und dort die per-
sonenbezogenen Daten verarbeitet werden, ohne 
dass eine Rechtsgrundlage hierfür besteht. 

Wir haben beide Partnerschaftsgesellschaften zur 
Stellungnahme aufgefordert und auf die daten-
schutzrechtlichen Probleme hingewiesen. Dar-
aufhin wurden die Briefbögen überarbeitet und 
neue Musterformulare zur Einwilligung in die 
Übermittlung personenbezogener Daten erstellt. 
Darüber hinaus haben die kooperierenden Partner-
schaftsgesellschaften Auftragsverarbeitungsverträ-
ge ab geschlossen, um Fälle abzudecken, in denen 
beispielsweise Briefpost zwischen den Kanzleien 
weitergeleitet wird. 

Eine Übermittlung von personenbezogenen Daten 
eines potentiellen Mandanten an eine andere Part-
nerschaftsgesellschaft ist zulässig, wenn die Vor-
aussetzungen einer Einwilligung gem. Art. 6 Abs. 1 
Buchst. a DS-GVO i. V. m. Art. 7 DS-GVO vorliegen. 
Sind besondere Kategorien personenbezogener 
Daten betroffen, ist zusätzlich Art. 9 DS-GVO zu be-
achten. 

11.2 Neues aus dem Amt 2: Gesundheits-,  
Sozial-und Bildungswesen

11.2.1. Umgang mit Patient_innendaten im 
Krankenhaus: Die nicht therapierelevante  
HIV-Erkrankung

Täglich werden in Krankenhäusern Patient_in-
nen wegen verschiedenster Erkrankungen be-
handelt. Um die Behandlung nach dem medizini-
schen Standard durchführen zu können, müssen 
dabei eine ganze Reihe von personenbezogenen 
Daten erhoben und weiter verarbeitet werden. 
Hierzu gehören vor allem auch die von der Daten-
schutz-Grundverordnung (in Artikel 9 DS-GVO) als 
besonders schutzwürdig eingestuften besonderen 
Kategorien personenbezogener Daten in Form von 
Gesundheitsdaten. Deren Offenbaren gegenüber 
Dritten ist für die Betroffenen vielfach äußerst un-
angenehm und kann weitereichende nachteilige 
Folgen haben. Umso wichtiger ist es daher, dass 
der Datenschutz in diesem Bereich nicht vernach-
lässigt wird.

Dabei ist es angesichts der allgemeinen Umstände 
der Arbeit im Krankenhaus nicht immer leicht, die 
Anforderungen des Datenschutzes einzuhalten. 
Gerade im Krankenhauswesen steht das Personal 
bei der Behandlung der Patient_innen vielfach we-
gen des hohen Arbeitsanfalls unter enormen zeitli-
chen Druck. Hinzu kommen Situationen, in denen 
ein rasches Handeln des Personals gefordert ist, um 
dadurch das Leben und die Gesundheit der Patient_
innen schützen zu können (z. B. bei medizinischen 
Notfällen). Auch die räumlichen Verhältnisse z. B. in 
Mehrbettzimmern können die erforderliche Diskre-
tion erschweren. Gleichwohl ist es eine wesentliche 
Aufgabe der Verantwortlichen in Krankenhäusern 
sicherzustellen, dass der Datenschutz ausreichend 
gewahrt wird und angemessene technische und 
organisatorische Maßnahmen umgesetzt werden.
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In dem Fall eines an HIV erkrankten Patienten, der 
aus Anlass einer ganz anderen Erkrankung ein 
Krankenhaus in Baden-Württemberg aufsuchte, 
ist dies in mehrfacher Hinsicht nicht gelungen: In 
seiner an uns gerichteten Beschwerde schilderte er, 
dass das ärztlichen Personal des Krankenhauses ihn 
im Rahmen einer Visite vor anderen Mitpatient_in-
nen und bei offener Zimmertür auf seine HIV-In-
fektion angesprochen habe. Die Ärzt_innen hätten 
ihn ermahnt, dass er zum Schutz des Personals ver-
pflichtet sei, stets aktiv auf seine HIV-Erkrankung 
hinzuweisen, so etwa vor der Blutabnahme oder 
einer Wundversorgung. Andernfalls könne ein 
HIV-Patient der Klinik verwiesen werden. Selbst der 
zuständige Oberarzt, an den sich der Betroffene da-
raufhin gewandt habe, habe dem zugestimmt und 
sei auch der Beschwerde des Betroffenen über den 
Umstand, dass das Gespräch über die HIV-Infektion 
von Dritten habe mitgehört werden können, ent-
gegengetreten: Diagnosen könnten in Anwesen-
heit von Mitpatient_innen besprochen werden. 

Im Rahmen des Beschwerdeverfahrens hat sich un-
sere Behörde zunächst mit der juristischen Frage 
auseinandergesetzt, ob und inwieweit überhaupt 
die Erhebung der Information über die HIV-Infekti-
on datenschutzrechtlich gerechtfertigt und gar die 
von dem Klinikpersonal postulierte Auskunfts- und 
Hinweispflicht des Patient_innen gegenüber die-
sem besteht, ob also der Patient im Falle einer In-
fektionserkrankung (z. B. HIV-Erkrankung) tatsäch-
lich das Personal aktiv informieren muss. 

Für die Verarbeitung dieses Gesundheitsdatums 
müsste der Klinik nicht nur eine Ausnahme vom 
Verbot der Verarbeitung aus Artikel 9 Absatz 1 
DS-GVO, sondern auch eine Rechtsgrundlage nach 
Artikel 6 Absatz 1 DS-GVO zugestanden haben. Üb-
licherweise werden im Rahmen einer ärztlichen Be-
handlung die erforderlichen Gesundheitsdaten zur 
Anamnese der Patient_innen auf der Grundlage 
von Artikel 6 Absatz 1 Buchstabe b, Artikel 9 Absatz 
2 Buchstabe h DS-GVO erhoben und weiterverar-
beitet, wenn und soweit die Verarbeitung im Rah-
men des Behandlungsvertrages mit Patient_innen 
für die medizinische Diagnostik, die Versorgung 
und Behandlung (einschließlich Dokumentation 
und Abrechnung) erforderlich ist. 

Hier allerdings spielte die HIV-Infektion des Betrof-
fenen für die ihn betreffende Diagnostik oder die 

Entscheidung über seine Therapie keine Rolle; die 
behandelnden Ärzt_innen machten vielmehr gel-
tend, die Kenntnis der Infektion sei zum Schutz des 
Klinikpersonals erforderlich. Nun kann grundsätz-
lich auch die Verarbeitung von Gesundheitsdaten, 
deren Kenntnis zum Schutz der behandelnden Per-
sonen oder von Mitpatientinnen und Mitpatient_
innen erforderlich ist, insbesondere um Übertra-
gungen von Krankheitserregern im Krankenhaus 
zu vermeiden, auf die genannten Rechtsgrundla-
gen gestützt werden. 

Allerdings gehört der Umstand, dass eine Patientin 
oder ein Patient mit HIV infiziert ist, nicht zu den 
Informationen, deren Kenntnis zur Vermeidung 
von Ansteckungen erforderlich ist. Eine Erhebung 
dieses Gesundheitsdatums ist vielmehr weder zum 
Schutz des Personals noch zum Schutz der Mitpa-
tientinnen oder Mitpatient_innen erforderlich. 
Nach den derzeit geltenden Empfehlungen der 
Kommission für Krankenhaushygiene und Infekti-
onsprävention (KRINKO) des Robert Koch-Instituts 
(RKI) ist bei der Behandlung von Patient_innen mit 
blutübertragbaren Erregern (wie HIV) vielmehr die 
Einhaltung von Basishygienemaßnahmen (Stan-
dard Precautions) ausreichend. 

So müsse beispielsweise bei Tätigkeiten, bei denen 
ein Kontakt mit virushaltigen Körperflüssigkeiten 
möglich sei, Schutzhandschuhe getragen oder bei 
Tätigkeiten, bei welchen blutkontaminierte Aero-
sole entstehen können, ein mehrlagiger Mund-Na-
sen-Schutz sowie eine Schutzbrille benutzt werden. 
Diese Basishygiene gelte bei jeder Form der Patient_
innenversorgung. In Bezug auf Zahnärzte weisen 
beispielsweise auch die Bundeszahnärztekammer 
und die Deutsche Aidshilfe übereinstimmend dar-
auf hin: Für die Behandlung von HIV-Patient_innen 
müssen (unabhängig von der Viruslast) in der Zahn-
arztpraxis keine zusätzlichen Maßnahmen zur Hygi-
ene und zum Arbeitsschutz getroffen werden. Und 
das Sozialministerium Baden-Württemberg führt 
in seiner Informationsbroschüre „Das Zahnärz-
te-HIV-Projekt Baden-Württemberg“ (2017, S. 16) 
zu Recht aus, dass jede Offenlegung der bekannten 
HIV-Infektion eines Patienten zu vermeiden ist: 

„Viele Menschen mit HIV erleben, dass in ärztlichen 
Einrichtungen ihr HIV-Status ohne ihre Zustimmung 
an weitere Personen weitergegeben wird. Ein ‚Warn-
hinweis‘ zum Beispiel auf der Krankenakte oder ei-
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nem Dokumentationsbogen ist unnötig, weil für alle 
Patient*innen die gleichen Hygiene- und Schutz-
maßnahmen gelten. Außerdem könnte ein solcher 
Vermerk auch von anderen gesehen werden und 
stellt einen Verstoß gegen den Datenschutz dar. 
Aus diesem Grund sollten Akten auch nicht offen 
am Tresen herumliegen. Auf Überweisungen sollte 
eine HIV-Diagnose – auch in verschlüsselter Form –
nur nach Absprache mit Patient*innen eingetragen 
werden. In den meisten Fällen besteht keine medizi-
nische Notwendigkeit dafür, den HIV-Status auf der 
Überweisung festzuhalten. Kommen Patient*innen 
in Begleitung ihres Partners oder eines Verwandten, 
berücksichtigen Sie [Anm. LfDI: gemeint ist die ange-
sprochen Zahnärztin/der angesprochen Zahnarzt], 
dass diese Personen nicht ohne Einwilligung von me-
dizinischen Diagnosen erfahren dürfen.“

Diese Hinweise leiten zur einer weiteren Thema-
tik über, die von den behandelnden Ärzten im Fall 
unseres Beschwerdeführers nicht ausreichend be-
achtet wurde: Die Datenschutz-Grundverordnung 
sieht vor, dass der für eine Datenverarbeitung Ver-
antwortliche unter Berücksichtigung der Art, des 
Umfangs, der Umstände und der Zwecke der Verar-
beitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere der Risiken für die Rech-
te und Freiheiten natürlicher Personen geeignete 
technische und organisatorische Maßnahmen zum 
Schutz der verarbeiteten personenbezogenen Da-
ten insbesondere vor unberechtigter Offenlegung 
umzusetzen hat (vgl. Art. 24, 25 und 32 DS-GVO; 
siehe in diesem Zusammenhang auch die „Orien-
tierungshilfe Krankenhausinformationssysteme“ 
der Datenschutzkonferenz, welche als Richtschnur 
für alle beteiligten Aufsichtsbehörden, Kranken-
hausbetreiber und Softwareanbieter dienen soll). 
In Arztpraxen sind daher die räumlichen Verhält-
nisse tunlichst so anzupassen und Gespräche so zu 
führen, dass vertrauliche Inhalte wie insbesondere 
Diagnosen nicht durch Dritte mitverfolgt werden 
können (s. hierzu schon unseren Artikel „Diskreti-
on in der Arztpraxis“, S. 107 im 34. Tätigkeitsbericht 
2018). 

In Krankenhäusern können freilich diese Bedin-
gungen aufgrund der räumlichen Verhältnisse und 
der eilbedürftigen Abläufe nicht immer uneinge-
schränkt hergestellt und eingehalten werden, man 
denke etwa an voll belegte (Intensiv-)Stationen 
oder Notfallaufnahmen. Aber auch in Krankenhäu-

sern ist es keinesfalls so, dass Diagnosen stets ohne 
Weiteres in Anwesenheit von Mitpatient_innen 
besprochen werden dürften, wie sich das ärztliche 
Personal im Falle unseres Beschwerdeführers ein-
gelassen haben soll. Soweit die Diskretion aus zeitli-
chen und räumlichen Gründen nicht bereits vor Be-
ginn des Gesprächs hergestellt werden kann, sind 
Patient_innen wenigstens zu Beginn des Gesprächs 
(z. B. im Rahmen der Visite) diskret zu befragen, ob 
die nachfolgende Besprechung vor den anwesen-
den Mitpatient_innen stattfinden darf. Für den Fall, 
dass die/der Patient_in hiermit nicht einverstanden 
ist, sollte nach Möglichkeit, also nach Mobilität der 
Patient_innen oder Mitpatient_innen, ein separater 
Gesprächsraum aufgesucht werden. Bei besonders 
sensiblen Gesprächen sollte von vornherein ver-
sucht werden, den Patient_innen temporär in eine 
andere Räumlichkeit zu verlegen oder notfalls ei-
nen mobilen Raumteiler einzusetzen. Ausreichend 
kann hierzu beispielsweise sein, wenn die Station 
über zwei Raumteiler verfügt, auf welche im Be-
darfsfall zurückgegriffen werden kann und mit de-
nen auch in einem Mehrbettzimmer mit drei Per-
sonen eine Schutzmöglichkeit hergestellt werden 
kann. Überdies sollte darauf geachtet werden, dass 
bei der Visite die Besucher_innen der Mitpatient_in-
nen und Patient_innen, sofern keine ausdrückliche 
Einwilligung seitens der Patient_innen vorliegt, das 
Zimmer für den Zeitraum der Visite verlassen. Auch 
gegenüber solchen Besucher_innen kann notfalls 
ein mobiler Raumteiler die Diskretion wahren. In 
medizinischen Notfällen lassen sich die Rahmenbe-
dingungen hingegen nicht bestimmen, sodass es 
dann auf den individuellen Einzelfall ankommt.

Die Relevanz dieser Thematik bleibt, nicht zuletzt 
wegen zunehmenden Belastungen der Kranken-
häuser, welche aus der hohen Anzahl von Patien-
tinnen und Patient_innen und der zu verarbeiten-
den Patient_innendaten resultiert. Um dem Recht 
auf informationelle Selbstbestimmung angemes-
sen Rechnung zu tragen, kann allerdings von den 
Verantwortlichen grundsätzlich verlangt werden, 
dass diese nach den vorhandenen Gegebenheiten 
zumutbare und umsetzbare Maßnahmen treffen. 
Nicht Sinn und Zweck des Datenschutzes ist es hin-
gegen, durch zu hohe Anforderungen den Regel-
betrieb einzuschränken oder eine effektive Versor-
gung von Patient_innen zu gefährden. Ziel sollte es 
demnach sein, stets einen gerechten Interessenaus-
gleich herzustellen.
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Wir sind daher auch weiterhin Ansprechpartner von 
Verantwortlichen und Betroffenen und unterstüt-
zen sie, um praktikable Lösungswege aufzuzeigen. 

11.2.2 Verpflichtende Corona-Testungen  
für Kindergartenkinder

Viele Kindergärten bieten freiwillige Corona-Tests 
für die Kindergartenkinder an. Bei der Beschaffung 
der Tests werden die Träger der Kindergärten finan-
ziell vom Land unterstützt. Dieses (freiwillige) Tes-
tangebot ist vernünftig und zu begrüßen. Wie sieht 
es aber mit verpflichtenden Testungen für Kinder-
gartenkinder aus, d. h. Tests, deren Durchführung die 
Kindertagesstätte zur zwingenden Voraussetzung 
für den Zugang zum Kindergarten erhebt? Sind die-
se zulässig? Mit dieser Frage haben wir uns aufgrund 
der Beschwerde von Eltern eines Kindergartenkinds 
im Berichtszeitraum (vor Einführung der verbindli-
chen Tests für Kitas mit der Änderung der CoronaVO 
Kita vom 7. Januar 2022) befasst.

Der (private) Träger der betroffenen Kindertages-
stätte hatte vorgetragen, er führe die (Schnell-)

Tests ab einem 7-Tage-Inzidenzwert über 100 ver-
pflichtend durch. Dies geschehe aus gesellschaftli-
cher Verantwortung und Verantwortung gegen-
über den Kindern, die die Einrichtung besuchen, 
deren Eltern und den Mitarbeitenden. Ziel sei es, 
für die Eltern die Kinderbetreuung sicherzustellen 
und dafür zu sorgen, dass sich Kinder, Eltern und 
Mitarbeitende in der Kindertagesstätte nicht mit 
Covid-19 infizieren. Die Testungen der Kinder er-
folgten vor Ort beim Kindergarten (oder alternativ 
an einer öffentlichen Teststelle); eine Durchfüh-
rung der Tests zu Hause hat der Träger der Kinder-
tagesstätte nicht akzeptiert.

Bei den Testungen werden personenbezogene Da-
ten der Kinder verarbeitet. Hierbei handelt es sich 
um Gesundheitsdaten und damit um besondere 
Kategorien personenbezogener Daten, die von der 
Datenschutz-Grundverordnung (DS-GVO) beson-
ders geschützt sind und deren Verarbeitung nur 
bei Vorliegen eines Ausnahmetatbestands nach Ar-
tikel 9 Absatz 2 DS-GVO rechtmäßig ist. Ein solcher 
Ausnahmefall wurde vom betroffenen Träger nicht 
vorgetragen und war auch sonst nicht ersichtlich.

Insbesondere war es nicht möglich, die Testpflicht 
auf eine Einwilligung der Eltern zu stützen (Artikel 9 
Absatz 2 Buchstabe a DS-GVO). Dies käme nur dann 
in Betracht, wenn die Einwilligung auch wirklich frei-
willig ist. Für die konkrete Fallkonstellation bedeutet 
Freiwilligkeit, dass die Kinder auch für den Fall, dass 
ihre Eltern die Teilnahme am Test ablehnen, die Kin-
dertagesstätte besuchen dürfen. Dies war ab einem 
7-Tage-Inzidenzwert über 100 nicht der Fall.

Auch eine andere Ausnahme (im Sinne von Artikel 
9 Absatz 2 DS-GVO) war nicht ersichtlich. Insbeson-
dere konnten wir nicht feststellen, dass die Verar-
beitung der Testergebnisse auf der Grundlage des 
Rechts der Bundesrepublik Deutschland oder des 
Landes Baden-Württemberg aus Gründen eines er-
heblichen öffentlichen Interesses (gemäß Artikel 9 
Absatz 2 Buchstabe g DS-GVO) oder aus Gründen 
des öffentlichen Interesses im Bereich der öffent-
lichen Gesundheit (Artikel 9 Absatz 2 Buchstabe i 
DS-GVO) erforderlich wäre:

•  Das Land Baden-Württemberg hat bei Schulen 
nach dem Sommerferien 2021 verpflichtende 
Testungen der (nicht immunisierten) Schülerin-
nen und Schüler (als Zugangsvoraussetzung zur 

>> Mehr Informationen:

Zur Krankenhaushygiene: https://www.rki.de/DE/
Content/Infekt/Krankenhaushygiene/ThemenAZ/H/
Hyg_blutuebertr_Erreger.html

Zum Umgang mit HIV-Infektionen in der Zahn-
ärztlichen Praxis: https://www.bzaek.de/service/po-
sitionen-statements/einzelansicht/zahnaerztliche-be-
handlung-von-hiv-positiven-patienten.html

https://www.aidshilfe.de/meldung/kei-
ne-angst-hiv-zahnarztpraxis

https://www.gesundheitsdialog-bw.de/fileadmin/
media/Das_Zahnaerzte-HIV-Projekt_Baden-Wuerttem-
berg.pdf

Zur Orientierungshilfe für Krankenhausinfor-
mationssysteme: Krankenhausinformationssys-
teme (OH KIS): https://www.baden-wuerttemberg.
datenschutz.de/krankenhausinformationssyste-
me-oh-kis/

Unser 34. Tätigkeitsbericht: https://www.ba-
den-wuerttemberg.datenschutz.de/wp-content/
uploads/2019/02/LfDI-34.-Datenschutz-T%C3%A4tig-
keitsbericht-Internet.pdf <<

https://www.rki.de/DE/Content/Infekt/Krankenhaushygiene/ThemenAZ/H/Hyg_blutuebertr_Erreger.html
https://www.rki.de/DE/Content/Infekt/Krankenhaushygiene/ThemenAZ/H/Hyg_blutuebertr_Erreger.html
https://www.rki.de/DE/Content/Infekt/Krankenhaushygiene/ThemenAZ/H/Hyg_blutuebertr_Erreger.html
https://www.bzaek.de/service/positionen-statements/einzelansicht/zahnaerztliche-behandlung-von-hiv-p
https://www.bzaek.de/service/positionen-statements/einzelansicht/zahnaerztliche-behandlung-von-hiv-p
https://www.bzaek.de/service/positionen-statements/einzelansicht/zahnaerztliche-behandlung-von-hiv-p
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https://www.aidshilfe.de/meldung/keine-angst-hiv-zahnarztpraxis
https://www.gesundheitsdialog-bw.de/fileadmin/media/Das_Zahnaerzte-HIV-Projekt_Baden-Wuerttemberg.pd
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https://www.gesundheitsdialog-bw.de/fileadmin/media/Das_Zahnaerzte-HIV-Projekt_Baden-Wuerttemberg.pd
https://www.baden-wuerttemberg.datenschutz.de/krankenhausinformationssysteme-oh-kis/
https://www.baden-wuerttemberg.datenschutz.de/krankenhausinformationssysteme-oh-kis/
https://www.baden-wuerttemberg.datenschutz.de/krankenhausinformationssysteme-oh-kis/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/02/LfDI-34.-Datenschutz-T%C3%A
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/02/LfDI-34.-Datenschutz-T%C3%A
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/02/LfDI-34.-Datenschutz-T%C3%A
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/02/LfDI-34.-Datenschutz-T%C3%A


 – 89 –

LfDI BW  I  37. Tätigkeitsbericht  I  2021

Schule) vorgesehen; dies ist in der Verordnung 
des Kultusministeriums über den Schulbetrieb 
unter Pandemiebedingungen vom 26. Septem-
ber 2021 geregelt. Anders ist es bei Kindergär-
ten. Hier hat sich das Land dagegen entschieden, 
(verpflichtende) Tests der zu betreuenden Kinder 
als Zugangsvoraussetzung zum Kindergarten zu 
regeln; insbesondere enthielt die „Verordnung 
des Kultusministeriums über den Betrieb der 
Kindertageseinrichtungen und Kindertagespfle-
gestellen unter Pandemiebedingungen“ (zuletzt 
vom 3. Oktober 2021) bis zum 7. Januar 2022 kei-
ne Testpflicht für die zu betreuenden Kinder.

 
•  Eine weitere Möglichkeit staatlichen Handelns ist, 

dass das Gesundheitsamt des jeweiligen Stadt- 
oder Landkreises aufgrund der örtlichen Verhält-
nisse ein Zutritts- und Teilnahmeverbot für Kinder 
ohne Testnachweis in Kindertageseinrichtungen 
auf der Grundlage des Infektionsschutzgesetzes 
(z. B. durch Allgemeinverfügung) regelt. Auch dies 
war am Ort der Kindertagesstätte nicht erfolgt.

•  Der Träger einer Kindertagesstätte kann unse-
rer Auffassung nach auch nicht aufgrund seines 
Hausrechts einen entsprechenden (negativen) 
Schnelltest als Zugangsvoraussetzung verlan-
gen: Dies ergibt sich schon daraus, dass es ei-
nen Vertrag zwischen den Eltern der Kinder und 
dem Träger der Kindertagesstätte bezüglich der 
Betreuung der Kinder (und daher eine vertragli-
che Verpflichtung des Trägers zur Kinderbetreu-
ung) gibt; eine solche Testpflicht war (unserer 
Kenntnis) nach vertraglich nicht vorgesehen. 
Des Weiteren steht einer solchen Ausübung des 
Hausrechts ggf. auch entgegen, dass es sich bei 
der Kinderbetreuung möglicherweise um eine 
lebensnotwendige Dienstleistung der Daseins-
vorsorge handelt, die nur bei bestimmten Stel-
len zur Verfügung steht, so dass die Kinder und 
deren Eltern nicht ohne Weiteres auf andere An-
bieter ausweichen können.

Auch wenn die Gründe des Trägers der Kinderta-
gesstätte für die Entscheidung zu verpflichtenden 
Testungen ab einem bestimmten Inzidenzwert 
nachvollziehbar waren, erfolgten diese ohne 
Rechtsgrundlage für die Verarbeitung der Tester-
gebnisse; eine „Wahlfreiheit“ jedes Trägers, ver-
pflichtende Testungen aufgrund seines Hausrechts 
durchzuführen, besteht nicht.

11.2.3 Datenübermittlung des Jugendamts  
an den Petitionsausschuss

Das Petitionsrecht ist ein hohes Gut, das im Grund-
gesetz verankert ist. So hat nach Artikel 17 des 
Grundgesetzes (GG) jedermann das Recht, sich ein-
zeln oder in Gemeinschaft mit anderen schriftlich 
mit Bitten oder Beschwerden an die Volksvertre-
tung zu wenden. Daran anknüpfend regeln Artikel 
2 und 35a der Verfassung des Landes Baden-Würt-
temberg (LV), dass sich jede und jeder an den Peti-
tionsausschuss des Landtags (von Baden-Württem-
berg) wenden kann, wenn er mit dem Handeln von 
Behörden des Landes nicht einverstanden ist. Eine 
eigene Betroffenheit ist für das Einlegen einer Pe-
tition nicht erforderlich. So ist es z. B. auch möglich, 
sich über die Untätigkeit eines Jugendamts in einer 
Angelegenheit zu beschweren, die gar nicht die ei-
genen Kinder betrifft.

Das Petitionsverfahren läuft in aller Regel so ab, dass 
der Petitionsausschuss das sachlich zuständige Mi-
nisterium um Stellungnahme zur Sach- und Rechts-
lage bittet. Wenn die Petition den sog. „nachgeord-
neten Bereich“ betrifft, benötigt das Ministerium zur 
Erstellung dieser Stellungnahme einen Bericht der 
nachgeordneten Behörde. Mit diesem Bericht an 
das Ministerium und der Stellungnahme des Minis-
teriums gegenüber dem Petitionsausschuss werden 
in aller Regel personenbezogene Daten weiterge-
geben. Hierbei handelt es sich auch nicht unbedingt 
(nur) um personenbezogene Daten der Person, die 
die Petition eingelegt hat, sondern häufig auch 
um Daten Dritter. Gerade in besonders sensiblen 
Bereichen, wie z. B. im Aufgabenbereich eines Ju-
gendamts, kommt es hier zu einem Spannungsfeld 
zwischen dem verfassungsrechtlich gewährleisteten 
Petitionsrecht und dem Recht auf informationelle 
Selbstbestimmung der betroffenen Person, deren 
Daten an den Petitionsausschuss weitergegeben 
werden sollen – insbesondere wenn die Datenwei-
tergabe sehr persönliche Lebensbereiche betrifft. Zu 
diesem Spannungsfeld hat uns das Ministerium für 
Soziales, Gesundheit und Integration Baden-Würt-
temberg im Berichtszeitraum um Mitteilung unserer 
Rechtsauffassung in Zusammenhang mit Petitionen, 
die das Jugendamt betreffen, gebeten.

Die Frage, ob ein Jugendamt berechtigt ist, dem Mi-
nisterium bzw. dem Petitionsausschuss im Rahmen 
eines Berichts zu einer Petition Sozialdaten (dies 
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sind personenbezogene Daten im Bereich des Ju-
gendamts) zu übermitteln, haben wir grundsätzlich 
bejaht. Rechtsgrundlage hierfür ist § 69 Absatz 5 des 
Zehnten Buchs des Sozialgesetzbuchs (SGB X) i. V. mit 
§ 67c Absatz 3 Satz 1 SGB X. Nach diesen Vorschrif-
ten ist eine Übermittlung von Sozialdaten zulässig, 
wenn sie für die Wahrnehmung von Aufsichts- und 
Kontrollbefugnissen erforderlich ist. Mit dem Petiti-
onsrecht ist eine parlamentarische Kontrollfunktion 
verbunden. Daher ist es zumindest vertretbar, eine 
Übermittlung auf diese Vorschriften zu stützen. Al-
lerdings gilt dies nicht für alle Sozialdaten. Im Bereich 
des Jugendamts gibt es Folgendes zu beachten:

1.  Sozialdaten, die einer/m Mitarbeitenden eines 
Jugendamts zum Zwecke persönlicher und er-
zieherischer Hilfe anvertraut worden sind, dür-
fen nur in eng begrenzten, gesetzlich geregel-
ten Ausnahmefällen weitergegeben werden (§ 
65 des Achten Buchs des Sozialgesetzbuchs – 
SGB VIII). Eine Übermittlung dieser Sozialdaten 
an den Petitionsausschuss kommt – soweit keine 
Einwilligung der Person, die die Daten anver-
traut hat, vorliegt – nicht in Betracht.

2.  Eine Übermittlung von Sozialdaten an den Peti-
tionsausschuss ist nur zulässig, soweit dadurch 
der Erfolg einer zu gewährenden Leistung nicht 
in Frage gestellt wird (vgl. § 64 Absatz 2 SGB VIII). 
Zweck dieser gesetzlichen Regelung ist es, die 
Effektivität von Leistungen des Jugendamts, z. B. 
der Hilfe zur Erziehung, nicht durch den Vollzug 
anderer Aufgaben zu gefährden (vgl. Mörsber-
ger in Wiesner, Kommentar zum SGB VIII, 5. Auf-
lage, § 64 Rn. 10). Wenn der Erfolg einer vom 
Jugendamt zu gewährenden Leistung in einer 
konkreten Angelegenheit durch die Übermitt-
lung der Sozialdaten an das Ministerium bzw. 
den Petitionsausschuss gefährdet wird, ist eine 
Übermittlung unzulässig.

3.  Generell ist davon auszugehen, dass die Kont-
rollfunktion des Parlaments eine Grenze in den 
nach Artikel 1 Absatz 3 GG (i. V. mit Artikel 2 LV) 
zu beachtenden Grundrechten Dritter findet. 
So hat der Verfassungsgerichtshof für das Land 
Nordrhein-Westfalen in einer aktuellen Ent-
scheidung (Urteil vom 20. April 2021, Az.: VerfGH 
177/20) zum Recht des parlamentarischen Un-
tersuchungsausschusses auf Aktenvorlage ent-
schieden, dass insoweit dem Schutz personen-

bezogener Daten eine besondere Bedeutung 
zuzumessen sei. Umfang, Reichweite und Gren-
zen des Aktenvorlagerechts bedürften daher 
einer verfahrensrechtlichen Konkretisierung, 
die die widerstreitenden verfassungsrechtlichen 
Positionen von parlamentarischem Untersu-
chungsrecht einerseits und Grundrechtsschutz 
andererseits in schonenden und zugleich wirk-
samen Ausgleich (sog. praktische Konkordanz) 
bringe.

Diese vom Verfassungsgerichtshof im Zusammen-
hang mit der Aktenvorlage an einen parlamenta-
rischen Untersuchungsausschuss angesprochenen 
Punkte haben unserer Auffassung nach auch Be-
deutung bei der Übermittlung personenbezogener 
Daten an einen Petitionsausschuss. Dies führt nach 
unserer Einschätzung insbesondere zu Folgendem:

•  Es ist zu prüfen, ob von der (beabsichtigen) Da-
tenübermittlung Informationen betroffen sind, 
die den Kernbereich privater Lebensgestaltung 
betreffen. Welche Informationen wegen ihres 
streng persönlichen Charakters unter diese Ka-
tegorie fallen, bedarf der einzelfallbezogenen 
Bewertung anhand des Kriteriums der Unzumut-
barkeit einer etwaigen Kenntnisnahme durch 
außerhalb der zuständigen aktenführenden 
Stelle stehende Dritte. Enthalten Akten streng 
persönliche Informationen, deren Preisgabe für 
die Betroffenen unzumutbar sei, kommt eine 
Aktenvorlage grundsätzlich nur unter beson-
deren datenschutzrechtlichen Vorkehrungen in 
Betracht, die eine Identifizierbarkeit der Betrof-
fenen wirksam ausschließen. Die bloße Ergrei-
fung von Geheimnisschutzmaßnahmen durch 
den parlamentarischen Ausschuss sind insoweit 
nicht zum Schutz dieser Daten ausreichend; viel-
mehr besteht insoweit ein absolutes Verbot der 
Weitergabe in personenbezogener Weise.

•  Weiter bedarf es einer verfahrensrechtlichen 
Konkretisierung, die die widerstreitenden ver-
fassungsrechtlichen Positionen von parlamen-
tarischen Rechten einerseits und dem Grund-
rechtsschutz andererseits in schonenden und 
zugleich wirksamen Ausgleich (sog. praktische 
Konkordanz) bringt. Die Verfassungsorgane 
trifft insoweit eine Abwägungs- und Koordina-
tionsobliegenheit. Sie haben über die Art und 
Weise der Gewährleistung des Schutzes der 
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betroffenen höchstpersönlichen Informationen 
verfahrensrechtlich verbindliche Absprachen 
zu treffen. Dies kann z. B. den Ausschluss der 
Öffentlichkeit (bei der „Behandlung“ der Petiti-
on durch den Petitionsausschuss) und sonstige 
Vorkehrungen zur Geheimhaltung betreffen. In 
diesem Zusammenhang ist ggf. auch zu prüfen, 
ob die Übermittlung anonymisierter (bzw. aus-
nahmsweise pseudonymisierter) schutzbedürf-
tiger Daten für das parlamentarische Kontroll-
recht ausreichend ist.

Soweit eine Übermittlung von Sozialdaten zulässig 
ist, darf das Jugendamt auf Verlangen des Petiti-
onsausschusses vor dem Ausschuss auch mündlich 
Auskunft über den Gegenstand der Petition geben 
und dem Ausschuss (auf Anforderung) Akten vor-
legen. Hier ist allerdings Folgendes zu beachten: Im 
Sozialrecht gilt – wenn die Übermittlung auf Ersu-
chen des Dritten, an den die Daten übermittelt wer-
den, erfolgt – nicht der im Landesdatenschutzge-
setz geltende Grundsatz, dass die ersuchende Stelle 
die Verantwortung für die Übermittlung trägt. Vor-
rangig und abschließend ist hier die Regelung des 
§ 67d Absatz 1 SGB X. 

Nach dieser Vorschrift trägt das Jugendamt als 
übermittelnde Stelle weitgehend (mit Ausnahme 
derjenigen für die Richtigkeit der im Ersuchen mit-
geteilten Tatsachen) die Verantwortung für die Zu-
lässigkeit der Übermittlung und hat in diesem Rah-
men wohl auch zu prüfen, ob die Übermittlung zur 
Aufgabenerfüllung (Kontrolle durch den Petitions-
ausschuss) erforderlich ist. Damit das Jugendamt 
dies prüfen kann, muss der Petitionsausschuss da-
her ggf. begründen, weswegen er eine mündliche 
Auskunft bzw. die Vorlage der Akten (ggf. vollstän-
dig) benötigt.

Wir hoffen, dass unsere Ausführungen eine Hilfe-
stellung für die Praxis sind und dazu beitragen, dass 
der Petitionsausschuss seine Aufgaben vernünftig 
wahrnehmen kann und zugleich die von der Wei-
tergabe sensibler Sozialdaten betroffenen Perso-
nen so gut wie möglich geschützt werden.

11.2.4 Forschungsprojekt STARKIDS im  
Universitätsklinikum

Im Berichtszeitraum haben wir bei verschiedenen 
Forschungsprojekten, insbesondere solchen mit 

der Verarbeitung von Gesundheitsdaten, daten-
schutzrechtlich beraten. So hat sich u. a. das Uni-
versitätsklinikum Tübingen vor der Umsetzung des 
Forschungsprojektes STARKIDS mit der Bitte um da-
tenschutzrechtliche Prüfung und Beratung an uns 
gewandt. Gegenstand des Forschungsprojektes 
STARKIDS ist die wissenschaftliche Untersuchung 
von Kindern und Jugendlichen mit Übergewicht 
oder Adipositas (Fettleibigkeit) und der damit ver-
bundenen Begleiterscheinungen. Diese wissen-
schaftlichen Untersuchungen setzen die Verarbei-
tung personenbezogener (Gesundheits-)Daten bei 
den betroffenen Kindern und Jugendlichen voraus. 

Für die datenschutzrechtliche Prüfung und Bera-
tung hat uns das Universitätsklinikum Tübingen die 
relevanten Unterlagen zugesandt. Dazu gehörten 
insbesondere die Beschreibung des Forschungspro-
jektes und der Verarbeitungsvorgänge, die Verein-
barungen über eine gemeinsame Verantwortlich-
keit zwischen den Projektpartnern, Verträge über 
Auftragsverarbeitungen, eine Datenschutz-Folgen-
abschätzung, das Verarbeitungsverzeichnis und die 
Informationen über die Verarbeitung personenbe-
zogener Daten für die betroffenen Studienteilneh-
mer_innen. 

Unsere datenschutzrechtliche Bewertung bezog 
sich auf zwei Ebenen: Die erste Ebene betrifft die 
Vorbereitung des Forschungsprojektes mit der 
Bestandsaufnahme der datenschutzrechtlichen 
Anforderungen und deren Umsetzung. Auf die-
ser Ebene hat uns das Universitätsklinikum Tübin-
gen als Konsortialführer (folgend: UKT) für das 
Forschungsprojekt STARKIDS die Dokumentation 
zur Vorbereitung des Projektes zukommen lassen. 
Diese haben wir datenschutzrechtlich bewertet 
und hierzu im Berichtszeitraum per Videokonfe-
renz und mit mehreren ausführlichen Schreiben 
Stellung genommen sowie Ergänzungen bzw. Än-
derungen angeraten. Die zweite Ebene betrifft die 
datenschutzkonforme Umsetzung des Forschungs-
projektes STARKDIS, wenn die wissenschaftlichen 
Untersuchungen an den Studienteilnehmenden 
begonnen haben. Auf dieser Ebene bedarf es der 
regelmäßigen Prüfung des Forschungsprojektes 
während der Laufzeit. Dazu gehört es, dass die ver-
antwortliche Projektleitung bei Bedarf die einmal 
getroffenen datenschutzrechtlichen Maßnahmen 
zu einem späteren Zeitpunkt des Forschungspro-
jektes überprüft und anpasst. 
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In unseren Beratungen haben wir uns mit unseren 
Schreiben insbesondere mit folgenden Fragestel-
lungen zum Forschungsprojekt STARKIDS an das 
Universitätsklinikum Tübingen gewandt: 

•  Welche der teilnehmenden Projektpartner_in-
nen entscheidet allein oder gemeinsam über die 
Zwecke und Mittel der Verarbeitung personen-
bezogener Daten und ist damit Verantwortli-
cher im Sinne des Artikels 4 Nummer 7 der DS-
GVO? Und wer ist Auftragsverarbeiter im Sinne 
des Artikels 28 DS-GVO? 

•  Wie informieren die Forschungspartner_innen 
die (auch minderjährigen) Studienteilnehmen-
den über die Verarbeitung personenbezogener 
Gesundheitsdaten nach Artikel 12-14 DS-GVO?

•  Auf welchen Rechtsgrundlagen beruhen die je-
weiligen Verarbeitungen personenbezogener 
Daten?

Auf der ersten Ebene der Vorbereitung des For-
schungsprojektes hat uns das UKT mitgeteilt, dass 
es sich bei den Partner_innen des Forschungspro-
jektes um gemeinsam Verantwortliche im Sinne 
des Artikels 26 DS-GVO handele. Das UKT hat infol-
ge unserer Hinweise eine neue Vereinbarung über 
die gemeinsame Verantwortlichkeit zwischen den 
Konsortialpartnern vorgesehen. Die Verwendung 
des – auf unserer Homepage abrufbaren – Musters 
unserer Behörde über die Vereinbarung gemäß 
Artikel 26 Absatz 1 Satz 1 Datenschutz-Grundver-
ordnung (DS-GVO) erleichterte es dabei, die rele-
vanten und klärungsbedürften Regelungsbereiche 
festzustellen. 

Weiter haben wir außerdem aufgezeigt, dass das 
UKT für eine datenschutzkonforme Umsetzung des 
Forschungsprojektes STARKIDS die Informationen 
über die Verarbeitung personenbezogener Daten 
weiter differenzieren sollte. Dabei hat das UKT er-
kennbare Anstrengungen vorgenommen, die In-
formationen über die Verarbeitung personenbe-
zogener Daten auf die Kinder, Jugendlichen und 
Erwachsenen Studienteilnehmenden anzupassen 
und diese in einer verständlichen, klaren und ein-
fachen Sprache einzusetzen. Dies ist die notwendi-
ge Voraussetzung für eine informierte freiwillige 
Einwilligung der Studienteilnehmenden, was wir 
dem UKT aufgezeigt haben. Denn die Einwilligung 

hat freiwillig zu erfolgen und aufgrund des Koppe-
lungsverbotes nach Artikel 7 Absatz 4 DS-GVO darf 
das UKT diese nicht zur Voraussetzung für die Be-
handlung machen. Daher haben wir in unseren Be-
ratungen verstärkt darauf hingewirkt, dass das UKT 
auch die Informationen über die Verarbeitungen 
personenbezogener Daten in den teilnehmenden 
Arztpraxen und über die Projektwebseite entspre-
chend anpasst. 

In Anbetracht der im Rahmen des Forschungspro-
jektes verarbeiteten besonders sensiblen Gesund-
heitsdaten nach Artikel 4 Nummer 15 DS-GVO ha-
ben wir auf eine Differenzierung hinsichtlich der 
relevanten Rechtsgrundlagen hingewiesen. Dabei 
sind über die pauschale Anwendung der Einwilli-
gung nach Artikel 9 Absatz 2 Buchstabe a DS-GVO 
in die Verarbeitung der besonders sensiblen Ge-
sundheitsdaten im Forschungsprojekt STARKIDS 
hinaus weitere Rechtsgrundlagen anwendbar, so 
etwa für die Datenverarbeitung zur therapeuti-
schen Behandlung die Rechtsgrundlage aus dem 
Behandlungsvertrag nach Artikel 6 Absatz 1 Buch-
stabe b (und Artikel 9 Absatz 2 Buchstabe h DS-
GVO) in Verbindung mit § 630a des Bürgerlichen 
Gesetzbuches und für die Leistungsabrechnung 
Artikel 6 Absatz 1 Buchstabe b, Artikel 9 Absatz 2 
Buchstabe h DS-GVO in Verbindung mit § 284 Ab-
satz 1 Nummer 8 Sozialgesetzbuch Fünftes Buch. 

Dies hat das UKT nach unseren Hinweisen an-
erkannt und einbezogen. Schließlich haben wir 
darauf hingewirkt, dass das UKT über das Wider-
rufsrecht dahingehend aufklärt, gegenüber wem 
dieses auszuüben ist und welche Rechtswirkungen 
damit einhergehen. Wir haben insbesondere da-
rauf hingewiesen, dass die Weiterleitung z. B. der 
Widerrufserklärung und Umsetzung der Betroffe-
nenrechte über die behandelnden Ärzt_innen si-
cherzustellen sind. Weiter haben wir in der ersten 
Ebene deutlich gemacht, dass bereits die Informa-
tion über die Teilnahme an dem Forschungsprojekt 
ein besonders sensibles Gesundheitsdatum dar-
stellt, zumal die Teilnahme zumindest die Diagnose 
des Übergewichts oder der Adipositas voraussetzt. 
Eine Verarbeitung personenbezogener Gesund-
heitsdaten verlangt aber gesteigerte Schutzan-
forderungen an die technischen und organisato-
rischen Maßnahmen nach Artikel 32 DS-GVO und 
§ 22 Absatz 2 BDSG. Das Versenden einer E-Mail, 
die die Information über die Teilnahme an der Stu-
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die enthält, ist daher nicht ohne weiteres zulässig; 
vielmehr hat ein solcher Versand Ende-zu-Ende ver-
schlüsselt erfolgen. Dabei darf dieses aufgrund der 
gesetzlichen Verpflichtung der gemeinsam Verant-
wortlichen aus Artikel 32 DS-GVO und § 22 Absatz 2 
BDSG durch technische und organisatorische Maß-
nahmen einzuhaltende Datenschutzniveau auch 
nicht mittels einer Einwilligung der Betroffenen 
abbedungen werden. Der ursprünglichen Rechts-
auffassung des UKT, dass Benachrichtigungen per 
E-Mail an die Studienteilnehmenden keinerlei per-
sonenbezogene Inhalte enthalten würden, sind 
wir daher entschieden entgegengetreten. Das UKT 
hat sich insoweit überzeugen lassen und sieht nun-
mehr Kontaktaufnahmen und Benachrichtigungen 
ausschließlich per SMS vor, was wir begrüßen.

In Anbetracht der datenschutzrechtlichen Wertung 
aus der DS-GVO, dass die Verarbeitung besonderer 
Kategorien personenbezogener Daten ein hohes 
Risiko indiziert, haben wir in der Datenschutz-Fol-
genabschätzung auf den deutlichen Differenzie-
rungsbedarf hingewiesen. Denn erst mit der Fest-
stellung des jeweiligen Risikos der Verarbeitung 
personenbezogener Daten, lassen sich die techni-
schen und organisatorischen Maßnahmen kalibrie-
ren. Dies setzt voraus, dass das UKT die potentiellen 

Schäden für die Rechte und Freiheiten natürlicher 
Personen feststellt. Im Forschungsprojekt STAR-
KIDS kann dies z. B. die Stigmatisierung einer Per-
son mit Fettleibigkeit sein, wenn die Teilnahme an 
diesem Forschungsprojekt bekannt wird. Abhän-
gig vom Einzelfall kann dies im schlimmsten Fall 
z. B. zu einem (immateriellen) Schaden infolge von 
„Mobbing“ führen. Folglich sind die gesteigerten 
Schutzanforderungen bei der Verarbeitung von 
Gesundheitsdaten in den technischen und organi-
satorischen Maßnahmen anzupassen. 

Die Umsetzung des Forschungsprojektes in der 
zweiten Ebene verlangt, dass das UKT die Maß-
nahmen nach der DS-GVO regelmäßig überprüft. 
Wir haben insbesondere darauf hingewiesen, dass 
aufgrund der Dynamik innerhalb des Forschungs-
projektes mindestens halbjährliche Bewertungen 
anzusetzen sind und iterative Prüfungen der tech-
nischen und organisatorischen Maßnahmen und 
ggf. Kalibrierungen erforderlich sind. In diesem 
Zusammenhang haben wir auch nach einem diffe-
renzierten Löschkonzept gefragt, nachdem uns das 
UKT bislang nur sehr allgemein die Löschroutinen 
und Aufbewahrungsfristen dargelegt hat. Die Be-
ratungen hinsichtlich der Maßnahmen auf dieser 
zweiten Ebene dauern noch an.

Der LfDI unterstützt die Gesundheitsforschung in Baden-Württemberg. 
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Es hat sich insgesamt gezeigt, dass bereits vor 
Beginn eines Forschungsprojektes die Bestands-
aufnahme der bevorstehenden Verarbeitungen 
personenbezogener Daten mit den jeweiligen 
Rechtsgrundlagen zu komplexen datenschutz-
rechtlichen Fragen führen kann. Daher empfiehlt 
sich eine frühzeitige datenschutzrechtliche Be-
standsaufnahme und Bewertung. Diese bedarf 
im Einzelfall aufgrund möglicherweise komplexer 
datenschutzrechtlicher Fragestellungen und da-
mit verbundenen Aufklärungsbedarf angemesse-
ne zeitliche und personelle Ressourcen. Denn nur 
eine gründliche Vorbereitung vor Projektbeginn 
und eine regelmäßige wiederholende Prüfung im 
laufenden Projekt stellen die datenschutzrechtliche 
Zulässigkeit der Verarbeitungen im Rahmen des 
Forschungsprojekts sicher. Forschenden des Landes 
Baden-Württemberg stehen wir insoweit im Rah-
men unserer Kapazitäten gerne beratend zur Seite.

11.2.6 Lost Places

Wer ist für vergessene Patient_innendaten bei 
„lost places“ verantwortlich?

Patient_innendaten sind als Gesundheitsdaten im 
Sinne von Artikel 4 Nummer 15 der DS-GVO (DS-
GVO) eine besondere Kategorie von personenbe-
zogenen Daten nach Artikel 9 DS-GVO, welche auf-
grund ihrer Sensibilität eines besonderen Schutzes 
bedürfen. Umso wichtiger ist es, dass der Verant-
wortliche seine Kernpflicht erfüllt und durch geeig-
nete technische und organisatorische Maßnahmen 
die Rechtmäßigkeit der Verarbeitung sicherstellt 
(Artikel 24 Absatz 1 Satz 1 DS-GVO). Dazu gehört 
u. a. eine datenschutzkonforme Speicherung der 
personenbezogenen Daten und ihre anschließen-
de datenschutzkonforme Löschung. Wer als Ver-
antwortlicher im Sinne der DS-GVO für die Recht-
mäßigkeit der Verarbeitung Sorge zu tragen hat, 
kann unter Umständen – insbesondere wenn die 
der Datenverarbeitung zugrundeliegenden Aktivi-
täten schon länger zurückliegen – schwierig zu be-
antworten sein. 

So wurden wir durch eine Presseanfrage auf ei-
nen gravierenden Datenschutzvorfall aufmerk-
sam gemacht, bei welchem eine Person in einem 
seit langer Zeit verlassenen Gebäude diverse Ak-
ten mit Patient_innendaten eines Krankenhau-
ses aufgefunden habe. Diese lagen dort in einem 

Treppenhaus verstreut herum, sodass Dritte diese 
problemlos einsehen konnten. Erlangt eine Auf-
sichtsbehörde für den Datenschutz auf solch ei-
nem Wege Kenntnis von einem Datenschutzvorfall, 
kann sie nach pflichtgemäßem Ermessen von Amts 
wegen tätig werden, da nach Artikel 57 Absatz 1 
Buchstabe a und h DS-GVO die Überwachung und 
Durchsetzung der DS-GVO zu ihren Aufgaben zählt. 
Der Umgang mit sensiblen Akten in aufgegebenen 
Räumen beschäftigt daher immer wieder die Auf-
sichtsbehörden (so z. B. auch die Hamburger Kolle-
gen im Fall des Hamburgischen Oberverwaltungs-
gerichts, Beschluss vom 15.10.2020 – 5 Bs 152/20). 
Charakteristisch und zugleich problematisch ist, 
dass von solchen verlassenen und geheimnisvoll 
erscheinenden Bauwerken aus der jüngeren Ge-
schichte (sog. lost places) regelmäßig abenteuer-
lustige Personen angezogen werden, die diese Orte 
erkunden wollen. Oftmals erstellen sie auch Foto-
grafien oder Filme und veröffentlichen diese. Insbe-
sondere dann, wenn der Ort mediale Aufmerksam-
keit erfährt, kann bei der Sicherung der Daten der 
Faktor Zeit eine entscheidende Rolle spielen.

Dann wird als erster Schritt zu prüfen sein, ob sich 
rasch aufklären lässt, wer Verantwortlicher im Sin-
ne der DS-GVO und damit Ansprechpartner_in der 
Aufsichtsbehörde ist, die/der für die Beseitigung 
des rechtswidrigen Zustandes in die Pflicht genom-
men werden kann. In unserem Fall konnten wir im 
Rahmen erster Recherchen herausfinden, dass das 
Gebäude in der Vergangenheit mehrfach Gegen-
stand von Zwangsversteigerungen war und in den 
letzten Jahrzehnten verschiedene Mieter_innen 
hatte; über das Vermögen einer der Gesellschaften 
war zudem ein Insolvenzverfahren geführt wor-
den. All dies erschwerte die Ermittlung des daten-
schutzrechtlichen Verantwortlichen. Es zeichnete 
sich also ab, dass dessen Bestimmung nicht umge-
hend möglich sein würde. Daher galt es, zunächst 
ohne diese Klärung die Akten mit den sensiblen 
Daten schnellstmöglich und damit noch vor dem 
bevorstehenden Wochenende zu sichern, mithin 
potentielle Zugriffe durch Dritte zu unterbinden. 
Dies gelang uns vor allem durch die effektive Zu-
sammenarbeit unserer Behörde mit den Behörden 
und Beteiligten vor Ort, insbesondere mit dem ört-
lich zuständigen Polizeivollzugsdienst. 

Mit der vorläufigen Sicherung der Akten ist der 
Fall aber noch nicht abgeschlossen. Vielmehr muss 
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immer noch u. a. über den weiteren Verbleib oder 
die Löschung der Daten entschieden werden. Ei-
ner umgehenden Vernichtung der Akten können 
dabei insbesondere gesetzliche Aufbewahrungs-
fristen entgegenstehen, die möglicherweise ge-
bieten, die Akten weiter aufzubewahren. So sind 
etwa Patient_innendaten nach § 630 f Absatz 3 des 
Bürgerlichen Gesetzbuchs (BGB) und § 10 Absatz 
3 der Berufsordnung der Landesärztekammer Ba-
den-Württemberg vom 21. September 2016 (ÄBW 
2016, S. 506), zuletzt geändert durch Satzung vom 
22. April 2020 (ÄBW 2020, S. 259) für mindestens 
zehn Jahre aufzubewahren. Auch diese Prüfung 
hat in erster Linie der datenschutzrechtlich Verant-
wortliche vorzunehmen, so dass es weiter gilt, die-
sen aufzufinden. 

Die DS-GVO definiert den Verantwortlichen in Arti-
kel 4 Nummer 7 DS-GVO als die natürliche oder ju-
ristische Person, Behörde, Einrichtung oder andere 
Stelle, die allein oder gemeinsam mit anderen über 
die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Nach den Leit-
linien des Europäischen Datenschutzbeauftragten 
zu den Begriffen „Verantwortlicher“, „Auftragsver-
arbeiter“ und „gemeinsam Verantwortliche“ der 
Verordnung (EU) 2018/1725 bestimmt sich die Ver-
antwortlichkeit insbesondere nach dem faktischen 
Einfluss, den der Verantwortliche auf den Verarbei-
tungsvorgang nimmt. Der Europäische Gerichtshof 

geht insoweit grundsätzlich davon aus, dass der 
Begriff des „Verantwortlichen“ weit auszulegen sei, 
um einen wirksamen und umfassenden Schutz der 
betroffenen Personen zu gewährleisten (vgl. EuGH 
Urt. v. 10.07.2018, Az. C-25/17, Rn. 66).

In einem Krankenhaus ist grundsätzlich der Träger 
als juristische Person der datenschutzrechtlich Ver-
antwortliche, da dieser die Einrichtung betreibt und 
damit über die Zwecke und Mittel der Datenverar-
beitung entscheidet. Er bestimmt insbesondere, 
welche Patient_innendaten zu welchem Zweck er-
hoben werden und wie diese aufbewahrt werden. 
Probleme ergeben sich dann, wenn der Betrieb be-
reits seit mehreren Jahren oder Jahrzehnten einge-
stellt wurde und sich die juristische Person entwe-
der in der Insolvenz befindet oder bereits rechtlich 
nicht mehr existent ist. 

Wurde über die juristische Person ein Insolvenzver-
fahren eröffnet, ist zu fragen, ob sich durch diese 
Eröffnung die Verantwortlichkeit geändert hat. In 
der Rechtsprechung ist diese Frage umstritten. We-
der die DS-GVO noch das deutsche Recht enthält 
eine spezielle Regelung der datenschutzrechtlichen 
Verantwortlichkeit in der Insolvenz. Das bedeutet, 
dass sich auch insoweit die Verantwortlichkeit nach 
Artikel 4 Nummer 7 DS-GVO bestimmt, also da-
nach, wer die Entscheidungsgewalt über die Zwe-
cke und Mittel der Verarbeitung hat. Mit der Eröff-

Lost-Places: Manchmal bewohnnen diese aufregenden Pläze nicht mehr nur Pflazen, sondern es liegen dort auch sensible Akten 
herum, die dort nicht hingehören.
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nung des Insolvenzverfahrens geht aber das Recht 
des Schuldners, das zur Insolvenzmasse gehörende 
Vermögen zu verwalten und über es zu verfügen, 
nach § 80 der Insolvenzverordnung (InsO) auf die/
den Insolvenzverwalter_in über. Nach der Eröff-
nung des Insolvenzverfahrens hat die/der Insol-
venzverwalter_in gemäß § 148 InsO das gesamte 
zur Insolvenzmasse gehörende Vermögen sofort 
in Besitz und Verwaltung zu nehmen. Solange und 
soweit die Akten zur Insolvenzmasse gehören, wird 
daher in der Regel die/der Insolvenzverwalter_in, 
der über die Zwecke und Mittel der Verarbeitung 
bestimmen kann, als datenschutzrechtlich Verant-
wortlicher anzusehen sein (anderer Auffassung al-
lerdings das Amtsgericht Hamburg in seinem Urteil 
vom 15.11.2021 – 11 C 75/21). Auch schon bei ei-
nem vorläufigen Insolvenzverwalter (vgl. § 22 InsO) 
kann unter bestimmten Bedingungen ein solcher 
Übergang in Betracht kommen. 

Erst recht kann die Ermittlung des Verantwortli-
chen Schwierigkeiten bereiten, wenn das Insol-
venzverfahren mangels Masse nicht eröffnet oder 
eingestellt wurde oder wenn die das Krankenhaus 
tragende juristische Person sonst aufgelöst oder be-
endet wurde. Hier kommt insbesondere in Betracht, 
die letzten Gesellschafter oder ggf. den nach § 74 
Absatz 2 des Gesetzes betreffend die Gesellschaf-
ten mit beschränkter Haftung bzw. § 273 Absatz 2 
des Aktiengesetzes (vgl. für Personengesellschaf-
ten auch § 157 Absatz 2 des Handelsgesetzbuchs) 
zu bestimmenden Verwahrer der Bücher und 
Schriften der Gesellschaft als datenschutzrechtlich 
Verantwortlichen anzusehen.

Möglich ist nach Aufgabe des Krankenhausbetrie-
bes ferner eine Verantwortlichkeit der Eingentü-
merin/des Eigentümers der des Grundstücks, auf 
dem sich die Akten befinden. Nach der eingangs 
zitierten Entscheidung des Hamburgischen Ober-
verwaltungsgerichts wird dieser allerdings nicht 
automatisch durch seinen Eigentumserwerb Ver-
antwortlicher im Sinne der DS-GVO hinsichtlich der 
auf dem Grundstück lagernden Akten, sondern erst 
dann, wenn er über die Zwecke und Mittel der Da-
tenverarbeitung bestimmt und damit einen fakti-
schen Einfluss hierauf ausübt. All dies verdeutlicht, 
wie schwierig sich insbesondere nach Einstellung 
des Betriebs die Suche nach einem Verantwortli-
chen im Einzelfall gestalten kann. Was die daten-
schutzrechtliche Verantwortlichkeit während und 

nach Abschluss eines Insolvenzverfahrens betrifft, 
wären zur Vermeidung solcher Schwierigkeiten ge-
setzliche Klarstellungen geboten und sinnvoll. Das-
selbe gilt für gesetzliche Regelungen, die für eine 
bessere Transparenz hinsichtlich des datenschutz-
rechtlich Verantwortlichen nach Beendigung einer 
juristischen Person (z. B. auch durch Sicherstellung 
einer Eintragung des datenschutzrechtlich Verant-
wortlichen und von dessen Anschrift im Handelsre-
gister) sorgen, zumal immer noch mit einer relevan-
ten Zahl von Krankenhausinsolvenzen zu rechnen 
ist (vgl. hierzu schon Vallender, „Wohin mit den Pa-
tientenakten?“, NZI 2013, 1001-1007).

Ist – wie es in unserem Fall gelang – der Verantwort-
liche gefunden, wird er die Akten in Obhut nehmen 
müssen und dabei für angemessene technische und 
organisatorische Maßnahmen zum Schutz der Da-
ten zu sorgen haben. Ferner hat er – wie ausgeführt 
– zu prüfen, welche Akten noch weiter aufzube-
wahren sind und welche datenschutzkonform ver-
nichtet werden müssen. Wenn nicht auszuschließen 
ist, dass Dritte die Möglichkeit hatten, Einblick in 
die (im „lost Place“ lagernden) personenbezogenen 
Daten zu nehmen, wird regelmäßig auch eine „Ver-
letzung des Schutzes personenbezogener Daten“ 
im Sinne von Artikel 4 Nummer 12 DS-GVO vorlie-
gen. Diese ist nach Maßgabe von Artikel 33 DS-GVO 
meldepflichtig. Von maßgeblichem Interesse für die 
Aufsichtsbehörde sind dabei die nach Artikel 33 Ab-
satz 3 DS-GVO mitzuteilenden Informationen.

Der Verantwortliche wird ferner zu prüfen ha-
ben, ob die Betroffenen nach Artikel 34 DS-GVO 
zu benachrichtigen sind oder eine öffentliche Be-
kanntmachung oder eine ähnliche Maßnahme zu 
erfolgen hat, durch die die betroffenen Personen 
vergleichbar wirksam informiert werden (vgl. hier-
zu und zu den dabei mitzuteilenden Informationen 
schon unseren TB 2020, S. 101 f.). Ferner wird der 
Verantwortlich etwaige Ansprüche Betroffener z. B. 
auf Auskunft zu erfüllen haben, wenn diese sich 
aufgrund der Benachrichtigung oder aufgrund von 
Presseberichten an den Verantwortlichen wenden. 

Namentlich bei Beendigung eines Krankenhaus-
betriebs ist darauf zu achten, dass die Patient_in-
nenakten, soweit sie noch aufbewahrungspflichtig 
sind, weiter unter Einhaltung der erforderlichen 
technischen und organisatorischen Maßnahmen 
zum Datenschutz verwahrt werden. Bei Beendi-
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gung der das Krankenhaus betreibenden juristi-
schen Person sollte zudem transparent gemacht 
werden, wer insoweit datenschutzrechtlich verant-
wortlich ist. Hier besteht offensichtlich gesetzgebe-
rischer Handlungsbedarf.

11.3 Neues aus dem Amt 3: Privatwirtschaft

11.3.1 Da hab‘ ich keinen Vertrag mit! –  
Datenverarbeitung durch Energieverteilnetzbe-
treibende

Auch Unternehmen, die selbst keinen Strom liefern, 
aber das Verteilnetz betreiben, dürfen personen-
bezogene Daten von Stromverbraucher_innen ver-
arbeiten. Immer wieder erreichen meine Behörde 
ungehaltene Anfragen von Stromverbraucher_in-
nen, die sich darüber verwundern, dass nicht nur 
das von ihnen ausgewählte Stromlieferungsunter-
nehmen, sondern auch das Unternehmen, welches 
das Stromverteilnetz betreibt, Daten von Strom-
kund_innen erheben. Höchst misslich sei es, so wird 
versichert, dass aller Vertragsfreiheit zum Trotz ein 
nicht beauftragtes Unternehmen sich anmaße, den 
Namen und die Anschrift der betroffenen Kund-
schaft samt den Zählerstandsdaten des Stromzäh-
lers zu erheben und zu speichern.

Den Stromverbrauchenden kann nicht anders als 
mit Nachdruck zugestimmt werden, dass ihr Recht 
darauf, selbst zu entscheiden, welches Unterneh-
men sie mit Strom beliefert, keinen Zweifeln un-
terliegen darf. Dennoch bleibt zu bedenken, dass 
neben dem Vertrag mit dem Stromlieferungsun-
ternehmen stets auch ein Anschlussnutzungsver-
hältnis zwischen die/der Stromkund_in und dem 
Verteilnetzbetriebsunternehmen besteht, das die 
Verarbeitung personenbezogener Daten durch 
letzteres erforderlich macht.

Die Verarbeitung personenbezogener Daten ist 
nach Artikel 6 Absatz 1 Unterabsatz 1 lit. b DS-GVO 
zulässig, wenn sie für die Erfüllung eines Vertrags, 
dessen Vertragspartei die betroffene Person ist, er-
forderlich ist. Zwar schließt die/der Stromkund_in 
in der Regel keinen schriftlichen Vertrag mit dem 
Verteilnetzbetriebsunternehmen. Mit der erst-
maligen Entnahme von Elektrizität aus dem Ver-
teilnetz über den Netzanschluss der von dem/der 
Stromkund_in genutzten Wohnung kommt nach § 
3 Absatz 2 Satz 1 der Niederspannungsanschluss-

verordnung (NAV) zwischen dem Verteilnetzbe-
triebsunternehmen der die Wohnung nutzenden 
Person das Anschlussnutzungsverhältnis zustande. 
Nach § 3 Absatz 3 Satz 1 NAV ist die anschlussnut-
zende Person verpflichtet, dem Netzbetriebsunter-
nehmen die Entnahme der Elektrizität unverzüg-
lich mitzuteilen. Diese Mitteilung hat neben dem 
Namen zur näheren örtlichen Bestimmung der 
anschlussnutzenden Person auch deren Anschrift 
zu enthalten. Angesichts dieser Mitteilungspflicht 
begegnet auch die Erhebung und Speicherung die-
ser Angaben durch das Netzbetriebsunternehmen 
während der Dauer des Anschlussnutzungsverhält-
nisses keinen datenschutzrechtlichen Bedenken. 
Hierfür spricht auch, dass das Netzbetriebsunter-
nehmen der anschlussnutzenden Person die Mittei-
lung der Elektrizitätsentnahme gemäß § 3 Absatz 3 
Satz 2 NAV unverzüglich in Textform zu bestätigen 
hat. Die Bestätigung muss nach § 4 Absatz 1 Satz 1 
Nr. 1 NAV den Familiennamen, den Vornamen, den 
Geburtstag, die Adresse und die Kund_innennum-
mer der anschlussnutzenden Person enthalten.

Neben diesen Stammdaten ergibt sich die Befugnis 
des Netzbetriebsunternehmens zur Speicherung 
der Zählerstandsdaten aus Folgendem: Die strom-
liefernden Unternehmen schulden für die Durchlei-
tung des gelieferten Stroms durch das Verteilnetz 
dem Netzbetriebsunternehmen ein Netzentgelt. 
Die Datenverarbeitung durch zum Zweck der Ab-
rechnung des Netzentgelts ist im Messstellenbe-
triebsgesetz (MsbG) geregelt.

Das Netzbetriebsunternehmen ist gemäß § 2 Satz 1 
Nr. 4 MsbG grundzuständiger Messstellenbetreiber 
und somit für den Zählerbetrieb zuständig, soweit 
es nicht die Grundzuständigkeit auf ein anderes 
Unternehmen übertragen hat. Nach § 50 Absatz 2 
Nr. 5 in Verbindung mit § 49 Absatz 2 Nr. 2 MsbG 
darf das Netzbetriebsunternehmen personenbe-
zogene Daten aus einer Messeinrichtung erheben 
und verwenden, soweit dies für die Abrechnung 
des Netzentgelts gegenüber dem Stromlieferungs-
unternehmen erforderlich ist. Da die Höhe des vom 
Stromlieferanten zu zahlenden Netzentgelts von 
der durch das Verteilnetz geleiteten Strommenge 
abhängt, darf auch der Stromzählerstand für die 
Abrechnung des Netzentgelts erhoben und ge-
nutzt werden. Zudem benötigt das Netzbetrieb-
sunternehmen hierfür die Firma des Stromliefe-
rungsunternehmens.
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Das Netzbetriebsunternehmen hat die Messwerte 
jedoch nach § 66 Absatz 3 MsbG zu löschen, wenn 
sie nicht mehr für seine Aufgabenwahrnehmung 
als Netzbetreiber erforderlich sind. Zudem hat es 
die Vertraulichkeit der Daten durch ausreichen-
de technische und organisatorische Maßnahmen 
zu gewährleisten. Solange Stromversorgung lei-
tungsgebunden ist, darf auch das zuständige Netz-
betriebsunternehmen im hierfür erforderlichen 
Umfang personenbezogene Daten der Stromver-
braucher_innen verarbeiten.

11.3.2 Datenschutz in der Kreditwirtschaft:  
Keine Geschäftsbeziehung ohne  
Werbeeinwilligung?

Es ist zu begrüßen, wenn Kreditinstitute Daten-
verarbeitungen zu Werbezwecken nur mit Einwil-
ligung der Kund_innen durchführen und hierfür 
entsprechende Einwilligungsformulare formulie-
ren. Wenn die Unterzeichnung des Formulars aber 
zur Bedingung für jegliche Kommunikation mit 
der/dem Kund_in gemacht wird, so ist dies aus da-
tenschutzrechtlicher Sicht kontraproduktiv.

Eine Kundin eines Kreditinstituts im Land wollte 
sich einen aktuellen Überblick über ihre dort ge-
führten Vermögenswerte verschaffen. Sie bat die 
Bank daher telefonisch um Übersendung einer 
Darstellung ihres sogenannten Kundenfinanzsta-
tus an ihre Wohnanschrift. Die zuständige Bankbe-
dienstete antwortete, dies sei nur möglich, wenn 
die Kundin sich mit der Verarbeitung ihrer perso-
nenbezogenen Daten zum Zweck ihrer Beratung, 
Betreuung und Information einverstanden erkläre. 
Die Bank werde ihr das hierfür notwendige Einwil-
ligungsformular postalisch übersenden. Sie solle 
die gelb markierten Ankreuzfelder ankreuzen und 
das Formular unterschrieben zurücksenden. Dann 
stünde der Mitteilung ihrer Kontostände durch die 
Bank nichts mehr entgegen. 

Die Kundin erhielt das Einwilligungsformular und 
war bass erstaunt über dessen Umfang und Inhalt. 
Detailliert und gut verständlich wurde ihr darin vor-
geschlagen, in die Verknüpfung, Auswertung und 
Verwendung einer Vielzahl von Datenkategorien 
einzuwilligen. Dabei handelte es sich neben ihrem 
Namen, Geburtsdatum und Familienstand unter 
anderem auch um Angaben zu ihrer Bonität und 
Risikobereitschaft. Des Weiteren sollten die Auf-

traggebenden an sie ergangener Überweisungen, 
die Überweisungsempfangenden und die dazuge-
hörigen Verwendungszwecke verarbeitet werden. 
Zudem sollte die Kundin in den Datenaustausch 
zwischen dem Kreditinstitut und dessen Verbund-
partnern einwilligen. Auch die Freiwilligkeit und 
Widerrufbarkeit der Einwilligung blieben nicht un-
erwähnt. Als Zweck der Datenverarbeitungen wur-
de in erster Linie die Information über für die Kun-
din geeignete Produkte und Aktionen genannt. 
Die Datenverarbeitung sollte also Werbezwecken 
dienen.

Das Formular sah in lobenswerter Differenziertheit 
mehrere Ankreuzfelder für verschiedene Arten der 
Datenverarbeitung vor. Im Fall der Kundin waren 
allerdings sämtliche Ankreuzfelder gelb markiert 
worden, um wie telefonisch vereinbart klarzustel-
len, dass die entsprechenden Kreuze für die Mittei-
lung des Kundenfinanzstatus nun einmal unent-
behrlich seien.

Diese der Kundin mitgeteilte Auffassung war irre-
führend, denn für die Mitteilung einer aktuellen 
Vermögensübersicht bedurfte es der genannten 
Einwilligungen nicht. Auf Anfrage der Kundin ist 
eine solche Mitteilung bereits nach Artikel 6 Absatz 
1 Unterabsatz 1 lit. b DS-GVO für die Erfüllung des 
zwischen der Bank und der Kundin geschlossenen 
Vertrags erforderlich und daher ohne Einwilligung 
zulässig. Auch im Fall eines rechtskonform formu-
lierten Einwilligungsformulars, wäre die Einwilli-
gung der Kundin aufgrund der Begleitumstände 
unwirksam gewesen und darauf gestützte Daten-
verarbeitungen somit rechtswidrig gewesen. Nach-
dem sich die Kundin bei uns über die Rechtslage 
informiert hatte, genügte ein Hinweis auf unsere 
Beratung, um die Bank zu veranlassen, ihr die ge-
wünschte Vermögensaufstellung auch ohne Abga-
be der Werbeeinwilligung zu überlassen. 

Damit eine Einwilligung freiwillig und wirksam ist, 
genügt es nicht, dass die Freiwilligkeit sich eindeu-
tig aus dem Text des verwendeten Einwilligungs-
formulars ergibt. Es darf gegenüber Kund_innen 
auch im Beratungsgespräch nicht der Eindruck er-
weckt werden, dass die Geschäftsbeziehung ohne 
die Einwilligung nicht fortgesetzt werden kann.
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11.3.3 Umgang mit der Kenntnis von  
Corona-Positiv-Fällen

Wer kennt es nicht: Das Verhältnis zwischen Mie-
ter_innen und Vermieter_innen gestaltet sich oft 
komplizierter als gewünscht. Neben den üblichen 
persönlichen Diskrepanzen, stellte Corona Mietver-
hältnisse jedoch nochmal vor gänzlich neue daten-
schutzrechtliche Herausforderungen. So wandte sich 
ein Mitglied einer Wohngemeinschaft (WG) an uns, 
um uns folgenden Sachverhalt mitzuteilen: In der 
WG war ein Mitglied Corona-positiv getestet worden 
und erhielt daher am darauffolgenden Tag eine Qua-
rantäne-Anordnung. Just an demselben Tag plante 
die Vermieterin der Wohngemeinschaft, dieser einen 
Besuch abzustatten, um nach dem Rechten zu sehen. 
Um mögliche Infektionsgefahren auszuschließen, 
informierte die WG die Vermieterin rechtzeitig vor 
dem Besuch über den unerfreulichen Sachverhalt. 

Der geplante Besuchstermin wurde daraufhin beid-
seitig abgesagt. Was nun jedoch passierte, war sehr 
außergewöhnlich: Die Vermieterin sah sich durch 
die Mitteilung des positiven Corona-Ergebnisses 
veranlasst, sämtliche Bewohner_innen des Mehr-
parteienhauses über die Corona-Infektion des be-
troffenen WG-Mitglieds zu informieren.

Wir können hier einen Irrtum aufklären. Das Be-
dürfnis, sich und andere zu schützen, ist in Pan-
demiezeiten vernünftig und richtig. Aber auch in 
diesen besonderen Zeiten gilt es, die Vorgaben des 
Datenschutzrechts zu beachten. Dabei ist insbeson-
dere zu berücksichtigen, dass es sich bei der Anga-
be, dass jemand mit dem Coronavirus infiziert ist, 
um ein besonders schützenswertes Gesundheitsda-
tum im Sinne von Artikel 9 Absatz 1 DS-GVO han-
delt. 

Die Verarbeitung solcher sensiblen Daten ist nur 
dann zulässig, wenn einer der Artikel 9 Absatz 2 DS-
GVO genannten Fälle vorliegt. Eine Rechtsgrundla-
ge zur Offenlegung der Covid-Infektion durch die 
Vermieterin war hier jedoch nicht gegeben. Insbe-
sondere war die Bekanntgabe der Infektion unter 
namentlicher Nennung der infizierten Person nicht 
gemäß Artikel 9 Absatz 2 lit. i DS-GVO aus Grün-
den des öffentlichen Interesses im Bereich der öf-
fentlichen Gesundheit erforderlich. Vielmehr ist 
davon auszugehen, dass den anderen Hausbewoh-
ner_innen bekannt war, dass sie ohnehin rechtlich 
verpflichtet waren, das Infektionsrisiko durch die 
Einhaltung der Abstands- und Hygieneregeln so-
wie das Tragen von Masken außerhalb der eigenen 
Wohnung zu minimieren.

Der Französische Schriftsteller Georges Perec hat mit „Das Leben. Gebrauchsanweisung“ ein wundervollles Buch über das Leben 
und Zusammenleben in einem Wohnhaus geschrieben. Heute machen Geschichten über Corona-Erkrankungen in der Nachbar-
schaft schnell die Runde. Vermieter_innen dürfen aber nicht einfach herumerzählen, wenn Mieter_innen corona-positiv sind.
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Von der Offenlegung einer Covid-Infektion kann für 
die betroffene Person – hier den WG-Bewohner – 
eine hohe Stigmatisierungswirkung ausgehen. Die 
Weitergabe dieses Datums ohne die Einverständni-
serklärung/Einwilligung des Bewohners stellt einen 
erheblichen Eingriff in dessen Persönlichkeitsrechte 
dar und ist mangels Rechtsgrundlage nicht mit den 
Vorgaben des Datenschutzrechts vereinbar. Die Zu-
ständigkeit für Maßnahmen nach dem Auftreten 
übertragbarer Krankheiten liegt nach § 25 Absatz 
1 IfSG beim Gesundheitsamt. Einzelnen Bürger_in-
nen hingegen sind insoweit keine Zuständigkeiten 
zugewiesen. Dies bedeutet, dass es Privatpersonen, 
wie z. B. Vermieter_innen, zu keinem Zeitpunkt zu-
steht, ohne Einwilligung der betroffenen Person 
Dritte über mögliche Infektionen zu informieren.

11.4 Alles mit V: Verkehr, Vereine,  
Videoüberwachung

11.4.1 Sind smarte Poller auch smarte  
Datenschützer? 

Smarte Poller erkennen automatisch, welche Fahr-
zeuge berechtigt sind, einen bestimmten Straßen-
abschnitt zu befahren. So kann beispielsweise ge-

regelt werden, dass zu einem bestimmten Bereich 
und innerhalb eines bestimmten Zeitraumes nur 
Fahrzeugen von Anwohner_innen sowie Einsatz-
fahrzeugen die Zufahrt gewährt wird. Lässt sich der 
Einsatz dieser Technik auch datenschutzkonform 
gestalten? 

Eine Kommune wandte sich mit der Bitte um Bera-
tung bezüglich einer Polleranlage an uns. Bis dato 
würde die Zufahrt durch den Einsatz von Transpon-
dern geregelt. Dabei sei jedoch problematisch, dass 
bei Verlust eine Ersatzbeschaffung sehr aufwändig 
und mit hohen Kosten verbunden sei. Das viel grö-
ßere Problem bestünde jedoch darin, dass die Trans-
ponder an Unberechtigte weitergegeben würden. 
Es komme häufig zu verbotswidrigen Einfahrten 
und damit einhergehender Lärmbelästigung in 
den Abend- und Nachtstunden, auch verbunden 
mit der sogenannten Poserszene. Zudem würden 
Fremdfahrzeuge auf Bewohnerparkplätzen und 
in Brandschutzzonen abgestellt. Daher prüfe man 
nun den Einsatz sogenannter smarter Poller.

Die smarten Poller sind mit einer Kamera ausge-
stattet. Ist der Poller im Straßenboden versenkt, 
ist die Kamera ebenfalls deaktiviert. Nur wenn der 

Wie smart sind smarte Poller? Wenn das einer Kommune unklar ist, lohnt eine Beratung beim LfDI.
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Poller oben ist, werden Fahrzeuge von der Kamera 
erfasst. Die Objekterkennung mittels eines neuro-
nalen Netzes (künstliche Intelligenz) ist dann aktiv. 
Wird beispielsweise ein KfZ-Kennzeichen erkannt, 
erfolgt ein Abgleich mit einer Positiv-Liste, in der 
berechtigte Fahrzeuge hinterlegt sind. Liegt ein 
Treffer vor, wird der Poller versenkt und damit die 
Zufahrt ermöglicht. Darüber hinaus werden auch 
Rettungs-, Polizei- und Feuerwehrfahrzeuge er-
kannt. Auf die Datenverarbeitung solle mit Schil-
dern hingewiesen werden. Die bisherigen Inhaber_
innen von Transpondern sollen die Wahl haben, ob 
sie weiterhin die Transponder nutzen oder auf die 
automatische Erkennung umsteigen. 

Aus datenschutzrechtlicher Sicht ist einerseits pro-
blematisch, aufgrund welcher Rechtsgrundlage die 
Datenverarbeitung erfolgen kann. § 18 LDSG regelt 
die Videoüberwachung öffentlich zugänglicher 
Räume. Dies setzt voraus, dass die Videoüberwa-
chung zum Schutz von Sachen oder Personen, die 
sich in unmittelbarer Nähe einer der in § 18 Abs. 
1 Nr. 1 und Nr. 2 LDSG genannten baulichen An-
lagen öffentlicher Stellen befinden, erforderlich ist. 
Eine Gefährdungslage für Sachen oder Personen 
wurde jedoch nicht dargelegt. Selbst bei Vorlie-
gen dieser Voraussetzung wäre die Erforderlichkeit 
fraglich, zumal das Transpondersystem weiterhin 
parallel zum Einsatz kommen soll. Darüber hinaus 
ist an eine Datenverarbeitung aufgrund einer Ein-
willigung gem. Art. 6 Abs. 1 Unterabs. 1 Buchst. a 
DS-GVO i. V. m. Art. 7 DS-GVO zu denken. Im Hin-
blick auf die zur Durchfahrt berechtigten Personen 
wäre die Einholung von Einwilligungserklärungen 
grundsätzlich denkbar. 

Allerdings werden auch die Kfz-Kennzeichen und 
damit personenbezogene Daten von Personen er-
fasst, die über keine Durchfahrtsberechtigung ver-
fügen. Wird auf einem Schild auf die Verarbeitung 
hingewiesen, kann in dem bloßen Betreten oder 
Befahren des Erfassungsbereichs der Kamera keine 
Einwilligung in eine Datenverarbeitung gesehen 
werden. Darüber hinaus ist es auch möglich, dass 
Personen über eine Durchfahrtsberechtigung ver-
fügen, aber nicht in die Verarbeitung einwilligen. 
Durchfahrtsberechtige Personen, etwa mit eige-
nem Stellplatz, könnten nicht ohne Videoerfassung 
ihren Stellplatz nutzen – die Freiwilligkeit der Ein-
willigung wäre daher zweifelhaft.

Mit der Kommune wurden die datenschutzrechtli-
chen Probleme erörtert. Die Kommune hat sich in 
der Folge für eine andere, kosten- und datenspar-
samere Lösung entschieden. Vor dem Einsatz neuer 
Technologien, bei denen personenbezogene Daten 
verarbeitet werden, lohnt es sich, den LfDI im Rah-
men einer Beratung einzubeziehen. So können In-
vestitionen in Technologien, die nicht datenschutz-
konform sind, vermieden werden. 

11.4.2 Intelligente Verkehrszählung mit  
intelligentem Datenschutz?

Durch den Einsatz von Infrarottechnik, Künstli-
cher Intelligenz und Daten über Bewegungen im 
Mobilfunknetz kann festgestellt werden, wie viele 
Fahrzeuge in einem bestimmten Zeitraum einen 
Streckenabschnitt befahren und mit wie vielen Per-
sonen die Fahrzeuge besetzt sind. Wir prüften die 
datenschutzrechtliche Zulässigkeit.

Verkehrszählungen stellen eine wichtige Daten-
grundlage dar, wenn es darum geht, für Fahrge-
meinschaften zu werben oder Fördermaßnahmen 
zur Bildung von Fahrgemeinschaften zu evaluieren. 
Darüber hinaus können auf dieser Datengrund-
lage Maßnahmen zur Verkehrssteuerung wie z. B. 
bezüglich Parkraum oder Fahrspuren erfolgen. 
Grundsätzlich können Verkehrszählungen auf un-
terschiedliche Art und Weise durchgeführt werden. 
Traditionell werden dazu Personen am Straßen-
rand eingesetzt, die mit Klemmbrett und Klick-
zähler ausgestattet händisch festhalten, wie viele 
Fahrzeuge in einem bestimmten Zeitraum einen 
Streckenabschnitt passieren. Dies erscheint zum 
einen nicht mehr ganz zeitgemäß. Zum anderen 
bestehen inzwischen leistungsfähigere technische 
Alternativen. 

Wir befassten uns mit dem Einsatz eines Systems, 
bei dem zunächst Tiefenbilder auf Infrarotbasis 
erstellt werden. Der Tiefenbild-Sensor liefert da-
bei Aufnahmen bei denen Personen, die in einem 
Pkw sitzen, nur schemenhaft zu sehen sind. Im An-
schluss kommt eine künstliche Intelligenz in Form 
von Bilderkennung zum Einsatz, die ermittelt, mit 
wie vielen Personen ein Pkw besetzt ist. Die DS-
GVO gilt gemäß Art. 2 Abs. 1 DS-GVO nur für die 
Verarbeitung personenbezogener Daten. Darun-
ter sind gem. Art. 4 Abs. 1 HS 1 DS-GVO alle Infor-
mationen zu verstehen, die sich auf eine identifi-
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bestimmten Anzahl an Mobilfunkteilnehmern in 
einer Mobilfunkzelle erhoben, so dass ein Bezug zu 
einzelnen Personen ausgeschlossen werden kann. 
Auch durch Hinzuziehen dieser anonymisierten Da-
ten wird keine Identifizierung der betroffenen Per-
sonen ermöglicht. 

Im Ergebnis haben wir den Einsatz der Technik als 
zulässig bewertet, da keine personenbezogenen 
Daten verarbeitet werden. Die Datengrundlage 
kann zu Maßnahmen für besseren Klimaschutz 
und eine Verringerung des Stauaufkommens ein-
gesetzt werden. Es zeigt sich: Die intelligentesten 
Datenverarbeitungen kommen ganz ohne Perso-
nenbezug aus. 

11.4.3. Urteil des OLG Stuttgart zur Videoüber-
wachung in einem Lebensmittelgeschäft

Neben der Möglichkeit, sich als betroffene Person 
an die Aufsichtsbehörde zu wenden, können auch 
zivilrechtliche Ansprüche gegen Verantwortliche 
einer unzulässigen Videoüberwachung geltend ge-
macht werden. Diese können ebenfalls gerichtlich 
durchgesetzt werden. Das Urteil des OLG Stuttgart 
vom 18.05.2021 (Az. 12 U 296/20) hatte eine Video-
überwachung in einem Lebensmittelgeschäft zum 

zierte oder identifizierbare Person beziehen. Die 
bloßen Umrisse einer Person ermöglichen jedoch 
noch keine Identifizierung. Die Beschriftung von 
Kfz-Kennzeichen, bei der es sich um ein personen-
bezogenes Datum handelt, wird von den Kameras 
des eingesetzten Systems nicht erfasst, da die star-
ke Reflexion der Kfz-Kennzeichen zu einer starken 
Überbelichtung in diesem Bereich führt. Daher liegt 
insoweit keine Verarbeitung personenbezogener 
Daten vor und die DS-GVO ist nicht anwendbar. 
Etwas anderes ergibt sich auch nicht daraus, dass 
zusätzlich Daten von Mobilfunkbetreibern über 
Bewegungen im Mobilfunknetz eingesetzt wer-
den. Diese Daten wurden bereits zuvor durch die 
Mobilfunkbetreiber anonymisiert. Es handelt sich 
um die abstrakte Angabe, wie viele Mobilfunkteil-
nehmende sich in einem bestimmten Zeitfenster in 
dem Bereich einer Mobilfunkzelle aufgehalten ha-
ben. Die Ermittlung ist möglich, da sich die Mobil-
funkgeräte automatisch mit der nächstgelegenen/
signalstärksten Mobilfunkbasisstation verbinden. 
Eine Mobilfunkbasisstation versorgt immer nur ei-
nen begrenzten räumlichen Bereich (Mobilfunkzel-
le). Durch den Vergleich der Verbindungszahlen bei 
verschiedenen Mobilfunkbasisstationen kann fest-
gestellt werden, wie sich die Mobilfunkteilnehmer 
bewegen. Die Daten werden dabei erst ab einer 

Tiefenbilder-Sensoren können bei Verkehrszählungen sehr intelligent funktionieren – und helfen, künftig Staus zu vermeiden.
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teresse etc. an der Videoüberwachung vor, würde 
der Beklagte seine Kund_innen gleichwohl unter 
Verstoß gegen das Datenschutzrecht beobachten, 
da es jedenfalls an der vorherigen Festlegung eines 
Zwecks der Maßnahme fehle, wobei das OLG auf §§ 
4 Abs. 1 Nr. 3 BDSG und § 6b Abs. 1 Nr. 3 BDSG a.F. 
verwies. Ob aktuell eine ordnungsgemäße Kennt-
lichmachung der Beobachtung und Nennung der 
verantwortlichen Stelle gem. § 4 Abs. 2 BDSG und § 
6 b Abs. 2 BDSG erfolge, falle daneben nicht mehr 
ins Gewicht. 

Personen, die sich tagtäglich mit Videoüberwa-
chung befassen, fällt bei der Entscheidung sofort 
auf, dass das OLG neben Art. 6 DS-GVO auch § 4 
BDSG sowie dessen Vorgängervorschrift als Schutz-
gesetze gem. § 823 Abs. 2 BGB im Rahmen des Un-
terlassungsanspruchs prüft. Dies überrascht, zumal 
das Bundesverwaltungsgericht in seinem Urteil 
vom 27.3.2019 (Az. 6 C 2/18) im Rahmen eines obi-
ter dictums § 4 BDSG für nicht anwendbar erklärt 
hat. Eine solche Regelung würde eine Öffnungs-
klausel in der DS-GVO voraussetzen. Für die Video-
überwachung durch private Stellen fehlt es jedoch 
an einer Öffnungsklausel. Richtigerweise wäre also 
lediglich Art. 6 Abs. 1 DS-GVO als Schutzgesetz zu 
prüfen gewesen. 

Gegenstand. Das OLG hat den Beklagten dazu ver-
urteilt, es zu unterlassen, in den öffentlich zugäng-
lichen Verkaufsräumen des Lebensmittelgeschäfts 
eine Videoüberwachung entgegen der Bestimmung 
der den Kläger individuell schätzenden Normen des 
§ 4 BDSG sowie des Art. 6 DS-GVO zu betreiben. 

Der Beklagte habe dargelegt, dass er zur Abschre-
ckung von Dieben nur bestimmte Bereiche filme 
und er aus wirtschaftlichen Gründen nicht weiteres 
Personal zur Überwachung einstellen könne. Der 
Beklagte habe jedoch nicht vorgetragen, dass er 
den Zweck der Videoüberwachung vor Beginn der 
Maßnahme festgelegt habe. Ob der Beklagte den 
Umstand der Beobachtung sowie den Namen und 
Kontaktdaten des Verantwortlichen durch geeig-
nete Maßnahmen zum frühestmöglichen Zeitpunkt 
erkennbar gemacht hat, wie dies § 4 Abs. 2 BDSG 
vorschreibe, sei offen. Der Beklagte habe zuletzt 
lediglich behaupten lassen, Schilder aufgestellt zu 
haben. Die Beweislast dafür, dass die Videoüber-
wachung auf rechtmäßige Weise erfolge, liege so-
wohl nach den allgemeinen Beweislastregeln im Zi-
vilprozess als auch gem. Art. 5 Abs. 2 DS-GVO beim 
Beklagten. Der Beweis eines rechtmäßigen Betriebs 
der Videoüberwachung sei dem Beklagten nicht 
gelungen. Unterstellt, es läge ein berechtigtes In-

Wie die Videoüberwachung im Lebensmittelgeschäft funktioniert, beschäftigt auch Gerichte.
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Die Entscheidung des OLG Stuttgart ist im Ergeb-
nis zu begrüßen. Soweit das OLG den Anspruch des 
Klägers auch mit § 4 BDSG begründet, kann jedoch 
der Argumentation nicht zugestimmt werden, da 
die Vorschrift wegen des Vorrangs der DS-GVO 
nicht anwendbar ist. 

11.4.4 Videoüberwachung in Gaststätten –  
Verwaltungsgericht Stuttgart bestätigt  
unsere Anordnung 

Videoüberwachung in Gaststätten ist immer wie-
der Gegenstand von Beschwerden und Kontrollen 
des LfDI. Hierüber haben wir bereits im 33. Tätig-
keitsbericht (2016/2017) und im 36. Tätigkeitsbe-
richt (2020) informiert. Sind Verantwortliche nicht 
bereit, freiwillig datenschutzkonforme Zustände 
herzustellen, kann die Aufsichtsbehörde gem. Art. 
58 Abs. 2 DS-GVO Maßnahmen per Verwaltungs-
akt anordnen. Im vorliegenden Fall wurde die Vi-
deoüberwachung des Gastraumes einer Gaststätte 
während der Öffnungszeiten untersagt. Die An-
fechtungsklage des Verantwortlichen hatte keinen 
Erfolg.

Gegenstand der Entscheidung vom 12. März 2021, 
Az. 18 K 8202/19, war ein sogenanntes Live-Moni-
toring des Gastraums. Echtzeitbilder von zwei Ka-
meras im Gastraum wurden in das dahinter liegen-
de Büro des Inhabers der Gaststätte übertragen. 
Darüber hinaus konnte der Inhaber die Livebilder 
jederzeit über sein Mobiltelefon einsehen. Eine 
Speicherung der Aufnahmen fand nicht statt. Die 
beiden Kameras waren über der Theke angebracht 
und erfassten den Eingangsbereich der Gaststätte, 
Stühle und Tische im Gastraum, Gästesitze an der 
Theke und einen kleinen Bereich hinter der Theke. 
Betroffen waren sowohl Gäste als auch das Perso-
nal, das im Servicebereich tätig ist. Im Eingangsbe-
reich wurde auf die Videoüberwachung mittels ei-
nes Schildes hingewiesen. 

Der Inhaber der Gaststätte war der Auffassung, dass 
die Videoüberwachung zur Wahrung berechtigter 
Interessen gem. Art. 6 Abs. 1 Unterabs. 1 Buchst. f 
DS-GVO erforderlich sei. Zierliche, weibliche Mitar-
beiterinnen seien bereits von Gästen angegangen 
worden. Da die Übertragung der Videodaten in 
sein Büro stattfinde, habe er umgehend die Situ-
ation deeskalieren können. Die Mitarbeiterinnen 
hätten sich aktiv an ihn gewandt und gebeten, 

eine entsprechende Anlage zu installieren. Vorfäl-
le hätten gezeigt, dass sich das Verfahren bewährt 
habe. Bei den geschilderten Situationen seien die 
Gäste der Gaststätte verwiesen worden. Eine Mit-
arbeiterin sei mindestens zu einer Gelegenheit se-
xuell belästigt beziehungsweise unangemessen 
angefasst worden. Darüber hinaus sei bereits in die 
benachbarte Bäckerei eingebrochen und der Tre-
sor gestohlen worden. Restaurants seien bekannt-
lich auch bargeldintensive Betrieb, bei denen es in 
den Abendstunden zu Überfällen kommen könne. 
In seiner Gaststätte sei dies jedoch noch nicht vor-
gekommen. Mildere Maßnahmen, wie etwa die 
Einstellung von Sicherheitspersonal in den Abend-
stunden, seien verworfen worden. Zum einen han-
dele es sich dabei nicht um weniger einschneiden-
de Maßnahmen, da sich die Gäste insoweit in noch 
stärkerem Maße beobachtet fühlen würden. Zum 
anderen sei dies Maßnahme wirtschaftlich untrag-
bar. 

Dem Verwaltungsgericht zufolge stützte der LfDI 
die Untersagung zu recht auf Art. 58 Abs. 2 Buchst. 
f DS-GVO. Danach ist es der Aufsichtsbehörde ge-
stattet, eine vorübergehende oder endgültige 
Beschränkung der Verarbeitung, einschließlich 
eines Verbots, zu verhängen. Das Verwaltungsge-
richt führt weiter aus, dass die Videoüberwachung 
rechtswidrig sei, da keine der in Art. 6 Abs. 1 DS-
GVO genannten Rechtsgrundlagen erfüllt ist. Die 
von der Videoüberwachung betroffenen Personen 
hätten nicht in die Datenverarbeitung eingewilligt. 
Eine (konkludente) Willenserklärung sei nicht im 
Lesen des Schildes am Eingang zu erkennen. Dass 
die Mitarbeiterinnen des Klägers selbst um eine 
Überwachung gebeten und damit gegebenenfalls 
in eine solche eingewilligt haben, spiele keine Rolle, 
da nicht nur Mitarbeiterinnen des Klägers, sondern 
auch viele Gäste von den Kameras erfasst werden 
würden. Die Videoüberwachung sei auch nicht 
nach Art. 6 Abs. 1 Unterabs. 1 Buchst. f DS-GVO ge-
rechtfertigt. 

Danach ist eine Datenverarbeitung rechtmäßig, 
wenn sie zur Wahrung der berechtigten Interessen 
des Verantwortlichen oder eines Dritten erforder-
lich ist, sofern nicht die Interessen oder Grundrech-
te und Grundfreiheiten der betroffenen Person, die 
den Schutz personenbezogener Daten erfordern, 
überwiegen, insbesondere dann, wenn es sich bei 
den betroffenen Personen um ein Kind handelt. 
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Nach Auffassung des Verwaltungsgerichts ist die 
Videoüberwachung bereits nicht erforderlich. In 
Anlehnung an die Rechtsprechung des Bundes-
verwaltungsgerichts sei Erforderlichkeit dann an-
zunehmen, wenn ein Grund, etwa eine Gefähr-
dungslage, hinreichend durch Tatsachen oder die 
allgemeinen Lebenserfahrung belegt sei und ihm 
nicht ebenso gut durch eine andere gleich wirk-
same, aber schonendere Maßnahme Rechnung 
getragen werden könne (vgl. BVerwG, Urteil vom 
27. 03.2019 – Az. 6 C 2/18). Die Gesichtspunkte der 
Verhinderung von Straftaten sowie des Schutzes 
von Mitarbeiterinnen stellten zwar grundsätzlich 
berechtigte Interessen im Sinne von Art. 6 Abs. 1 
Unterabs. 1 Buchst. f DS-GVO dar. Vorliegend könn-
ten aber keine Tatsachen festgestellt werden, die 
die Annahme stützten, in der Gaststätte des Klä-
gers bestehe eine erhöhte, über das allgemeine 
Lebensrisiko hinausgehende Gefährdungslage. Der 
Vortrag bezüglich der Einbrüche in die benachbar-
te Bäckerei vermöge keine erhöhte Gefährdungs-
lage bezüglich der Gaststätte selbst zu begründen. 
So habe der Inhaber bereits nicht vorgetragen, 
dass der Einbruch währende der Öffnungszeiten 
der Gaststätte erfolgt sei. Vorliegend gehe es aber 
nur um die Untersagung der Videoüberwachung 
während der Öffnungszeiten, eine Videoüberwa-

chung außerhalb der Öffnungszeiten sei vom LfDI 
nicht untersagt worden. Sofern der Inhaber vor-
trägt, dass es Vorfälle gegeben habe, bei denen 
seine zierlichen Mitarbeiterinnen sexuell belästigt 
beziehungsweise unangemessen angefasst wor-
den seien, fehle es bereits an einem substantiierten 
Vortrag sowie entsprechender Nachweise. 

Darüber hinaus handele es sich um vereinzelte 
Vorfälle, die keine besondere Gefährdungslage 
begründen würden. Nach Auffassung des Gerichts 
habe die körperliche Anwesenheit des Inhabers 
im Lokal eine stärkere Wirkung auf die Gäste und 
stelle eine effektivere und schonendere Maßnah-
me zum Schutz der Mitarbeiterinnen dar. Der Klä-
ger habe auch nicht ansatzweise dargelegt, dass 
die Einstellung von Sicherheitspersonal unverhält-
nismäßig teuer wäre. Bis zur gerichtlichen Ent-
scheidung habe er keine nachprüfbaren Angaben 
gemacht. Im Übrigen würden auch die Interessen 
der von der Videoüberwachung betroffenen Per-
sonen überwiegen. Das Verwaltungsgericht Stutt-
gart folgt in weiten Teilen der Rechtsprechung des 
Bundesverwaltungsgerichts (BVerwG, Urteil vom 
27. 03.2019 – Az. 6 C 2/18) und bestätigt unsere 
datenschutzrechtliche Einschätzung. Zum Nach-
weis einer Gefährdungslage beziehungsweise der 

Auch in Gaststätten kommen Videokameras zum Einsatz – dafür gelten klare Regeln für den Betreiber.
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Erforderlichkeit einer Videoüberwachung bedarf 
es einer substantiierten Argumentation sowie ge-
eigneter Nachweise. 

11.4.5 Videoüberwachung in der  
„Milchstraße“

Aufgrund einer Bürgerbeschwerde wurden wir da-
rauf hingewiesen, dass sich auf der Website einer 
Sternwarte mit Planetarium via Webcam live die 
Bewegungen von Personen auf der „Milchstraße“ 
zu sehen wären. 

Nicht nur aufgrund dieser astrologischen Sensation 
sahen wir uns veranlasst, diesem Umstand nachzu-
gehen und besuchten die Webseite des betreiben-
den Vereins. Zu unserer Enttäuschung wurde über 
die betriebene Webcam der genannten Sternwarte 
aber nicht die „Weite des Weltalls“ abgebildet, son-
dern „nur“ ein weitläufig asphaltierter öffentlicher 
Weg umgeben von einer grünen Landschaft. Auch 
die Betrachtung des eingereichten Screenshots, auf 
welchem tatsächlich diverse Personen abgebildet 
waren, brachte uns nicht weiter. 

Fündig wurden wir bei einer genaueren Recher-
che der Homepage des „Sternenforscher“-Vereins. 
Neben Übertragungen einer Webcam befand 
sich ein Hinweis, dass ‚die WebCam minütlich ein 
aktuelles Bild aus der „Musterstadt‘ Milchstraße 
liefert.“ Nicht aufgrund dieser unzureichenden In-
formationen für Betroffene, sondern aufgrund des 
offensichtlich unbekümmerten „Abfilmens“ einer 
irdischen öffentlichen Straße richteten wir eine An-
frage an den Vorstand des Vereins.

Statt von unseren umfangreichen Abhilfemaßnah-
men Gebrauch zu machen, beschränkten wir uns 
auf einen „Wink mit dem Fernrohr“, indem wir dem 
Betreiber mitteilten, dass die vereinseigene Web-
cam vermutlich versehentlich die irdische „Milch-
straße“ im Internet zeigen würde. Zudem wiesen 
wir auf den Vereinszweck hin, wonach die Kamera 
wohl eher auf das Himmelsgewölbe und das Ster-
nenfirmament auszurichten wäre.

Freilich kamen wir nicht ohne ein paar wenige 
rechtliche Ausführungen aus. So teilten wird mit, 
dass die vorliegende Webcam unter die strengen 
rechtlichen Voraussetzungen einer privaten Vi-
deoüberwachung im öffentlichen Bereich i.S. Art. 6 

Abs. 1 Buchst. f DS-GVO fallen würde und in dieser 
Form nicht zulässig wäre. Dies begründeten wir da-
mit, dass eine Webcam in der Regel nur dann da-
tenschutzkonform betrieben werde, wenn deren 
Bildaufnahmen keinen Personenbezug aufzeigen 
oder die gefilmten Betroffenen vorher wirksam 
eingewilligt hätten. Datenschutzrechtlich nicht zu 
beanstanden sind dagegen weitläufige Übersichts-
aufnahmen ohne Zoomfunktion, bei verminderter 
Bildqualität und einer Frequenz, welche nur weni-
ge Bilder täglich anfertigt.

Zu unserer Verwunderung teilte uns die bestellte 
Datenschutzbeauftragte des Vereins selbstsicher 
mit, dass die Webcam nicht nur korrekt ausgerich-
tet wäre, sondern auch datenschutzkonform be-
trieben werde. Verwiesen wurde hier auf die Ver-
einssatzung und den unter § 2 Nr. 2 festgehaltenen 
Vereinszweck mit dem Betrieb einer öffentlich zu-
gänglichen Sternwarte, Sternwartenführungen 
und die Betreuung beobachtender Amateur-As-
tronom_innen. Mit der Videoüberwachung des 
öffentlichen Raumes werde nach Auffassung der 
Datenschutzbeauftragten ein legitimer und nach-
vollziehbarer Zweck verfolgt, da eine Sonnen- und 
Sternbeobachtungen nur bei klarem Himmel mög-
lich wäre. So wurden wir auf die außerordentliche 
Bedeutung der aktuellen Wetterlage für den po-
tentiellen Besucher der Sternwarte hingewiesen. 
Gerade der oberschwäbische Hochnebel wäre nicht 
förderlich zur Sternenforschung, weshalb es von 
essenzieller Wichtigkeit sei, auch die Witterungs-
verhältnisse und Straßenbeschaffenheit der gerade 
verlaufenden 250 Meter langen „Milchstraße“ ins 
Blickfeld der Kamera zu nehmen. Die webbasierte 
Einsicht auf die „Milchstraße“ ermögliche der/dem 
Betrachter_in anhand der dargestellten Wetterlage 
vor Ort zumindest eine Prognose, ob ein Besuch des 
Planetariums lohnenswert erscheine oder nicht. 

Der Verein war deshalb der Ansicht, dass er für 
den Betrieb seiner Webcam ein berechtigtes In-
teresse und damit eine datenschutzkonforme 
Rechtsgrundlage gem. Art. 6 Abs. 1 lit. f DS-GVO 
habe. Erfreulicherweise war sich der Verein sei-
ner Informations- und Rechenschaftspflichten 
bewusst und verfügt sowohl über ein Verfahrens-
verzeichnis im Sinne des Art. 30 DS-GVO als auch 
über entsprechende Hinweisschilder in der „Milch-
straße“. Obwohl wir die Bemühungen des Vereins 
zur Erfüllung seiner Rechenschafts- und Informati-
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onspflichten ausdrücklich begrüßen, konnten wir 
doch seine Auffassung zur Frage, ob eine wirksa-
me Rechtsgrundlage vorliegt, nicht teilen. Denn 
bei der Berufung auf Art. 6 Abs. 1 lit. f DS-GVO hat 
der Verein sein „berechtigtes Interesse“ zu einseitig 
gewichtet und dabei dem Interesse der von der Vi-
deographierung Betroffenen zu wenig Bedeutung 
beigemessen. 

Durch eine Videoüberwachung wird in das allge-
meine Persönlichkeitsrecht gemäß Art. 2 Abs. 1 
i. V. m. Art. 1 Abs. 1 GG in seiner Ausprägung als 
Grundrecht auf informationelle Selbstbestimmung 
eingegriffen. Dieses Recht umfasst die Befugnis 
der/des Einzelnen, selbst zu entscheiden, wann und 
innerhalb welcher Grenzen persönliche Lebens-
sachverhalte offenbart werden, und selbst über die 
Preisgabe und Verwendung öffentlicher Daten zu 
bestimmen (BVerfGE 65, 1; BGH NJW 2010, 1533).

Hat eine Videoüberwachung – wie hier – allein den 
Zweck, die Wetterlage zu dokumentieren, muss 
dieses legitime Ziel gegenüber den Grundrechten 
betroffener Personen bereits deshalb zurücktreten, 
weil der Zweck auch ohne die Verarbeitung per-
sonenbezogener Daten erreicht werden kann. So 
könnte die WebCam leicht so ausgerichtet werden, 
dass nur Natur (beispielsweise die Baumkronen) 
oder ausschließlich private Flächen von der Web-
Cam erfasst würden. Dass es sich bei der zum Plane-
tarium führenden „Milchstraße“ um keine Durch-
gangsstraße handelt, sondern um eine Sackgasse, 
ändert an der Schutzwürdigkeit der sie nutzenden 
Personen nichts, denn die so ausgerichtete Video-
übertragung betrifft all jene in ihrem Recht auf 
informationelle Selbstbestimmung, die sich in der 
„Hemisphäre“ des Planetariums befinden, selbst 
wenn sie ausschließlich irdische Absichten wie ei-
nen Wochenendspaziergang verfolgen.

Zwar wurden wir zuletzt unterrichtet, dass die Ka-
mera vorläufig vom Netz genommen wurde. Al-
lerdings soll sie alsbald neu ausgerichtet werden. 
Wir werden die Sternengucker auch künftig dabei 
unterstützen, ihr Interesse statt auf den schwäbi-
schen, lieber auf den Orionnebel zu richten.

11.4.6 Türklingelkamera – „Augen auf!“

Hinsichtlich dieser Thematik hatten wir im vergan-
genen Jahr eine Vielzahl von Eingaben sowohl von 
Personen, die sich eine solche Technik „ins Haus ho-
len“ wollten, als auch von Personen, die sich durch 
diese Videotechnik in unzulässiger Weise über-
wacht fühlten.

Oft handelte es sich bei der eingesetzten Technik 
um Kamerasysteme, die auch eine Datenspeiche-
rung umfasste. Wir mussten in diesen Fällen stets 
darauf hinweisen, dass diese Art der Klingelkame-
ra in rechtlicher Hinsicht mit einer privaten Video-
überwachung gleichzusetzen ist, die sich an den 
gesetzlichen Grundsätzen des Art. 6 DS-GVO zu 
messen hat und nach diesem Maßstab in vielen Fäl-
len unzulässig betrieben wurde.

Häufig konnten wir für weitergehende Informa-
tionen zum datenschutzkonformen Betrieb einer 
Klingelkamera oder Videogegensprechanlage auf 
die Orientierungshilfe der Datenschutzkonferenz 
verweisen, die praktische Hinweise für die Installa-
tion und den Betrieb entsprechender Kameras gibt. 
Immer wieder mussten wir darauf hinweisen, dass 
nicht dem Hersteller, sondern den Betreiber_inn-
nen die datenschutzrechtliche Verantwortlichkeit 
obliegt. Verbraucher_innen haben oftmals nicht 
im Blick, dass einige der erhältlichen Kamerasyste-
me für den „Weltmarkt“ produziert werden, sodass 
die Kamerasysteme zum Teil nicht mit datenschutz-
freundlichen Voreinstellungen versehen sind, weil 
die DS-GVO als europäisches Recht für diese Her-
steller nicht den (alleinigen) Maßstab darstellt.

Wiederholt wurde durch uns festgestellt, dass ins-
tallierte Türklingelkameras sich nicht nur anlassbe-
zogen durch das betätigen der Türklingel aktivieren 
lassen, sondern durch das bloße Betätigen einer am 
Gerät angebrachten Vorrichtung. Auf diese Wei-
se können und werden Hausmitbewohner_innen 
oder Mieter_innen überwacht, wenn sie sich im Er-
fassungsbereich der Türklingelkamera aufhalten, 
beispielsweise um den Müll zu entsorgen oder den 
Fahrradstellplatz aufsuchen. Eine derartige Über-
wachung ermöglicht eine Verhaltenskontrolle und 
greift damit erheblich in das Recht auf informatio-
nelle Selbstbestimmung der Betroffenen ein. Eine 
solche Nutzung von Türklingelkameras ist deshalb 
unzulässig.
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Dass eine Türklingelkamera in der Praxis in man-
chen Fällen nicht nur den Nahbereich der Haus-
türe, sondern den vollständigen Gehweg über die 
gesamte Gebäudefront erfasste – und damit den 
öffent lichen Raum – zeigte uns ein Fall der als Be-
schwerde bei uns einging. Dabei wurde die Kamera 
an der Hausecke eines Mehrfamilienhauses so in-
stalliert, dass aufgrund des weiten Erfassungsbe-
reichs der gesamte Gehweg und Teile der Straße 
überwacht wurden. Erfreulicherweise zeigte sich 
der Verantwortliche einsichtig und erklärte sich 
nach einem beratenden Telefonat bereit, die Ka-
mera an einer geeigneteren Position zu platzieren. 

Sorgen bereiten uns solche Videotürklingelsyste-
me, die ihre Aufnahmen in „Clouds“ speichern. 
Zwischenzeitlich verfügen viele, häufig auch sehr 
preisgünstige Produkte, über eine solche Speicher-
funktion, wobei damit in vielen Fällen eine Da-
tenübertragung ins EU-Ausland einhergeht. Zwar 
hat die EU-Kommission infolge des sogenannte 
„Schrems-II- Urteils“ vom 16. Juli 2020 (Rechtssa-
che C-311/18) am 4. Juni 2021 neue Standardver-
tragsklauseln für die Übermittlung personenbe-
zogener Daten an Drittländer erlassen. Dennoch 
haben Verantwortliche auch nach diesen neuen 
Klauseln umfangreiche rechtliche und tatsächliche 
Sorgfaltspflichten, die Privatpersonen kaum erfül-
len können. Aus datenschutzrechtlicher Sicht sind 
daher vor allem solche Systeme vorzugswürdig, die 
gerade keine dauerhafte Speicherung der Bildauf-
nahmen vornehmen. Deshalb: Augen auf beim Tür-
klingelkamerakauf! 

11.4.7 Wenn die Polizei sich selbst beobachtet

Im Frühsommer wurden wir sowohl durch einen 
Pressebericht als auch durch anonyme Hinweisgeber 
aus den Reihen der Polizei darauf hingewiesen, dass 
in einigen Schießanlagen der Polizei Videokameras 
installiert seien, die datenschutzrechtliche Fragen 
aufwerfen würden. Auch Landtagsabgeordnete 
wurden hierauf aufmerksam und richteten darauf-
hin eine parlamentarische Anfrage (Drs. 17/275) an 
die Landesregierung / das Innenministerium. 

Das Einsatz- und Schießtraining gehört zu einem 
der wichtigsten Elemente im Rahmen der polizei-
lichen Ausbildung. Aber auch nach bestandener 
Laufbahnprüfung wird das Gelernte nicht nur in 
regelmäßigen Abständen wiederholt, sondern das 

bestehende Leistungsniveau verbessert. Konkrete 
Anweisungen hierzu enthält die bundesweit gel-
tende Polizeidienstvorschrift 211 (PDV 211) zur 
theoretischen und praktischen Ausbildung mit 
Dienstwaffen. Geregelt ist aber nicht nur der Ab-
lauf der Ausbildung, sondern es werden auch Vor-
gaben zu den Trainingseinheiten und den jährlich 
zu erfüllenden Kontrollübungen gemacht. 

Wie auch im Leistungssport erschien es den Ver-
antwortlichen beim Landespolizeipräsidium, der 
Hochschule der Polizei und dem Technik-Präsidi-
um nützlich, im Bereich der polizeilichen Schieß-
aus- und Weiterbildung modernste Technik ein-
zusetzen. Hierzu soll der Einsatz von Videotechnik 
dienen. Denn mittels Videoanalyse können sich 
Treffsicherheit und der Umgang mit der Waffe bes-
ser vermitteln und erlernen lassen. Die Vorteile sind 
unbestreitbar: Der Verbesserungs- und Lernprozess 
der Polizeibeamt_innen in taktischen Situationen 
kann dokumentiert und unmittelbar korrigiert wer-
den. In einer anschließenden Besprechung mit den 
Einsatztrainer_innen können Gelungenes und Ver-
besserungsbedarf in aufbereiteter Form gezeigt 
und besprochen werden. 

Eine solche Videoübertragung stellt – ebenso wie 
eine Speicherung der Aufnahmen – eine Verar-
beitung personenbezogener Daten dar, die einer 
datenschutzrechtlichen Rechtsgrundlage bedarf. 
Nachdem uns zugetragen wurde, dass die Video-
technik in den Schießanlagen ohne Kenntnis der 
Polizeibeamt_innen betrieben würde, schied eine 
Einwilligung als Rechtsgrundlage aus, zumal diese 
in einem Beschäftigungs- beziehungsweise Beam-
tenverhältnis aufgrund von erheblichen Zweifeln 
an der Freiwilligkeit einer solchen Einwilligung oh-
nehin kaum eine taugliche Grundlage hätte dar-
stellen können. 

Eine Herausforderung lag und liegt weiterhin darin, 
dass weder das Landesdatenschutzgesetz (LDSG) 
noch das Polizeigesetz BW (PolG) eine ausdrück-
liche Regelung zum Einsatz von Videotechnik zu 
Ausbildungszwecken enthält. Stattdessen normiert 
§ 15 Abs. 7 S. 1 LDSG ein ausdrückliches Verbot des 
Einsatzes von Videotechnik zur Leistungskontrolle. 
Wir hatten also zu klären, welche Anforderungen 
an eine ggf. noch zu schaffende Rechtsgrundlage 
zu stellen wären und in welchen Ausbildungs- oder 
Prüfungssituationen auf der Schießbahn von einer 
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Leistungskontrolle im Sinne des § 15 Abs. 7 LDSG 
auszugehen war, die ein Verbot der Aufzeichnung 
bedeutete.

Auf Einladung des Innenministeriums – Landespo-
lizeipräsidium (IM-LPP) und des Polizeipräsidiums 
Stuttgart nutzten wir die Gelegenheit, um uns am 
26.08.2021 bei einem Ortstermin in der Schießan-
lage des Polizeipräsidiums Stuttgart die Funktions-
weise und die verschiedenen Einsatzzwecke für die 
Videotechnik erläutern zu lassen. Hierbei wurde 
uns u. a. erläutert, dass die Schießausbildung deut-
lich an Komplexität zugenommen habe. Dies ins-
besondere deshalb, weil u. a. dynamische Einsatz-
szenarien, wie das Vorgehen bei einer sogenannte 
„Amoklage“ trainiert würden. In solchen Trainings-
situationen sei der Einsatz der Videotechnik eine 
effektive und notwendige Unterstützung der/des 
Schießausbilderin/Schießausbilders.

Nach wie vor besteht keine spezifische Rechts-
grundlage für die Verarbeitung personenbezo-
gener Daten im Zusammenhang mit sogenannte 
Schützenbeobachtungskameras. Wollte man eine 
solche Datenverarbeitung auf die Generalklausel 
des § 15 Abs. 1 LDSG stützen, wäre zu fragen, ob 
diese Regelung hinreichend bestimmt ist, um den 
damit verbundenen Grundrechtseingriff zu recht-
fertigen. Denn je tiefer der Eingriff in das betroffene 
Grundrecht erfolgt, desto höher sind die Anforde-
rungen an die Bestimmtheit der Rechtsgrundla-
ge. Angesichts der hohen Qualität der durch die 
Schützenbeobachtungskameras aufgenomme-
nen Videos und des Umfangs der beabsichtigten 
Aufzeichnungen (nämlich während der gesamten 
Dauer des Schießtrainings) kann nach hiesiger Auf-
fassung der Einsatz der Schützenbeobachtungska-
meras durch § 15 LDSG allein nicht gedeckt sein. 
Die Schaffung einer ergänzenden, konkretisieren-

Auch bei Türklingelkameras sollte man darauf achten, dass sie datenschutzkonform sind.
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den Rechtsgrundlage, wie sie von Seiten des IM-LPP 
beabsichtigt ist, erscheint deshalb geboten.

Zu bedenken ist hierbei auch, dass durch die Schüt-
zenbeobachtungskameras nicht nur die Erfassung 
der Schützen einer Rechtsgrundlage bedarf, son-
dern auch die Erfassung der Schießausbilder. Im 
Gegensatz zu den Schützen würden die Schießaus-
bilder bei einer dauerhaften Videoaufzeichnung 
über einen längeren Zeitraum ununterbrochen er-
fasst, ohne dass sie sich dieser entziehen können. 
Der (dauerhafte) Einsatz von Videokameras am 
Arbeitsplatz, der grundsätzlich zur Leistungskon-
trolle eingesetzt werden kann – auch wenn dies 
nicht beabsichtigt ist – und/oder dem sich die/der 
Beschäftigte nicht entziehen kann, ist unabhängig 
von einer etwaigen Regelung in einer Dienstverein-
barung unzulässig.

Selbst bei Vorliegen einer hinreichenden Rechts-
grundlage muss der Einsatz der Schützenbeob-
achtungskamera die Voraussetzung der Erforder-
lichkeit im Rechtssinne erfüllen, also das relativ 
mildeste Mittel darstellen. Diesbezüglich wurde 
uns vermittelt, dass die Schießausbildung an Kom-
plexität zugenommen habe und im Einzelfall für ei-
ne_n Schießausbilder_in ohne Zuhilfenahme tech-
nischer Unterstützung kaum zu bewältigen sei. Die 
Unterschiedlichkeit der Trainingsszenarien ist je-
doch auch bei der Beurteilung der Erforderlichkeit 
des Einsatzes der Schützenbeobachtungskameras 
zu berücksichtigen. Während der Kameraeinsatz 
bspw. bei Amoktrainingssituationen tatsächlich 
erforderlich sein kann, erscheint dies bei der Ver-
mittlung von Grundfertigkeiten wie dem richtigen 
„Ziehen“ der Waffe aus dem Holster eher schwer zu 
rechtfertigen.

Im Rahmen der Verhältnismäßigkeitsprüfung sind 
zudem die Belange der Polizeipräsidien, der Hoch-
schule der Polizei und des LPP, die den Einsatz der 
Schützenbeobachtungskameras befürworten, mit 
denen der Schütz_innen und der Schießausbilder 
_innen abzuwägen. Dabei ist zu berücksichtigen, 
dass die Betroffenen durch die vergleichsweise gute 
Bildqualität der Kameras nicht unerheblich in ihrem 
Grundrecht auf informationelle Selbstbestimmung 
betroffen sind. Im Rahmen der Verhältnismäßig-
keitsabwägung sind zudem die Einhaltung sons-
tiger datenschutzrechtlicher Grundprinzipien wie 
Transparenz, Zweckbindung, Speicherbegrenzung 

und Integrität und Vertraulichkeit relevant. Wir 
bleiben im Austausch mit dem IM-LPP und beglei-
ten bei der Schaffung einer datenschutzkonformen 
Rechtsgrundlage zum Einsatz von Videotechnik auf 
Schießständen. 

11.4.8 Vereine sind bunt und vielseitig – auch 
unter datenschutzrechtlichen Gesichtspunkten

Seit dem Inkrafttreten der DS-GVO haben unser 
Haus vielfältigste Fragestellungen aus der Mitte 
des Vereinslebens erreicht. Das Vereinsleben lebt 
vom ehrenamtlichen Engagement. Vereine sind 
vielseitig, sie fördern unser Miteinander, sie sind 
vor Ort. Sie sind lebendige Tradition und Teil un-
serer Gemeinschaft. Diese Werte gilt es zu stärken 
und zu erhalten. Angesichts der fortbestehenden 
pandemischen Lage und steigender Inzidenzwer-
te sorgten sich zahlreiche Vereine nicht nur um die 
Zukunft ihrer Arbeit, sondern sahen sich zudem 
auch vor völlig neue Herausforderungen gestellt, 
wenn es darum ging, datenschutzkonform ihr En-
gagement aufrecht zu erhalten.

Wo Menschen zusammenkommen, menschelt es 
oftmals mehr, als man zu glauben meint. Entspre-
chend hoch war in diesem Jahr daher die Zahl von 
Beschwerden, bei denen die Beschwerdeführer_in-
nen von uns eine anonyme Behandlung ihrer Be-
schwerden wünschten. Zu groß war oftmals die 
Sorge, dass es zu einem Ausschluss aus dem innig 
geliebten eignen Verein kommen könne, sollte der 
Umstand herauskommen, dass man sich als Ver-
einsmitglied hilfesuchend an uns als Datenschutz-
aufsichtsbehörde gewandt habe. Entsprechend 
hoch war dieses Jahr die Zahl der Beschwerden, in 
denen sich Vereinsmitglieder entweder vollkom-
men anonym oder aber mit der Bitte um anonyme 
Behandlung ihrer Eingabe an uns wandten. 

Durchaus ist eine solche anonyme Behandlung durch 
uns grundsätzlich möglich, hierbei sollten folgende 
Umstände bedacht und beachtet werden: In vielen 
Fällen ist eine anonyme Bearbeitung der Beschwer-
den bedauerlicherweise oft nicht vollumfänglich 
möglich. Wie mittlerweile bekannt sein sollte, for-
dern wir im regulären Beschwerdeverfahren in der 
regel den jeweiligen Verein zur Stellungnahme auf. 
Um den betroffenen Vereinen rechtliche Gehör zu 
gewähren und zu erklären, worin wir einen Daten-
schutzverstoß sehen und – falls nötig – die Vereine 
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bezüglich einer zukünftigen datenschutzgerechten 
Verarbeitung beraten können, kann es daher not-
wendig sein, die Identität der betroffenen Person 
offenzulegen. Für eine effiziente Bearbeitung ist es 
daher oftmals zielführend, allen befürchteten Aus-
einandersetzungen im Verein zum Trotze, sich zu-
nächst selbst direkt an den Verein zu wenden und 
dort ggf. Betroffenenrechte geltend zu machen. Erst 
wenn dies erfolglos bleibt, sollten betroffene Perso-
nen dann in einem zweiten Schritt auf die Daten-
schutzaufsichtsbehörden zukommen. 

Bei Dachverbänden handelt es sich im Verhältnis zu 
Vereinsmitgliedern datenschutzrechtlich um Dritte 
im Sinne des Art. 4 Nr. 10 DS-GVO. Übermitteln Ver-
eine personenbezogene Daten ihrer Mitglieder an 
einen Dachverband, bei denen der Verein Mitglied 
ist, wird dies in der Regel bereits aufgrund einer 
entsprechenden Erlaubnisnorm in der Vereinssat-
zung zulässig sein. Der Verein ist darüber hinaus 
verpflichtet, dafür Sorge zu tragen, dass die von 
ihm weitergegebenen Mitgliederdaten vom Drit-
ten nicht zweckentfremdet genutzt werden (etwa 
durch Verkauf der Mitgliederadressen für Werbe-
zwecke) oder dies allenfalls mit Einwilligung der 
betroffenen Vereinsmitglieder geschieht.

Pandemiebedingt bangten viele Vereine um die 
Zahl ihrer Mitglieder, und insbesondere das Ab-
halten der Mitgliederversammlungen stellte zahl-
reiche Vereine vor neue Herausforderungen. So 
berieten wir viele Vereine rund um die Frage, wie 
datenschutzkonform eine Mitgliederversammlung 
abgehalten werden kann. Zahlreiche Vereine ent-
schieden sich aufgrund der geltenden Höchstteil-
nehmendenzahlen dafür, Versammlungen hybrid, 
das heißt eine Mischung aus Präsenz- und Dis-
tanzveranstaltung, abzuhalten. Grundsätzlich gilt 
hierbei, dass eine hybride Veranstaltung nur dann 
möglich ist, wenn die jeweilige Vereinssatzung dies 
ausdrücklich zulässt. Das Abhalten einer Mitglie-
derversammlung über Distanz, also über das In-
ternet, ist ohne Satzungsgrundlage und ohne die 
Zustimmung/Einwilligung aller stimmberechtigten 
Mitglieder grundsätzlich unzulässig. 

Insbesondere das Verbot von Zusammenkünften 
in Vereinen führte dazu, dass oftmals keine Mit-
gliederversammlungen als Präsenzveranstaltun-
gen stattfinden durften und damit viele Vereine 
keine Entscheidungen mehr treffen konnten. Der 

Bundesgesetzgeber erkannte dieses Problem zum 
Glück sehr schnell und reagierte bereits im Frühjahr 
2020 erstmalig mit einem Gesetz zur Abmilderung 
der Folgen der COVID-19-Pandemie im Zivil-, Insol-
venz- und Strafverfahrensrecht. Hierin waren auch 
Sonderregelungen für Vereine enthalten. Diese Re-
gelungen umfassten folgende Bereiche: Vorstände 
bleiben auch ohne Satzungsregelung bis zur Neu-
wahl im Amt und Online- itgliederversammlungen 
wurden auch ohne Satzungsgrundlage als zulässig 
erklärt. Diese Änderungen traten am 28. Februar 
2021 in Kraft. Die Regelungen des COVID-19-Ab-
milderungsgesetzes für Vereine wurden bis zum 
31. August 2022 verlängert (Artikel 15 des Aufbau-
hilfegesetzes 2021, Bundesgesetzblatt Jahrgang 
2021, Teil 1 Nr. 63, vom 14.09.2021, Seite 4147 ff.). 
Aus der gesetzgeberisch vorgesehenen Möglich-
keit, Mitgliederversammlungen auch online unter 
Verwendung von Videokonferenzsystemen abhal-
ten zu können, erwuchs eine Vielzahl von Bera-
tungsanfragen. 

Insbesondere berieten wir zahlreiche Vereine zu 
der Frage, welche Videokonferenz-Software nun 
am datenschutzfreundlichsten sei und welche da-
tenschutzrechtlichen Fallstricke bei dem Einsatz 
von Videokonferenzsystemen von den Vereinen zu 
vermeiden seien. Nicht zuletzt gilt auch bei deren 
Einsatz im Verein, dass die eingesetzten Tools DS-
GVO-konform sein müssen. Vertiefte Hinweise hier-
zu können Sie unserer Handreichung entnehmen.

>> Mehr Informationen:

Handreichung des LfDI zu Videokonferenzsyste-

men: https://www.baden-wuerttemberg.datenschutz.

de/videokonferenzsysteme/ <<

https://www.baden-wuerttemberg.datenschutz.de/videokonferenzsysteme/
https://www.baden-wuerttemberg.datenschutz.de/videokonferenzsysteme/
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2021/07/20210715_Handreichung-Onlin
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che Veranstaltung geplant und wurde von der pan-
demischen Lage eingeholt. Daher musste auf den 
letzten Metern der Teilnehmehmendenkreis doch 
noch begrenzt werden. Doch ganz nach der Devise 
„aufgeschoben ist nicht aufgehoben“ wird bereits 
eine Wiederholung der Veranstaltung geplant: Bei 
der langen Nacht der Museen 2022 sollen die Türen 
des LfDI nun auch endlich für alle Interessierten ge-
öffnet werden.

12.2 Speyerer Forum zur Digitalen Lebenswelt

Die Jubiläumsausgabe der jährlich stattfindenden 
Tagung stand am 21. und 22. April 2021 unter 
dem Motto „Von der Strategie zur Umsetzung“. In 
der seit vielen Jahren bestehenden Kooperation 
von uns mit der Deutschen Universität für Verwal-
tungswissenschaften Speyer und dem LfDI Rhein-
land-Pfalz wurde in diesem Jahr ein Blick nach vor-
ne geworfen: Was kann und muss der Staat nun 
tun, um die Digitalisierung in Deutschland zu ei-
ner Erfolgsgeschichte zu machen? Im Besonderen 
durch den pandemiebedingten Digitalisierungs-
schub rückte die Frage danach, wie wir in digitalen 
Zeiten leben wollen und welche Rolle dabei die 
Verwaltung trägt, in den Fokus des Interesses. Als 
Ausgangspunkt für die Diskussion diente die Eröff-
nungsrede von Jan Philipp Albrecht (Minister für 
Energiewende, Landwirtschaft, Umwelt, Natur und 
Digitalisierung Schleswig-Holstein) zum Thema 
„Die DSGVO aus der heutigen Perspektive“.

 Im Anschluss diskutierten Akteur_innen aus Wissen-
schaft, Politik, Datenschutz und Verwaltungspraxis 
über brandaktuelle Themen wie die Digitalisierung 
des Gesundheitswesens, Datenschutz und IT-Sicher-
heit in Zeiten von Home Office und die OZG-Umset-
zung oder gingen der Frage nach, ob Proctoring als 
neuer Standard für eine gelingende Hochschullehre 
dienen kann oder was Umweltschutz in einer KI-ge-
triebenen Lebenswelt bedeutet. Den Abschluss der 
Tagung bildete eine strategische Perspektive des 

12. Veranstaltungen

12.1 LfDI 2.0: Freiheit geht voran!

Der Umzug in eine neue größere Dienststelle hatte 
nicht nur pragmatische Gründe, sondern ist auch 
sichtbares Resultat davon, dass Digitalisierung und 
Datenschutz in Baden-Württemberg zusammen 
gedacht werden, immer orientiert an den Bürger_
innen als Zentrum der Arbeit einer obersten Lan-
desbehörde. Die neue Dienstelle soll noch stärker 
als bisher Ausdruck dafür sein, dass sich der LfDI als 
Anlaufstelle für Bürger_innen und verantwortliche 
Stellen versteht und der Gesamtgesellschaft – ob 
Polizei, ob Schulen, ob Unternehmen oder jeder_m 
einzelnen Bürger_in – beratend zur Seite steht. 

Ein wichtiger Baustein hierfür ist auch das Bildungs-
zentrum BIDIB, das in den neuen Diensträumen nun 
auch die Möglichkeit hat, Präsenzveranstaltungen in 
eigens dafür vorgesehenen Schulungsräumen anzu-
bieten. Um diese Botschaft nach außen zu tragen und 
die neuen Räumlichkeiten auch für die Öffentlichkeit 
zu öffnen, luden wir unter dem Motto „LfDI 2.0 – Frei-
heit geht voran!“ am 22. September 2021 zahlreiche 
Gäste ein aus der Landespolitik, aus den Datenschutz-
behörden anderer Länder, Wegbegleiter_innen des 
Datenschutzes und der Informationsfreiheit sowie 
langjährige Kooperationspartner_innen, um einen 
Einblick in die Aktivitäten der Behörde zu geben. 

Rund 120 Gäste folgten der Einladung und bekamen 
auf zwei Etagen in Kurzvorträgen der LfDI-Kolleg_
innen, bei Informationsständen oder einer Musik-
darbietung der Wiener Liedermacherin Flickentanz 
einen facettenreichen Eindruck, wie sich die Arbeit 
für Datenschutz und Informationsfreiheit gestaltet 
– inmitten der Lichtkunstkunst „Data to Light“ des 
Künstlers Florian Mehnert. Eröffnet wurde die Ver-
anstaltung durch Grußworte der landespolitischen 
Fraktionen, des Berufsverband der Datenschutzbe-
auftragten Deutschlands (BvD) e.V. und der Gesell-
schaft für Datenschutz und Datensicherheit (GDD) 
e.V. Einen auch mahnenden Blick auf die Heraus-
forderungen für den Datenschutz warfen hierbei 
Professor Niko Härting (Herausgeber der Zeitschrift 
PinG – Privacy in Germany) und die Sprecherin des 
Chaos Computer Clubs Constanze Kurz.

Wie viele Veranstaltungen im vergangenen Jahr 
war auch „LfDI 2.0: Freiheit geht voran!“ als öffentli-

>> Mehr Informationen:

LfDI-Präsentationen der BvD Herbstkonferenz: 

https://www.baden-wuerttemberg.datenschutz.de/

jetzt-online-verfuegbar-praesentationen-der-bvd-herbst-

konferenz-datenschutz-und-behoerdentag-2021/<

https://www.baden-wuerttemberg.datenschutz.de/jetzt-online-verfuegbar-praesentationen-der-bvd-herbst
https://www.baden-wuerttemberg.datenschutz.de/jetzt-online-verfuegbar-praesentationen-der-bvd-herbst
https://www.baden-wuerttemberg.datenschutz.de/jetzt-online-verfuegbar-praesentationen-der-bvd-herbst
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Mit dem Umzug in die neuen Diensträume hat der Konzeptkünstler Florian Mehnert mit „Data to Light“ Kunst im Bau geschaffen.

LfDI auf das Thema „Datenschutz und Digitalisie-
rung“. Hierbei wurde deutlich, welche kulturpoliti-
sche Aufgabe die Digitalisierung darstellt, was das 
für das Selbstverständnis der Verwaltung bedeutet 
und dass der Datenschutz hierbei als Werkzeug die-
nen kann, eine bürger_innenzentrierte digitale Le-
benswelt mitzugestalten.

12.3 Herbstkonferenz

Im Oktober 2021 oblag uns ein weiteres Mal die 
Schirmherrschaft der Herbstkonferenz Datenschutz. 
Veranstalter dieser von unserer Behörde initiierten 
Fachtagung ist der Berufsverband der Datenschutz-
beauftragten Deutschlands (BvD) e.V.. Die Schirm-
herrschaft teilen wir uns mit Michael Will, Präsident 
des Bayerischen Landesamtes für Datenschutzauf-
sicht und Prof. Dr. Thomas Petri, bayrischer Landes-
beauftragter für Datenschutz. Wie bereits in den 
vergangenen Jahren steht der Themenblock „Wirt-
schaft trifft Aufsicht“ an den ersten beiden Konfe-
renztagen im Mittelpunkt. Der dritte Tag der Ver-
anstaltung richtet sich gezielt an Vertreter_innen 
von Behörden und öffentlichen Verwaltungen. Um 
den häufig in diesem Bereich sehr speziellen Frage-
stellungen gerecht zu werden, werden die Fachvor-
träge und Diskussionen auf die Fragestellungen öf-
fentlicher Verwaltungen spezifisch zugeschnitten.

Die Herbstkonferenz Datenschutz bietet Fachvor-
träge, Diskussionen, Expertengespräche, Hand-
lungsleitfäden und Beispiele aus der Praxis für alle, 
die mit dem Thema Datenschutz befasst sind. Die 
Formate „Wirtschaft trifft Aufsicht“ und auch der 
Behördentag sind bundesweit einmalig. Wie be-
reits im vergangenen Jahr veröffentlichen wir die 
Präsentationen und Vorträge unserer Dienststelle 
im Nachgang zu der Herbstkonferenz.

13. Einblick in die Dienststelle

Die Dienststelle des Landesbeauftragten für den 
Datenschutz und die Informationsfreiheit wurde in 
den vergangenen Jahren vom Landtag mehrmals 
mit zusätzlichen Personalstellen ausgestattet. Im 
Jahr 2021 umfasste der Personalbestand 63,5 Stel-
len (zzgl. dem Landesbeauftragten selbst). Sieht 
man von der üblichen Personalfluktuation ab, wa-
ren alle Stellen besetzt. Das Onboarding, die Einar-
beitung neuer Kolleg_innen in die Dienststelle in 
Zeiten von pandemiebedingter Telearbeit und ein-
geschränkten persönlichen Kontaktmöglichkeiten, 
stellt nach wie vor eine große Herausforderung dar 
und bildet auch einen der Schwerpunkte der Per-
sonalarbeit des vergangenen Jahres. Die Einbin-
dung und Integration der Mitarbeitenden in die 
Abteilungen sowohl in fachlicher, als auch sozialer 
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Die Problematik wurde bereits in mehreren ver-
gangenen Tätigkeitsberichten ausgeführt. Die 
Räume in der Königstraße 10a in Stuttgart waren 
aufgrund des Personalzuwachses der Dienststelle 
nicht mehr adäquat bemessen. Nach langer Suche 
konnte Vermögen und Bau Baden-Württemberg 
uns neue Räume in der Lautenschlagerstraße 20 
in Stuttgart anbieten. Die unmittelbare Nähe zum 
Hauptbahnhof Stuttgart ist sowohl für die Mitar-
beitenden, als auch für unsere Besucher_innen, die 
beispielsweise die Angebote des Bildungszentrums 
Datenschutz und Informationsfreiheit (BIDIB) des 
LfDI nutzen möchten, von großem Vorteil. Das BI-
DIB kann durch die neuen Räumlichkeiten und die 
beschaffte moderne Veranstaltungstechnik Veran-
staltungen per Live-Übertragung, in hybrider Form 
und auch in Präsenz durchführen.

Der Umzug selbst beschäftigte die zuständige Ab-
teilung 1 „Zentraler Service“ und hierbei speziell 
das Sachgebiet „Organisation, IuK, Innerer Dienst“ 
dieses Jahr in besonderem Maße. Dies begann 
zunächst bei der Planung und Begleitung der Sa-
nierungsmaßnahmen und Ausstattung der neuen 
Räume. Weitere Planungen betrafen die Raumver-
teilung und die Nutzung der verschiedenen Lager-
flächen, die Vorbereitung des Einbaus der korrekten 
IT-Infrastruktur (Serverräume, Datenleitungen für 
WLAN-Hotspots etc.), die Beschaffung von Mobili-
ar sowie Seminartechnik und natürlich die Abstim-
mungen mit der beauftragten Umzugsfirma. Auch 
die ständige Information der Belegschaft über die 
anstehenden Maßnahmen war für die Durchfüh-
rung eines reibungslosen Umzugs notwendig.

Der Umzug selbst fand an drei Tagen im Juli 2021 
statt und verlief – insbesondere dank der sehr gu-
ten Vorbereitungen und Mithilfe der Mitarbeiten-
den der Dienststelle und der Umzugsfirma – völlig 
reibungslos. Bereits am ersten Tag nach dem Um-
zug war die Dienststelle wieder voll arbeitsfähig. Im 
Anschluss mussten die alten Räume in der König-
straße 10a geräumt und in einen vertragsgemäßen 
Zustand versetzt werden, bevor die Übergabe an 
Vermögen und Bau durchgeführt werden konnte.

Ferner war die Einrichtung der neuen Räume natur-
gemäß mit dem Einzug noch nicht abgeschlossen. 
Beispielsweise mussten die Schließanlage korrekt 
programmiert, Rettungspläne aktualisiert, Lampen, 
Jalousien und Spülmaschinen repariert oder ersetzt, 

Hinsicht, ist unerlässlich, stärkt den schnellen und 
niederschwelligen fachlichen Austausch unterein-
ander und führt zu einem besseren Arbeitsklima.

Neuer Einzelplan im Staatshaushalt

Das Jahr 2021 sorgte auch mit Anpassungen im Fi-
nanzbereich der Dienststelle für große Herausfor-
derungen.

Ab dem Jahr 2022 werden die Einnahmen und Aus-
gaben der Dienststelle nicht länger im Einzelplan 
des Landtags abgebildet, sondern in einem eige-
nen Einzelplan mit der Nummer 17. Über einen ei-
genen Einzelplan verfügen des Weiteren der Land-
tag, die Ministerien, der Rechnungshof sowie der 
Verfassungsgerichtshof.

Die Trennung bildet hierbei die gesetzlich gefor-
derte Unabhängigkeit des Landesbeauftragten für 
den Datenschutz und die Informationsfreiheit von 
anderen Ressorts und Behörden des Landes Ba-
den-Württemberg nun auch haushaltsrechtlich ab. 
Zur Vorbereitung dieser Änderung wurde der Haus-
halt 2022 erstellt, ins Buchungssystem eingegeben 
und zum Druck des Staatshaushaltplans mit sämtli-
chen Anlagen fertiggestellt. Diese Aufgaben wur-
den bisher in weiten Teilen von der Verwaltung des 
Landtags übernommen. Ich danke dem Landtag für 
seinen Entschluss, uns einen eigenen Haushaltsplan 
zuzuordnen, dem Ministerium der Finanzen für die 
engagierte Unterstützung dabei und der Landtags-
verwaltung dafür, dass sie uns über viele Jahre her-
vorragend betreute. Daneben nimmt die Begleitung 
des „Restrukturierungsprojekts Baden-Württemberg 
(„RePro BW“), welches eines der größten IT-Projekte 
des Landes Baden-Württemberg darstellt, mit wel-
chem unter anderem das Haushaltsmanagement 
modernisiert wird, sehr viel Zeit des Sachgebiets „Fi-
nanzen, Reisestelle, Bücherei“ in Anspruch.

13.1 Umzug in neue Diensträumlichkeiten

Nachdem das Jahr 2020 mit der Einführung von flä-
chendeckender Telearbeit und den Anpassungen 
an die Pandemiesituation bereits große Herausfor-
derungen und Veränderungen in der täglichen Ar-
beit mit sich brachte, konnte im Jahr 2021 zudem 
endlich ein Großprojekt abgeschlossen werden, 
welches uns viele Jahre begleitet hatte: Der Umzug 
in die neuen Diensträume.
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„Data to Light“ vom Konzeptkünsler Florian Mehnert.
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Brandmelder installiert und viele weitere kleine 
Anpassungen umgesetzt werden. All diese „Klei-
nigkeiten“ wurden eine nach der anderen von den 
zuständigen Mitarbeitenden, neben den sonstigen 
laufenden Aufgaben, angegangen und erledigt.

Ausdrücklicher Dank gilt allen Kolleg_innen, die 
sich hier eingebracht und dieses Projekt, welches 
für die Arbeitsfähigkeit der Dienststelle und den 
Erfolg des BIDIB so wichtig war, zu einem vollen Er-
folg gemacht haben.

13.2 Data to Light

Datenschutz und Informationsfreiheit sind für vie-
le Menschen recht abstrakte Themen, die ihnen 
nur als störende Cookie-Banner, als Einwilligun-
gen in seitenlangen Datenschutzerklärungen und 
als Anträge an gesichtslose Behörden begegnen. 
Dass es sich hier aber um Bürgerrechte handelt, 
die jeder_m mehr Selbstbestimmung und Trans-
parenz in vielen Bereichen des Lebens verschaffen 
sollen, ist vielen fremd. Daher ist ein erklärtes Ziel 
von uns, Datenschutz und Informationsfreiheit für 
Bürger_innen erfahrbar, erlebbar und nun auch 

begehbar zu machen. Mit der Lichtkunstinstallati-
on „Data to Light“ hat der Konzeptkünstler Florian 
Mehnert ein Kunstwerk in unseren neuen Räumen 
geschaffen, in dem Datenströme sichtbar gemacht 
werden und der/die Betrachter_in Teil des Kunst-
werks – der Datenströme – wird. So wird auf eine 
ganz neue Art erlebbar, dass jede_r ein Teil der 
Digitalität ist, der selbst Datenströme generiert, 
die mit den Daten anderer Menschen zusammen-
fließen und einen gemeinsamen Datenstrom bil-
den, der sich weiter verbreitet. Inmitten dieser 
Datenströme arbeiten die Mitarbeitenden unserer 
Dienststelle, um diese zu schützen und Freiheit zu 
sichern. Über zwei Etagen, nahezu 3 km und über 
700 qm erstrecken sich die Lichtstränge durch die 
Flure und sorgen für eine besondere Stimmung, 
die den/die Betrachter_in direkt in ihren Bann 
ziehen und einen Impuls zur Auseinandersetzung 
und Diskussion setzen.

„Data to Light“ bildet damit eine Weiterführung der 
schon seit einigen Jahren andauernden Beschäfti-
gung des Künstlers mit dem Thema Datenschutz als 
gesellschaftliche Herausforderung und individuelle 
Verantwortung. Das Kunstwerk stellt eine weitere 
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situation der Mitarbeitenden besser in Einklang 
gebracht werden können, die Motivation, die 
Leistungsbereitschaft und die Bindung aller Mitar-
beitenden an die Dienststelle gestärkt, das Arbeits-
klima durch eine modernere Gestaltung der Ar-
beitsbedingungen weiter verbessert werden sowie 
die Ergebnisorientierung und Selbstverantwortung 
bei der Gestaltung und Durchführung der Arbeit 
weiter in den Vordergrund rücken.

Technische Migration zur BITBW

Die Dienststelle wird zukünftig Infrastrukturdienst-
leistungen von der zentralen IT-Dienstleisterin des 
Landes Baden-Württemberg, der BITBW, beziehen. 
Durch die Partizipation an der zentralen IT-Land-
schaft der Landesverwaltung können technische 
Vorgänge sowie Ausstattungen standardisiert und 
Doppelstrukturen vermieden werden. Außerdem 
werden dadurch die gesetzlichen Vorgaben des Er-
richtungsgesetz BITBW (BITBWG) erfüllt.

2021 konnten wir mit der Migration beginnen und 
etwa den Umzug sämtlicher Exchange-Postfächer 
bereits Anfang des Jahres erfolgreich durchführen. 
Der Plan, die vollständige Migration der IT-Infra-
struktur bis Ende 2021 abzuschließen, konnte ins-
besondere auch auf Grund von Lieferengpässen 
bei der Hardware leider nicht vollumfänglich ge-
halten werden. In laufender, enger Abstimmung 
mit der BITBW sehen die Planungen nun vor, dass 
die Migration im Wesentlichen im 1. Quartal 2022 
abgeschlossen sein wird. Dies ist Voraussetzung 
für den Start des Projekts „Einführung der E-Akte“, 
welcher im unmittelbaren Anschluss erfolgen soll.

Die elektronische Personalakte des Landes wurde 
bereits zum 1. Mai 2021 in der Dienststelle einge-
führt. Durch die elektronische Aktenführung wird 
sowohl das mobile Arbeiten als auch das Arbeiten 
in der Dienststelle, insbesondere für das Sachgebiet 
Personal, stark vereinfacht.

Online-Zugangsgesetz

Das Online-Zugangsgesetz verpflichtet Behörden, 
den Bürger_innen einen elektronischen Zugang zu 
den jeweiligen Verwaltungsleistungen zu ermögli-
chen. Wir haben dies für die Datenschutzbeschwer-
de, die Datenpannen-Meldung und die Meldung 
der Datenschutzbeauftragten bereits umgesetzt.

Arbeit zur Visualisierung von Datenströmen dar, 
die sich direkt aus der App Freiheit 2.0 entwickelt 
und auf diese rückbezieht. „Data to Light“ ist das 
dritte Großprojekt, nach „Social Distance Stacks 
2021“ und „Freiheit 2.0“, bei dem der LfDI zum 
Kunstwerk Florian Mehnerts beitragen konnte und 
mit dieser Vermittlungsform einen neuen Zugang 
zum gesellschaftlichen Diskurs um Datenschutz an-
bietet. Sobald es wieder möglich ist, wird der LfDI 
regelmäßig Gelegenheit geben, dass Interessierte 
das Kunstwerk vor Ort erleben können.

13.3 Neuorganisation der Dienststelle

Die wachsende Zahl an Mitarbeitenden in unserer 
Dienststelle führte des Weiteren dazu, dass in den 
Abteilungen 1 und 2 der Dienststelle mit der Einfüh-
rung von Sachgebieten eine neue Ebene in die Struk-
tur eingezogen wurde. So können fachliche Bereiche 
auch organisatorisch zusammengeführt, Ergebnisse 
kanalisiert und eine schnellere Aufgabenerledigung 
ermöglicht werden. Außerdem kann die Übernah-
me einer Sachgebietsleitung einen Anreiz für die 
Belegschaft darstellen, sodass der Einführung auch 
Elemente der Personalentwicklung zukommen.

Dienstvereinbarung mobiles Arbeiten

Es zeigt sich, dass die Corona-Pandemie der Auslö-
ser eines tiefgreifenden und nachhaltigen Kultur-
wandels in der Arbeitswelt ist. Zuvor war Homeof-
fice auch in unserer der Dienststelle zwar verbreitet, 
aber nicht die Regel; dass alle Mitarbeitenden pau-
schal und flächendeckend von zu Hause aus arbei-
ten, war undenkbar. Nach dem für die allermeisten 
erzwungenen „Wechsel“ ins Homeoffice mit dem 
Lockdown im Frühjahr 2020 hat die große Mehr-
heit in der vergangenen Zeit aber überwiegend 
positive Erfahrungen gemacht. Die Corona-Krise 
hat gezeigt, dass flexibles Arbeiten die Qualität der 
Arbeitsergebnisse nicht schmälert – im Gegenteil.

Im Jahr 2021 wurden mit dem Personalrat zunächst 
Eckpunkte für eine Dienstvereinbarung zum Mobi-
len Arbeiten festgelegt, im Anschluss die konkrete 
Vereinbarung verhandelt, welche im November 
unterzeichnet werden konnte. Diese neue Dienst-
vereinbarung „Mobiles Arbeiten“ löst die bisherige 
Dienstvereinbarung Telearbeit ab. Mit der Einfüh-
rung des mobilen Arbeitens soll insbesondere die 
berufliche Tätigkeit und die persönliche Lebens-
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Bereits seit längerer Zeit sind die Einreichung einer 
Beschwerde, einer Meldung über die Verletzung 
des Schutzes personenbezogener Daten („Daten-
pannen-Meldung“) und die Meldung eines oder 
einer Datenschutzbeauftragten einer verantwortli-
chen Stelle auch über ein elektronisches Meldefor-
mular auf unserer Homepage möglich. Das (bisher 
durch uns selbst angebotene) Beschwerdeformu-
lar wurde nun durch ein moderneres Formular auf 
www.service-bw.de ersetzt. Dies ermöglicht die kon-
solidierte Nutzung des landesweiten Systems für 
Verwaltungsleistungen.

Inhouse-Schulungen

Um weiterhin in die wichtigste Ressource der Dienst-
stelle – die Mitarbeitenden – zu investieren, haben 
wir neben einer Vielzahl von externen Fortbildun-
gen auch eine ganze Reihe von Inhouse-Schulun-
gen angeboten. Die Stabsstelle Europa organisierte 
hierzu regelmäßig einstündige Fortbildungen zu 
üblicherweise datenschutzrechtlichen Themen oder 
Fragestellungen. Das Sachgebiet Personal organi-
sierte des Weiteren Veranstaltungen mit externen 
Referenten wie etwa zum Vergaberecht und möch-
te diese Angebote im nächsten Jahr noch ausweiten.

Gesundheitstag von Beschäftigten für  
Beschäftigte

Eine besondere Aktion stellten die „Gesundheits-
tage“ im Oktober dar. Hervorzuheben ist, dass 
diese „von der Belegschaft für die Belegschaft“ 
organisiert wurden. Die verschiedenen Angebote, 

wie etwa das Live-Kochen eines gesunden Mittag-
essens, Sportkurse und Vorträge zu Resilienz und 
gesunder Ernährung, stießen in der Belegschaft auf 
großes Interesse und gaben wichtige Impulse.

Ausbildung und Hospitationen

Um auch Studierenden die Möglichkeit zu geben, 
Einblicke in das Datenschutzrecht und das Arbeiten 
in der Dienststelle zu geben, wurden im vergan-
genen Jahr insgesamt sechs Referendar_innen im 
Rahmen ihres juristischen Vorbereitungsdiensts, 
fünf Praktikant_innen sowie ein Hospitant in der 
Dienststelle betreut. Von diesen Tätigkeiten profi-
tieren beide Seiten, da nicht nur Wissen vermittelt 
und die Dienststelle tatkräftig unterstützt werden 
kann, sondern zugleich Berufsanfänger_innen 
frühzeitig für datenschutzrechtliche Gesichtspunk-
te sensibilisiert werden, welche sie wiederum bei 
späteren beruflichen Stationen einbringen können. 
Gleichzeitig handelt es sich um eine Maßnahme der 
Personalgewinnung. Insbesondere im Bereich der 
Hospitationen sind Personen aus der Landesver-
waltung und darüber hinaus gerne eingeladen, mit 
uns Kontakt aufzunehmen.

13.4 Digitale und direkte Kommunikation

LfDI-App

Im September 2021 wurde die LfDI-App für iPho-
ne veröffentlicht. Eine Veröffentlichung der And-
roid-App ist derzeit in Planung für Anfang 2022. 
Ziele sind eine direkte Kommunikation trotz „Twit-

http://www.service-bw.de 
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ter-Abschied“, einen leichteren Zugriff auf Informa-
tionen der Behörde zu erreichen und im Rahmen 
der Digitalisierung ein digitales Produkt der Ver-
waltung für den Kontakt mit Bürger_innen anzu-
bieten. Der Mastodon Bereich in der App ermög-
licht, Beiträge der Behörde zu lesen und Inhalte von 
Diskussionen anzusehen. Im Bereich News werden 
Neuigkeiten aus Datenschutz und Informationsfrei-
heit von unserer Webseite angeboten. Unseren Po-
dcast „Datenfreiheit!“ kann im Podcast-Bereich he-
runtergeladen und offline angehört werden, wozu 
zukünftig auch Kapitelmarken gehören. 

Bei der In-House Entwicklung der nativen App ha-
ben wir uns im Rahmen von „data protection by de-
sign“ darüber Gedanken gemacht (z. B. hinsichtlich 
Rechtmäßigkeit, Transparenz, Datenminimierung, 
Sicherheit der Verarbeitung), welche Risiken für be-
troffene Personen bei der Nutzung durch die App 
entstehen können. Die Verbindungen der App ha-
ben wir über unseren App-Test-Parcours überprüft 
und ein Code-Review durchgeführt. Daneben wa-
ren auch Aspekte aus anderen Rechtsgebieten zu 
beachten (z. B. Urheberrecht).

Wir möchten die Vorzüge der digitalen Welt unbe-
dingt fördern. Um diese Vorzüge tatsächlich aber 
nutzen zu können, müssen Bürger_innen darauf 
vertrauen können, dass sie ihre bürgerliche Freiheit 
auch in der digitalen Welt nutzen und davon aus-
gehen können, dass ihre Daten nicht von Anbie-
tern für ihnen unbekannte Zwecke genutzt wer-
den. Digitalisierung und Datenschutz gehörden 
und funktionieren nur zusammen. Wenn im Netz 
die Bürgerrechte nicht gewahrt werden, werden 
die Menschen über kurz oder lang das Vertrauen 
ins Netz verlieren. Sie werden auch das Vertrauen 
in rechtsstaatliche Prinzipien verlieren, wenn sie 
davon ausgehen müssen, dass der Staat nicht in 
der Lage ist, ihr freiheitliches Recht – nähmlich sich 
als Bürger_in entfalten zu können ohne sich preis-
geben zu müssen – zu wahren. Anders formuliert: 
Wenn Bürger_innen im Netz nicht mehr Bürger_in-
nen sind, wozu braucht er in einer Welt, die digital 
ist, einen Rechtsstaat, der ihn nicht respektiert?
 
Als Datenschützer sind wir Ermöglicher von digita-
len Techniken, die nützlich sind für die Bürger_in-
nen. Wir respektieren ihren Willen, mit ihren Daten 
so umzugehen, wie sie es möchten. Die DS-GVO 
ist hier sehr klar: Sie untersagt nicht, dass Daten 

verarbeitet werden, sie regelt, wie sie verarbeitet 
werden. Die zentralen Akteur_innen bei diesen 
Regelungen sind die Bürger_innen. Sie stehen im 
Zentrum. Unternehmen dürfen Daten verarbeiten, 
aber nach bestimmten Regeln. Diese beinhalten 
zum Beispiel auch, dass Bürger_innen in der Lage 
sein sollten, eine informierte Entscheidung zu tref-
fen, wem sie wofür ihre persönlichen Daten geben 
möchten. Und sie müssen auch in der Lage sein, ihre 
Meinung zu ändern und zu sagen: „So, jetzt bitte 
löscht meine Daten!“. Und wenn sie erklärt haben 
möchten, wofür ihre Daten verarbeitet und mit 
wem die Daten geteilt werden, dann muss das Un-
ternehmen oder die öffentliche Stelle liefern. 

Die DS-GVO schafft damit kein Privileg für europäi-
sche Bürger_innen. Die Datenschutz-Grundverord-
nung überführt die bereits bestehenden europäi-
schen Werte und Bürgerrechte ins Digitale und damit 
in eine neue kulturelle Praxis. Digitalisierung als kul-
turelle Praxis müssen wir gemeinschaftlich aber wei-
ter einüben. Die ökonomische Verwertung der Digi-
taliserung ist uns voraus. Diese nun in die europäische 
Idee einzuhegen und wertebasiert zu bewerten, ist 
Teil unserer Aufgabe, die wir seit 2018, seit dem die 
DS-GVO gilt, gewissenhaft wahrnehmen. 

Videoreihe „B.sucht Freiheit“

Wir sind die Adresse der Freiheit. Wir suchen von 
hier aus das Gespräch, den Streit und den interdiszi-
plinären Austausch mit Persönlichkeiten und Orga-
nisationen, die sich intensiv mit Datenschutz- und 
Fragen der Informationsfreiheit beschäftigt haben. 
Dies tun wir in Veranstaltungen, auf denen wir zu 
Gast sind. Wir organisieren mit unserem Bildungs-
zentrum selbst zahlreiche Events. Wir gehen Ko-
operationen ein, produzieren eigene Podcasts 
und seit dem Herbst auch die eigene Videoreihe 
„B.sucht Freiheit“. Zum Auftakt der neuen Video-
reihe sprachen wir mit Bundesinnenminister a.D. 
und Bürgerrechtler Gerhart Baum. Es ist ein tolles 
Gespräch über die Freiheit geworden. Wir haben 
zudem mit dem Soziologen Harald Welzer, dem 

>> Mehr Informationen:

LfDI-App im Apple-Store: App-Store-Seite htt-
ps://apps.apple.com/de/app/lfdi-bw/id1566528364 
<<

https://apps.apple.com/de/app/lfdi-bw/id1566528364
https://apps.apple.com/de/app/lfdi-bw/id1566528364
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Zum Auftakt der neuen Videoreihe „B.sucht Freiheit“ sprach Stefan Brink mit Gerhart Baum.
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Journalisten und Kolumnisten Jan Fleischhauer, 
den Gründern von Digitalcourage e.V. padeluun 
und Rena Tangens gesprochen. Alle Videos stehen 
auf unserer Homepage. 

Auch suchen wir das direkte Gespräch mit den 
Bürger_innen. Dafür nutzen wir auch die daten-
schutzfreundliche Twitter-Alternative Mastodon. 
Mittlerweile folgen uns über 1600 Interessierte 
auf Mastodon, was sehr erfreulich ist. Ebenfalls er-
freulich ist, dass zahlreiche öffentliche Stellen auf 
unserem Server einen eigenen Account eingerich-
tet haben und jetzt datenschutzfreundlich kom-
munizieren. Obwohl sich immer mehr Menschen 
auf Mastodon tummeln, sind es im Verhältnis we-
niger als bei den großen wirtschaftlich organisier-
ten US-Amerikanischen Unternehmen. Wir sehen 
hier die öffentlichen Stellen weiterhin in der Pflicht: 
Sie sollten Bürger_innen das Angebot machen, frei 
zugänglich und ohne ökonomisch verwertet zu 
werden Informationen über Soziale Medien zu er-
halten. Mastodon ist dafür eine gute Option. Wir 
bauen unser Angebot aus. Wir wollen ergänzend 
zur Twitter-Alternative eine youtube-Alternative 
anbieten. Das ist zum Beispiel mit peerTube mög-
lich. Auf einem eigenen Server (wie bei Mastodon) 
stellen wir dort bald unsere Videos online. Die-
se sind dann für Interessierte, die sich in Sozialen 

Netzwerken bewegen, sehr leicht zugänglich. Wir 
sind Fans der Digitalisierung. Wir haben haus-
intern die Apple-Version unserer LfDI-App ent-
wickelt. Wir betreiben eigene Server, um digital 
und direkt mit Bürger_innen zu kommunizieren. 
Das alles klappt, weil wir Kolleg_innen haben, die 
sich technisch sehr gut auskennen, viel von Digi-
talisierung verstehen und Lust haben, zu zeigen, 
dass Digitalisierung und Datenschutz wunderbar 
zusammenpassen. Wenn wir das können – warum 
sollten Ministerien, Städte und Kommunen sowie 
Universitäten das nicht können? Das Wissen ha-
ben alle. Wo nötig und gewünscht, beraten wir 
mit unseren Fachleuten öffentliche Stellen natür-
lich sehr gerne, wie sie Bürger_innen auch in der 
digitalen Welt niederschwellig und fair anspre-
chen können. 

13.5 Dienst für die Bürgerschaft

Als unabhängige Aufsichtsbehörde gehört es zu un-
serer Kernaufgabe, uns in öffentliche Debatten um 
die Freiheit einzubringen. Das ist in der DS-GVO so-
gar festgeschrieben. Wir leisten hier unseren Beitrag. 
Zudem haben wir im vergangenen Jahr wieder sehr 
viele Beschwerden erhalten und so viele Datenpan-
nenmeldungen wie noch nie verzeichnet. Insbeson-
dere die Microsoft-Exchange Lücke im Frühjahr 2021 
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rum ermöglicht. Es ist ein voller Erfolg. Wir können 
mit unserem Angebot des Bildungszentrums nun 
sehr viel umfassender und präsizier informieren 
und etwa Schulen sowie andere öffentliche Stellen, 
Unternehmen, Vereine und Initiativen beraten und 
ihnen aktiv und konkret helfen. 

Das Bildungszentrum gibt es erst seit Mitte 2020. 
Dass es in dieser kurzen Zeit schon so konsequent 
genutzt wird, erfreut uns sehr. Allein im Jahr 2021 
haben sich über 2000 Interessierte zu 50 Veran-
staltungen angemeldet, von denen zahlreiche sehr 
fachspezifisch – etwa für die Polizei oder Kommu-
nen – waren. Wir achten im Bildungszentrum ne-
ben guter Programmplanung auch darauf, dass wir 
ein sehr gutes digitales Angebot bereitstellen. Hyb-
ridveranstaltungen wird es künftig häufiger geben. 
Auch im Jahr 2022 führen wir konsequent unseren 
Beratungsansatz fort. 

und die log4j-Lücke zeigten auf, wie wichtig IT-Si-
cherheit und Datenschutz sind. Diese Lücken führten 
zu zahlreichen Datenpannen-Meldungen bei uns. 

Wir verzeichneten weniger Beratungsanfragen 
direkt an unsere Dienststelle. Zugleich sehen wir, 
dass die Nachfrage nach unseren Handreichun-
gen, die wir online zum download anbieten, sehr 
groß ist. Unsere Hinweise etwa zum Schrems-II-Ur-
teil, zur Lohnforzahlung im Krankheitsfall, zu 3G 
am Arbeitsplatz, zu Videokonfrenzsystemen, zu 
online-Prüfungen an Hochschulen interessierten 
zehntausende Menschen. Sie greifen wichtige aktu-
elle Fragenstellungen auf und bieten substanzielle 
Unterstützung. Besonders erfreulich ist: Unser Bil-
dungszentrum wird hervorragend angenommen. 
Es zeigt sich, dass wir hier auf dem richtigen Weg 
sind. Das Parlament hat dankenswerterweise das in 
dieser Form bundesweit einzigartige Bildungszent-

Statistische Übersicht – Zeitraum jeweils vom 01.01. – 31.12.

   2016 2017 2018 2019 2020 2021 

Beschwerden 2.048 3.058 3.902 3.757 4.782 4.708

Kontrollen 16 55 13 111 31 10

Beratungen1 1.515 1.786 4.440 3.842 3.285 2.206

Anmeldungen Bildungs- 
und Beratungszentrum BIDIB    785 2.016 
 
Datenpannen  68  121 900 2.030 2.321 3.136

Bußgeldverfahren (eingeleitet) - - 138 2 233 174 136

1 ohne telefonische Beratung
2 Mai – Dez
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NOTIZEN
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