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Jahresbericht

der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit zum 31. Dezember 2021

Die Berliner Beauftragte fiir Datenschutz und Informationsfreiheit hat dem
Abgeordnetenhaus und dem Senat jdhrlich einen Bericht iiber das Ergebnis
ihrer Tatigkeit vorzulegen (88 12 Berliner Datenschutzgesetz, 18 Abs. 4 Berliner
Informationsfreiheitsgesetz). Der vorliegende Bericht schlief3t an den am 8. April
2021 vorgelegten Jahresbericht 2020 an und deckt den Zeitraum zwischen
1. Januar und 31. Dezember 2021 ab.

Der Jahresbericht ist auch auf unserer Internetseite abrufbar, siehe unter:

www.datenschutz-berlin.de
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Vorwort

Das Jahr 2021 war in vielerlei Hinsicht eine Fortsetzung des Jahres 2020. Wahrend wir
jedoch 2020 von der Corona-Pandemie und ihren Auswirkungen auf die Gesellschaft
iberrascht wurden, trat 2021 eine weitgehende Gewdhnung an den Ausnahmezustand
ein. Anfanglich als Ubergangslésungen gedachte MaBnahmen, wie z.B. das Arbeiten
von zu Hause aus, die Durchfiihrung von Videokonferenzen oder das Unterrichten unse-
rer Kinder im ,,Homeschooling®, verstetigten sich und wurden zum selbstverstandlichen
Bestandteil unseres Alltags. Schnell wurde deutlich, dass die neue gesellschaftliche
Realitat viele Bezugspunkte zum Datenschutz hat. Mit der zunehmenden Digitalisierung
der gesellschaftlichen Prozesse haben sich auch vielfdltige Mdglichkeiten eréffnet, die
Menschen - oftmals unbemerkt - bis in den Kernbereich ihrer privaten Lebensgestal-
tung hinein auszuforschen. Private, unbeobachtete Bereiche sind jedoch Grundvor-
aussetzung fir die freie Entfaltung der Personlichkeit und somit fiir eine demokratisch
aufgestellte und den Grundrechten verpflichtete Gesellschaft.

Einige der Probleme wurden bereits letztes Jahr angegangen und konnten in diesem
Jahr abschlieflend geklart werden. Ein gutes Beispiel dafiir ist der Einsatz digitaler
Lehr- und Lernmittel in den Berliner Schulen. Lange Zeit stand dieser in Ermangelung
von datenschutzkonformen Regelungen im Schulgesetz auf Guerst wackeligen Fii3en.
Mit den von uns vorgeschlagenen Anderungen enthdlt das Gesetz jetzt eine Rechts-
grundlage, die die Verarbeitung personenbezogener Daten von Schiiler:innen und
Lehrkraften beim Einsatz digitaler Lehr- und Lernmittel explizit erlaubt. Fiir die Schulen
wurde damit endlich die nétige Rechtssicherheit geschaffen. Eine weitere Entlastung
haben die Schulen dadurch erfahren, dass die Zustdndigkeit fiir die (Vor-) Auswahl
von datenschutzgerechten digitalen Werkzeugen nunmehr zentral durch die Senats-
verwaltung fiir Bildung erfolgt. Damit verfiigt Berlin im Bundesvergleich nunmehr iiber
eines der modernsten Schulgesetze, das den digitalen Unterricht datenschutzgerecht

ermdglicht.

Beim Einsatz von Videokonferenzsystemen konnten wir ebenfalls einige Verbesserungen
verzeichnen. Wir haben unsere Hinweise dazu liberarbeitet und unsere Unterstiitzung

fir Verantwortliche bei der Auswahl datenschutzkonformer Dienste weiter ausgebaut.
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Vorwort

Bei manchen Anbieter:innen konnten wir so datenschutzrechtliche Fortschritte erzielen.
Gleichzeitig mussten wir jedoch ausgerechnet in der &ffentlichen Verwaltung erhebli-
che Rechtsverstof3e bei der Nutzung von Videokonferenzsystemen feststellen. Gerade
die offentliche Verwaltung sollte sich hier ihrer Vorreiterinnenrolle bewusst sein und in

besonderem Mafle auf die Einhaltung datenschutzrechtlicher Regeln achten.

Das Vertrauen der Biirger:innen in die 6ffentliche Verwaltung ist maf3geblich abhdngig
von der Transparenz ihres Handelns. Dafiir muss sich die Verwaltung weiter 6ffnen. Vor
diesem Hintergrund haben wir uns stark dafiir eingesetzt, dass das veraltete Berliner
Informationsfreiheitsgesetz modernisiert wird. Die Vorlage eines Entwurfs fiir ein Ber-
liner Transparenzgesetz auf Arbeitsebene wurde von uns dementsprechend zundchst
ausdriicklich begriif3t. Nachdem im Gesetzgebungsverfahren, entgegen der von uns
gelibten Kritik, umfangreiche Bereichsausnahmen eingebracht wurden, haben wir es
nicht bedauert, dass der Gesetzentwurf kurz vor Ende der Legislaturperiode im Abge-
ordnetenhaus gescheitert ist. Wir hoffen, dass das Vorhaben zeitnah erneut aufgegrif-
fen und vom Gesetzgeber in einem Transparenzgesetz umfassende Regelungen fiir

eine moderne und transparente Verwaltung geschaffen werden.

In seiner Schrems II-Entscheidung hat der Europdische Gerichtshof festgestellt, dass
personenbezogene Daten von EU-Biirger:innen nicht mehr auf Basis des ,,EU-US Pri-
vacy Shield” in die USA ibermittelt werden kdnnen. Fiir die Nutzung von Standardda-
tenschutzklauseln als Grundlage fiir Dateniibermittlungen hat er zudem hohe Anforde-
rungen gestellt. Ein Jahr nach diesem wegweisenden Urteil haben wir im Rahmen einer
lénderiibergreifenden Kontrolle Datentibermittlungen durch Unternehmen in Staaten
auBerhalb der Europdischen Union bzw. des Europdischen Wirtschaftsraums tiberpriift.
Dabei mussten wir feststellen, dass zahlreiche Unternehmen selbst die grundlegenden
Anforderungen aus der Schrems Il-Entscheidung immer noch nicht umgesetzt haben.
Wir sind davon liberzeugt, dass dies in vielen Fdllen in einem kooperativen Dialog mit
den betreffenden Unternehmen nachgeholt werden kann. Dort wo dies jedoch nicht
moglich ist, werden wir iiber kurz oder lang mit den uns zur Verfiigung stehenden auf-

sichtsbehordlichen Maflnahmen reagieren miissen.

Unser ganz besonderes Anliegen ist es, Kinder und Jugendliche friihzeitig fiir die ele-
mentare Bedeutung des Datenschutzes zu sensibilisieren und ihnen die erforderlichen
Kenntnisse und Kompetenzen zum Schutz ihrer Person in der digitalen Welt zu ver-

mitteln. Wir haben daher unser medienpddagogisches Angebot erweitert. Fiir Grund-
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Vorwort

schulen bieten wir z.B. ein neues Workshop-Format als Unterrichtseinheit an. Darin
kénnen die Schiiler:innen spielerisch entdecken, was personenbezogene Daten sind,
warum und durch wen sie verarbeitet werden, wieso sie schiitzenswert sind und insbe-
sondere, wie sie sich sicher im Internet bewegen kénnen. Die grofe Nachfrage hat uns
gezeigt, dass in den Schulen ein grof3es Bediirfnis besteht, Kinder medienpddagogisch

iber die Gefahren und ihre Rechte im digitalen Zeitalter aufzuklaren.

Angesichts einer zunehmenden Digitalisierung unserer Gesellschaft - die pandemie-
bedingt nochmals einen immensen Schub erfahren hat - sind viele der davon Betroffe-
nen verunsichert. Oftmals ist der gesellschaftliche Transformationsprozess, in dem wir
uns befinden, auch mit der Angst vor Verdnderungen besetzt. Dass sich viele Biirger:in-
nen angesichts dessen auch verstdrkt Gedanken liber den Schutz ihrer persénlichen
Daten machen, zeigt die hohe Anzahl an Beratungsersuchen und Beschwerden, die
uns auch dieses Jahr wieder erreicht hat. Dabei kann das Neue auch eine Chance fiir
mehr Partizipation, Inklusion und Transparenz sein. Um hier die nétige Akzeptanz bei
den Betroffenen herzustellen, muss der Datenschutz bei der Umsetzung von Digitalisie-

rungsprojekten unbedingt von Anfang an mitgedacht werden.

Berlin, im Mai 2022

Pt

Volker Brozio

Kommissarischer Dienststellenleiter
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1 Schwerpunkte

1.1 Internationaler Datenverkehr ein Jahr nach
»Schrems I1¢

Ein Jahr nach dem Urteil ,,Schrems 11“ des Europdischen Gerichtshofs (EuGH)' zeigt
ein von uns gemeinsam mit anderen Aufsichtsbehdrden eingeholtes Rechtsgutach-
ten, dass die meisten der bisher iiblichen Datenexporte in die USA nicht mehr zuldssig
sind - und dass der Einsatz US-verflochtener Dienstleister:innen sogar dann kritisch
ist, wenn diese die Daten in Europa verarbeiten. Diverse von uns gefiihrte Einzelver-
fahren wie auch eine konzertierte Priifung vieler deutscher Aufsichtsbehérden zeigen,
dass zahlreiche Unternehmen sogar die offensichtlichen Anforderungen des Urteils

immer noch nicht umgesetzt haben.

Mit seinem Urteil hatte der EuGH den Beschluss der EU-Kommission fiir ungiiltig erklart,
nach dem die Regelungen des ,,Privacy Shield“ die Ubermittlung personenbezogener
Daten in die USA erlaubten. Fiir die Nutzung von Standardvertragsklauseln hatte der

EuGH hohe Anforderungen aufgestellt.?

a) Priifungen von Amts wegen und aufgrund von Beschwerden sowie Beratungen
Nach dem,,Schrems |I“-Urteil erreichten uns vermehrt Beschwerden und Hinweise liber
unzul@ssige Datenexporte. Darliber hinaus haben wir das Thema auch proaktiv bear-
beitet.

Ein wichtiger Gegenstand unserer Beratungen mit der BVG in Sachen ,Jelbi“® und
,,Check-In-Check-Out-App“ waren bspw. internationale Datenfliisse und der Ein-
satz US-verflochtener Dienstleister:innen. Der BVG gelang es nicht darzulegen, wie
diesbeziigliche Datenverarbeitungen rechtméfig erfolgen sollen. Denn die einbezo-

genen Dienstleister:innen missen zu ihrer Aufgabenerfiillung die anfallenden perso-

EuGH, Urteil vom 16. Juli 2020 - C-311/18, ,,Schrems II“
Siehe JB 2020, 1.2

Siehe auch 11.1

Siehe auch 11.2

B N N
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nenbezogenen Daten im Klartext verarbeiten. Dass in diesem Fall keine technischen
Maf3nahmen bestehen, die den unzul&ssigen Zugriff von US-Behdrden auf die Daten
ausschlief3en, hatten wir bereits berichtet.® Die BVG hatte zwar den Einsatz besonders
abgeschotteter Hardware® in Betracht gezogen, der grds. eine sinnvolle technische Si-
cherheitsmaBnahme sein kann. Jedoch kann hierdurch ein Zugriff von Dienstleister:in-

nen und damit eine Zugriffsmoglichkeit der US-Behdrden nicht ausgeschlossen werden.

Wir haben uns zudem an einer lénderiibergreifenden Priifaktion der deutschen Auf-
sichtsbehdrden zur Umsetzung des ,,Schrems [1“Urteils beteiligt.” Hierfiir haben wir
rund 900 Berliner Unternehmen hinsichtlich méglicher Datenexporte in Staaten au-
Berhalb der Europdischen Union oder des Europdischen Wirtschaftsraums (Drittlander)
einer automatisierten Vorpriifung unterzogen. Uber achtzig Unternehmen haben wir
dann auf Basis der Erkenntnisse aus der Vorpriifung um Stellungnahme gebeten, weil
wir Hinweise auf unzuldssige Datenexporte gefunden hatten. Der von uns dabei ver-
wendete Fragenkatalog orientierte sich an dem ldnderiibergreifend abgestimmten, im

Internet veréffentlichten Fragenkatalog®.

Im Rahmen der von uns gefiihrten Verfahren mussten wir regelméfig feststellen, dass
den Unternehmen liberhaupt nicht bewusst war, dass auch reine Support- oder Ad-
ministrations-Zugriffe oder kurzzeitige Entschliisselungen® rechtfertigungsbediirftige

Datenexporte darstellen.

b) Gutachten zur Rechtslage in den USA —

Auswirkungen auf Datenverarbeitungen in der EU
Im,,Schrems II“-Urteil hat der EuGH die Rechtslage in den USA bereits sehr umfangreich
gepriift. Dennoch blieben einige Fragen offen, insbesondere hinsichtlich Unterneh-
men, die keine klassischen IT-Dienstleister:innen sind. Gemeinsam mit den deutschen
Aufsichtsbehérden haben wir ein Rechtsgutachten bei Professor Stephen I. Vladeck,

University of Texas at Austin, in Auftrag gegeben. Professor Vladeck ist renommierter

5 JB2020,1.2
Sog. Nitro Enclaves

7 Siehe auch Pressemitteilung vom 1. Juni 2021; https://www.datenschutz-berlin.de/fileadmin/
user_upload/pdf/pressemitteilungen/2021/20210601-PM-Schrems_II_Pruefung.pdf

8 Siehe bspw. unter https://datenschutz-hamburg.de/pages/fragebogenaktion/

o

9 Wie etwa bei Diensten zur Erkennung und Abwehr von Angriffen auf Webseiten und Content
Delivery Networks (CDN)
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Kenner des US-amerikanischen Geheimdienstrechts und hatte im ,Schrems [1“Ver-

fahren bereits ein Rechtsgutachten fiir Facebook erstellt. Einige zentrale Befunde aus

seinem Gutachten' seien hier herausgegriffen:

Iu

Das nach dem ,,Schrems 11“-Urteil des EuGH nicht mit den europdischen Grund-
rechten vereinbare US-Recht betrifft sehr viele Unternehmen. Denn unter den inso-
weit relevanten Begriff ,,electronic communication service provider” fallen nicht nur
klassische IT- und Telekommunikationsunternehmen, sondern bspw. auch Banken,
Fluggesellschaften, Hotels oder Versanddienstleister:innen. Zudem ist es in man-
chen Unterkategorien dieses Begriffs nicht einmal erforderlich, dass die Dienste
der Offentlichkeit zur Verfiigung gestellt werden, sondern es kann bspw. geniigen,
dass ein Unternehmen seinen Mitarbeitenden einen E-Mail-Dienst bereitstellt. Der
Begriff umfasst auch Anbieter:innen von ,remote computing services®, also klassi-
schen Cloud-, Rechen- oder Hosting-Dienstleistungen, und nicht nur herkémmliche

Telekommunikationsanbieter:innen.

Auch wenn ein Unternehmen nur hinsichtlich ganz weniger oders gar nur eines ein-
zelnen Dienstes (etwa E-Mail-Dienst fiir Mitarbeitende) als ,,electronic communica-
tion service provider” anzusehen ist, sind die Zugriffsrechte der US-Beh&rden nicht
auf Daten im Zusammenhang mit diesem Dienst beschrdnkt. Vielmehr , infiziert*
eine auch noch so geringfiigige Einordnung als ,,electronic communication service
provider” sdmtliche Daten des Unternehmens, auch wenn dieser Kommunikations-

dienst gar nichts mit der eigentlichen unternehmerischen Tatigkeit zu tun hat.

Nutzt ein selbst nicht als ,,electronic communication service provider” anzusehen-
des Unternehmen Dienste eines ,electronic communication service providers®,

dann unterliegen die dortigen Daten dem Zugriff der US-Beh&rden.

Das nach der Bewertung des EuGH problematische US-Recht" greift nicht nur ein,

wenn Daten in den USA verarbeitet werden, sondern auch dann, wenn US-Unter-

10

11

Stephen I. Vladeck, ,,Memo on Current State of U.S. Surveillance Law and Authorities®, abruf-
bar unter https://www.datenschutz-berlin.de/infothek-und-service/themen-a-bis-z/datenex-
porte

Insoweit ist von besonderer Bedeutung Section 702 des US-amerikanischen Foreign Intelli-
gence Surveillance Act of 1978 (FISA), zugleich 50 U.S. Code §§ 1881, 1881a, weil hieriiber
Unternehmen und Beschdftigte zur Herausgabe von Daten gezwungen werden kdnnen.
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nehmen oder ihre Tochtergesellschaften Daten aufBerhalb der USA verarbeiten -
etwa in Europa. Das US-Recht ist insoweit extraterritorial anwendbar. US-Unterneh-
men kénnen sich nicht damit verteidigen, dass die Herausgabe der Daten nach der

Datenschutz-Grundverordnung (DS-GVO) unzuldssig ist.

e Auch europdische Unternehmen, die in den USA aktiv sind, kdnnen dem proble-
matischen US-Recht unterfallen. Dies gilt aber wohl nicht fiir Muttergesellschaften,

die nicht selbst, sondern nur durch ihre Tochtergesellschaften in den USA aktiv sind.

c) Empfehlungen des Europdischen Datenschutzausschusses (EDSA)

zu ergdnzenden Schutzmafinahmen bei Datenexporten
Wie bereits im letzten Jahr berichtet,”” hat der EDSA Empfehlungen erarbeitet, wie
Verantwortliche und Auftragsverarbeiter:innen, die personenbezogene Daten in Dritt-
lnder iibermitteln wollen, vorgehen sollten. Auch an der Uberarbeitung dieser Emp-
fehlungen nach &ffentlicher Konsultation haben wir uns beteiligt. Die Empfehlungen, die
detailliert auf die neuen Standardvertragsklauseln der EU-Kommission® abgestimmt

sind, liegen nunmehr in finaler Version 2.0 vor.™

Die finale Version enthdlt im Wesentlichen nur Klarstellungen ggi. der zur &ffentlichen
Konsultation gestellten Version 1.0. Insbesondere hat der EDSA - in Ubereinstimmung
mit der Rechtsprechung des EuGH - den sog. risikobasierten Ansatz™ fiir Datenexporte

nochmals ausdriicklich abgelehnt.

Die Version 2.0 der Empfehlungen behandelt auch den Fall, dass die Rechtslage im
Drittland unklar ist.’ In diesem Fall kann sich nach ordnungsgeméfer Priifung die

Situation ergeben, dass keine ergdnzenden Schutzmaf3nahmen erforderlich sind.

12 JB2020,1.2

13 Siehe 1.1.d

14 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to en-
sure compliance with the EU level of protection of personal data, abrufbar unter https://
edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommenda-
tions-best-practices_de

15 Bei einem risikobasierten Ansatz werden Eintrittswahrscheinlichkeit und drohender Schaden
bewertet, um dann ein gewisses Niveau an Risiken zu akzeptieren, ab einer gewissen Risiko-
bewertung weitere Schutzmaf3nahmen vorzusehen und zu hohe Risiken nicht zu akzeptieren,
sondern die Datenverarbeitung zu unterlassen.

16 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data, Rn. 43.3
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Bedingung hierfiir ist, dass die/der Datenexporteur:in mittels eines detaillierten Berichts
nachweisen kann, dass das Recht des Drittlandes weder so ausgelegt noch in der Pra-
xis so angewandt wird, dass es die jeweiligen Daten und/oder die jeweiligen Emp-
fanger:innen betrifft. Es kommt hier also nicht nur auf die Anwendung in der Praxis an,
sondern zusdtzlich auch auf die Auslegung des unklaren Rechts. Nur dass problemati-
sches Recht in der Praxis nicht angewandt wird, geniigt nicht fiir das Eingreifen dieser
Ausnahmeregelung. Es ist folgerichtig nicht ausreichend, darauf abzustellen, dass das
problematische Recht auf kein einziges vergleichbares Unternehmen und kein einzi-
ges vergleichbares Datum je angewandt wurde. Vielmehr muss diese Nichtanwendung
Folge des Umstandes sein, dass das Recht des Drittlandes so ausgelegt wird, dass es

nicht auf die in Rede stehenden Unternehmen und Daten anwendbar ist.

Im besonders praxisrelevanten Fall USA ist zu beachten, dass das US-Recht zum Teil
nicht den europdischen Grundrechtsstandards gentigt. Fiir eine Beriicksichtigung der
Praxis ist aber kein Raum, wenn bereits die Rechtslage defizitar ist. Dariiber hinaus er-
moglicht das US-Recht in vielen praxisrelevanten Fallen nicht, prdzise Aussagen zum
Vorliegen oder Nichtvorliegen von Zugriffen der Behérden zu machen. In solchen Fal-

len kann die praktische Erfahrung des Datenimporteurs nicht beriicksichtigt werden.”

d) Neue Standardvertragsklauseln

Im Juni hat die EU-Kommission neue Standardvertragsklauseln beschlossen. Es gibt
nunmehr ein einziges umfassendes Set von Standardvertragsklauseln fiir Datenex-
porte in Drittlénder.”® Diese umfassen anders als die alten Standardvertragsklauseln
auch die Regelungen zur Auftragsverarbeitung und sind insoweit zwingend, wenn eine
Rechtfertigung des Datenexports iiber die Standardvertragsklauseln erfolgt. Dariiber
hinaus gibt es Standardvertragsklauseln fir Auftragsverarbeitungsvertrdge innerhalb

des EWR,” deren Nutzung freigestellt ist. Die neuen Standardvertragsklauseln greifen

17 Recommendations 01/2020 on measures that supplement transfer tools to ensure compli-
ance with the EU level of protection of personal data, Rn. 47

18 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 {iber Standard-
vertragsklauseln fiir die Ubermittlung personenbezogener Daten an Drittlénder geméB der
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates, C/2021/3972,
ABL. L 199 vom 7. Juni 2021, S. 31-61

19 Durchfiihrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 iiber Standardver-
tragsklauseln zwischen Verantwortlichen und Auftragsverarbeitern gemaf3 Artikel 28 Abs. 7
der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates und Artikel 29
Abs. 7 der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates,
C/2021/3701, ABL. L 199 vom 7. Juni 2021, S. 18-30
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unter anderem das ,,Schrems [I“-Urteil des EuGH auf und sind detailliert abgestimmt
auf die Empfehlungen des EDSA zu ergdnzenden SchutzmafBnahmen.?® Die nach der
Rechtsprechung des EuGH erforderlichen Priifungen und ergdnzenden Schutzmaf3-

nahmen sind nun ausdriicklich in den Standardvertragsklauseln geregelt.”’

In der Praxis ist zu beachten, dass andere Vereinbarungen der Parteien in keinem Fall
unmittelbar oder mittelbar im Widerspruch zu den Standardvertragsklauseln stehen
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden
diirfen.?? Ein solcher Widerspruch kann bspw. auch dann vorliegen, wenn durch Vergii-
tungsregelungen die effektive Wirkung von Pilichten und Rechten aus den Standardver-
tragsklauseln gefdhrdet wird. Derartige zundchst rein wirtschaftliche Vereinbarungen
ohne datenschutzrechtlichen Bezug kénnen so indirekt Verstéf3e gegen das Daten-
schutzrecht hervorrufen. Hier ist stets eine Einzelfallpriifung erforderlich. Pauschale
Vergiitungsregelungen fiir sémtliche Leistungen von Auftragsverarbeiter:innen diirften
allerdings unzuldssig sein, weil dadurch bspw. auch solche Kontrollen® kostenpflichtig
wiirden, die nur deswegen erforderlich sind, weil Auftragsverarbeiter:innen gegen da-
tenschutzrechtliche Verpflichtungen versto3en haben. Hierdurch kénnten Verantwortli-
che daran gehindert werden, datenschutzrechtlich zwingend erforderliche Kontrollen

durchzufiihren. Entsprechendes gilt fiir weitere Unterstiitzungspflichten.

Ubermittlungen personenbezogener Daten in Drittlédnder ohne von der EU-Kom-
mission attestiertes angemessenes Datenschutzniveau bleiben auch mit den

neuen Standardvertragsklauseln eine Herausforderung. Die erforderliche Priifung

20 Siehe 1.1.c

21 Klausel 14 der Datenexport-Standardvertragsklauseln, Anhang zum Durchfiihrungsbeschluss
(EU) 2021/914 der Kommission vom 4. Juni 2021 iiber Standardvertragsklauseln fiir die Uber-
mittlung personenbezogener Daten an Drittlénder gemaf der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates, C/2021/3972, ABL. L 199 vom 7. Juni 2021, S. 31-61

22 Klausel 2 a) der Datenexport-Standardvertragsklauseln, Anhang zum Durchfiihrungsbeschluss
(EU) 2021/914 der Kommission vom 4. Juni 2021 iiber Standardvertragsklauseln fiir die Uber-
mittlung personenbezogener Daten an Drittléinder geméf3 der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates, C/2021/3972, ABl. L 199 vom 7. Juni 2021, S. 31-61;
Klausel 2a) der Auftragsverarbeitungs-Standardvertragsklauseln, Anhang zum Durchfiihrungs-
beschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 iiber Standardvertragsklauseln
zwischen Verantwortlichen und Auftragsverarbeitern gemaf3 Artikel 28 Abs. 7 der Verordnung
(EU) 2016/679 des Europdischen Parlaments und des Rates und Artikel 29 Abs. 7 der Verord-
nung (EU) 2018/1725 des Europdischen Parlaments und des Rates, C/2021/3701, ABL. L 199
vom 7. Juni 2021, S. 18-30

23  Siehe Art. 28 Abs. 3 UAbs. 1 lit. h DS-GVO
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Kapitel 1 Schwerpunkte

der Rechtslage und Praxis in dem betreffenden Drittland beschrdnkt sich zwar auf
den konkreten Datentransfer, muss aber insoweit umfassend sein. Oftmals wird der
damit verbundene Aufwand auf3er Verhdltnis zu dem Nutzen des Datenexports ste-
hen. Gerade im Bereich der Nutzung von IT-Dienstleistungen ist der pragmatische
Weg daher ein Verzicht auf Datenexporte in nicht als sicher anerkannte Drittlander.
Fiir den Fall USA ist dies meist sogar die einzige rechtskonforme Ldsung, da die
Rechtslage hdchstrichterlich festgestellt unzureichend ist und ergénzende Schutz-
maBnahmen nur in wenigen Ausnahmefdllen in Betracht kommen. Verantwortli-
che, die personenbezogene Daten unzuldssig in Drittldnder ibermitteln - sei es
direkt oder durch Dienstleister:innen oder deren Subunternehmer:innen - miissen
die Datenexporte sofort beenden und lbermittelte Daten zuriickholen. Verstof3e
kénnen nicht nur Anordnungen nach sich ziehen, die den Geschdftsbetrieb vor
erhebliche Probleme stellen kénnen, sondern auch hohe BuB3gelder. Dariiber hin-
aus ergeben sich aus der extraterritorialen Anwendbarkeit des US-amerikanischen
Uberwachungsrechts vergleichbare Probleme, wenn US-Unternehmen, Tochterge-
sellschaften von US-Unternehmen oder sonstige in den USA tatige Unternehmen

IT-Dienstleistungen in Europa anbieten.

1.2 Digitalisierung der Schulen — Fortsetzung

Im vergangenen Jahr haben wir ausfiihrlich iiber die Defizite im Bereich der Digita-
lisierung der Schulen berichtet.” Auch in diesem Jahr waren wir wieder mit diesem
Thema befasst. Trotz einiger Verbesserungen ist das Ziel einer datenschutzgerechten
Digitalisierung der Schulen noch weit entfernt.

Bis weit in das Friihjahr hinein wurden die Schiiler:innen zu einem lberwiegenden Teil
ausschliefllich im schulisch angeleiteten Lernen zu Hause (salzH) unterrichtet. Neben
den gravierenden Auswirkungen des fehlenden Présenzunterrichts auf die Entwicklung
der Schiiler:innen zeigte sich deutlich, dass es auch nach vielen Monaten der Pande-
mie nicht gelungen war, fldchendeckend funktionierende und dem geltenden Recht
entsprechende digitale Infrastrukturen bereitzustellen und den Schulen rechtssichere
Softwareldsungen zum effektiven Distanzlernen zur Verfiigung zu stellen. Wir haben un-

sere intensiven Beratungen von Schulleitungen, Lehrkréften und Eltern auch in diesem

24 JB 2020, 1.4
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Jahr fortgesetzt. Auch haben wir der Bildungsverwaltung immer wieder unsere Unter-
stitzung angeboten, die jedoch leider nicht immer angenommen worden ist. In der
fur die Schulen schwierigen Zeit der Pandemie sind wir unserer Aufsichtstatigkeit mit
Bedacht nachgegangen und haben auf durchgreifende Maf3nahmen weitestgehend
verzichtet. Der tempordre Verzicht auf Aufsichtsmaf3nahmen gegen den Einsatz nicht
datenschutzkonformer Lésungen darf jedoch nicht dazu fiihren, dass sich dieser verste-
tigt. Wir haben daher die Erwartung, dass die Schulen, sofern nicht schon geschehen,
umgehend einen Wechsel zu datenschutzkonformen Lésungen und Konfigurationen

vollziehen.

Wir haben &ffentlich sehr deutlich darauf hingewiesen®, dass die einzelnen Schulen
als die nach dem Berliner Schulgesetz (SchulG) datenschutzrechtlich Verantwortlichen
allein nicht in der Lage sind, fiir jedes einzusetzende Produkt eine umfassende Priifung
der Einhaltung aller datenschutzrechtlichen Anforderungen und eine Bewertung der
Sicherheit der Daten vorzunehmen. Wir sehen die Bildungsverwaltung in der Pflicht,
diese Aufgabe zu iibernehmen und die Schulen zu unterstiitzen, um bei diesen fir
Rechtssicherheit zu sorgen. Die Schulen sind mit den notwendigen Uberpriifungen der
eingesetzten Werkzeuge (iberfordert, da es eben gerade nicht nur um die Bewertung
der pddagogischen Eignung digitaler Lehrmittel geht, sondern dariiber hinaus eine
Priifung komplexer datenschutzrechtlicher Sachverhalte erforderlich ist. Schulleitungen
und Lehrkrafte sind hierfiir weder ausgebildet, noch verfligen sie iber die notwendigen
zeitlichen Ressourcen. Es bedarf der Festlegung von Mindeststandards fiir den Ein-
satz digitaler Lehr- und Lernmittel und einer Vorauswahl an pddagogisch geeigneten
und rechtmdfBig einzusetzenden digitalen Diensten und Produkten durch die Bildungs-
verwaltung. Wir haben darauf gedrdngt, eine solche Aufgabe der Bildungsverwaltung
auch schulgesetzlich zu verankern, um die notwendige Verbindlichkeit zu erreichen.
Sehr erfreulich ist, dass der Gesetzgeber unsere Anregungen aufgenommen und kurz
vor Ende der Legislaturperiode wichtige Weichenstellungen fiir einen datenschutzge-
rechten digitalen Schulunterricht vorgenommen hat.?® Nun ist es an der Schulverwal-

tung, diesen gesetzlichen Anforderungen nachzukommen.

25  Pressemitteilung vom 22. Januar 2021; siehe https://www.datenschutz-berlin.de/fileadmin/
user_upload/pdf/pressemitteilungen/2021/20210122-PM-Digitaler_Unterricht_Misstaende_
beheben.pdf

26 Siehe 1.2.1
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1.2.1 Gesetzliche Grundlagen fiir die Schuldigitalisierung

Wegen fehlender Rechtsgrundlagen im SchulG war der Einsatz digitaler Lehr- und Lern-
mittel im Unterricht seit Beginn der Pandemie nur mdglich, wenn hierfiir eine wirksame,
d. h. informierte und freiwillige Einwilligung der Eltern bzw. volljghrigen Schiiler:innen
vorlag. Diese an den Schulen geiibte Praxis begegnet jedoch erheblichen daten-
schutzrechtlichen Bedenken. Die Nutzung digitaler Werkzeuge bringt eine ganz neue
Qualitat der Unterrichtsgestaltung mit sich und ist gleichzeitig mit einer umfangreichen
Verarbeitung personenbezogener Daten verbunden. Diese unterscheidet sich in ihrem
Umfang ganz erheblich von der im Rahmen des analogen Schulunterrichts stattfinden-
den Datenverarbeitung und hat erhebliche Auswirkungen auf die Personlichkeitsrechte
der Schiiler:innen und Lehrkrafte. Die Schaffung einer gesetzlichen Regelung fiir die
Verarbeitung personenbezogener Daten war daher notwendig. Dies ergibt sich bereits
aus der Wesentlichkeitsrechtsprechung des Bundesverfassungsgerichts.?” Einwilligun-
gen als Grundlagen fiir die Datenverarbeitung sind hier nicht geeignet. Angesichts des
durch den staatlichen Bildungs- und Erziehungsauftrag®® geprdgten Schulverhdaltnis-
ses besteht ein Uber-/Unterordnungsverhdltnis zwischen Schiiler:innen und Schulen.
Die fur die Wirksamkeit einer Einwilligung notwendige Voraussetzung der Freiwilligkeit®®
lGsst sich insoweit kaum erfiillen. Wir haben viele Monate darauf gedrdngt, dass die
notwendigen Anderungen im SchulG vorgenommen werden, um fiir alle Beteiligten
Rechtssicherheit fiir die Nutzung entsprechender Werkzeuge zu schaffen. Wir haben es
daher grds. begriif3t, dass die Bildungsverwaltung im Frithjahr einen Referentenentwurf
fur eine Anpassung des SchulG vorgelegt hat. Leider wurde uns der Entwurf erst sehr
spdt im Rahmen der Beteiligung interessierter Fachkreise und Verbdnde zugeleitet.
Zielfihrender wdre es gewesen, uns bereits bei der Erarbeitung des Entwurfs einzubin-
den, denn leider begegnete dieser in weiten Teilen ganz erheblicher datenschutzrecht-
licher Kritik. Zudem mussten wir feststellen, dass unsere immer wieder unterbreiteten

Vorschldage nicht beriicksichtigt wurden.

Insbesondere wurde unser Vorschlag, eine Verpflichtung zur verbindlichen Festlegung
der fiir Schulen geeigneten digitalen Lehr- und Lernmittel gesetzlich zu verankern, ab-

gelehnt. Die Bildungsverwaltung scheute den Ressourcenaufwand und duflerte die

27 Siehe JB 2020, 1.4.4
28 Art. 7 Abs. 1 Grundgesetz (GG)
29 Siehe EG 43 DS-GVO
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Sorge, die pddagogische Freiheit kdnnte durch eine zentrale Festlegung digitaler Me-
dien eingeschrdnkt werden. Diese Sorge ist jedoch unberechtigt. Eine Blindelung der
Kapazitdten in der Bildungsverwaltung fiihrt im Ergebnis gerade zu einer Entlastung
der Schulen, die dann ihre Ressourcen in die pddagogische Arbeit stecken kdnnen.

Aufwendige Mehrfachpriifungen durch die Schulen werden so verhindert.

Da die Bildungsverwaltung nicht bereit war, unsere Vorschldge fiir die Anderung und
Ergdnzung des SchulG umzusetzen, haben wir uns entschieden, selbst konkrete For-
mulierungsvorschlédge zu erarbeiten. Uns war es wichtig, dass im SchulG nicht nur eine
Befugnis fiir die Verarbeitung personenbezogener Daten beim Einsatz digitaler Lehr-
und Lernmittel einschlieflich des von der Bildungsverwaltung zur Verfiigung gestellten
Lernmanagementsystems bei der Erfiillung schulbezogener Aufgaben geschaffen wird,
sondern auch eine Grundlage fiir die Datenverarbeitung bei der Nutzung digitaler
Kommunikationswerkzeuge, zu denen neben den Videokonferenzen auch datenschutz-
konforme Messenger- oder E-Mail-Dienste zdhlen. Die von der Bildungsverwaltung im
Referentenentwurf vorgeschlagene Regelung hétte solche Dienste nicht umfasst. Be-
sonders wichtig war es uns, im SchulG die Festlegung zu treffen, die ndhere Ausge-
staltung der Datenverarbeitung in einer gesonderten ,,Digitale-Lernmittel-Verordnung”
zu regeln. Eine solche Verordnung bietet die Chance, jederzeit ziigig auf gednderte
Gegebenheiten aufgrund neuer Technologien reagieren und die nétigen Anpassungen

vornehmen zu kdnnen.

Im Rahmen unseres gesetzlichen Auftrages,*® das Abgeordnetenhaus zu beraten,
haben wir unsere Formulierungsvorschldge den Koalitionsfraktionen des Abgeord-
netenhauses vorgestellt. Wir begriiflen es sehr, dass unsere Vorschlage daraufhin in
das noch im September verabschiedete SchulG aufgenommen worden sind. Berlin
hat damit ein modernes SchulG, das die Grundlagen fiir einen datenschutzgerechten
Unterricht schafft.

Besonders erfreulich ist, dass der Gesetzgeber unsere Anregung aufgenommen hat,
die Bildungsverwaltung auch gesetzlich zu verpflichten, eine Auswahl fiir die an Schu-
len in Betracht kommenden digitalen Lehr- und Lernmittel festzulegen und damit den

Schulen die notwendige Hilfestellung bei der Auswahl datenschutzkonformer digitaler

30 Art. 57 Abs. 1 lit. ¢ DS-GVO, § 11 Abs. 1 Satz 1 Nr. 3 BInDSG
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Werkzeuge an die Hand zu geben.®’ Die Regelung tritt zu Beginn des Schuljahres
2022/2023 in Kraft.® Die Zeit sollte von der Bildungsverwaltung genutzt werden, damit
sich die Schulen spatestens zum néchsten Schuljahr darauf verlassen kdnnen, gepriifte

datenschutzkonforme Werkzeuge nutzen zu kénnen.

1.2.2 Schuldatenverordnung und ,,Digitale-Lernmittel-
Verordnung“

Mit der Verabschiedung des SchulG hat der Gesetzgeber die notwendigen Rechts-
grundlagen geschaffen, um einen digitalen Unterricht zu erméglichen und in diesem
Rahmen die Verarbeitung personenbezogener Daten zu legitimieren. Allerdings kann
das Gesetz hierfiir nur das Geriist vorgeben, das in der Praxis mit Leben erfiillt werden
muss. Die Bildungsverwaltung steht nun in der Pflicht, die entsprechenden Rechtsver-

ordnungen zu erlassen.

Zundchst ist die vollig veraltete Schuldatenverordnung aus dem Jahre 1994 zu novel-
lieren. Wir dréngen seit 2018 darauf, diese nicht nur kosmetisch zu iiberarbeiten, son-
dern sie stattdessen vollsténdig neu zu strukturieren.®® Leider hat die Bildungsverwal-
tung unseren Vorschlag bislang nicht aufgegriffen. Seit unserer letzten umfangreichen
Stellungnahme aus dem Februar zum vorliegenden Entwurf und einer Erdrterung im
Fachausschuss des Abgeordnetenhauses im Marz®* wurden wir auch nicht mehr in die

Angelegenheit einbezogen.

Die Schuldatenverordnung enthdlt in erster Linie Regelungen, die sich auf den Schul-
alltag und damit eher auf schuladministrative Vorgénge beziehen. Sie regelt den Inhalt
und den Umgang mit Schiiler:innenunterlagen (Schiiler:innenbogen, Schiiler:innen-
personalblatt, Schiiler:innenakte, Schiiler:innenkarteien etc.) sowie Aufbewahrungs-
fristen etwa in Bezug auf Zeugnisse, Unterlagen des schulpsychologischen Dienstes
oder sonderpddagogische Gutachten. Diese Regelungen bediirfen zwar dringend

der Aktualisierung, unterliegen jedoch nicht den stdndigen Verdnderungen durch die

31 §7 Abs. 2a Satz 2 SchulG
32 §129 Abs. 13 SchulG
33 Siehe JB 2019, 5.4

34 TOP 3 der 38. Sitzung des Ausschusses fiir Kommunikationstechnologie und Datenschutz
(KTDat) am 22. Méarz 2021
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Digitalisierung. Deswegen ist es zielfiihrend, neben der Schuldatenverordnung eine
,Digitale-Lernmittel-Verordnung“ zu erlassen, die die Vorschriften des SchulG fiir den
Einsatz digitaler Lehr- und Lernmittel sowie digitaler Kommunikationswerkzeuge kon-

kretisiert und die datenschutzrechtlichen Anforderungen definiert.

Da die Digitalisierung der Schulen auch in Zukunft immer wieder die Anpassung der
rechtlichen Regelungen an die sich dndernden zukiinftigen Technologien erfordern
wird, bedarf es zweier getrennter Verordnungen, um zligig auf verénderte Gegeben-
heiten reagieren zu kdnnen, ohne gleich die gesamte Schuldatenverordnung anpassen
zu missen. Wir begriif3en es, dass der Gesetzgeber insoweit unserem Vorschlag gefolgt
ist und die Bildungsverwaltung verpflichtet hat, neben der Schuldatenverordnung eine
solche ,,Digitale-Lernmittel-Verordnung® zu erlassen.®® In dieser Verordnung sind die
datenschutzrechtlichen Anforderungen in rechtlicher und technischer Sicht zu konkre-
tisieren, damit sie im praktischen Schulalltag umgesetzt werden kénnen. Wir erwarten,
dass die Bildungsverwaltung uns friihzeitig in die Erarbeitung der ,,Digitale-Lernmit-
tel-Verordnung“ einbezieht und die notwendige Novellierung der Schuldatenverord-

nung nunmehr ziigig abschlieft.

1.2.3,,Lernraum Berlin“ — Was hat sich getan?

Wir haben in unserem letzten Jahresbericht®® ausfiihrlich iber das seit 2005 existie-
rende Projekt ,,Lernraum Berlin“ berichtet. Durch die Corona-Pandemie bekam der
,Lernraum Berlin“ als Lernmanagementsystem des Landes Berlin plétzlich eine beson-
dere Bedeutung, da an vielen Schulen der digitale Unterricht hierliber realisiert wurde.
Leider zeigten sich in diesem Projekt, in das wir zuvor nicht einbezogen worden wa-
ren, diverse Mdngel in Bezug auf Datenschutz und Datensicherheit. Wir stehen hierzu
nach wie vor im Austausch mit der Bildungsverwaltung. Beziiglich der Datenschutzan-
forderungen konnten wir einige Fortschritte bewirken. So wurde die vor der Anderung
des SchulG fiir den Einsatz des ,,Lernraums Berlin“ im Unterrichtskontext notwendige
Einwilligungserkldrung in Abstimmung mit uns mehrfach tiberarbeitet und angepasst.
Auflerdem wurde ab Januar eine datenschutzkonforme Videokonferenzlésung unter

Nutzung der Open Source-Software Big Blue Button in den ,Lernraum Berlin“ inte-

35 §64 Abs. 11 Satz 2, § 64 c Abs. 3 Satz 2 SchulG
36 JB2020,1.4.1
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griert. Der Einsatz des zuvor genutzten Videokonferenzsystems, das von uns bislang als
nicht datenschutzgerecht eingeordnet wird,” konnte so reduziert werden. Nach einem
umfangreichen Schriftwechsel mit der Bildungsverwaltung hat uns diese schliefllich zu-
gesichert, die datenschutzrechtlich bedenkliche Videokonferenzlésung mit dem Beginn

der Weihnachtsferien vollstdndig abzuschalten.

In Bezug auf das nun genutzte Videokonferenzsystem wurde uns ein Konzept vorge-
stellt, mit welchem Lehrkrafte die Méglichkeit haben, Eltern fiir Elternabende oder
Elterngesprdche tempordre Kennungen fiir das Videokonferenzsystem zur Verfligung
zu stellen. Diese Moéglichkeit begriiien wir sehr, da so ein Riickgriff auf andere -
nicht datenschutzkonforme - Videokonferenzsysteme und die Zweckentfremdung der

Schiiler:innenzugdnge hierfiir vermieden werden kann.

Hinsichtlich der von uns bereits im vergangenen Jahr festgestellten Datenschutzméngel
der fehlenden Mandantenfdhigkeit bzw. fehlender Léschroutinen®® konnten ebenfalls
Fortschritte erzielt werden. Es wurden Léschroutinen mit uns abgestimmt und Maf3nah-
men ergriffen, die die Gesamtsicherheit des Systems deutlich verbessern konnten. Mitt-
lerweile hat uns die zustdndige Senatsverwaltung ein Konzept zur Mandantentrennung
vorgelegt, welches sehr tragfdhig erscheint und die Aufteilung des Lernraums auf je-
weils eine Einzelinstanz pro Schule vorsieht. Mit der Umsetzung dieses Konzepts ware

auch dieser schon lange bestehende Mangel endlich abgestellt.

Wir werden die Weiterentwicklung des ,,Lernraums Berlin“ auch kiinftig begleiten und

stehen der Bildungsverwaltung auch bei weiteren Projekten beratend zur Verfiigung.

1.2.4 Lehrkrafte-Unterrichts-Schul-Datenbank

Die Berliner Lehrkrafte-Unterrichts-Schul-Datenbank (BLUSD) ist ein IT-Fachverfahren,
das von den Schulen fiir die Schulverwaltung genutzt wird. Personenbezogene Da-
ten von sdmtlichen Schiiler:innen, Eltern und Lehrkraften sowie anderen schulischen
Mitarbeitenden werden fiir die durch das SchulG zugewiesenen Aufgaben in diesem

Verfahren automatisiert verarbeitet, z.B. zur Organisation des Unterrichts, der Anwe-

37 Siehe dazu auch 2.2
38 Siehe JB 2020, 1.4.1
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senheitskontrolle oder der Zeugniserstellung. Zugriffsméglichkeiten auf dieses System
sind nur in einem begrenzten Umfang im Wesentlichen durch die Schulleitungen vorge-
sehen. Grundsdtzlich ist der Einsatz der BLUSD nach dem SchulG fiir alle Schulen ver-
bindlich. Jedoch ist der Prozess, sémtliche Schulen an das System anzuschlief3en, noch
nicht abgeschlossen. Wir begleiten das Projekt schon seit 2016. Nachdem lange Zeit
kaum ein Austausch mit den Projektverantwortlichen stattfand, haben wir angesichts
der zahlreichen aktuellen Vorhaben bei der Weiterentwicklung der BLUSD seit Anfang
dieses Jahres den Austausch mit der Bildungsverwaltung intensiviert. In regelmafligen
konstruktiven Treffen werden anstehende Anderungen nun frithzeitig kommuniziert und
erdrtert. Hinweise und Anregungen unsererseits wurden aufgenommen und in weiten

Teilen auch umgesetzt.

Da offenbar geplant ist, die in der BLUSD verarbeiteten personenbezogenen Daten
auch fiir andere Zwecke, wie z.B. das Schulportal fiir Berliner Lehrkrafte®®, nutzbar zu
machen, ist ein besonderes Augenmerk darauf zu richten, dass dies nurim Rahmen zu-
vor gesetzlich festgelegter Zwecke erfolgt und mit der Sicherheitsarchitektur der BLUSD
vereinbar ist. Ein Beispiel ist die Nutzung der in der BLUSD enthaltenen personenbezo-
genen Daten fiir die Bereitstellung von Benutzungszugdngen in den von der Bildungs-
verwaltung zur Verfiigung gestellten Lernmanagementsystemen. Um die Nutzung der
im IT-Fachverfahren gespeicherten personenbezogenen Daten der Schiiler:innen, die
einem besonderen Schutz und einer strengen Zweckbindung unterliegen, auch hierfir
zu ermdglichen, war es notwendig, das SchulG anzupassen und die Datenverarbei-
tung explizit gesetzlich zu regeln.“® Sofern sonstige Erweiterungen oder Anderungen
der technischen Realisierung in Planung sind, bedarf es einer engen Begleitung, um
die Einhaltung der datenschutzrechtlichen und technischen Vorgaben sicherzustellen.
Wir werden daher auch dieses Projekt durch Fortsetzung des konstruktiven Austauschs

weiterhin begleiten.

Die datenschutzkonforme Digitalisierung der Schulen bleibt eine besondere Her-
ausforderung. Mit der Anpassung der schulgesetzlichen Regelungen ist ein wichtiger
Schritt erfolgt. Es ist jetzt Aufgabe der Bildungsverwaltung, die notwendigen Kon-
kretisierungen auf der Verordnungsebene zu schaffen. Eine besonders wichtige Auf-
gabe besteht zudem darin, nun die im Gesetz vorgesehene verbindliche Auswahl

39 Siehe hitps://schulportal.berlin.de
40 Siehe § 64a Abs. 10, § 64c SchulG
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datenschutzkonformer digitaler Lehr- und Lernmittel festzulegen und die hierfiir
erforderliche Fachkompetenz in der Bildungsverwaltung aufzubauen. Dabei ist Eile
geboten, damit zu Beginn des neuen Schuljahres 2022/23 tatsdchlich eine solche
Auflistung fiir die Schulen zur Verfiigung steht. Wir erwarten, dass die Bildungsver-
waltung diese Verpflichtung ernst nimmt. Unser in der Vergangenheit wiederholt
unterbreitetes Angebot zur Beratung in Datenschutzfragen besteht fort.

1.3 Corona-Impfmanagement des Landes Berlin

1.3.1 Online-Terminbuchung bei Privatunternehmen

Zum Ende des Jahres 2020 sah sich Berlin - wie auch alle iibrigen Bundesldnder - mit
der Aufgabe konfrontiert, mdglichst kurzfristig die Schutzimpfungen der Biirger:innen
gegen den Erreger SARS-CoV-2 zu organisieren. Mit der technischen Abwicklung
der Online-Impfterminvergabe hat die insoweit zustdndige Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung ein Privatunternehmen betraut. Hiergegen
wdre grds. nichts einzuwenden, soweit der Beauftragung des Unternehmens ein ent-
sprechender Auftragsverarbeitungsvertrag zugrunde ldge und das Unternehmen die
Grenzen, die ihm als Auftragsverarbeiter gesetzt sind, auch einhielte. Gerade Letzte-
res ist jedoch nicht der Fall. Im Fokus unserer Kritik steht hierbei, dass die Biirger:innen
im Rahmen des Online-Terminbuchungsprozesses mit der Anlage eines Nutfzungs-
kontos auch zwingend ein eigenes Vertragsverhdltnis mit dem Privatunternehmen

eingehen miissen.

Fiir Impfungen gegen SARS-CoV-2, die in den Impfzentren stattfanden und weiter-
hin stattfinden, miissen die Berliner:innen einen konkreten Termin vereinbaren. Erst
im Jahresverlauf wurden in bestimmten Impfzentren auch Impfungen ohne vorherige
Terminvereinbarung durchgefiihrt. Neben der telefonischen Terminbuchung iiber eine
Impfhotline bestand und besteht nach wie vor die Méglichkeit, einen Impftermin on-
line zu buchen. Fir diese Online-Terminbuchung nutzt die Senatsverwaltung fiir Ge-
sundheit, Pflege und Gleichstellung den Service eines Privatunternehmens. Zwar hat
die Kassendrztliche Bundesvereinigung (KBV) zu diesem Zweck ein Online-Termin-
buchungssystem bereitgestellt, das von einigen Ldndern - u. a. Brandenburg - auch
eingesetzt worden ist. Die Nutzung dieses Systems war fiir die Lander jedoch nicht

verpflichtend und wurde von Berlin auch nicht veranlasst. Méchten Berliner:innen on-
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line einen Impftermin in einem Impfzentrum buchen, kommen sie daher an der Nutzung

des von dem Privatunternehmen betriebenen Systems nicht vorbei.

In ihrer ,,Datenschutzinformation zur Impfung gegen SARS-CoV-2 (Corona-Impfung) in
Impfzentren” informiert die Senatsverwaltung fiir Gesundheit, Pflege und Gleichstel-
lung die Berliner:innen dariiber, dass sie fiir die Online-Terminvereinbarung besagtes
Unternehmen einsetze und dieses Unternehmen als Auftragsverarbeiter fiir sie tétig
werde. Gegen den Einsatz eines Privatunternehmens als Auftragsverarbeiter ist - wie

eingangs erwdhnt - grds. nichts einzuwenden.

Ein Auftragsverarbeiter darf die Daten allerdings ausschliefllich im Auftrag und auf
Weisung des Verantwortlichen verarbeiten. Das ist bei der vorliegenden Einbindung
des Unternehmens nicht der Fall. Denn die Terminbuchung liber das eingesetzte Sys-
tem setzt das Anlegen eines Nutzungskontos bei dem Privatunternehmen voraus. Da-
durch entsteht ein Vertragsverhdltnis zwischen dem Unternehmen und den einzelnen
Nutzer:innen. Die Datenverarbeitung des Unternehmens im Zusammenhang mit der
Erstellung des Nutzungskontos erfolgt also zum Zweck der Durchfiihrung des zwischen
ihm und den jeweiligen Nutzer:innen geschlossenen Vertrags. Dadurch verl&sst das
Unternehmen seine Rolle als Auftragsverarbeiter fiir die zustdndige Senatsverwaltung

und wird selbst als datenschutzrechtlich Verantwortlicher tétig.

Daran, dass Personen, die eine Impfung gegen SARS-CoV-2 erhalten méchten, fak-
tisch gezwungen werden, ein Vertragsverhdltnis mit einem Privatunternehmen einzuge-
hen, stérten sich nicht nur viele Impfwillige, die sich in der Folge mit entsprechenden
Nachfragen und Beschwerden an uns wandten. Auch wir hatten die Senatsverwaltung
fir Gesundheit, Pflege und Gleichstellung und das Unternehmen bereits friihzeitig auf
die bestehende Problematik aufmerksam gemacht und darauf hingewiesen, dass die

Einbindung des Unternehmens auch datenschutzgerecht ausgestaltet werden kann.

Ein datenschutzgerechtes Verfahren setzt u. a. voraus, dass die Nutzungskonten, die die
Berliner:innen bei dem Unternehmen angelegt haben, nur im Auftrag und auf Weisung
der zustdndigen Senatsverwaltung - und eben nicht zu eigenen Zwecken des Unter-
nehmens - angelegt und genutzt werden diirfen. Die zustdndige Senatsverwaltung ist
deshalb gehalten, ggii. dem Unternehmen die Loschung der Nutzungskonten anzuwei-

sen, sobald diese ihren Zweck erfiillt haben.
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Wenn ein Unternehmen als Auftragsverarbeiter Daten fiir eine Senatsverwaltung verar-
beiten soll, darf dies nur im Rahmen der Weisungen seiner Auftraggeberin erfolgen.”
Stellt eine Verantwortliche Datenschutzverstéfle durch ihren Auftragsverarbeiter fest,
hat sie ggii. dem Auftragsverarbeiter mit den Mitteln des Vertragsrechts auf ein ver-
tragskonformes Verhalten zu dréngen. Dass wir insofern unverziigliche Mafnahmen
von ihr erwarten, haben wir der Senatsverwaltung fiir Gesundheit, Pflege und Gleich-

stellung mitgeteilt.

Méchten Biirger:innen per Online-Anmeldung einen Impftermin erhalten, bleibt
ihnen bisher oft nichts anderes iibrig, als - vermittelt durch die Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung - Kund:innen eines Privatunternehmens zu
werden. Dies kann weder im Interesse der Biirger:innen noch der Verwaltung sein.
Es ist fiir uns unverstdndlich, dass die zustdndige Senatsverwaltung unsere wieder-
holten Hinweise zur Art und Weise der Einbindung des Unternehmens als Auftrags-
verarbeiter fiir die Terminbuchung in den Impfzentren bisher ignoriert hat. Die von
uns erwarteten Maf3nahmen zur Herstellung eines datenschutzkonformen Zustands
wurden bislang nicht getroffen. Wir werden daher weiterhin darauf hinwirken, dass
die personenbezogenen Daten der Impfwilligen nur im Rahmen des gesetzlich

Erlaubten verarbeitet werden.

1.3.2 Die Sache mit der Zweckbindung

Durch eine Pressemitteilung der Senatsverwaltung fiir Gesundheit, Pflege und Gleich-
stellung mussten wir erfahren, dass sich diese mit der Kassendrztlichen Vereinigung
(KV) Berlin darauf versténdigt hat, dass die KV Berlin Einladungen zur Inanspruch-
nahme von Schutzimpfungen gegen den Erreger SARS-CoV-2 an rund 400.000
Personen, die aufgrund einer bestehenden chronischen Erkrankung eine priori-
sierte Impfberechtigung aufweisen, versendet. Die Einladung sollte ,,im Auftrag® der
Senatsverwaltung und auf Grundlage der bei der KV Berlin vorliegenden Abrech-

nungsdaten erfolgen. Diese Vorgehensweise war weder zuldssig noch notwendig.

Die KV stellen in Deutschland u. a. die ambulante drztliche Versorgung der gesetz-

lich Krankenversicherten sicher. Die Vertragsdrzt:innen rechnen alle Leistungen, die

41 Siehe Art. 29 DS-GVO
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sie fiir gesetzlich Versicherte erbringen, quartalsweise mit der jeweils zustdndigen KV
ab. Diese Abrechnungsdaten enthalten auch Angaben iiber die drztlichen Diagnosen.
Bei den Daten handelt es sich daher aus gutem Grund um besonders schiitzenswerte
Sozialdaten, deren Verarbeitung durch das Sozialgesetzbuch (SGB)*? engen Grenzen

unterworfen ist.

Grundsdatzlich diirfen die KV die Sozialdaten nur fiir die gesetzlich konkret genannten
Aufgaben verarbeiten. Die Ermittlung und Benachrichtigung von Impfberechtigten fallt

jedoch nicht in diesen Aufgabenkatalog.

Auch eine sog. ,,zweckdndernde Weiterverarbeitung” der Abrechnungsdaten kam hier
nicht in Betracht. Eine solche wdre nur zul&ssig gewesen, soweit diese durch Rechts-
vorschriften des SGB oder nach dem Infektionsschutzgesetz (IfSG) angeordnet oder
erlaubt worden wdre.”®* Das war jedoch nicht der Fall. Insbesondere sieht das IfSG
keine Verpflichtung der KV Berlin vor, impfberechtigte Personen unter den gesetfz-
lich Krankenversicherten zu identifizieren und zu kontaktieren. Vielmehr ordnet das
Gesetz lediglich an, dass die KV Berlin bestimmte Angaben iber bereits durchgefiihrte
Schutzimpfungen in pseudonymisierter** Form an das Robert-Koch-Institut und an das

Paul-Ehrlich-Institut tibermitteln muss.*®

Eine Rechtsgrundlage fiir das Vorgehen der Gesundheitsverwaltung und der KV Ber-
lin bestand also nicht. Darauf haben wir den zustdndigen Staatssekretér hingewiesen.
Aber steht der Datenschutz - wie bdse Zungen behaupten - damit wieder einmal der

Bekdmpfung der Corona-Pandemie im Weg? - Keineswegs!

Die chronisch Erkrankten hdtten nach den gesetzlichen Vorgaben ndmlich sehr wohl
auf ihre priorisierte Impfberechtigung hingewiesen werden kdnnen. Nur nicht durch die
KV, sondern durch die gesetzlichen Krankenkassen und die privaten Krankenversiche-

rungen. Denn fiir diese sind durch den Bundesgesetzgeber genau zu diesem Zweck

42 Hier insbesondere durch § 285 SGB V

43 §285Abs.3Satz1 SGBV

44 Pseudonymisieren ist das Ersetzen identifizierender Angaben wie Name, Adresse, Geburts-
datum oder anderer eindeutiger Kennzeichen bzw. Merkmale durch eine andere Bezeichnung
(z.B. eine laufende Nummer) derart, dass ein Riickschluss auf die Person ohne Kenntnis der
Zuordnungsregel nicht oder nur mit unverhdltnismaBigem Aufwand méglich ist.

45 8§13 Abs. 5 Satz 1 IfSG
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Rechtsgrundlagen geschaffen worden, um die Inanspruchnahme und die Sicherheit
der Impfstoffe liberwachen zu kdnnen.*¢ Der Vorteil wére iibrigens gewesen, dass von
dieser Variante auch die chronisch erkrankten Personen hdtten profitieren kdnnen, die
privat versichert sind. Denn fiir diese Personengruppe liegen der KV naturgemafB keine
Abrechnungsdaten vor. Privatversicherte, die aufgrund einer bestehenden chronischen
Erkrankung eine priorisierte Impfberechtigung aufweisen, waren daher weiterhin dar-
auf angewiesen, sich zundchst ein drztliches Attest zu besorgen, um einen Impftermin

vereinbaren zu kénnen.

An die Verarbeitung von besonders schutzbediirftigen Sozialdaten werden nicht
ohne Grund hohe Anforderungen gestellt. Diese Vorgaben diirfen auch in Zeiten
einer Pandemie nicht einfach ignoriert werden. Ein gesetzeskonformer Weg hdatte

zur Verfligung gestanden.

1.4 Datenverarbeitung durch Corona-Teststellen

Mit Einfiihrung der kostenlosen Corona-Antigen-Schnelltests (sog. Biirgeriesiungen”)
schossen Corona-Teststellen in grofler Zahl aus dem Boden. Zeitweise gab es allein
in Berlin weit iiber 1.000 Teststellen. Mit dem Datenschutz und der Datensicherheit

haben es viele Teststellen dabei nicht so genau genommen.

Als Aufsichtsbehdrde sind wir zusténdig fir diejenigen Teststellen, deren Betreiber:in-
nen ihren Sitz in Berlin haben. Bei diesen gab es eine Reihe von Datenpannen und

zahlreiche andere datenschutzrechtliche Verstofie.

Viele Teststellen bieten Biirger:innen die Mdglichkeit, sich per Internet fiir einen Test-
termin zu registrieren. Die Erhebung der fiir die Testdurchfiihrung notwendigen perso-
nenbezogenen Daten wird so vereinfacht. Zudem ist es auf diese Weise mdglich, den
Biirger:innen ihr Testergebnis auf elektronischem Wege zu iibermitteln, sodass sie nicht

vor Ort auf das Ergebnis warten missen.

46§ 20i Abs. 4 Satz 2 SGB V; § 6 Abs. 7 CoronalmpfV (Stand: 10. Marz 2021)
47  Siehe § 4a Coronavirus-Testverordnung (TestV)
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Eine Reihe von Teststellen verlangte neben den fiir die Durchfiihrung des Tests not-
wendigen Angaben weitere personenbezogene Daten, die fiir die Durchfiihrung der
Biirgertestung nicht erforderlich sind. So machten einige Teststellen die Terminbuchung
davon abhdngig, dass bspw. die Krankenversicherung oder die Personalausweisnum-
mer angegeben wird. Da hierfiir jedoch keine Rechtsgrundlage besteht, gaben wir sol-

chen Teststellen auf, diese Abfragen aus ihren Terminbuchungsformularen zu entfernen.

Einige Teststellen libermittelten den getesteten Personen ihre Testergebnisse per
E-Mail. Dabei kam es, wie es kommen musste: Einige Teststellen versendeten Tester-
gebnisse an falsche Empfdnger:innen. Wir gaben den jeweiligen Teststellen konkrete
Hinweise, wie die Informationen datenschutzkonform an die getesteten Personen tiber-

mittelt werden kénnen.

Dabei wiesen wir sie auch auf die Orientierungshilfe ,,Mafinahmen zum Schutz per-
sonenbezogener Daten bei der Ubermittlung per E-Mail“ der Konferenz der unab-
héngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK)*® hin. Die
Orientierungshilfe stellt insbesondere die bestehenden Anforderungen an die Ver-
schliisselung der Nachrichten dar. Diese richten sich nach den Risiken fiir betroffene
Personen. Die unbefugte Offenlegung der Information iiber eine Infektion ist ein sol-
ches Risiko. Um dies abzuwenden, ist eine qualifizierte Transportverschliisselung not-
wendig, aber allein nicht ausreichend. Wenn die getesteten Biirger:innen, wie es die
Regel ist, keine Moglichkeit zum Empfang von Ende-zu-Ende-verschlisselten E-Mails
haben, dann muss die Datei mit dem Testergebnis verschlisselt werden. Zum Ent-
schlisseln bekommen die Biirger:innen noch im Testzentrum ein ausreichend langes,

zufdllig generiertes Passwort.

Des Weiteren nutzten einige Teststellen die E-Mail-Adressen der getesteten Personen,
um ihnen Werbung, die nichts mit dem Testen zu tun hatte (bspw. fiir Sportkurse), zu
schicken. Die Voraussetzungen fiir die zul@ssige Nutzung der E-Mail-Adressen zu Wer-

bezwecken waren regelmafig nicht erfiillt.

Schliefllich traten bei einer Reihe von Teststellen Datenpannen auf, bei denen unbe-

fugte Dritte Daten iiber die getesteten Biirger:innen abrufen konnten.

48  Abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/
orientierungshilfen
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Dies traf oft kein einzelnes Testzentrum, sondern eine ganze Reihe von ihnen. Die not-
wendige Software und die Server-Infrastruktur wird regelmafig nicht von den Teststel-
len selbst programmiert und betrieben, sondern als Dienstleistung von Dritten ein-
gekauft. Datenpannen, die in fehlerhafter Implementierung der Software begriindet
liegen, betrafen deswegen regelmdflig mehrere Teststellen, oft auch in verschiedenen

Bundesldandern.

Von diesen Datenpannen erfuhren wir zum einen aus den Datenpannenmeldungen der
Betreiber:innen. Zum anderen teilten uns auch Sicherheitsforscher:innen Datenpannen

mit, die ihnen bei einer Priifung auf Sicherheitsliicken aufgefallen waren.

Die gréfiten Probleme lagen bei der Software zur Bereitstellung der Testergebnisse
iber das Internet. Sie darf einer getesteten Person nur den Abruf ihrer eigenen Tester-
gebnisse und dies auch nur nach Anmeldung mit mindestens dem Nutzernamen und
einem Passwort ermdglichen. Versuche, auf andere Testergebnisse zuzugreifen, muss
die Software unterbinden. Alternativ kann der getesteten Person noch im Testzentrum
ein Internet-Link oder Code zum Abruf des Testergebnisses gegeben werden, sofern
Link oder Code so viele zufdllige Zeichen (Zahlen und Buchstaben) enthalten, dass es
praktisch ausgeschlossen ist, durch einfaches Durchprobieren den Code einer anderen

Person zu ermitteln und so deren Testergebnisse zu finden.

Einige von uns gepriifte Testzentren verwandten jedoch Links, die jeweils eine fortlau-
fende Nummer des durchgefiihrten Tests enthielten. Einfaches Hoch- bzw. Herunterzdh-
len dieser Nummer lieferte Testergebnisse anderer Personen. In anderen Féllen waren
die Abrufcodes leicht zu entschliisseln. Mit einfachen Programmen, die viele mégliche
Codes durchprobierten, konnten Testergebnisse von hunderten bzw. tausenden Perso-

nen abgerufen werden.

Mitunter fanden sich versteckt, aber mit Fachwissen leicht auffindbar, auf den Web-
seiten der Testzentren auch Zugangsdaten zu weiteren eingesetzten Dienstleister:in-
nen, die bspw. den Versand von E-Mails und SMS-Nachrichten ibernahmen. Mit diesen
Zugangsdaten konnten wiederum Daten eingesehen werden, die Riickschliisse auf die

durchgefiihrten Tests und Kontaktdaten von getesteten Personen zulief3en.

Es gibt eine einfache Maf3nahme zur Verringerung des Risikos der widerrechtlichen

Verarbeitung der Daten, die durch die Testzentren fiir die getesteten Personen bereit-
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1.4 Datenverarbeitung durch Corona-Teststellen

gestellt werden. Sie besteht darin, diese Daten - wie ohnehin rechtlich geboten - so

friih wie moglich zu &schen.

Die Verantwortlichen haben uns die beschriebenen Datenpannen in der Regel inner-
halb der vom Gesetz vorgesehen Zeitspanne gemeldet. Wir haben daraufhin, wenn né-
tig, weitere Ermittlungen zum Sachverhalt vorgenommen und Empfehlungen oder auch
Forderungen beziiglich der zu treffenden technischen und organisatorischen Mafinah-
men ausgesprochen. Dariiber hinaus haben wir verlangt, dass die von den Datenpan-

nen betroffenen Personen informiert werden.

Daneben haben wir auch Untersuchungen von Amts wegen bei einer gréfieren Anzahl
von Teststellen initiiert. Diese richteten sich darauf, sicherzustellen, dass der Schutz der
Daten der Biirger:innen nicht dadurch geschwdcht wird, dass die Testzentren Dienst-

leister:innen auf3erhalb des Europdischen Wirtschaftsraums in Anspruch nehmen.

Die Softwareanwendungen vieler Teststellen nutzen in erheblichem Umfang Cloud-
Dienste fiir den Betrieb der Webseiten und fiir die Speicherung der Daten, z. B. der Test-
ergebnisse. Dazu kommen E-Mail- und SMS-Versand-Dienste. Diese Dienste werden
haufig von US-amerikanischen Dienstleister:innen betrieben. Oder von Dienstleister:in-
nen, die ihrerseits wiederum US-amerikanische Dienstleister:innen als Unter-Dienstleis-
ter:innen einsetzen. Die Webseiten haben zudem hdufig Inhalte von fremden Servern
eingebunden und damit unzuldssig personenbezogene Daten an deren Betreiber:in-
nen offengelegt, oftmals auch hier wieder US-Unternehmen. Dies verursacht Risiken fir

die betroffenen Personen.*

Die meisten Teststellen, die wir kontaktierten, stellten die VerstoBe freiwillig ab und
wechselten bspw. die Dienstleister:innen fiir die Buchung der Tests, den Betrieb der
Webseite oder den Versand von E-Mails. Zudem entfernten sie unzuldssige Drittinhalte
von ihren Webseiten. In etlichen Fdllen mussten wir daflir zundchst grundlegende Auf-
klarung betreiben, weil die datenschutzrechtlichen Dimensionen tiberhaupt nicht er-
kannt worden waren. Als besonders problematisch erwies sich eine Teststelle, die fiir
die gesamte E-Mail-Kommunikation einen Privatkunden-Account eines US-Dienstleis-

ters nutzte.

49  Siehe 1.1
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Kapitel 1 Schwerpunkte

Aufgrund der Vielzahl der bei uns zum Thema Teststellen eingegangenen und immer
noch eingehenden Anfragen und Beschwerden haben wir auf unserer Webseite Infor-

mationen zu besonders haufig gestellten Fragen zur Verfligung gestellt.5°

Im Zusammenhang mit den Biirgertestungen verarbeiten die Teststellen personen-
bezogene Daten einer grof3en Anzahl an Biirger:innen, darunter auch Gesund-
heitsdaten. Die grofle Anzahl an Beschwerden liber Teststellen und an Hinweisen
zu Sicherheitsmdngeln, die uns erreichten, zeigen zusammen mit der Art und dem
Umfang der von uns festgestellten Verstéf3e, dass das Thema Datenschutz bei einer
Vielzahl dieser Unternehmer:innen nicht prdsent ist, oder die Teststellen die daten-
schutzrechtlichen Vorgaben schlichtweg ignorieren. Die Berlicksichtigung daten-
schutzrechtlicher Anforderungen bei der Zulassung der Teststellen und der Verweis
auf Angebote zur datenschutzrechtlichen Schulung wére wiinschenswert gewesen.
Dadurch hétten viele Datenschutzverstéfie vermieden und die Daten der Biirger:in-

nen besser geschiitzt werden kdnnen.

1.5 Anwesenheitsdokumentation und
Kontaktnachverfolgung

Zur Pandemiebekdmpfung hat der Gesetzgeber angeordnet, dass Veranstalter:in-
nen, Restaurantbetreibende und andere Stellen bzw. Personen iiber die Anwesenheit
von Gdsten in ihren RGumen Buch fiihren miissen. Als elektronisches System fiir diesen
Zweck etablierte sich eine von vielen Bundesldndern geférderte Anwendung. Wir kon-
trollierten die Betreiberin dieser Anwendung, um Sicherheit und Datensparsamkeit

durchzusetzen.

Eine wesentliche Methode der Bekdmpfung der Corona-Pandemie besteht darin, dass
die Gesundheitsdmter die Kontakte von infizierten Personen feststellen und diese auf-
fordern, sich abzusondern und testen zu lassen, um Infektionsketten zu unterbrechen.
Die infizierten Personen kennen einige der Kontakte aus ihrem persénlichen Umfeld.
Andere Personen, denen sie vielleicht bei Veranstaltungen, in der Bar oder in einem
Geschaft begegnet sind, oder in deren Ndhe sie sich bspw. in einem Restaurant oder

einem Fuf3ballstadion aufgehalten haben, sind ihnen nicht bekannt. Daher hat der

50 https://www.datenschutz-berlin.de/infothek-und-service/themen-a-bis-z/teststellen
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1.5 Anwesenheitsdokumentation und Kontaktnachverfolgung

Gesetzgeber die Veranstalter:innen und Betreiber:innen von Restaurants und vielen

anderen Einrichtungen verpflichtet, iiber ihre Gdste Buch zu fiihren.

Dies geschah insbesondere bei kleinen Einrichtungen zundchst meistens mit Papierlis-
ten oder Zetteln, in die sich die Gdste eintrugen. Dieses Verfahren warf Probleme auf,
wenn Gdste die Namen und Adressen anderer Personen im selben Restaurant einse-
hen konnten, die Veranstalter:innen die gesammelten Daten fiir andere Zwecke miss-
brauchten oder staatliche Stellen unbefugt Einblick in die Listen nehmen wollten. Nicht
zuletzt war die zum Teil erforderliche Ubermittlung der Anwesenheitsdaten an Gesund-

heitsémter per Fax, Post oder nach einem Scan per E-Mail aufwendig und unsicher.

Es lag daher nahe, diese Zettelwirtschaft durch ein elektronisches Verfahren abzulésen.
Eine Vielzahl von Anbieter:innen drdngte auf den Markt. Eines dieser Angebote - eine
App und das dahinterstehende System - konnte sich vorrangig durchsetzen. In der Tat
sprach einiges fiir dieses System: Es vereinfachte die Aufnahme der Daten und die
Ubergabe an die Gesundheitsémter fiir die Veranstalter:innen drastisch. Gleichzeitig
sicherte es die Namen und Adressdaten der Gdste durch Verschliisselung vor dem Ein-

blick der Veranstalter:innen und unbefugter Dritter.

Aus diesem Grund entschlossen sich dreizehn der sechzehn Bundesldnder, dieses
System zu férdern und die Anwendung zu empfehlen. Das Land Berlin passte seine
SARS-CoV-2-InfektionsschutzmafBnahmenverordnung entsprechend an und reduzierte
einige Anforderungen an die Anwesenheitsdokumentation, um den Veranstalter:innen
den Einsatz des Systems im Einklang mit den infektionsschutzgesetzlichen Vorschriften

zu ermdglichen.

So wuchs aus einer kleinen Anwendung eine Infrastruktur fiir nahezu die gesamte Bun-
desrepublik. Nach Angaben der Betreiberin der Anwendung installierten mehr als 35
Millionen Personen die App und nutzten das System. In der Tat wurde es vielerorts fiir

die Biirger:innen eine beschwerliche Option, auf die App zu verzichten.

Sinnvoll wére es gewesen, diese Infrastruktur in die &ffentliche Hand zu iiberfiihren. Mit
der Corona-Warn-App, die Begegnungen von Menschen anhand von Bluetooth-Sig-
nalen ihrer Smartphones feststellt und ihnen die Warnung der Kontakte bei Feststellung
einer Infektion erlaubt, war dem Bund eine beispielhafte Lésung gelungen. Doch bei

dem hier beschriebenen System blieb der Betrieb in privater Hand.
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Gleichzeitig entwickelte sich die Pandemie und der Arbeitsanfall der Gesundheitsdmter
weiter. Bei hohen Infektionszahlen war es den Gesundheitsdmtern kaum noch maglich,
Infizierte individuell zu befragen und Kontaktpersonen iiber die Gefahr einer Infektion
und ihre daraus resultierenden Pflichten zu informieren. Berge an Daten sammelten
sich bei der Betreiberin des beschriebenen Systems, ohne dass die Gesundheitsdmter
auf die Daten zugriffen. Eine Reihe von Berliner Gesundheitsdmtern hat die Software,

die fiir den Abruf von Daten aus dem System erforderlich ist, nie produktiv verwendet.

Trotz der Hinweise der Datenschutzaufsichtsbehdrden, darunter auch unserer Behorde,
blieben die gesetzlichen Regelungen bestehen, die von den Veranstalter:innen verlang-
ten, dass sie Name und Kontaktdaten ihrer Gdste registrieren. Die Corona-Warn-App
zeichnet Namen und Kontaktdaten ihrer Nutzer:innen fiir den Zweck der Warnung nicht
auf, da diese hierzu nicht bendtigt werden. Sie allein zu nutzen, war den Veranstalter:in-
nen jedoch infektionsschutzrechtlich verwehrt. Bei der Fortschreibung der infektions-

schutzrechilichen Regelungen wurde unsere Behdrde nicht gehort.

Nachdem zunehmend Kritik an dem System der privaten Betreiberin gedufiert wurde,
erarbeitete die DSK unter unserer Federfiihrung drei Stellungnahmen zur Kontaktnach-
verfolgung im Allgemeinen und zu dem betreffenden System im Besonderen. Aufler-
dem sprach sich die DSK deutlich dafiir aus, die Chancen der Corona-Warn-App zu

nutzen, und hob die Vorteile dieses Verfahrens hervor®.

Parallel kontrollierten wir als zusténdige Aufsichtsbehérde das Verfahren bei der Be-
treiberin des Systems und fiihrten intensive Gespréche zur Behebung von festgestellten

Mangeln.

Ein erster rechtlicher Mangel bestand darin, dass die Betreiberin des Systems in eige-
ner Verantwortung die Daten der Nutzenden aufnahm und im weiteren Verlauf verarbei-
tete, ohne dafiir eine Rechtsgrundlage zu besitzen. Sie stiitzte sich auf einen Vertrag mit
den Nutzenden, der so vage gestaltet war, dass die Betroffenen bei Vertragsabschluss
nicht absehen konnten, worauf genau sie sich einlieBen. Die Betreiberin des Systems
behielt sich zudem vor, die Nutzungsbedingungen und damit den Vertrag und dar-

auf griindend ihre Berechtigung zur Datenverarbeitung jederzeit einseitig anzupassen.

51 Pressemitteilung der DSK vom 30. April 2021; abrufbar unter https://www.datenschutzkonfe-
renz-online.de/pressemitteilungen.html
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1.5 Anwesenheitsdokumentation und Kontaktnachverfolgung

Eine Wahlmdglichkeit fiir die Betroffenen, die Datenverarbeitung auf die Ubergabe der
eingegebenen Daten an die betreffenden Veranstalter:innen zu beschrdnken, eréffnete

sie nicht.

Das entspricht nicht der engen Bindung der Verarbeitung der Daten lber die Anwe-
senheit von Personen bei Veranstaltungen an den infektionsschutzrechtlichen Zweck,
die der Gesetzgeber vorgegeben hat. Diese Vorgabe griindet in der Sensitivitat dieser

Daten, die einen tiefen Einblick in das Sozialleben der Biirger:innen bieten.

Aus diesem Charakter der Daten und dem fldchendeckenden Einsatz des Verfahrens
folgen hohe Anforderungen an seine Sicherheit. Dem wurde es jedenfalls zum Zeit-
punkt unserer Priifung nicht gerecht. Im weiteren Verlauf des Jahres hat die Betreiberin
dann jedoch an verschiedenen Punkten die Sicherheitseigenschaften der eingesetzten

Systeme und Dienste gestdrkt.

Problematisch bleibt jedoch, dass das System hochzentralisiert ist. Es speichert nicht
nur die Daten der Biirger:innen. Es kontrolliert zum Priifzeitpunkt auch weitgehend die
Datenverarbeitung der Veranstalter:innen und der Gesundheitsdmter. Unbefugten, die
sich die Kontrolle iiber das System verschaffen kénnten, wiirden alle Informationen
offenliegen; durch die Mdglichkeit der Manipulation der Veranstalter:innen- und Ge-
sundheitsamtssoftware auch die doppelt verschliisselten Namen und Adressdaten der

Biirger:innen.

Zudem lief3 sich in vielen Fdllen die Identitdt der betroffenen Personen auch ohne
Entschliisselung ermitteln. Dies liegt daran, dass die App hdufig mit dem System der
Betreiberin kommuniziert. Die dabei anfallenden Verkehrsdaten erlauben vielfach die
Identifizierung von Nutzenden der App. Uber die so Identifizierten ist dann auch die
Anwesenheit an den Orten bekannt, an denen sie die App genutzt haben. Denn die
Orts- und Zeitangaben werden anders als Name und Adressdaten der Nutzenden nicht
verschliisselt gespeichert. Dabei wdre dieses Kommunikationsverhalten der App nicht
notwendig: Das System hat einen Betriebsmodus, der mit vergleichsweise geringen
Anderungen einen Betrieb ganz ohne Kommunikation der App mit dem System der
Betreiberin erlaubt. Dazu weist die nutzende Person einfach mit ihrem Smartphone
einen QR-Code vor, also ein quadratisches Punktraster, das ihre Kontaktdaten kodiert
aufnimmt. Die Veranstalter:innen lesen dies mit einer eigenen App aus und speichern
die kodierten Daten ab. Die Vorlage und Priifung digitaler Impfzertifikate mit den Apps
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CovPass und CovPassCheck bzw. der Corona-Warn-App zeigen, dass die Vorausset-

zungen daflir bei den Veranstalter:innen und ihren Gdsten gegeben sind.

Wir konfrontierten die Betreiberin des Systems mit den Mdngeln und forderten sie auf,
einen Maf3nahmenplan vorzulegen und abzuarbeiten, mit dem diese beseitigt werden.
Von weiteren Mafinahmen (z.B. einer Untersagung des Betriebs) haben wir bisher u. a.
abgesehen, um in der laufenden Pandemiesituation den Veranstalter:innen kein Werk-
zeug zur Erfiillung ihrer infektionsschutzrechtlichen Verpflichtungen aus der Hand zu
nehmen. Stattdessen wirkten wir weiter auf die Betreiberin ein, um sie zu einem Umbau

ihres Systems zu bewegen.

Besser ist jedoch die Nutzung eines dezentral operierenden Systems, wie es mit der
Corona-Warn-App gegeben ist. Auch die Gesundheitsémter kdnnen mit einem solchen
System aufgrund ihrer Expertise die Warnung von geféhrdeten Personen steuern und
Erkenntnisse liber Orte mit hoher Infektionsgefdhrdung gewinnen. Der Schlissel, der
die Tiir zu diesem Weg &ffnet, liegt nicht in den Handen von Veranstalter:innen oder den

Betreiber:innen von Apps, sondern in der Hand des Gesetzgebers.

Ein fléchendeckendes System, das Daten liber das Sozialleben einer sehr grofien
Zahl von Biirger:innen erfasst, ohne dass diesen eine grofle Wahlfreiheit bei der
Nutzung bleibt, gehért in die offentliche Hand. Es muss von Grund auf kompetent
und unter offentlicher Beobachtung, datensparsam, mit starker Zweckbindung und

sicherheitsorientiert gestaltet werden.
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2 Digitale Verwaltung

2.1 Stand der Digitalisierungsprojekte

Die Corona-Pandemie hat den Digitalisierungsriickstand der Verwaltung an vielen
Stellen offengelegt. Aus Sicht der den Einsatz der Informations- und Kommunikati-
onstechnik in der Verwaltung koordinierenden IKT-Steuerung bei der Senatsverwal-
tung fiir Inneres, Digitalisierung und Sport hat die Krise der Digitalisierung aber auch
neuen Schwung gegeben. Viele zentrale Vorhaben sollen nun Schlag auf Schlag um-
gesetzt werden. Wir beraten die IKT-Steuerung dabei intensiv hinsichtlich der vielen
noch offenen Fragen.

Nachdem die IKT-Steuerung im vergangenen Jahr den IKT-Basisdienst ,,Digitaler An-
trag” in den Regelbetrieb tberfiihrt hat,%? stand in diesem Jahr das Projekt ,,Digitale
Akte* im Fokus. Sie ist ein zentraler Baustein fir eine moderne digitale Verwaltung und
ermdglicht eine elektronische und medienbruchfreie Aktenfiihrung und -bearbeitung.
Entsprechend den Vorgaben des Berliner E-Government-Gesetzes (EGovG Bln) soll
dieser IKT-Basisdienst kiinftig eine digitale Durchfiihrung des Dokumentenmanage-
ments, der Vorgangsbearbeitung sowie der revisionssicheren Langzeitspeicherung

sicherstellen und so die Leistungsf&higkeit der Verwaltung starken.

Bei der Einfiihrung der ,,Digitalen Akte®, die an ca. 80.000 Arbeitsplétzen der Verwal-
tung nutzbar gemacht werden muss, handelt es sich um ein Grof3projekt. Wir sind von
Beginn der Pilotphase an in das Projekt einbezogen worden und beraten die IKT-Steu-

erung zu den hiermit verbundenen zum Teil sehr komplexen Datenschutzfragen.

Projekte der Verwaltungsdigitalisierung wie dieses beziehen regelméBig eine sehr
grof3e Zahl von &ffentlichen Stellen verschiedener Verwaltungsebenen ein. Auch bei
der ,,Digitalen Akte bedarf es zundchst der Klarung, welche Beteiligten fiir welche
Datenverarbeitungsvorgdnge verantwortlich sind und welche Rechte der davon be-
troffenen Personen, z.B. auf Auskunft, Berichtigung oder Léschung, sie sicherzustellen

haben. Pauschal anzunehmen, die beteiligten Behdrden seien fiir die Datenverarbei-

52 Siehe JB 2020, 2.1
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Kapitel 2 Digitale Verwaltung

tung gemeinsam verantwortlich,? fiihrt zu erheblichen Abgrenzungsschwierigkeiten in
der Praxis und l@sst sich mit den geltenden Datenschutzvorschriften nicht in Einklang
bringen. Problematisch ist dabei regelmdaflig die fehlende Rechtsgrundlage fiir eine
Datenverarbeitung seitens der Senatsverwaltung fiir Inneres, Digitalisierung und Sport,
bei der die IKT-Steuerung angesiedelt ist. Wichtig ist zudem, von vornherein Sorge da-
fir zu tragen, dass die Rollen und Berechtigungen innerhalb der einzelnen Verwaltun-
gen fiir Zugriffe auf die mit der ,Digitalen Akte” verarbeiteten personenbezogenen
Daten in der Weise festgelegt sind, dass die datenschutzrechtlichen Anforderungen

eingehalten werden.

Im Rahmen unserer Beratungen haben wir die Projektverantwortlichen im Hinblick auf

diese Anforderungen sensibilisiert und stehen weiterhin intensiv im Austausch.

Das EGovG Bln, das die rechtlichen Bedingungen fiir die Umstellung der Verwaltungs-
verfahren und -strukturen auf die Nutzung zentraler informations- und kommunikations-

technischer Strukturen schafft, verpflichtet den Senat zu einer Gesetzesevaluation.®*

Diese erfolgte im Mai dieses Jahres. Dabei stellte sich heraus, dass der Datenschutz
nicht als ein gravierendes Hindernis fiir die Verwaltungsdigitalisierung wahrgenom-
men wird. So nannten die im Rahmen der Evaluierung befragten Bediensteten den
Datenschutz erst auf Platz 7 von 11 mdglichen Hindernissen der Verwaltungsdigitali-
sierung.%® Stattdessen wiesen sie vor allem auf fehlende zentral entwickelte IT-Lésun-
gen und Standards, fehlende Budgets sowie fehlende Digitalisierungskompetenzen bei
den Beschaftigten hin.® Anders als héufig dargestellt, ist der Datenschutz in der Praxis

also nicht der grof3e Stolperstein bei der Verwaltungsdigitalisierung.

53 i.S.v. Art. 26 Datenschutz-Grundverordnung (DS-GVO)

54 § 26 EGovG Bln

55 Siehe ,Evaluation des Berliner E-Government-Gesetzes® vom 21. Mai 2021, S. 48 f.,
Abgeordnetenhaus Berlin, H-18/2765.E; https://www.parlament-berlin.de/
adosservice/18/Haupt/vorgang/h18-2765.E-v.pdf

56 Siehe ,Evaluation des Berliner E-Government-Gesetzes® vom 21. Mai 2021, S. 178,
Abgeordnetenhaus Berlin, H-18/2765.E; https://www.parlament-berlin.de/
adosservice/18/Haupt/vorgang/h18-2765.E-v.pdf
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2.2 Einsatz von Videokonferenzsystemen

Mit der Einflihnrung der ,,Digitalen Akte in der Verwaltung stellen sich viele daten-
schutzrechtliche Herausforderungen. Es ist wichtig, dass die IKT-Steuerung und die
beteiligten Verwaltungen die Pilotphase nutzen, um die datenschutzrechilichen

Anforderungen umzusetzen. Wir unterstiitzen diesen Prozess mit unserer Beratung.

2.2 Einsatz von Videokonferenzsystemen

Auch in diesem Jahr waren Videokonferenzsysteme von besonderer Bedeutung, um
die Funktionsfdhigkeit der Verwaltung sowie der Wirtschaft in Zeiten der Pandemie
aufrechtzuerhalten. Wir haben unsere Unterstiitzung fiir Verantwortliche bei der
Auswahl datenschutzkonformer Dienste ausgebaut, aber auch Verfahren wegen
der Nutzung rechtswidriger Videokonferenzdienste gefiihrt. Wéhrend wir bei man-
chen Anbieter:innen erhebliche datenschutzrechtliche Fortschritte erzielen konnten,
mussten wir bei der Nutzung von Videokonferenzsystemen gerade in der Verwaltung
oftmals erhebliche Rechtsverstéfle feststellen.

Unsere bereits im letzten Jahr erstmalig erschienenen ,,Hinweise fiir Berliner Verantwort-
liche zu Anbietern von Videokonferenz-Diensten” haben wir in diesem Jahr aktualisiert
und erweitert.%” Erfreuliches Ergebnis war, dass wir - nach teilweise sehr umfangrei-
chem Austausch und umfassenden Anderungen bei den Anbieter:innen - nun insge-
samt elf Anbieter:innen auf der rechilichen Ebene durch das bewdhrte Ampel-System
mit ,,Griin“ bewerten konnten. Diese haben wir anschlieBend einer technischen Priifung
unterzogen. Auch bei anderen, letztlich nicht mit ,,Griin“ bewerteten Anbieter:innen

konnten wir erhebliche, wenn auch nicht ausreichende Verbesserungen erreichen.

Auf der technischen Ebene sind die Hinweise jetzt deutlich ausdifferenziert und umfas-
sen verschiedene Anwendungsfalle. Fiir drei unterschiedliche Szenarien kdnnen Unter-
nehmen, Behorden und Vereine auf den ersten Blick erkennen, welche der getesteten
Videokonferenzdienste fiir sie in Betracht kommen: Fiir jeden Anwendungsfall gibt es
eine eigene Ampel. Zu jedem der 23 gepriiften Dienste bzw. Dienstegruppen enthalt
das Papier zudem teils sehr detaillierte Erlduterungen der Mdngel und Hinweise zur

Konfiguration.

57  Siehe https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/
2021-BInBDI-Hinweise_Berliner_Verantwortliche_zu_Anbietern_VideokonferenzDienste.pdf
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Kapitel 2 Digitale Verwaltung

Die Verwaltung haben wir dariiber hinaus sehr umfangreich bei der Ausschreibung fiir
Nachfolger:innen der bisherigen zentral beschafften Videokonferenzlésungen unter-
stlitzt. Wahrend diese Zusammenarbeit sehr konstruktiv und erfolgreich war, konnten
wir in Zusammenarbeit mit der Senatskanzlei und der IKT-Steuerung keine Mdglichkeit
finden, einen von einigen Senatsverwaltungen und der Senatskanzlei in verschiedenen
Formen genutzten Cloud-Dienst rechtskonform einzusetzen. Wir haben die betreffen-
den Senatsverwaltungen und die Senatskanzlei daraufhin aufgefordert, die Nutzung
einzustellen. Dazu waren diese nicht bereit. Die Senatskanzlei als Verhandlungsfiihrerin
bot aber technische und organisatorische Anderungen an, um eine iibergangsweise
tolerierbare Gestaltung zu erreichen. Die diesbeziiglichen Gespréche konnten im Be-
richtszeitraum noch nicht abgeschlossen werden. Dagegen nutzt der,,Lernraum Berlin®

nunmehr ein datenschutzkonformes Videokonferenzsystem.5®

Es gibt eine Vielzahl rechtskonformer Videokonferenzdienste fiir die unterschied-
lichsten Einsatzzwecke. Die Corona-Pandemie kann nicht den Einsatz rechtswidri-

ger Dienste begriinden.

2.3 Umsetzung des Onlinezugangsgesetzes in Bund
und Landern

Bund, Ldnder und Kommunen stehen bei der Umsetzung des Onlinezugangsgesetzes
(OZG) weiter unter Druck.” Bis Ende 2022 miissen sie ihre Verwaltungsleistungen iiber
Verwaltungsportale auch online anbieten. Die identifizierten 575 zu digitalisierenden
Verwaltungsleistungen sind den einzelnen Bundesléndern nach Themenfeldern zuge-
ordnet. Die Digitalisierung erfolgt arbeitsteilig nach dem sog. ,,Einer-fiir-Alle-Prin-
zip“ (,EfA-Prinzip*). Das bedeutet, dass jedes Bundesland die Verwaltungsleistungen
aus seinem Themenfeld so digitalisiert, dass die entwickelten Lésungen von den an-

deren Bundesldndern iibernommen und genutzt werden kénnen.

Da Datenschutzfragen im Zusammenhang mit der OZG-Umsetzung alle Bundeslénder
und damit auch sémtliche Datenschutzaufsichtsbehérden betreffen, hat die Konferenz
der Datenschutzbeauftragten des Bundes und der Lénder (DSK) im Herbst 2020 eine

58 Siehe 1.2.3
59 Siehe auch JB 2020, 2.2
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Unterarbeitsgruppe damit beauftragt, sich mit den datenschutzrechtlichen Fragen, die
sich bei der Entwicklung von Verwaltungsportalen und anderen Fachanwendungen
stellen, zu befassen und zu bewerten und gleichzeitig einen Austausch mit dem Bundes-
ministerium des Innern und fiir Heimat und der Féderalen IT-Kooperation zu fiihren und

koordiniert vorzugehen. Wir beteiligen uns seit Beginn aktiv an dieser Arbeitsgruppe.

Das Land Berlin ist im Rahmen der OZG-Umsetzung gemeinsam mit dem Bundesmi-
nisterium des Innern und fiir Heimat und den Landern Brandenburg, Hamburg und Thii-
ringen fiir das Themenfeld ,,Querschnittsleistungen verantwortlich. In diesem Bereich
wurde zuletzt vor allem die ,,Basiskomponente Nachweisabruf“ entwickelt. Diese unter-
stiitzt eine digitale und medienbruchfreie Nachweiserbringung bei der Beantragung
von Verwaltungsleistungen. Sowohl Biirger:innen als auch Unternehmen sollen die
Méglichkeit erhalten, den Behdrden bestimmte Nachweise, z.B. eine Geburtsurkunde,
eine Meldebescheinigung oder ein Fiihrungszeugnis, elektronisch zu erbringen. Mit
der ,,Basiskomponente Nachweisabruf“ soll es mdglich sein, durch die Verbindung
von Antrags- und Fachverfahren mit den entsprechenden Registern Abrufe iiber ei-
nen zentralen Service zu ermdglichen. Wir haben der IKT-Steuerung bei den sich im
Rahmen der Realisierung dieses Projektes stellenden Fragen unsere Unterstiitzung

angeboten.

Ein weiteres, als besonders innovativ prdsentiertes Projekt im Rahmen der OZG-Um-
setzung ist das ,,Digitale Schulzeugnis®. Im Rahmen eines Pilotprojekts®® soll in Ber-
lin die durch Sachsen-Anhalt gemeinsam mit der Bundesdruckerei entwickelte Lésung
zur Digitalisierung von Schulzeugnissen eingeflihrt werden. Mit diesem Projekt soll es
den Bildungseinrichtungen ermoglicht werden, falschungssichere digitale Zeugnisse
zu erstellen. Hierfiir kommt die Blockchain-Technologie zur Anwendung. Grundlage ist
dabei eine offentliche Blockchain, die ausschliefllich von den in der Genossenschaft
»govdigital® verbundenen &ffentlichen Rechenzentren betrieben wird. Projektverant-
wortliche sind neben der Bundesdruckerei in Berlin die Senatsverwaltung fiir Bildung,
Jugend und Familie sowie das IT-Dienstleistungszentrum, die uns bereits friihzeitig in

das Projekt eingebunden haben.

60 An diesem Projekt sind neben Berlin die Bundeslénder Rheinland-Pfalz und Nordrhein-West-
falen beteiligt.
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Die Senatsverwaltung fiir Bildung, Jugend und Familie hat im Oktober fiir das Projekt
den Berliner Verwaltungspreis in der Kategorie Innovation erhalten. Dies hat uns er-
staunt, denn die rechilichen Voraussetzungen fiir den Start des Projektes sind derzeit
noch nicht gegeben: Die Ausstellung digitaler Zeugnisse ist nach aktueller Gesetzes-
lage sowohl schulrechtlich® als auch verwaltungsverfahrensrechtlich® in Berlin aus-
geschlossen, was von der Bildungsverwaltung uns ggii. eingerdumt wurde. Auch fehlt

derzeit noch die vollstdndige technische Dokumentation des Projekts.

Neben der Schaffung der notwendigen Rechtsgrundlagen ist in technischer Hinsicht
zu berlicksichtigen, dass die in einer Blockchain gespeicherten Daten, unabhdngig
davon, wer diese betreibt, niemals wieder geléscht werden kénnen. Es muss also si-
chergestellt werden, dass die Betroffenen ihr Recht auf Léschung oder Berichtigung
ihrer personenbezogenen Daten verwirklichen kénnen. Die Projektplanung sieht dazu
vor, die in den Zeugnissen enthaltenen personenbezogenen Daten lediglich als ,,Hash-
Werte”, d. h. als kryptografische Priifsummen, in der Blockchain zu speichern. Uns ist
wichtig, dass die Projektverantwortlichen genau evaluieren, ob sich die Daten zu einem
spdteren Zeitpunkt nicht einfach durch Ausprobieren erraten lassen und so den jeweili-
gen Personen wieder zugeordnet werden kénnen. Da sich in der genutzten Blockchain
der ,,govdigital” alle beteiligten Parteien per definitionem vertrauen, entfallen aufwen-
dige Prifverfahren bei der Erstellung eines neuen Blocks. Damit wird die Blockchain
letztlich aber nur wie eine einfache Datenbank genutzt. Es stellt sich also die Frage,
welchen Mehrwert das neue Verfahren in technischer Hinsicht bringt und ob das durch-
aus unterstiitzenswerte Ziel, die Schulzeugnisse digital zur Verfligung zu stellen, sich
nicht auch mit der in dem Konzept ohnehin vorgesehenen digitalen Signatur erreichen
lgsst. Wir werden das Projekt weiterhin begleiten und stehen den Projektverantwort-
lichen beratend zur Seite, erwarten jedoch, dass die notwendigen rechtlichen Voraus-

setzungen jetzt geschaffen werden.

Die OZG-Umsetzung stellt auch in datenschutzrechtlicher Hinsicht eine besondere
Herausforderung dar. Wir sind iiberzeugt, dass eine erfolgreiche Verwaltungsdi-

gitalisierung nur gelingen kann, wenn die Biirger:innen von vornherein sicher sein

61 Siehe § 58 Abs. 2 Schulgesetz (SchulG)
62 Siehe § 2 Abs. 2 Satz 2 Gesetz iiber das Verfahren der Berliner Verwaltung (VwVfG Bln)
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kénnen, dass mit ihren personenbezogenen Daten sorgsam umgegangen wird. Die
Schaffung von Transparenz ist von besonderer Bedeutung, um das notwendige Ver-

trauen bei der Inanspruchnahme digitaler Dienstleistungen zu erreichen.
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3 Inneres und Sport

3.1 Polizei iibermittelt widerrechtlich
Versammlungsdaten

Zwei formliche Beanstandungen ggii. der Polizei in einem einzigen Priifverfahren sind
ein Novum. Leider sahen wir uns aufgrund der fehlenden Kooperationsbereitschaft
der Polizei und einer eklatant rechtswidrigen Dateniibermittlung durch die Polizei an
das Verwaltungsgericht dazu gezwungen.

Anlass unseres Priifverfahrens war die Meldung einer Datenpanne durch die Polizei,
in der diese uns mitteilte, dass sie im Rahmen eines verwaltungsgerichtlichen Verfah-
rens eine Gefdhrdungsbewertung zusammen mit den betreffenden Verwaltungsvor-
gdngen an das Verwaltungsgericht in ungeschwdrzter Form iibersandt hatte.

Zuvor hatten Medien dariiber berichtet, dass die betreffenden Polizeiakten einem
Rechtsanwalt im Zuge einer Akteneinsicht beim Verwaltungsgericht vorgelegt wor-
den seien. Der Anwalt hatte im Auftrag seines Mandanten im Zusammenhang mit
einer Versammlung geklagt. Bei der Akteneinsicht habe er laut Medienberichten
Einblick in Daten der Anmelder:innen von Gegendemonstrationen erhalten.

Die Polizei beantwortete infolge unsere Fragen zur Datenpannenmeldung und teilte
zudem mit, dass die Meldung lediglich vorsorglich aufgrund der medialen Berichter-
stattung erfolgt sei, die Dateniibermittlung an das Verwaltungsgericht jedoch fiir zulds-

sig erachtet werde.

Aus den Antworten der Polizei war ersichtlich, dass in der mit den Verwaltungsvorgdn-
gen lbersandten Gefdhrdungsbewertung Daten von Personen, die gleichgelagerte
Versammlungen und Gegenversammlungen angemeldet hatten bzw. fiir die Leitung
solcher Versammlungen vorgesehen waren, enthalten waren. Neben Vor- und Zuna-
men betraf dies polizeiliche Erkenntnisse zu diesen Personen. So wurde bspw. ausge-
fihrt, ob und wenn ja, welche allgemeinen strafrechtlichen und staatsschutzrelevanten
Erkenntnisse zu den betroffenen Personen vorliegen. Zudem waren in der Gefé&hr-

dungsbewertung Daten weiterer Personen enthalten, die die Polizei in Verbindung zu
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3.1 Polizei ibermittelt widerrechtlich Versammlungsdaten

den angemeldeten Versammlungen setzte, weil sie bspw. friiher Ghnliche Versammlun-
gen angemeldet hatten oder als Unterstiitzer:innen der angemeldeten Versammlungen

galten.

Abgesehen von der Geféhrdungsbewertung enthielten die von der Polizei an das
Verwaltungsgericht ibersandten Akten u. a. auch die E-Mail der Anmelderin einer in-
haltlich nicht im Zusammenhang mit dem Streitgegenstand stehenden Veranstaltung;
Name, Adresse, Geburtsdatum, Telefonnummer und E-Mail-Adresse eines Hinweisge-
bers zur streitgegenstdndlichen Versammlung sowie Name und E-Mail-Adresse eines

Medienvertreters.

Zur abschlieBenden Beurteilung der Rechtslage baten wir die Polizei darauthin mehr-
fach vergeblich um Ubersendung der Klageschrift. Die Polizei teilte uns schlieBlich mit,
dass sie unserer Bitte leider nicht nachkommen kdnne, weil sie nicht Urheberin der
erbetenen Klageschrift und daher nicht berechtigt sei, diese zu ibermitteln. Ferner sei

das Dokument nicht Teil der an das Verwaltungsgericht tibersandten Akten.
Hier mussten wir die erste Beanstandung aussprechen:

Die Polizei ist gesetzlich verpflichtet, uns alle Informationen, die fiir die Erfiillung un-
serer Aufgaben erforderlich sind, bereitzustellen.®® Zudem besteht die Pflicht, mit uns
bei der Erflllung unserer Aufgaben zusammenzuarbeiten.®* Zu unseren Aufgaben ge-
hort es, die Anwendung der Vorschriften iber den Datenschutz zu iberwachen und
durchzusetzen sowie Untersuchungen iiber die Anwendung der Vorschriften iiber den
Datenschutz durchzufiihren.®® Die Klageschrift ist zur Erfiillung dieser Aufgaben erfor-
derlich, weil zur rechtlichen Beurteilung der RechtméfBigkeit der Dateniibermittlung die

Kenntnis des Streitgegenstands, der sich aus der Klageschrift ergibt, entscheidend ist.

Die gesetzlichen Pflichten der Polizei zur Bereitstellung dieser Informationen sowie
zur Zusammenarbeit sind dabei nicht begrenzt durch etwaige fremde Urheberschaf-
ten dieser Informationen. Einer solchen Logik folgend wdre es fiir uns auch in vielen

Fdllen kaum méglich, die RechtméBigkeit einer Datenverarbeitung durch verantwort-

63 § 13 Abs. 4 Nr. 2 BInDSG
64 §54BInDSG
65 §11Abs.1Satz1Nr.1,8BInDSG
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liche Stellen zu priifen, weil die dort vorliegenden Informationen in Form von Unter-
lagen oft eine Urheberschaft aulerhalb dieser Stellen haben. Man kommt bei der Prii-
fung der Rechtmafliigkeit einer Datenverarbeitung also regelmdfig nicht umhin, auch
Informationen fremder Urheberschaft zu erhalten. Demgemaf3 weit hat der Gesetz-

geber unsere Befugnisse gefasst.

Dies hat schlieflich auch die Polizei eingesehen und uns in Folge unserer Beanstan-

dung eine Kopie der Klageschrift tibersandt.

Nun war uns eine rechtliche Bewertung der beschriebenen Dateniibermittlung moglich,

die zur zweiten Beanstandung fiihrte:

Die Ubersendung der Akten durch die Polizei an das Verwaltungsgericht ohne vorhe-
rige Schwdrzung der im Sachverhalt beschriebenen personenbezogenen Daten war

rechtswidrig.®

Insbesondere kann eine solche Dateniibermittlung nicht auf § 99 Abs. 1 Verwaltungs-
gerichtsordnung (VwGO) gestiitzt werden. Nach dieser Norm sind Behérden zwar ggii.
dem zusténdigen Verwaltungsgericht zur Vorlage von Urkunden oder Akten, zur Uber-
mittlung elektronischer Dokumente und zu Auskiinften verpflichtet. Jedoch kann dies
verweigert werden, wenn das Bekanntwerden des Inhalts dem Wohl des Bundes oder
eines Landes Nachteile bereiten wiirde oder wenn die Vorgdnge nach einem Gesetz

oder ihrem Wesen nach geheim gehalten werden missen.

Ihrem Wesen nach grds.” geheim zu halten sind personenbezogene Daten Diritter,
die in zu iibermittelnden Unterlagen aus verschiedenen Griinden und in unterschied-
lichen Zusammenhdngen erwéhnt werden.®® Unstreitig ist jedoch auch, dass im Zu-
sammenhang mit der Berufung auf eine wesensgemdfe Geheimhaltungsbediirftigkeit
ein strenger Maf3stab anzulegen ist, weil hierdurch die richterliche Aufklarungs- und

Rechtsfindungstdtigkeit eingeschrdnkt wird.%® Daher ist eine sorgfdltige Abwé&gung

66 Verstof3 gegen § 32 Abs. 1 Nr. 1 BInDSG i. V. m. § 99 Abs. 1 Verwaltungsgerichtsordnung
(VwGO)

67 D.h.in der Regel, die Ausnahmen zul@sst

68 st. Rspr., vgl. etwa BVerwG, Beschluss vom 19. April 2010 - 20 F 13/09, Rn. 22; BVerwG,
Beschluss vom 28. Juli 2015 - 20 F 3.15, Rn. 16 mit jeweils weiteren Nachweisen

69 Siehe Schoch/Schneider VwGO/Rudisile VwGO § 99, Rn. 18 mwNw
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der Geheimhaltungsinteressen mit den im Zusammenhang mit dem Gerichtsverfahren
bestehenden Informationsinteressen unter Wiirdigung des gesamten Sachverhalts im

Einzelfall vorzunehmen.”®

Im vorliegenden Fall ist bereits duf3erst zweifelhaft, ob iberhaupt ein gerichtliches In-
teresse an den von der Polizei ibermittelten personenbezogenen Daten von Personen,
die gleichgelagerte Versammlungen und Gegenversammlungen angemeldet haben

oder hatten bzw. fiir die Leitung solcher Versammlungen vorgesehen waren, bestand.

Fir die Bewertung des Streitgegenstands konnte es zwar von Interesse sein, ob zum
selben Zeitpunkt gleichgelagerte Versammlungen und Gegenversammlungen ange-
meldet wurden und welcher Verlauf dieser Versammlungen aufgrund friiherer polizeili-
cher Erkenntnisse zu erwarten war. Jedoch muss man hierfiir in aller Regel nicht wissen,
welchen Vor- und Zunamen die Anmeldenden bzw. Leitungen anderer Versammlungen
haben und welchen konkreten Personen polizeiliche Erkenntnisse zugeordnet werden.
Insoweit geniligen regelmdflig anonymisierte Angaben. Vorliegend kommt erschwe-
rend hinzu, dass der Streitgegenstand keinen direkten Bezug zu anderen Versamm-

lungen hatte.

Die gleichen Uberlegungen gelten grds. auch fiir Daten von Personen, die bspw. frither
dhnliche Versammlungen angemeldet hatten oder als Unterstiitzer:innen der angemel-
deten Versammlungen galten. Allenfalls kénnten insoweit in Einzelfdllen personenbe-
zogene Daten im Zusammenhang mit der streitgegenstdndlichen Versammlung von
Interesse sein. Hinsichtlich der tbrigen Daten Dritter war keinerlei Interesse des Ver-

waltungsgerichts erkennbar.

Selbst wenn davon auszugehen wdre, dass an den im Sachverhalt beschriebenen
personenbezogenen Daten von Anmeldenden anderer Versammlungen sowie an den
mit diesen Versammlungen in Verbindung stehenden sonstigen Dritten ein abstraktes
gerichtliches Informationsinteresse besteht, liberwiegen vorliegend die Interessen der

Betroffenen an der Geheimhaltung ihrer personenbezogenen Daten.

Hierbei ist zundchst zu beriicksichtigen, dass Personen, die Versammlungen durchfiih-

ren bzw. leiten wollen, grds. gesetzlich verpilichtet sind, diese vorher bei der Polizei

70 Siehe BVerwG, Beschluss vom 10. Januar 2017 - 20 F 3.16, Rn. 10
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anzumelden. Sie kénnen sich demnach regelmdfig einer Erhebung und Weiterver-
arbeitung ihrer Daten durch die Polizei nicht entziehen, wenn sie ihr Grundrecht auf
Versammlungsfreiheit wahrnehmen wollen. An eine zweckdndernde Verarbeitung die-

ser Daten sind bereits aus diesen Griinden hohe Maf3stédbe anzusetzen.

Hinzu kommt, dass fiir die personenbezogenen Daten, die im Zusammenhang mit Ge-
gendemonstrationen zur streitgegensténdlichen Versammlung in den polizeilichen Ver-
waltungsvorgdngen gespeichert sind und von der Polizei an das Verwaltungsgericht
ibermittelt wurden, die allgemeine Gefahr besteht, dass sie durch Akteneinsichtnahme
des Kldgers oder der Klégerin oder Dritter an unbefugte Personen gelangen und die
Betroffenen hierdurch mdglicherweise einer personlichen Verfolgung ausgesetzt sind.
Insoweit sei bspw. auf sog. Feindeslisten verwiesen, in denen Daten missliebiger Per-
sonen gesammelt und die zum Teil mit ausdriicklichen oder subtilen Drohungen oder

Hinweisen vorwiegend im Internet veroffentlicht werden.

Zu beachten ist auch, dass Angaben zu politischen Meinungen, die sich aus der Anmel-
dung bzw. Teilnahme an Versammlungen ablesen lassen, zu den Kategorien besonde-
rer personenbezogener Daten zdhlen und daher besonders schutzwiirdig sind.”” Auch
strafrechtliche und staatsschutzrelevante Erkenntnisse kénnen aus Sicht der Betroffenen

sehr sensitiv sein, weshalb auch insoweit das Geheimhaltungsinteresse schwer wiegt.

Ferner ist zu berlicksichtigen, dass die Betroffenen nicht selbst an der streitgegensténd-
lichen Versammlung sowie am diesbeziiglichen Gerichtsverfahren beteiligt sind, dem-
nach iiber die Verarbeitung ihrer Daten in diesem Zusammenhang regelmdfig nicht

informiert sind und somit auch nicht ihre Betroffenenrechte wahrnehmen kénnen.

Im Ubrigen ist anzumerken, dass es sich um eine zuriickliegende Versammlung gehan-
delt hat. Das Gerichtsverfahren war insofern nicht eilbediirftig. Eine Nachforderung von
bendtigten personenbezogenen Daten durch das Gericht wére also zu einem spdteren

Zeitpunkt problemlos méglich gewesen.

Die Polizei zeigte sich mit der Beanstandung im Hinblick auf die Datentibermittlung
an das Verwaltungsgericht nicht einverstanden, teilte jedoch mit, dass der Fall zum

Anlass genommen worden sei, die Mitarbeitenden noch einmal zu sensibilisieren,

71 Siehe § 33i.V.m. § 31 Nr. 14 BInDSG
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zukiinftig verstarkt sehr sorgfdltig in jedem Einzelfall zu priifen, ob schutzbediirf-
tige Daten Dritter vor der Ubersendung von Verwaltungsvorgdéngen an Gerichte

geschwdrzt werden miissen.

3.2 Auskunftsrechte gegeniiber der Polizei ohne
Ausweiskopie moglich

Jede Person soll grds. in Erfahrung bringen kénnen, welche Daten die Polizei iiber
sie speichert. Ein solches Auskunftsverfahren sieht das Berliner Datenschutzgesetz
(BInDSG) vor. Im letzten Jahr hat das Verwaltungsgericht iiber einen Fall entschieden,
der dieses Verfahren nun fiir die Biirger:innen vereinfacht.” Die Polizei hat bisher -
nach eigenen Angaben zur Betrugsprévention - Auskunftsersuchen nur bearbeitet,
wenn die Biirger:innen ihrem Antrag eine Ausweiskopie beigefiigt hatten.

Nach der Rechtsprechung des Verwaltungsgerichts darf die Polizei allerdings nur bei
Zweifeln an der Identitat der betroffenen Person zusatzliche Informationen anfordern.”?
Hierauf haben wir die Polizei hingewiesen und sie dazu aufgefordert, das bisherige
Antragsverfahren zu dndern. Dort hat man uns versichert, dass zukiinftig nur noch in
Zweifelsféllen eine Ausweiskopie nachgefordert werde. Da das Gesetz ,,begriindete
Zweifel” fordert, sollte die Polizei in diesen Fallen zudem in der Lage sein, ihre Beden-

ken erldutern zu kénnen.

Zur Beschleunigung der Bearbeitung hatte die Polizei vorgesehen, in Zweifelsfallen
eine Meldeabfrage iiber das IT-Verfahren Einwohnerwesen (EWW) durchzufiihren. Hier-
fir besteht jedoch keine Rechtsgrundlage, da das Gesetz nur erlaubt, Informationen
bei der betroffenen Person selbst anzufordern’. Eine solche Abfrage wdre auch nicht
erforderlich. Meldet sich eine betroffene Person unter Angabe ihres Namens und ihrer
Wohnanschrift, sollten regelméBig bereits die bei der Polizei gespeicherten Daten Hin-
weise auf die Richtigkeit der Angaben enthalten. Eine Eingangsbestdtigung zum Antrag
kann - bei Angabe der Adresse - zudem auch ohne vorherige Identitdtskontrolle ver-

sandt werden, da dadurch in der Regel keine sensitiven Daten offenbart werden.

72 VG Berlin, Urteil vom 31. August 2020 - VG 1 K 90.19
73 Siehe § 45 Abs. 4 BInDSG
74 Siehe § 45 Abs. 4 BInDSG
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Kapitel 3 Inneres und Sport

Meldet sich eine betroffene Person ohne Adressdaten, gibt aber andere Kontaktwege
an, kann sie ggf. aufgefordert werden, Adressdaten nachzureichen. Sollten begriindete
Zweifel dokumentiert sein und sollte die betroffene Person trotz Aufforderung keine
weiteren Daten zur Verifizierung nachliefern, kann der Antrag natiirlich nicht weiterbe-

arbeitet werden.

Um Auskunftsrechte ggii. der Polizei geltend zu machen, muss regelmdfig keine
Ausweiskopie vorgelegt werden. Es geniigt ein formloses Schreiben. Dabei ist es
natiirlich nach wie vor zweckmdfig, Angaben zu machen, die das Auffinden der

gespeicherten Daten auch erméglichen. Die Auskunft ist kostenfrei.

3.3 Wie anonym sind die Hinweisportale der Polizei?

Die Einfiihrung eines anonymen Hinweisgebersystems der Steuerverwaltung in
Baden-Wiirttemberg hat bundesweit fiir Diskussionen iiber das Fiir und Wider von
Meldeportalen &ffentlicher Stellen im Internet gefiihrt. Wir haben in diesem Zusam-
menhang bei der Polizei nachgefragt, wie anonym deren Angebote zur Meldung von
moglichen Rechtsverstéf3en betrieben werden.

Zur Verfiigung stehen den Biirger:innen insoweit die ,Internetwache®, das ,,Anonyme

Hinweisgebersystem” und das ,,Berliner Hinweisportal®.

Die ,,Internetwache” ermdglicht, Anzeigen zu erstatten, Hinweise zu geben, aber auch
Fragen zu stellen, Versammlungen anzumelden oder Beschwerden einzureichen. Hier-
fir miissen die Nutzer:innen auf3er dem Hinweis, den sie geben wollen, keine perso-
nenbezogenen Daten angeben. Jede Eingabe wird von einer bzw. einem Polizist:in
weiterbearbeitet, die bzw. der bei Bedarf nachfragen kann, falls freiwillig Kontaktdaten
angegeben worden sind. Der Erfassung und Speicherung ihrer IP-Adresse miissen Nut-
zer:innen durch Setzen eines Hdkchens auf der Seite der ,,Internetwache” allerdings
zustimmen, wenn ihre Eingabe bearbeitet werden soll. Mittels der IP-Adresse kann die
Polizei bei begriindetem Verdacht auf eine Straftat oder bei bestimmten Gefahren per

Gerichtsbeschluss die/den Inhaber:in des Anschlusses ermitteln lassen, tiber den der
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3.4 Weitergabe von Daten eines Beschwerdefiihrers an den betroffenen Mitarbeiter

Hinweis gegeben wurde, wenn diese Information zur Aufklérung des Sachverhalts er-

forderlich ist.”®

Uber das ,Anonyme Hinweisgebersystem“ méchte die Polizei Hinweise auf Korruption
ermdoglichen. Hinweisgeber:innen miissen hier grds. keine personenbezogenen Hin-
weise eingeben, damit der Vorgang bearbeitet wird. Fiir weitere Nachfragen seitens
der Ermittler:innen kann ein eigenes Postfach eingerichtet werden, auf das nur be-

stimmte Ermittlungspersonen Zugriff haben sollen.

Das ,,Berliner Hinweisportal“ wird nur zeitweise geschaltet. Die letzten drei Anldsse
zum Zeitpunkt unserer Anfrage waren jeweils Zeugenaufrufe zu einem Angriff mit ei-
ner abgebrochenen Flasche, zu einem Bankiiberfall und zu einem Uberfall auf einen

Geldtransporter.

Bei den letzten beiden Systemen steht fir die Polizei die vollstdndige Anonymisierung
der Angebote im Vordergrund. Die Polizei versicherte uns, dass bei Zugriffen auf das
»Anonyme Hinweisgebersystem“ und das ,Berliner Hinweisportal“ keine IP-Adressen

von Nutzer:innen gespeichert werden.

3.4 Weitergabe von Daten eines Beschwerdefiihrers
an den von der Beschwerde betroffenen
Mitarbeiter

Bei der Bearbeitung einer Beschwerde gegen einen Mitarbeiter der Polizei ist die
Beschwerde dem betreffenden Mitarbeiter zusammen mit den personenbezogenen

Daten des Beschwerdefiihrers weitergegeben worden.

Biirger:innen kénnen sich jederzeit iber das Verhalten von Mitarbeiter:innen &ffentli-
cher Stellen beschweren - das ist iiber das Petitionsrecht im Grundgesetz (GG) ga-
rantiert.”® Bei Beamt:innen ist gesetzlich vorgesehen, dass sie zu Beschwerden, Be-

hauptungen und Bewertungen, die fiir sie unglinstig sind oder ihnen nachteilig werden

75 Siehe § 100j Strafprozessordnung (StPO)
76 Siehe Art. 17 GG
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Kapitel 3 Inneres und Sport

kdnnen, vor deren Aufnahme in die Personalakte anzuhdren sind.”” Unabhdngig davon
kann eine Weitergabe des Beschwerdeinhaltes auch erforderlich sein, wenn so eine
Verhaltensénderung oder ein Uberdenken der eigenen Position im Sinne der Beschwer-

deflihrer:innen angestof3en werden kann.

Um den Beschdaftigten die Wiedererkennung des betroffenen Sachverhaltes zu ermdg-
lichen, kann es zudem zuld&ssig sein, den Namen der Beschwerdefiihrer:innen kenntlich

zu lassen - aber auch hier kénnen besondere Umstdnde dagegensprechen.

Nicht erforderlich ist jedoch regelmdBig - wie im vorliegenden Fall dennoch gesche-
hen - die Weitergabe von Kontaktdaten, wie Wohnanschrift und Telefonnummer von
Beschwerdefiihrer:innen. Die aktuelle Geschaftsanweisung der Polizei zum Umgang
mit Beschwerden sieht insoweit keine Schwdrzung personenbezogener Daten vor. Das

haben wir bemdangelt.

Die Beschwerdestellen der Polizei und das dortige Zentrale Beschwerdemanage-
ment haben umgehend MaBnahmen ergriffen, um Daten von Beschwerdefiihrer:in-
nen in Zukunft besser zu schiitzen. Die Polizei hat uns zugesagt, die betreffende

Geschdaftsanweisung in unserem Sinne zu iberarbeiten.

3.5 Mangelnde Identifizierung der antragstellenden
Person bei der Online-Beantragung von
einfachen Melderegisterauskiinften

Aufgrund einer Biirgerbeschwerde haben wir das Online-Verfahren fiir die Erteilung
von einfachen Melderegisterauskiinften aus dem Melderegister gepriift. Ein Biirger
hatte festgestellt, dass das Landesamt fiir Biirger- und Ordnungsangelegenheiten
(LABO) aufgrund einer Anfrage zu ihm eine Auskunft aus dem Melderegister erteilt
und somit seine personenbezogenen Daten an die anfragende Person iibermittelt
hatte. Diese Person hatte im Rahmen ihres Antrags auf Auskunft online offensichtlich
falsche Personalien angegeben. So gab der Antragsteller bzw. die Antragstellerin als

77 § 86 Landesbeamtengesetz (LBG)
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3.5 Mangelnde Identifizierung der antragstellenden Person

Name ,,Mickey Mouse* und als Anschrift,,12345 Disneyland, Mausstrasse 1, Demokra-

tische Volksrepublik Korea“ an.

Grundsatzlich hat der Bundesgesetzgeber im Bundesmeldegesetz (BMG) Grundlagen
dafiir geschaffen, dass Privatpersonen bzw. private Stellen, wie z.B. Unternehmen, auf
Antrag eine Auskunft aus dem Melderegister erhalten kénnen.”® Demnach dirfen Mel-
debehdérden bspw. eine sog. einfache Melderegisterauskunft zu einer Person erteilen
und dabei den Familiennamen, Vornamen, Doktorgrad, die derzeitige Adresse und
sofern die Person verstorben ist, diese Tatsache an einen privaten Dritten ibermitteln.”
Die einfachen Melderegisterauskiinfte konnen dabei auch elektronisch bzw. durch ei-
nen automatisierten Abruf tiber das Internet erteilt werden.® In Berlin gibt es ein On-
line-Verfahren zur Beantragung und Erteilung von einfachen Melderegisterauskiinften
(Online Melderegisterauskunft - OLMERA), das durch das LABO betrieben wird. Uber
eine Webseite kénnen aus dem aktuellen Datenbestand des Melderegisters Auskiinfte

beantragt werden.®'

Auch nicht registrierte Nutzer:innen kdnnen iiber die Online-Anwendung eine Auskunft
aus dem Melderegister erhalten. Bislang war dies wie folgt ausgestaltet: Sofern der
bzw. die Nutzer:in durch Auswahl des entsprechenden Textfeldes versicherte, dass die
erteilte Auskunft nicht zu gewerblichen Zwecken verwendet wird, gelangte er bzw. sie zu
einer Eingabemaske, in der Angaben zur eigenen Person eingetragen werden mussten.
Dort musste der bzw. die Antragsteller:in verpflichtend folgende Informationen iiber
sich angeben: Name, Vorname, Postleitzahl, Ort, Strafle und Hausnummer. Zusétzlich

konnte das Land und die E-Mail-Adresse eingegeben werden.

Bisher fand dabei allerdings weder eine Identitdts- noch eine Plausibilitatspriifung im
Hinblick auf die angegebenen Daten statt. Es wurde also auch nicht gepriift, ob die an-
fragende Person ihre Personalien richtig eingegeben hat bzw. ob es sich um fiktive An-

gaben handelt. Zwar enthdlt das BMG keine konkrete Regelung zu der Frage, ob und

78 Siehe 8§ 44, 45 BMG

79 Die Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
(DSK) hat die grds. auch ohne Einwilligung der betroffenen Person mégliche Erteilung von
Melderegisterauskiinften bereits mehrfach kritisiert; Siehe bspw. die EntschlieBung der DSK
vom 8./9. Marz 2001 zur Novellierung des Melderechtsrahmengesetzes.

80 Siehe § 49 Abs. 2 BMG

81 https://olmera.verwalt-berlin.de
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wenn ja wie die, eine Melderegisterauskunft abfragende Person zu identifizieren ist.
Aus der Allgemeinen Verwaltungsvorschrift zur Durchfiihrung des Bundesmeldegeset-
zes (BMGVwV), die Hinweise und Erléuterungen zur Anwendung der einzelnen gesetz-
lichen Regelungen des BMG enthdlt, geht jedoch ausdriicklich hervor, dass im Rah-
men der automatisierten Melderegisterauskunft eine Identifizierung der anfragenden
Person oder Stelle erfolgen muss.®2 Demnach ist die Identifizierung der anfragenden
Person oder Stelle erforderlich. Natiirliche oder juristische Personen, die bei der das
Melderegister fihrenden Stelle registriert sind, werden durch ihre Zugangskennungen
identifiziert. Soweit keine Registrierung vorliegt, sind Anfragende durch die Angabe des

Namens, der Anschrift und ggf. des Geburtsdatums zu identifizieren.

Auch vor dem Hintergrund des datenschutzrechtlichen Auskunftsrechts®® bzw. zur Erfiil-
lung der Auskunftspflichten ggii. betroffenen Personen, deren Daten im Zuge einer ein-
fachen Melderegisterauskunft weitergegeben wurden, muss zwingend eine Identifizie-
rung der abfragenden Person erfolgen. Fiir eine ordnungsgemdfle Auskunftserteilung
und zur Ermdglichung von Datenschutzkontrollen werden die Angaben der im Rahmen
der automatisierten Melderegisterauskunft anfragenden Person oder Stelle protokol-

liert.8

Nach alldem muss im Rahmen des automatisierten Abrufverfahrens die Identitét der
anfragenden Person oder Stelle anhand bestimmter Angaben verifiziert werden. Dies
bedeutet, dass das Online-Verfahren technisch derart ausgestaltet sein muss, dass die
Angaben von nicht registrierten OLMERA-Nutzer:innen kontrolliert und eine automati-
sierte Melderegisterauskunft jedenfalls dann nicht erteilt wird, wenn die Identitat nicht
tberpriift werden kann. Indem das LABO im Rahmen des Online-Verfahrens OLMERA
keine ausreichende Identifizierung der antragstellenden Personen vorgesehen hatte,
hat es gegen die Pilicht zur Einhaltung technisch-organisatorischer Maf3nahmen®
verstof3en. Wir haben ggii. dem LABO daher eine Verwarnung ausgesprochen und es

dazu aufgefordert, OLMERA entsprechend anzupassen.

82 Siehe 49.0.1 BMGVwV

83 Nach Art. 15 Datenschutz-Grundverordnung (DS-GVO) i. V. m. § 10 BMG
84 Siehe § 49 Abs. 6 BMG i. V. m. § 40 BMG

85 Gemdaf3 Art. 5 Abs. 1 lit. f DS-GVO i. V. m. Art. 32 Abs. 1 DS-GVO
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3.6 Datenverarbeitung bei parlamentarischen Wahlen

Das LABO hat in der Folge bei dem Hersteller die technische Weiterentwicklung der
Anwendung OLMERA beauftragt und intern an der technischen Einbindung der neuen
Lésung gearbeitet, die inzwischen auch umgesetzt wurde. Seit dem 1. Dezember 2021
muss sich eine Person, die eine Online-Melderegisterauskunft méchte, mittels der
elD-Funktion des neuen Personalausweises (nPA), des elektronischen Aufenthaltstitels
(eAT) bzw. der elD-Karte fiir Unionsbiirger identifizieren. Hierfiir wird der Basisdienst
elD verwendet, der durch die Senatsverwaltung fiir Inneres, Digitalisierung und Sport

verantwortet wird.

Insbesondere zur Gewdhrleistung individueller Betroffenenrechte, wie des Rechts
auf Erhalt einer datenschutzrechtlichen Auskunft, ist es notwendig, dass Melde-
behorden die Empfdnger:iinnen von Melderegisterdaten identifizieren und deren
Daten protokollieren. Hierzu muss bei der Erteilung von Melderegisterauskiinften
iber eine Online-Anwendung technisch sichergestellt werden, dass die Angaben
zur |dentitat der antragstellenden Person iiberpriift werden, bevor diese eine Aus-

kunft aus dem Melderegister erhdlt.

3.6 Datenverarbeitung bei parlamentarischen Wahlen

Im Zusammenhang mit parlamentarischen Wahlen werden personenbezogene Daten
der Wdhler:innen durch verschiedene Verantwortliche, z. B. Behdrden und Parteien, zu
unterschiedlichen Zwecken verarbeitet. Da am 26. September 2021 neben der bun-
desweit durchgefiihrten Wahl des Deutschen Bundestags in Berlin auch die Wahlen
des Abgeordnetenhauses von Berlin und der Bezirksverordnetenversammlungen so-
wie ein Volksentscheid stattfanden, haben wir uns bereits im Vorfeld des Wahltags
intensiv mit den Datenverarbeitungen beschdftigt und Informationsmaterial fiir die
Offentlichkeit erstellt.” Dariiber hinaus sind wir insbesondere in den Wochen vor und

nach den Wahlen zahlreichen Beschwerden von Biirger:innen nachgegangen.

Aufgrund einer Anfrage der Landeswabhlleiterin, die fir die ordnungsgemdfle Vor-
bereitung und Durchfiihrung aller politischen Wahlen sowie fiir die Ermittlung und

Feststellung des amtlichen Wahlergebnisses verantwortlich ist, haben wir uns bereits

86 Siehe hierzu den Ratgeber ,,Wahlwerbung durch politische Parteien”; abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-service/themen-a-bis-z/wahlwerbung
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Anfang des Jahres mit zwei speziell fiir Wahlen gestalteten Onlineformularen befasst
- der ,,Onlinebeantragung von Wahlscheinen® (OLIWA) sowie der ,,Onlinemeldung von
Wahlhelfenden, die iiber die Anwendung OLAV erfolgt. Uber OLAV kénnen sich Wahl-
helfende registrieren und iber OLIWA besteht die Méglichkeit fiir wahlberechtigte Biir-

ger:innen, einen Wahlschein zu beantragen bzw. Briefwahlunterlagen anzufordern.

Bei beiden Onlinediensten werden personenbezogene Daten verarbeitet, da die Nut-
zer:innen zur Antragstellung bzw. zur Meldung als Wahlhelfer:innen Angaben zur eige-
nen Person machen missen, die dann an die jeweils zusténdigen &ffentlichen Stellen
tibermittelt werden. Die Datenverarbeitungen kénnen dabei insbesondere auf wahl-
rechtliche Vorschriften, wie z.B. das Bundeswahlgesetz (BWahlG) und die Bundeswahl-
ordnung (BWO) sowie das Landeswahlgesetz (WahlG) und die Landeswahlordnung
(LWQ), gestiitzt werden. Sofern jedoch iiber die jeweils gesetzlich bestimmten Daten
hinaus weitere Daten der betroffenen Personen erhoben werden, muss hierfiir zwin-
gend eine Einwilligung eingeholt werden. Hierauf haben wir die Landeswabhlleiterin
hingewiesen und gefordert, dass die freiwillig anzugebenden Daten in den Online-
anwendungen OLIWA und OLAV deutlich als solche gekennzeichnet werden miissen.
Ferner haben wir die Anpassung der dort jeweils hinterlegten Datenschutzerkldrung
verlangt. In dieser muss u. a. transparent und nachvollziehbar erléutert werden, fiir
welchen Zweck die Daten erhoben werden, und dass die Verarbeitung einwilligungs-

basiert erfolgt.’”

Des Weiteren haben wir uns im Zusammenhang mit den diesjdhrigen Parlamentswah-
len schwerpunktmdflig - aufgrund zahlreicher Beschwerden - mit der Verarbeitung von
Daten der wahlberechtigten Biirger:innen zu Zwecken der Wahlwerbung befasst. Hier-
bei ist zwischen der Ubermittlung von Daten aus dem Wahlerverzeichnis durch das
LABO an Parteien und andere empfangsberechtigte Stellen sowie der weiteren Verar-

beitung der Daten durch diese Empfanger:innen zu unterscheiden.

Das BMG erlaubt den Meldebehdrden, dass sie politischen Parteien, Wahlergruppen
und anderen Trager:innen von Wahlvorschldgen in den sechs Monaten vor einer Par-
lamentswahl Auskunft aus dem Melderegister erteilen diirfen. Die Trdger:innen einer

Volksinitiative und eines Volks- und Biirgerbegehrens diirfen ebenfalls Daten abfragen.

87 Dies folgt aus den Transparenz- und Informationspflichten nach Art. 12, 13 DS-GVO.
88 §50Abs.1Satz 1 BMG
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3.6 Datenverarbeitung bei parlamentarischen Wahlen

Die Auskiinfte aus dem Melderegister diirfen ausschlieBlich zum Zweck der Wahlwer-
bung verwendet werden.?’ Die durch die Melderegisterauskunft gewonnenen Daten
missen zudem spdtestens einen Monat nach dem Tag der Wahl bzw. der Abstimmung
wieder geldscht bzw. vernichtet werden.?® Die Auskunftserteilung muss im Einzelfall un-
terbleiben, wenn fiir eine bestimmte wahlberechtigte Person eine Ubermittlungssperre
aufgrund eines Widerspruchs, ein bedingter Sperrvermerk® oder eine Auskunftssperre®

im Melderegister eingetragen ist.

Das Melderecht schreibt auch vor, dass die Auskiinfte nur liber einzelne Altersgruppen
erteilt werden diirfen. Nicht erlaubt ist daher eine Ubermittlung der Daten sémtlicher
Wahlberechtigter. Die Beschrénkung auf Altersgruppen deckt sich hdufig auch mit den
Vorstellungen der Parteien, bspw. Erst- oder Jungwdhler:innen oder Senior:innen ge-
zielt mit Themen der jeweiligen Altersgruppe ansprechen zu kénnen. Da bei der Zu-
sammenstellung der Personengruppen, iiber die Auskunft erteilt werden soll, gesetzlich
allein auf das Alter abgestellt werden darf, ist ein anderes Auswahl- bzw. Suchkriterium,

wie z.B. die Religionszugehdrigkeit oder das Geschlecht, nicht zul&ssig.

Viele Parteien haben vor den Wahlen von diesem besonderen Fall der Melderegis-
terauskunft Gebrauch gemacht und das LABO um die Ubermittlung der Daten von
bestimmten Gruppen der Wahlberechtigten gebeten. Bei der Uberpriifung der dies-
beziiglichen Eingaben konnten wir bislang keinen datenschutzrechtlichen Verstof3 des
LABO feststellen. Die Dateniibermittlungen erfolgten gemd&f den gesetzlichen Vorga-

ben.

Allerdings haben wir in einigen Fdllen festgestellt, dass Parteien bei der weiteren Ver-
arbeitung der abgefragten Daten zu Wahlwerbezwecken gegen datenschutzrechtliche

Vorschriften verstof3en haben.

Wenn Parteien Wahlwerbeschreiben an die erhaltenen Adressen verschicken, miissen
sie gleichzeitig den Empfdanger:innen bestimmte Informationen iber die Datenver-

arbeitung zur Verfligung stellen. Unter anderem muss fiir die Empfénger:innen leicht

89 8§50 Abs. 1 Satz 3 BMG
90 §50Abs.1Satz3 BMG
91 Siehe §52 BMG
92 Siehe §51 BMG
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erkennbar sein, wer fiir die Datenverarbeitung verantwortlich ist und wie sie die/den
Verantwortliche:n erreichen konnen. Die Parteien missen auch dariiber informieren,
aus welcher Quelle die Adressdaten stammen und wann sie wieder geléscht werden.
Wenn die Daten bei der Verarbeitung an Dienstleister:innen offengelegt werden, miis-
sen die Parteien auch dies unter Angabe der Empfénger:innen transparent machen.®?
Diese Angaben waren nicht in allen Wahlwerbeschreiben enthalten, die uns von Be-

schwerdefiihrer:innen zur Priifung vorgelegt wurden.

In einem Fall war nicht einmal eindeutig erkennbar, wer fiir die Datenverarbeitung ver-
antwortlich war. Die Partei hatte die Wahlwerbeschreiben so aussehen lassen, als han-
dele es sich um persénliche Wahlempfehlungen von offentlich bekannten Privatper-
sonen. Fiir viele Empfénger:innen war dabei der Eindruck entstanden, die Partei hatte
ihre Daten an die vermeintlichen Absender:innen der Schreiben weitergegeben, was
unzuldssig wdre. Dieser Verdacht hat sich im Laufe unserer Ermittlungen jedoch nicht
bestdtigt. Vielmehr hat die Partei in Absprache mit den vermeinitlichen Absender:innen

die Briefe gestaltet und selbst bzw. mithilfe eines Dienstleisters versandt.

Parteien kénnen sich zur Versendung von Wahlwerbeschreiben professioneller Dienst-
leister:innen bedienen, wenn sie mit diesen einen wirksamen Auftragsverarbeitungs-
vertrag abschlieflen.® Wichtig ist dabei, dass die bzw. der Dienstleister:in die ihr/ihm
tibermittelten personenbezogenen Daten ausschliefilich im Auftrag und auf Weisung
ihres/seines Auftraggebers bzw. seiner Auftraggeberin verarbeiten darf und nach
Durchfiihrung des Auftrags wieder l6schen muss. Damit bleiben die Parteien selbst fiir
die Verarbeitung der Daten verantwortlich. Die Dienstleister:innen diirfen die Daten
keinesfalls zu eigenen Zwecken verwenden oder mit den Daten von anderen Auftrag-

geber:innen zusammenfiihren.

Auch hier mussten wir feststellen, dass nicht alle Parteien entsprechende Vereinbarun-
gen mit ihren Dienstleister:innen abgeschlossen hatten, bevor sie die Adressdaten an
diese weitergegeben haben. Bislang liegen uns jedoch keine Hinweise darauf vor, dass
Dienstleister:innen Adressdaten, die sie von Parteien erhalten haben, tatsdchlich nicht

wieder geléscht und/oder zu anderen Zwecken verwendet haben.

93 Die Auflistung aller Informationen, die die Parteien zur Verfiigung stellen miissen, findet sich in
Art. 14 Abs. 1 und 2 DS-GVO.
94 Siehe Art. 28 Abs. 3 DS-GVO
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3.7 Veroffentlichung von Fotos und anderen Daten auf der Webseite von Sportvereinen

Auch wenn im Zusammenhang mit der Vorbereitung und Durchfiihrung von Par-
lamentswahlen bestimmte Datenverarbeitungen durch Behérden und Parteien
aufgrund besonderer gesetzlicher Regelungen erlaubt sind, miissen die Verantwort-
lichen streng darauf achten, den Umfang der verarbeiteten Daten und den Zweck
der Verarbeitungen entsprechend den Regelungen zu beschrdnken. Hinsichtlich der
Transparenzpflichten finden die allgemeinen Vorschriften der Datenschutz-Grund-
verordnung (DS-GVO) auch in diesen Féllen Anwendung.

3.7 Veroffentlichung von Fotos und anderen Daten auf
der Webseite von Sportvereinen

Fiir viele Sportvereine ist ein eigener Internetauftritt eine wichtige Méglichkeit, das
Vereinsleben darzustellen und fiir die jeweilige(n) Sportart(en) sowie eine Vereinsmit-
gliedschaft zu werben. Es wenden sich jedoch immer wieder betroffene Personen an
uns und beschweren sich iiber die Verdffentlichung ihrer personenbezogenen Daten
auf der Webseite eines Sportvereins. Bei der Priifung dieser Eingaben stellen wir
regelmdflig fest, dass in den Vereinen nach wie vor Unklarheiten bestehen, ob und
welche Daten auf die vereinseigenen Webseiten gestellt werden diirfen.

Die Verdffentlichung von personenbezogenen Daten im Internet ist eine Dateniiber-
mittlung an einen unbegrenzten Personenkreis, da Webseiten grds. weltweit aufge-
rufen werden kdnnen. Hieraus ergeben sich fir die Betroffenen Risiken, denn die so
verdffentlichten Informationen kdnnen von jedermann recherchiert und bspw. auch zu
Werbezwecken sowie zur Profilbildung ausgewertet werden. Eine besondere Gefahr
ergibt sich zudem daraus, dass die Daten auch in Staaten abgerufen werden kdnnen,

in denen die DS-GVO oder vergleichbare Bestimmungen nicht gelten.

Eine Méglichkeit einer rechtmdfigen Veroffentlichung ist es, sich von den betroffenen
Personen (Vereinsmitglieder, Dritte) eine Einwilligung geben zu lassen. Dabei miissen
die gesetzlichen Voraussetzungen einer wirksamen Einwilligung beachtet werden.?®
Insbesondere muss die Einwilligung der betroffenen Person auf ihrer freien Entschei-
dung beruhen. Die Person muss hierfiir zuvor ausreichend und verstandlich dariiber

informiert werden, welche Daten der Verein zu welchem Zweck verarbeiten will. Zu

95 Siehe u. a. Art. 6 Abs. 1 Satz 1 lit. g, Art. 4 Nr. 11, Art. 7 und Art. 8 DS-GVO
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Kapitel 3 Inneres und Sport

beachten ist ferner, dass die Einwilligung jederzeit fiir die Zukunft frei widerrufbar ist.
Auch hierliber sollte die betroffene Person informiert werden. Eine besondere Form
der Einwilligung ist in der DS-GVO nicht vorgesehen, sodass die Einwilligung sowohl
schriftlich als auch elektronisch, miindlich oder konkludent erfolgen kann. Aufgrund der
Nachweispflicht®® sollte der Verein jedoch Einwilligungen schriftlich einholen oder die

Abgabe von Einwilligungen anderweitig dokumentieren.

Die Veroffentlichung personenbezogener Daten kann auch ohne eine Einwilligung der
betroffenen Person erfolgen, wenn hierfiir eine andere Rechtsgrundlage besteht. In Be-
tracht kommt hier zum einen Art. 6 Abs. 1 Satz 1 lit. b DS-GVO, wenn die Datenverar-
beitung zur Erreichung des Vereinszwecks bzw. des Mitgliedschaftsverhdltnisses, insbe-
sondere zur Verwaltung und Betreuung der Mitglieder erforderlich ist. Zum anderen ist
eine Veroffentlichung der Daten auf der Grundlage von Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO mdglich, sofern der Verein oder ein Dritter daran ein berechtigtes Interesse hat,
und sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen

Person liberwiegen. Dies muss der Verein in jedem Einzelfall jedoch sorgfdltig priifen.

So diirfen bspw. Daten von Funktionstrdger:innen eines Vereins, wie der Name, die
ausgeiibte Funktion und die vereinsbezogene Erreichbarkeit (Telefonnummer/E-Mail-
Adresse), regelméBig auch ohne ausdriickliche Einwilligung auf der Webseite verof-
fentlicht werden, da das Interesse des Vereins an einer umfassenden und vollsténdigen
Auf3endarstellung bzw. an der Ermdglichung der Kontaktaufnahme ggii. dem Interesse
des Einzelnen grds. tiberwiegt. Fiir die Verdffentlichung der privaten Anschrift oder wei-
terer privater Kontaktdaten ist jedoch eine Einwilligung des Funktfionstragers bzw. der
Funktionstrdgerin erforderlich. Ferner diirfen auch sportartbezogene Informationen,
wie z.B. Spielergebnisse und -berichte, Mannschaftsaufstellungen sowie persdnliche
Leistungen ohne Einwilligung der Betroffenen auf der Homepage veréffentlicht wer-
den, wenn keine schutzwiirdigen Interessen der betroffenen Personen entgegenstehen
und sie zuvor ausreichend dariiber informiert worden sind”. Zudem muss sicherge-
stellt sein, dass die Daten nach einem angemessenen Zeitraum geldscht werden. Bei
der Bemessung der zuldssigen Dauer der Veroffentlichung ist vor allem die Bedeutung
des Ereignisses, auf das sich die Veréffentlichung bezieht, zu beriicksichtigen, da sich

hieraus das Informationsinteresse der Offentlichkeit ableitet. Bei der Abwégung der

96 Siehe Art. 7 Abs. 1 DS-GVO
97 Siehe Art. 13 DS-GVO
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3.7 Veroffentlichung von Fotos und anderen Daten auf der Webseite von Sportvereinen

Interessen des Vereins bzw. der Offentlichkeit mit dem Interesse der betroffenen Person
ist in erster Linie ausschlaggebend, ob es sich um eine offentliche Veranstaltung des
Vereins oder eines Verbands handelt und die Namen und die Ergebnisse iiblicherweise
ebenfalls offentlich bekannt gegeben werden. Ist dies der Fall, so spricht dies grds.

dafiir, dass eine Verdffentlichung der Daten erfolgen kann.

Bei der Veroffentlichung von Fotos und anderen personenbezogenen Daten auf
Webseiten von Sportvereinen ist Vorsicht geboten. Die Verantwortlichen miissen
sorgfdltig priifen, ob eine ausdriickliche Einwilligung eingeholt werden muss, oder
ob die Veroffentlichung in sonstiger Weise auf eine Rechtsgrundlage gestiitzt wer-
den kann. In jedem Fall diirfen nur fiir den jeweiligen Zweck erforderliche Daten im

Internet veroffentlicht werden.
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4 Justiz und
Rechtsanwaltschaft

4.1 Funkzellenabfragen-Transparenz-System endlich
im Einsatz

Zur Aufklarung besonders schwerer Straftaten ist es unter bestimmten Voraussetzungen
zul@ssig, sog. Funkzellenabfragen durchzufiihren.?® Hierbei kénnen Strafverfolgungs-
behdrden von Telekommunikationsanbieter:innen Auskunft iiber die Verbindungsdaten
sdmtlicher Mobilfunktelefonate, die in einer vorgegebenen Zeit in einem bestimmten

Gebiet gefiihrt worden sind, verlangen. Die Betroffenen erfahren hiervon oft nichts.

Funkzellenabfragen greifen in das verfassungsrechtlich geschiitzte Fernmeldegeheim-
nis® ein und betreffen sehr viele Personen, die keinen Anlass fiir die Durchfiihrung sol-

cher Mafinahmen gegeben haben.

Wir haben daher im Jahr 2012 die Praxis der Funkzellenabfragen durch Strafverfol-
gungsbehérden gepriift und dabei diverse Mdngel festgestellt.”® Vielfach unterblieb
bspw. die gesetzlich vorgeschriebene Benachrichtigung von Betroffenen, sodass diese

keine Rechtsschutzmoglichkeiten wahrnehmen konnten.

Das Abgeordnetenhaus forderte damals den Senat aufgrund unserer Priifungsergeb-
nisse u. a. auf, eine allgemein zugdngliche Information der Offentlichkeit iiber Zeit und
Ort einer Funkzellenabfrage zu gewdhrleisten.”® Daraufhin hat die Senatsverwaltung
fir Justiz ein entsprechendes Projekt gestartet, das wir rechtlich und technisch eng be-

gleitet und unterstiitzt haben.

98 Siehe § 100g Abs. 3 Strafprozessordnung (StPO)
99  Siehe Art. 10 Grundgesetz (GG)

100 Siehe JB 2012, 2.1

101 Siehe JB 2013, 5.4
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4.2 Recht auf Auskunft aus der Priifungsakte in der Jurist:innenausbildung

Das in dem Projekt entwickelte Funkzellenabfragen-Transparenz-System (FTS) steht
nunmehr allen interessierten Biirgerinnen und Biirgern zur Verfligung.'® Nach aktuel-
lem Stand entspricht das System den datenschutzrechtlichen Anforderungen und ist ein

grof3er Gewinn fiir die Betroffenenrechte.

4.2 Recht auf Auskunft aus der Priifungsakte in der
Jurist:innenausbildung

Das Gemeinsame Juristische Priifungsamt der Lénder Berlin und Brandenburg (GJPA)
ermdglicht im Rahmen der juristischen Staatspriifungen die Einsichtnahme in die
handgeschriebenen Aufsichtsarbeiten und die Bewertungsbégen der Priifer:innen
vor Ort. Darauf musste in Zeiten der Pandemie freilich oft verzichtet werden. Kopien
der Priifungsakte kdnnen allerdings nur gegen Kostenerstattung angefordert werden.
Der genaue Inhalt der selbstverfassten Klausuren ist insbesondere wichtig fiir Kandi-
dat:innen, die ihre Bewertung nachvollziehen méchten oder eine Priifung nicht be-
standen haben. Die Ergebnisse der Examina haben fiir viele Kandidat:innen Auswir-

kungen auf das gesamte spdtere Berufsleben.

Die Datenschutz-Grundverordnung (DS-GVO) sieht vor, dass Stellen, die personen-
bezogene Daten verarbeiten, liber diese kostenfrei Auskunft erteilen und kostenfreie
Kopien der verarbeiteten Daten zur Verfiigung stellen miissen.'® Als Recht der Europd-
ischen Union geht diese Bestimmung anderslautenden Regelungen in den Mitglieds-
staaten grds. vor, denn anderenfalls bestiinde die Gefahr, dass Unionsrecht in den
Mitgliedsstaaten ungleich oder iiberhaupt nicht angewendet wird, was wiederum dem

Zweck der Europdischen Einigung zuwiderlaufen wiirde."

Das GJPA beruft sich hinsichtlich des von ihm praktizierten Auskunftsverfahrens auf
eine Vorschrift des Berliner Juristenausbildungsgesetzes (JAG),'® die die Anwendung
der DS-GVO ausschlief3en soll und hélt auch sonst die DS-GVO nicht fiir anwendbar.

102 hitps://fts.berlin.de/
103 Art. 15 Abs. 3 DS-GVO

104 Der sog. Anwendungsvorrang, der dem effet-utile-Grundsatz entspringt, ist stdndige Recht-
sprechung des Europdischen Gerichtshofs (EuGH).
105 §23JAG
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Kapitel 4 Justiz und Rechtsanwaltschaft

Da das Ergebnis der Priifung jedoch u. a. auch dariiber entscheidet, ob die Kandi-
dat:iinnen ihren spéteren Beruf auch in anderen Mitgliedsstaaten der Union ausiiben
kénnen, fallt die Verarbeitung personenbezogener Daten schon aus diesem Grund
unter Unionsrecht. Auch hat der Europdische Gerichtshof (EuGH) bereits entschieden,
dass Priifungsantworten und -bewertungen selbst dann als personenbezogene Daten

gelten, wenn die Unterlagen unter einer Kennziffer verarbeitet werden.’®

Warum die kostenfreie Ubersendung von Kopien das GJPA bei der Durchfiihrung von
Priifungen beeintréchtigt, konnte uns das Priifungsamt nicht iberzeugend darlegen. Die
Auskunft Giber verarbeitete Daten gehért zu den Aufgaben von Behérden im Kontakt mit
Biirger:innen. Die ordnungsgemdf3e Durchfiihrung obliegt der jeweils verantwortlichen
Stelle. Die Beriicksichtigung fiskalischer Interessen muss bei einer Aufgabenerfiillung

im Rahmen der Grundrechte regelmafig zuriicktreten.

Wir haben das GJPA daher zundchst in einem Einzelfall verwarnt, weitere aufsichts-

rechtliche Schritte behalten wir uns fiir die Zukunft vor.

Kandidat:innen juristischer Priifungen haben gemaf3 Art. 15 DS-GVO Anspriiche auf
kostenfreie Auskunft aus ihren Priifungsunterlagen sowie kostenfreie Kopien. Dies

wurde inzwischen auch gerichtlich entschieden.'””

4.3 Umsetzung der JI-Richtlinie im Justizvollzug

Mit lber dreijahriger Verspatung'® hat der Berliner Gesetzgeber nunmehr die sog.
JI-Richtlinie™® im Datenschutzrecht des Justizvollzugs, der Sozialen Dienste der Jus-
tiz und der Fiihrungsaufsichtsstelle beim Landgericht umgesetzt."® Die Senatsverwal-

tung fir Justiz, Verbraucherschutz und Antidiskriminierung, die den entsprechenden

106 EuGH, Urteil vom 20. Dezember 2017 - C-434/16, ,,Nowak*

107 OVG Nordrhein-Westfalen, Urteil vom 8. Juni 2021 - 16 A 1582/20; noch nicht rechtskraftig

108 Der Gesetzgeber hatte dieser Pflicht gemaf3 Art. 63 Abs. 1 Satz 1 JI-Richilinie eigentlich bis
zum 6. Mai 2018 nachkommen missen.

109 Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die zusténdigen Behérden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Da-
tenverkehr und zur Authebung des Rahmenbeschlusses 2008/977/J1 des Rates (JI-Richilinie)

110 Siehe Abghs.-Drs. 18/4032

70



4.3 Umsetzung der JI-Richtlinie im Justizvollzug

Gesetzesentwurf vorbereitet hat, hat uns friihzeitig hieran beteiligt und Gelegenheit zur

Stellungnahme gegeben.

Dabei konnten wir u. a. erreichen, dass bei einer Entscheidung iiber die Aufschiebung,
Einschrdnkung oder Unterlassung einer Benachrichtigung der betroffenen Person iiber
eine Verarbeitung ihrer Daten gem&f der Vorgabe der JI-Richtlinie™ in jedem Einzelfall
den Grundrechten und den berechtigten Interessen dieser Person Rechnung getragen

werden muss.™

Auch die Regelung von Fallkonferenzen des Justizvollzugs mit Sicherheitsbehérden™,
die insbesondere im Hinblick auf die Erforderlichkeit der dort praktizierten Datenver-
arbeitung immer problematisch sind, wurde aufgrund unserer Stellungnahme nachge-
bessert. Zum einen wurde sie im Hinblick auf die Datenverarbeitungsbefugnisse des
Justizvollzugs konkretisiert, zum anderen wird nun in der Gesetzesbegriindung explizit
darauf hingewiesen, dass die Befugnisse der anderen Teilnehmenden von Fallkonfe-
renzen zur Datenverarbeitung an den Justizvollzug aus deren jeweiligem Fachrecht

folgen muss.

Nicht beriicksichtigt wurde hingegen unsere Kritik an § 4 Abs. 2 des novellierten Justiz-
vollzugsdatenschutzgesetzes (JVollzDSG). Danach sollen alle Justizvollzugsanstalten,
die Jugendstrafanstalt, die Jugendarrestanstalt, die Auskunftsstelle des Justizvollzugs,
das Krankenhaus des Justizvollzugs, die Zentrale IT-Stelle der Justizvollzugsanstalten
und die Sozialen Dienste der Justiz zusammen eine einheitliche Verantwortliche bilden.
Dies widerspricht Wortlaut und Intention des Berliner Datenschutzgesetzes (BInDSG)™
sowie der zugrundeliegenden JI-Richtlinie™. Danach bestimmt sich die Verantwort-
lichkeit nach der Entscheidungshoheit tiber Zweck und Mittel einer Datenverarbeitung.
Diese Bestimmung ist darin begriindet, dass jeder 6ffentlichen Stelle eigene Aufgaben-
und Zustandigkeitsbereiche zukommen, die zu unterschiedlichen Datenverarbeitungs-

befugnissen fiihren.

111 Siehe Art. 13 Abs. 3 JI-Richtlinie

112 Siehe § 30 Abs. 3 JI-Richtlinie

113 Siehe § 48 Justizvollzugsdatenschutzgesetz (JVollzDSG)
114 Siehe § 31 Nr. 7 BInDSG

115 Siehe Art. 3 Nr. 8 JI-Richtlinie
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Kapitel 4 Justiz und Rechtsanwaltschaft

Aufgabe einer Justizvollzugsanstalt ist es bspw. die Gefangenen zu beféhigen, kiinftig
in sozialer Verantwortung ein Leben ohne Straftaten zu fiihren sowie die Allgemeinheit
vor weiteren Straftaten zu schiitzen." Der Vollzug des Jugendarrestes soll wiederum
das Ehrgefiihl des Jugendlichen wecken und ihm eindringlich zum Bewusstsein bringen,
dass er fiir das von ihm begangene Unrecht einzustehen hat."” Die Sozialen Dienste
sind hingegen fiir Aufgaben der Bewdhrungshilfe, der Gerichtshilfe und der Fiihrungs-
aufsicht zustdndig und das Krankenhaus des Justizvollzugs naturgemdaf3 einzig und
allein fiir die drztliche Patient:innenbehandlung. Die genannten Stellen mégen zwar
organisatorisch verbunden sein, verarbeiten Daten jedoch im Rahmen verschiedener

Aufgaben und zu unterschiedlichen Zwecken.

Besonders problematisch ist in diesem Zusammenhang, dass alle vorgenannten Stel-
len zusammen mit dem Krankenhaus des Justizvollzugs als eine einheitliche Stelle gel-
ten sollen. Der Schutz der besonderen Kategorien personenbezogener Daten™, die bei
dieser Stelle vornehmlich verarbeitet werden, kann so nicht hinreichend gewdhrleistet

werden.

Soweit Daten zwischen den genannten Stellen ausgetauscht werden sollen, bedarf es
hierfiir konkreter gesetzlicher Ubermittlungsbefugnisse, die sich an den jeweiligen Auf-
gaben der beteiligten Stellen bemessen. Ein Verzicht auf die eindeutige Normierung
solcher Dateniibermittlungsbefugnisse aus Griinden der Vermeidung unnétiger Biiro-
kratiekosten, wie es in der Gesetzesbegriindung heif3t, fiihrt in der Praxis zu Unklar-
heiten bei der Zuldssigkeit des Datenaustausches zwischen diesen Stellen und einem

damit verbundenen hohen Risiko einer unzuldssigen Datenverarbeitung.

Ein weiterer Kritikpunkt betrifft die Normierung zur Verarbeitung biometrischer Daten.
Bereits im vormalig geltenden JVollzDSG wurde erstmals die Erfassung biometrischer
Merkmale des Gesichts, der Augen, der Hande, der Stimme oder der Unterschrift bei
Gefangenen zu erkennungsdienstlichen Zwecken ermdglicht. Wir hatten diese Rege-

lung schon im damaligen Gesetzgebungsverfahren wegen Nichterforderlichkeit und

116 § 2 Berliner Strafvollzugsgesetz (StVollzG)
117 §90 Abs. 1 Jugendgerichtsgesetz (JGG)
118 Siehe § 31 Nr. 14 BInDSG
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4.4 Gerichtsvollzieher: Das ,,sprechende“ Geschdaftszeichen

UnverhdltnisméBigkeit angesichts des damit einhergehenden erheblichen Eingriffs in

die Personlichkeitsrechte der Betroffenen kritisiert.™

Nun ist es zumindest nicht mehr moglich, die Stimme als biometrisches Merkmal zu
verarbeiten.” Die librigen biometrischen Merkmale sollen jedoch weiterhin zu vollzug-
lichen Zwecken verarbeitet werden kénnen.

Nach unserer Kenntnis werden bis heute keine biometrischen Merkmale im Justizvoll-
zug verarbeitet, sodass bereits die Praxisrelevanz dieser Regelung zweifelhaft ist. Of-
fensichtlich ist es dem Justizvollzug bislang auch mit den sonstigen erkennungsdienstli-
chen Maf3nahmen sehr gut moglich, die Identitat von Gefangenen zu priifen, um bspw.
Verwechslungen zu vermeiden.

Berlin war im Jahr 2011 mit der Schaffung eines sehr ambitionierten eigenen Jus-
tizvollzugsdatenschutzgesetzes bundesweit Vorreiter. Dieses Gesetz wurde nun
endlich anhand der neuen europarechtlichen Vorgaben liberarbeitet, bedauerli-

cherweise allerdings nicht in allen erforderlichen Punkten.

4.4 Gerichtsvollzieher: Das ,,sprechende*
Geschdaftszeichen

Die Gerichtsvollzieher:innen nehmen im Gefiige der Gerichtsbarkeit eine wichtige
Stellung ein. Grundsdtzlich sind sie die Einzigen, die Vollstreckungsmafinahmen im
Wege der Zwangsvollstreckung durchfiihren diirfen. Auch gilt die Zustellung durch
Gerichtsvollzieher:innen als einer der sichersten Wege, um beweisen zu kdnnen,
welches Schreiben die/der Empfdnger:in erhalten hat. Da auch Dritte von einer
Zustellung Kenntnis erlangen kdnnen, ist es besonders wichtig, dass auf sensitive
Daten von betroffenen Biirger:innen, die oft gegen ihren Willen Beteiligte in den
genannten Verfahren sind, gut achtgegeben wird.

In einem Fall, auf den wir durch die Beschwerde eines Betroffenen aufmerksam wur-

den, war eine Gerichtsvollzieherin mit einer Zustellung beauftragt worden und hatte

119 Siehe JB 2011,2.2.3
120 Siehe § 19 Abs. 1 Nr. 5 JVollzDSG
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Kapitel 4 Justiz und Rechtsanwaltschaft

als Geschdftszeichen nicht nur die iibliche abstrakte Zahlenkombination vergeben,
sondern das Geschdftszeichen libernommen, unter dem der Auftraggeber das Ver-
fahren fiihrte. Dieses Geschdftszeichen lief3 jedoch auf den Inhalt des verschlossenen
Briefes schliefen, der dem Betroffenen zuzustellen war.

Wéhrend es grds. erforderlich sein kann, zuzustellende Schriftstiicke - auch auf den
Postumschlégen oder im Sichtfenster - gesondert zu kennzeichnen, um Verwechslun-
gen zu vermeiden, war es fiir die Tatigkeit der Gerichtsvollzieherin nicht erforderlich,
ein solches ,sprechendes” Geschdaftszeichen des Auftraggebers zu iibernehmen. Ein
eigenes, kodiertes Geschaftszeichen hatte vollig ausgereicht. Denn soweit das Kenn-
zeichen aus sich heraus Riickschlisse auf den konkreten Inhalt des Schriftstiickes zu-
lgsst oder der Inhalt des Schriftstiickes bei verschlossenem Umschlag erkennbar ist,
liegt ein Verstof3 gegen die DS-GVO vor.”' Eine solche Datenverarbeitung ist fir die
Aufgabenwahrnehmung nicht erforderlich. Wir haben dieses Vorgehen der Gerichts-

vollzieherin mit einer Verwarnung geriigt.

Gerichtsvollzieher:innen dirfen bei Zustellungen keine ,sprechenden” Geschdfts-

zeichen verwenden.

4.5 Beschrdnkung des Rechts auf Auskunft gegeniiber
der Rechtsanwaltschaft

Uns erreichen immer wieder Beschwerden von Biirger:innen, die bei einem Rechtsan-
walt bzw. bei einer Rechtsanwdltin die Erteilung einer datenschutzrechtlichen Aus-
kunft beantragt haben. Als Verantwortliche unterliegen Rechtsanwadlt:innen grds. den
Regelungen der DS-GVO und miissen daher auch geeignete Maf3nahmen ergreifen,
um den betroffenen Personen die jeweiligen Informationen und Mitteilungen zu iiber-
mitteln.'? Das Recht der betroffenen Personen auf Auskunft kann ggii. der Rechtsan-
waltschaft jedoch unter Umstdnden beschrénkt sein. Dies hdngt mit deren Stellung

121 Siehe Art. 6 Abs. 1 Satz 1 lit. e DS-GVO i. V. m. § 132 Abs. 1 BGB
122 Siehe Art. 12 DS-GVO
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4.5 Beschrdnkung des Rechts auf Auskunft gegeniiber der Rechtsanwaltschaft

als sog. Berufsgeheimnistrdger:innen bzw. mit der anwaltlichen Verschwiegenheits-

verpflichtung zusammen.”

Um den Verschwiegenheitspflichten und dem Mandatsgeheimnis Rechnung zu tragen,
enthdlt die DS-GVO Ausnahmetatbestdnde, die Berufsgeheimnistrdger:innen bei der
Erfiillung von bestimmten datenschutzrechtlichen Pflichten privilegieren.'® Dariiber hi-
naus ist der nationale Gesetzgeber befugt, auf Grundlage von sog. Offnungsklauseln
Regelungen zur Einschrénkung von Informations- und Benachrichtigungspflichten der
Berufsgeheimnistréger:innen zu erlassen, um den Schutz von vertraulichen Daten zu si-
chern.”?® Der Bundesgesetzgeber hat hiervon im Rahmen der Neufassung des Bundes-
datenschutzgesetzes (BDSG) Gebrauch gemacht.”?® So besteht das Recht auf Auskunft
der betroffenen Person nach Art. 15 DS-GVO nicht, ,soweit durch die Auskunft Infor-
mationen offenbart wiirden, die nach einer Rechtsvorschrift oder ihrem Wesen nach,
insbesondere wegen der iberwiegenden berechtigten Interessen eines Dritten, geheim
gehalten werden missen/"” Der grds. umfassende Auskunftsanspruch wird somit hin-
sichtlich zwingend geheimhaltungsbediirftiger Informationen beschrankt und den Ge-

heimhaltungspflichten ausnahmsweise Vorrang eingerdumt.’®

Der Wortlaut der entsprechenden Regelung spricht jedoch dafiir, dass das Auskunfts-
recht einer betroffenen Person ggii. einem Rechtsanwalt bzw. einer Rechtsanwdltin
nicht generell ausgeschlossen ist, sondern dass der bzw. die Berufsgeheimnistréger:in
im Einzelfall priifen muss, ob bzw. inwieweit durch eine Auskunft Informationen heraus-
gegeben wiirden, die geheimhaltungsbediirftig sind. In der Praxis zeigt sich, dass ins-
besondere gegnerische Parteien eines prozessualen oder auBerprozessualen Rechts-
streits einen Auskunftsanspruch nach Art. 15 DS-GVO bei Kanzleien geltend machen.
In diesen Fdllen ist die Interessenabwégung bzw. Identifizierung und Abgrenzung von
geheimhaltungsbediirftigen Informationen regelmdflig schwierig. Zu bedenken ist,

dass Gegenstand einer Auskunft an die betroffene Person dann regelméfig Daten

123 Siehe § 203 Abs. 1 Nr. 3 Strafgesetzbuch (StGB), § 43a Abs. 2 Satz 1 Bundesrechtsanwalts-
ordnung (BRAO) i. V. m. § 2 Abs. 1 Satz 1 Berufsordnung fiir Rechtsanwdilte (BORA)

124  Siehe Art. 14 Abs. 5 lit. b und d DS-GVO

125 Siehe Art. 23 Abs. 1 lit. i DS-GVO und Art. 90 Abs. 1 DS-GVO
126 Siehe 8§ 29, 32 bis 35 BDSG

127 §29 Abs. 1 Satz 2 BDSG

128 Jandt in Rof3nagel, Das neue Datenschutzrecht § 8 Rn. 318
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Kapitel 4 Justiz und Rechtsanwaltschaft

sind, die der bzw. die Berufsgeheimnistréiger:in in eben dieser Eigenschaft (vor allem

von dem bzw. der eigenen Mandant:in) erhalten hat.

Rechtsanwdlt:innen diirfen Auskunftsantrdge nach Art. 15 DS-GVO nicht pauschal
ablehnen, sondern miissen im Einzelfall priifen, ob und inwieweit das Auskunftsrecht
der antragstellenden Person aufgrund des Mandatsgeheimnisses bzw. der anwaltli-
chen Verschwiegenheitsverpflichtung ausgeschlossen ist. Uber die Griinde fiir einen
(teilweisen) Ausschluss des Auskunftsrechts bzw. die Griinde fiir eine Weigerung der

Auskunftserteilung muss die betroffene Person unterrichtet werden.'®

129 Siehe Art. 12 Abs. 4 DS-GVO

76



5 Jugend, Bildung,
Wissenschaft und Forschung

5.1 Ausfiihrungsvorschriften fiir die Jugendhilfe —
Datenschutz von vornherein mitgedacht

Die Senatsverwaltung fiir Bildung, Jugend und Familie hat in diesem Jahr Gemein-
same Ausfiihrungsvorschriften zur Zusammenarbeit von Schulen und bezirklichen
Jugenddmtern im Kinderschutz (AV JugSchul Kinderschuiz)130 erlassen. Gleichzeitig
hat sie zur verbindlichen Umsetzung dieser Ausfiihrungsvorschriften einen ,,Hand-
lungsleitfaden Kinderschutz“ zur Zusammenarbeit zwischen Schulen und bezirk-
lichem Jugendamt verdffentlicht.” Wir haben die Senatsverwaltung bei der Erarbei-
tung der Vorschriften und des Handlungsleitfadens beraten.

Die ressortiibergreifende Zusammenarbeit zwischen bezirklichen Jugenddmtern und
anderen Stellen wirft gerade im Bereich des Kinderschutzes im praktischen Alltag im-
mer wieder erhebliche Datenschutzfragen auf.™® Ausfiihrungsvorschriften dienen dem
Zweck, die gesetzlichen Regelungen und Aufgabenzuweisungen zu konkretisieren und
damit die praktische Umsetzung zu erleichtern. Hierbei ist es wichtig, den Fachkrdften
in den Jugenddmtern und den Lehrkraften in den Schulen méglichst konkrete Hand-

lungsanleitungen fiir die Praxis zur Verfligung zu stellen.

Wéhrend das Verfahren fiir den Umgang mit Kindeswohlgefdhrdungen bei den
Jugenddmtern durch die Gemeinsamen Ausflihrungsvorschriften liber die Durchfiih-

rung von Mafinahmen zum Kinderschutz im Land Berlin (AV Kinderschutz JugGes)'®,

130 Siehe https://www.berlin.de/sen/jugend/recht/rechtsvorschriften/
av_kinderschutzjugschul.pdf

131 Siehe https://www.berlin.de/sen/jugend/familie-und-kinder/kinderschutz/fachinfo/
handlungsleitfaden_kinderschutz_schul_jug.pdf

132 Siehe zur Zusammenarbeit zwischen Jugend-, Gesundheits- und Sozialdmtern im Kinder-
schutz JB 2015, 6.2; JB 2016, 5.1; JB 2017, 6.1

133 Siehe https://www.berlin.de/sen/jugend/recht/mdb-sen-jugend-rechtsvorschriften-av_
kinderschutz.pdf
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Kapitel 5 Jugend, Bildung, Wissenschaft und Forschung

tiber die wir in der Vergangenheit mehrfach berichtet haben,”®* detailliert geregelt wird,
fehlten bislang entsprechende Regelungen fiir den Umgang mit Kindeswohlgefdhrdun-

gen fiir die Schulen.

Mit den nun erlassenen Ausfiihrungsvorschriften wird im Fall eines in der Schule be-
kannt gewordenen Verdachts einer Kindeswohlgeféhrdung ein berlineinheitliches Ver-
fahren vorgegeben, das von den Schulen einzuhalten ist und ggf. eine Information
des zustdndigen Jugendamtes erfordert. Da es sich bei Kinderschutzfallen immer um
hochst sensitive Sachverhalte handelt, muss auf der einen Seite ein besonderes Augen-
merk auf die Einhaltung der Datenschutzvorgaben gerichtet werden, um den Schutz
der betroffenen Kinder und Jugendlichen zu gewdhrleisten. Auf der anderen Seite ist
es notwendig, auch den Lehrkraften durch klare Vorgaben die vielfach vorliegende
Rechtsunsicherheit hinsichtlich des Umgangs mit diesen sensitiven Informationen zu
nehmen. Den Lehrkraften muss Handlungssicherheit gegeben werden, welche Daten
sie verarbeiten und ggf. an das Jugendamt weitergeben diirfen, damit der Verdacht
einer Kindeswohlgefdhrdung aufgekldrt und eine Gefdhrdung des Wohls von Kindern
und Jugendlichen wirksam abgewendet werden kann. Die zustdndige Senatsverwal-
tung hat hierfiir einheitliche Dokumentations- und Mitteilungsbdégen entwickelt, die von

den Schulen verbindlich zu verwenden sind.

Da die im Zusammenhang mit dem Verdacht einer Kindeswohlgefdhrdung in den
Schulen anfallenden Unterlagen datenschutzgerecht aufbewahrt und vernichtet wer-
den miissen, wenn sie nicht mehr erforderlich sind, war auch dies in den Ausfiihrungs-
vorschriften zu berlicksichtigen. Unsere Vorschldge zur Konkretisierung der Vorschriften
in diesem Punkt hat die zusténdige Senatsverwaltung aufgegriffen. Wir halten es je-
doch fiir zielfiihrend, bei der ohnehin anstehenden Uberarbeitung der Schuldatenver-

35 quch konkretisierende Regelungen zum Umgang mit den im Zusammen-

ordnung
hang mit Verdachtsfallen von Kindeswohlgefahrdungen entstehenden Unterlagen zu

schaffen.

Die Senatsverwaltung fiir Bildung, Jugend und Familie hat uns rechtzeitig um Durch-
sicht der Unterlagen und entsprechende Beratung gebeten. Unsere Hinweise zu den

Ausfiihrungsvorschriften und dem Handlungsleitfaden nebst Dokumentations- und

134 JB 2015, 6.2; JB 2016, 5.1; JB 2017, 6.1
135 Siehe 1.2.2
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5.2 Unverschlisselter Versand von Zeugniskopien

Mitteilungsbogen wurden iibernommen. Die fehlenden Vorgaben zum Umgang mit
Verdachtsféllen von Kindeswohlgefdhrdungen sollten in der Schuldatenverordnung,
deren Uberarbeitung ohnehin ansteht, entsprechend ergénzt werden.

5.2 Unverschliisselter Versand von Zeugniskopien

Die Schulen waren zu Beginn der Winterferien weiterhin von pandemiebedingten
SchulschliefBungen betroffen. Die Halbjahreszeugnisse sollten deshalb nicht - wie
gewohnt - vor, sondern erst nach den Winterferien an die Schiiler:innen ausgegeben
werden. Die Mitteilung der Bildungsverwaltung, Schiiler:innen und Erziehungsbe-
rechtigten konne auf Wunsch eine Kopie des Zeugnisses auch per E-Mail iibermittelt
werden, fiihrte bei einzelnen Schulleitungen angesichts der vertraulichen Inhalte zu

datenschutzrechtlicher Unsicherheit.

Datenschutzrechtlich liegt es auf der Hand, dass der unverschliisselte Versand von
Zeugniskopien, die u. a. Noten, Fehlzeiten und Angaben zum Sozialverhalten enthalten,
problematisch ist. Die Bildungsverwaltung sah sich offenbar veranlasst, die Schulen
in einem weiteren Schreiben darauf hinzuweisen, dass die Ubermittlung vorzugsweise
Ende-zu-Ende-verschlisselt und passwortgeschiitzt erfolgen sollte, fiihrte jedoch dann
weiter aus: ,Wenn die betroffene Person ausdriicklich um Ubermittlung gebeten hat,
obwohl diese Voraussetzungen nicht gegeben sind, ist auch das zuldssig” Gleichzei-
tig unterbreitete sie einen Textvorschlag fir eine Einwilligung in den unverschlisselten
Versand per E-Mail.

Abgesehen davon, dass der Textvorschlag als solcher nicht die datenschutzrechtlichen
Anforderungen an eine wirksame Einwilligung erfiillt, hat es uns doch sehr verwundert,
dass die Bildungsverwaltung als Rechtsgrundlage fiir die Einwilligung § 36 des Berliner
Datenschutzgesetzes (BInDSG) benannt hat. Dies ist eine Vorschrift, die allein fiir die
Datenverarbeitung durch Strafverfolgungs- und Strafvollstreckungsbehérden, d. h. ins-
besondere Polizei, Staatsanwaltschaft und Gerichte, anwendbar ist, jedoch keinesfalls
fir Schulen. Deren Datenverarbeitung richtet sich allein nach der Datenschutz-Grund-
verordnung (DS-GVO).

Da die Einhaltung angemessener technischer und organisatorischer Maf3nahmen von

den Verantwortlichen sicherzustellen ist, sehen wir fiir eine Ubermittlung von Schulzeug-
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Kapitel 5 Jugend, Bildung, Wissenschaft und Forschung

nissen auf der Grundlage von Einwilligungen keinen Raum. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander (DSK) hat zu dieser Thematik jiingst ei-
nen Beschluss gefasst, nach dem die von Verantwortlichen vorzuhaltenden technischen
und organisatorischen Maf3nahmen auf objektiven Rechtspilichten beruhen, die nicht
zur Disposition der Beteiligten stehen.” Ein Verzicht auf entsprechende MafBnahmen
auf Basis einer Einwilligung wird nicht fiir zuldssig erachtet. Angewendet auf das zwi-
schen Schiiler:innen und Schulen bestehende Uber-/Unterordnungsverhélinis kommen

Einwilligungen im Schulkontext ohnehin kaum in Betracht.™®

In der Sache wére in der Situation - wie im Ubrigen von der Bildungsverwaltung auch
selbst ausgefiihrt - eine postalische Ubermittlung datenschutzrechtlich vorzugswiirdig
gewesen. Zwar ist der Versand von Zeugnissen im Wege einer Ende-zu-Ende-Verschliis-
selung datenschutzrechtlich nicht zu beanstanden, jedoch sind die wenigsten Schulen
derzeit in der Lage, ihre E-Mails entsprechend verschlisselt zu versenden, geschweige
denn haben die meisten Eltern die Méglichkeit zum Empfang Ende-zu-Ende verschlis-

selter E-Mails geschaffen.

Wir halten es fiir notwendig, dass den Schulleitungen und Lehrkréften Lésungen
angeboten werden, die diese in die Lage versetzen, sich rechtssicher verhalten zu
koénnen. Die Schaffung einer Méglichkeit zur datenschutzkonformen Kommunikation
zwischen Lehrkrdften, Eltern und Schiiler:innen halten wir fiir Giberfdallig. Wir stehen

den Schulen und auch der Bildungsverwaltung dabei gern beratend zur Seite.

5.3 Corona-Selbsttests an Schulen

Im April fiihrte der Senat verpflichtende Selbsttestungen auf eine Infektion mit dem
Coronavirus SARS-CoV-2 fiir die Schiiler:innen unter Aufsicht des pddagogischen
Personals an allen Schulen ein. Wir erhielten eine Vielzahl von Anfragen und Be-
schwerden besorgter Eltern, aber auch Lehrkréfte zu diesem Thema. Neben Sorgen
tiber gesundheitliche Gefahrdungen wurden Befiirchtungen geduflert, die Selbsttests

136 Siehe https://www.datenschutzkonferenz-online.de/media/dskb/
20211124 TOP_7_Beschluss_Verzicht_auf TOMs.pdf
137 Siehe EG 43 DS-GVO
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konnten zu einer Verletzung von Personlichkeitsrechten und Stigmatisierung positiv

getesteter Schiiler:innen fiihren.

Schulen verarbeiten im Fall des Auftretens eines positiven Testergebnisses Gesund-
heitsdaten der betroffenen Schiiler:innen. Diese sensitiven Daten unterliegen einem
besonderen Schutz und diirfen nur verarbeitet werden, wenn eine entsprechende
Rechtsgrundlage vorliegt. Eine solche enthdlt das Schulgesetz (SchulG). Es erlaubt
den Schulen die Verarbeitung von Gesundheitsdaten, wenn diese erforderlich ist fir
die Erfiillung der im SchulG geregelten schulbezogenen Aufgaben.’® Zudem hat die
Bildungsverwaltung fiir die Durchfiihrung der Testungen an den Schulen mit der Schul-
Hygiene-Covid-19-Verordnung™ eine Vorschrift geschaffen, die ausdriicklich auch die
Verarbeitung der Testergebnisse durch die Schulen erlaubt. Datenschutzrechtliche Be-
denken gegen die Verarbeitung der Gesundheitsdaten durch die Schulen bestehen

insoweit nicht.

Wir haben allerdings durchaus das Problem erkannt, dass es bei der Durchfiihrung
der Testung aller anwesenden Schiiler:innen im Klassenraum kaum vermeidbar ist,
dass Gesundheitsdaten positiv getesteter Schiiler:innen auch den {librigen Anwesen-
den zur Kenntnis gelangen. Um einen gréBtméglichen Schutz der Gesundheitsdaten
sicherzustellen, ware sicher ein Verfahren vorzugswiirdig gewesen, mit dem organisa-
torisch gewdhrleistet werden kann, dass die Gesundheitsdaten Dritten ggi. nicht offen-
gelegt werden, wie es z.B. bei einer Einzeltestung der Fall ware. Allerdings lief3e sich
ein solches Verfahren fiir alle Schiiler:innen praktisch nicht durchsetzen. Im Falle eines
positiven Testergebnisses kann die Kenntnis der Information im Ubrigen auch fiir még-
liche Kontaktpersonen erforderlich sein, um die notwendigen MafBnahmen ergreifen zu

konnen, z.B. die Anordnung einer Quarantdne.

Wir haben in der Beantwortung der Anfragen und Beschwerden darauf hingewiesen,
dass es sich um eine komplexe Situation handelt, die die Schulen vor erhebliche
Herausforderungen stellt. Gleichzeitig haben wir festgestellt, dass die Entscheidung
dariiber, welches Verfahren der Durchfiihrung von Selbsttests in einer Abwdgung

der unterschiedlichen betroffenen Rechtsgiiter die geringsten Grundrechtseingriffe

138 § 64 Abs. 1 und 2 SchulG

139 Zum Zeitpunkt der Einfiihrung der Testpflicht galt § 5 Schul-Hygiene-Covid-19-Verordnung
(SchulHygCov-19-VO). Eine entsprechende Rechisgrundlage findet sich aktuell in § 3 Zweite
Schul-Hygiene-Covid-19-Verordnung (2. SchulHygCoV-19-VO).
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mit sich bringt, nicht allein datenschutzrechtlich bewertet werden kann. Nach einer
anfénglichen Flut von Beschwerden zu der Thematik verringerte sich deren Anzahl
nach einigen Wochen erheblich. Wir schlieen daraus, dass die Schulen einen Weg
gefunden haben, einen Ausgleich zwischen den betroffenen Rechtsgiitern herzustel-

len, um die Verletzung von Personlichkeitsrechten zu vermeiden.

5.4 Digitale Erpressung: Was gegen Ransomware
getan werden muss

Wir erhalten regelmd&flig Meldungen iiber Datenpannen, die von Ransomware ver-
ursacht wurden. Professionelle Kriminelle infiltrieren die Informationstechnik von Un-
ternehmen und Beh6rden, um Geld zu erpressen. Wir beraten betroffene Stellen und
legen bei technischen Kontrollen besonderen Wert auf vorbeugende Maf3nahmen.

Die Technische Universitat Berlin, das Kammergericht, die Stadt Bitterfeld, der Land-
kreis Ludwigslust-Parchim aber auch viele kleine und mittlere Unternehmen verbindet
eine Gemeinsamkeit. Alle wurden Opfer von Angriffen mit sog. Ransomware - Schad-
programmen, deren Zweck es ist, von den Betroffenen Geld zu erpressen. Solche
Angriffe werden inzwischen in erster Linie von organisierten Kriminellen durchgefiihrt

und so ghnelt sich oft auch deren Vorgehen.

War ein Angriff erst einmal erfolgreich und hat die IT-Systeme kompromittiert, so dauert
es mitunter Monate, bis die angegriffene Stelle wieder ihre volle Arbeitsféhigkeit her-
gestellt hat. Insbesondere bei komplexen, uniibersichtlichen Systemlandschaften, wie
sie z.B. an den Hochschulen vorherrschen, ist es alles andere als trivial, sicherzustellen,
dass die Schadprogramme von allen wieder in Betrieb genommenen Gerdten entfernt

wurde. Anderenfalls kann es zu einer Wiederholung des Angriffs kommen.

Ransomware ist kein neues Problem. In den letzten Jahren hat aber eine deutliche Pro-
fessionalisierung der Angreifer:innen stattgefunden. Wurden zu Anfang wahllos IT-Sys-
teme weitgehend automatisiert verschliisselt, um relativ kleine Betrdge zu erpressen,
ist das Vorgehen inzwischen meist ein anderes. Kriminelle Gruppen gehen arbeitstei-
lig vor und spezialisieren sich auf unterschiedliche Phasen eines Angriffs. Die dabei
eingesetzte Software wird hdufig von anderen Kriminellen als ,,Software-as-a-Service”

eingekauft. Anstatt wie friiher ein infiziertes System madglichst schnell automatisiert zu
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verschlisseln, ist das aktuell angewandte Vorgehen meist ein vorsichtiges, manuell be-
gleitetes Erkunden eines Netzwerks, in welchem sich ein infiziertes System befindet. Be-
vor die eigentliche Erpressung beginnt, versuchen die Angreifer:innen sich auf méglichst
viele Systeme im Netzwerk auszubreiten. Um den Druck auf die Opfer zu erhéhen, wird
oft versucht, Backups zu zerstéren oder zu kompromittieren. Auf3erdem - und hier liegt
die besondere Brisanz fiir den Datenschutz - werden inzwischen auch in vielen Fallen
Daten durch die Angreifer:innen heruntergeladen. Denn unter diesen Daten sind hdufig
auch Daten von Kund:innen. Die Kriminellen drohen mit der Verdffentlichung der Daten

und nicht selten gelangen diese im Zuge des Angriffs tatsdchlich an die Offentlichkeit.

Die Ursachen fiir einen erfolgreichen Angriff sind in vielen Fallen Ghnlich. Nach erfolg-
reicher Erstinfektion eines Systems, welche oft in Form eines infizierten E-Mail-Anhangs
oder eines Links auf Schadsoftware beginnt, verbinden sich Angreifer:innen mit diesem
System und nutzen es als eine Art Sprungbrett zu weiteren im Netzwerk erreichbaren
Systemen. Auch wenn die meisten Softwarehersteller Sicherheitsupdates bereitstel-
len, werden diese oftmals nicht oder nicht rechtzeitig auf den Systemen installiert. Die
Griinde hierfiir sind vielfdltig und reichen von unzureichendem Patch-Management'?
seitens der IT-Verantwortlichen bis hin zum wissentlichen Einsatz von alter, unsicherer
Software, z.B., weil eine kritische Anwendung nicht darauf vorbereitet wurde, mit einer
neueren Version des Betriebssystems oder anderer grundlegender Software zusam-
menzuarbeiten. Aufgrund der Vernetzung der Systeme untereinander geniigt dabei
manchmal ein einziges unsicheres System, um Angreifer:innen die Tir zum gesamten

Netzwerk der Verantwortlichen zu &ffnen.

AuBerst problematisch ist auflerdem, dass viele IT-Systeme im Auslieferungszustand
zundchst unsicher konfiguriert sind und erst einmal durch kompetentes Personal in
einen Zustand gebracht werden miissen, in welchem es moglich ist, diese sicher zu

betreiben.

Vielfach suchen die Verantwortlichen ihr Heil in einer méglichst umfassenden Uber-
wachung und Protokollierung der Aktivitdten der IT-Systeme. In der Tat sind Uber-
wachungssysteme verfligbar, die bestimmte Angriffsmuster erkennen und vor ihnen

warnen kdnnen. So soll ein Angriff friihzeitig erkannt und zumindest seine Auswirkungen

140 Patch-Management beschreibt den Prozess, installierte Software zu aktualisieren und z.B.
mit Sicherheitsupdates zu versorgen.
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begrenzt werden. Doch zum einen kann sich die Wirksamkeit der Systeme als niedriger
erweisen als beworben, da die Angreifer:innen Umgehungsstrategien entwickeln. Und
zum anderen steht eine uniiberlegte Uberwachung in einem Spannungsverhéltnis zum
Datenschutz. Sie ist nur dann zul&ssig, wenn sie datensparsam konfiguriert ist, wenn si-
chergestellt ist, dass die Nutzer:innen der Systeme informiert sind, dass und in welchem
Umfang die Systeme liberwacht werden, und wenn die Protokolldaten ausschliefilich
fur die Gewdbhrleistung der Sicherheit der IT-Systeme und nicht fiir die Kontrolle der
Leistung und des Verhaltens der Beschdftigten genutzt werden. Leider beobachten wir
regelmafig, dass Daten prophylaktisch gesammelt werden, ohne dass ein Plan auf-
gestellt wurde, wie und unter welchen Bedingungen sie ausgewertet werden sollen. Zu
jedem Protokoll, das personenbezogene Daten enthdlt, gehért auch eine Vorgabe zu

seiner datenschutzgerechten Auswertung.

Eine weitere wirksame Maf3inahme, welche den Schaden im Falle eines erfolgreichen
Angriffs begrenzen kann, ist eine Aufteilung der IT-Systeme der Verantwortlichen auf
verschiedene Teilnetze. Diese Teilnetze werden dann so voneinander getrennt, dass nur
noch der unbedingt nétige Datenverkehr zwischen ihnen flie8en und iiberwacht werden
kann. Durch eine solche Trennung l&sst sich im giinstigen Fall auch ein erfolgreicher

Angriff auf einen kleinen Teilbereich der IT beschrdnken.

Unternehmen und &ffentliche Stellen missen in die Sicherheit ihrer IT-Systeme
investieren. Insbesondere muss sichergestellt werden, dass die eingesetzte Software
immer auf dem neusten Stand ist und bekannte Sicherheitsliicken beseitigt werden.
Gleichzeitig sollten Softwarehersteller dafiir Sorge tragen, dass ihre Produkte bereits
in ihrer Grundkonfiguration méglichst sicher betrieben werden kénnen. Wo dies
nicht der Fall ist, sind die Verantwortlichen in der Pilicht, eine sichere Konfiguration
herzustellen. Dazu kann auch zdhlen, dass grof3e Organisationen ihre IT-Systeme in
kleinere Einheiten aufteilen, sodass im Falle eines erfolgreichen Angriffs zumindest

das Schadenspotenzial reduziert ist.

Vor dem Hintergrund, dass die Angreifer:innen dazu iibergehen, Daten herunter-
zuladen und zu einem spdteren Zeitpunkt zu verkaufen, ist es aus Sicht des Daten-
schutzes noch einmal wichtiger geworden, wirksame Mafinahmen zu ergreifen,
da es nun nicht mehr nur um die Verfligbarkeit von Daten, sondern auch um die

Gewdhrleistung ihrer Vertraulichkeit geht.
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6 Gesundheit und Pflege

6.1 Kontaktnachverfolgung in Gesundheitsdmtern

Zur effizienten Betreuung von Personen, die mit SARS-CoV-2 infiziert sind, und
zur Nachverfolgung ihrer Kontakte soll in den Gesundheitsimtern die Software
SORMAS™
Pflege und Gleichstellung (SenGPG) bei der Einfiihrung beraten. Gleichzeitig gaben

zum Einsatz kommen. Wir haben die Senatsverwaltung fiir Gesundheit,

wir zusammen mit Aufsichtsbehdrden anderer Lander und des Bundes in einer Arbeits-

gruppe Hinweise an die Entwickler:innen und Betreiber:innen des Systems.

Die SARS-CoV-2-Pandemie hat die Gesundheitsdmter einem besonderen Druck aus-
gesetzt. Um den grof3en Umfang der Infektionsmeldungen zu bewdltigen und die Kon-
taktpersonen von Infizierten zu informieren, sahen sich die Gesundheitsdmter gezwun-
gen, ihre Prozesse zu optimieren. Technische Losungen sollen dabei den Umgang mit
der grof3en Zahl an Infektionsmeldungen vereinfachen und vereinheitlichen.

Wird eine Infektion durch ein Labor bestatigt, erhalt das zustandige Gesundheitsamt
tiber das Deutsche Elektronische Melde- und Informationssystem fiir den Infektions-
schutz (DEMIS) eine Mitteilung und kontaktiert die betroffenen Personen. Diese werden
iiber die Umstdnde der Infektion und nach den Kontakten der letzten Tage befragt, um
weitere moglicherweise bereits infizierte Kontaktpersonen warnen zu kénnen. Dariiber
hinaus kann das Gesundheitsamt anordnen, dass die Kontaktpersonen sich testen las-

sen oder sogar in Quarantdne gehen miissen.

Dabei verarbeiten die Gesundheitsdmter, wie bei vielen anderen meldepflichtigen
Infektionskrankheiten auch, Gesundheitsdaten in groem Umfang und iibermitteln
im Rahmen ihres gesetzlichen Auftrags tdglich Infektionszahlen an das Robert-Koch-
Institut (RKI).

141 Surveillance, Outbreak Response Management and Analysis System
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Fiir diese Arbeit steht den Gesundheitsémtern die Software SORMAS zur Fallbear-
beitung und Kontaktnachverfolgung zur Verfiigung.™ Hierbei handelt es sich um eine
quelloffene Software, die urspriinglich zur Bewdltigung friiherer Epidemien, wie bspw.
Ebola in Afrika entwickelt wurde. Einige Gesundheitsdmter setzen diese Software be-

reits ein.

Wir haben SenGPG bei der fléchendeckenden Einfiihrung von SORMAS intensiv be-

raten.

Ergdnzend haben wir uns darum bemiiht, auf die Entwicklung des Softwareprodukts
Einfluss zu nehmen. Zusammen mit anderen Aufsichtsbehérden standen wir dafiir im
Austausch mit dem Helmholtz-Zentrum fiir Infektionsforschung (HZI), das die Entwick-
lung der Software im Auftrag des Bundesministeriums fiir Gesundheit (BMG) koordi-
niert. Im Ergebnis der Entwicklung soll fiir die Gesundheitsémter bundesweit eine Ver-

sion von SORMAS durch eine Institution des Bundes bereitgestellt werden.

Diese zentral betriebene Version mit Namen SORMAS X wurde bereits im Jahr 2020
in Betrieb genommen und in einigen Bundesldndern, nicht jedoch in Berlin, im Pilot-
betrieb eingesetzt. Entgegen seiner Zusagen war der Projektentwickler HZI im Laufe
dieses Jahres nicht in der Lage, die erheblichen Defizite der Software zu beseitigen,
auf die die Aufsichtsbehdrden hingewiesen hatten. Fristen wurden nicht eingehalten
und Dokumente nicht wie gefordert vorgelegt. Es blieb unklar, ob selbst angekiindigte

Maf3nahmen umgesetzt wurden.

Wesentliche Kritikpunkte betrafen den Umfang der mit der Software zu verarbeitenden
Daten; die nicht nachvollziehbaren Festlegungen und mangelnden Funktionalitgten
zur Léschung von Daten, die fiir die weitere Arbeit der Gesundheitsdmter nicht mehr
benotigt werden; die Regelung der Berechtigungen fiir Gesundheitsdmter und ihre Be-
schaftigten, mit den Daten zu arbeiten; die mangelnde Absicherung von Schnittstellen
des Systems nach aufBen und die Ausgestaltung der Funktionen fiir den Austausch von

Daten zwischen den verschiedenen an der Bearbeitung eines Falls beteiligten Amtern.

Wir haben uns aufgrund der mangelnden Kooperationsbereitschaft des HZI dazu ent-

schlossen, uns aus dem Beratungsprozess zuriickzuziehen. Der zustdndigen Senats-

142 Neben SORMAS setzen einige Gesundheitsdmter weitere Systeme ein; siehe dazu 1.5
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6.2 Digitale Impfzertifikate: Falschung verhindern, sicher priifen

verwaltung kénnen wir eine Beteiligung der Berliner Gesundheitsémter an SORMAS X
derzeit nicht empfehlen. Die durch einige Gesundheitsdmter bereits jetzt eingesetzte
und von ihnen selbst betriebene Version der Anwendung ist von dieser Einschdtzung

nicht betroffen.

Die digitale Fallbearbeitung und Kontaktnachverfolgung in den Gesundheitsém-
tern steckt noch in den Kinderschuhen. Die Gesundheitsdmter bendtigen Lésungen,
die ihnen eine effiziente Arbeit und - ohne zusdtzliche Investitionen an Kraft und
Ressourcen - den Schutz der betroffenen Biirger:innen vor Risiken und einer tiber-

bordenden Verarbeitung ihrer Daten ermdglichen.

6.2 Digitale Impfzertifikate: Falschung verhindern,
sicher priifen

Wir gingen Hinweisen auf Mdglichkeiten nach, Impfzertifikate und Testnachweise zu
fdalschen, die Biirger:innen zum Nachweis der Einhaltung der 2G- bzw. 3G-Regeln be-
nétigen, die zur Bekdmpfung der Sars-CoV-2-Pandemie eingefiihrt wurden.

Aufgrund einer Reihe von Anfragen haben wir auch den Einsatz der CovPass-
Check-App zur Priifung digitaler COVID-Zertifikate untersucht und festgestellt, dass
keine Gefahr droht.

Um in der Sars-CoV-2-Pandemie weitere Infektionen zu vermeiden, wurde beschlos-
sen, dass nur Personen, die eine vollstdndige Impfung, ihre Genesung nach einer In-
fektion oder einen kiirzlich erfolgten negativen Test auf Infektion nachweisen kdnnen
(2G- bzw. 3G-Regeln), zu bestimmten Veranstaltungen zugelassen oder in bestimmte
Einrichtungen eingelassen werden. Der Nachweis erfolgt liber elektronisch erzeugte
Dokumente, die mit einem sog. QR-Code (einem quadratischen Punkteraster) maschi-
nenlesbar gemacht werden.

Die Vorteile, die mit einem der genannten Nachweise verbunden sind, erzeugen einen

Anreiz, diese flir Personen zu fdlschen, die die Voraussetzungen fiir ihren legitimen

Erwerb nicht besitzen.
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Kapitel 6 Gesundheit und Pflege

Wir erhielten Hinweise auf Datenpannen sowohl bei Testzentren™?, als auch bei dem
Betreiber eines Portals fiir die Impfzertifikatsvergabe. Die Ausstellung von Impfzertifi-
katen liber dieses Portal, das fiir die Nutzung durch Apotheken vorgesehen war, musste
iber mehrere Wochen ausgesetzt werden, nachdem es Sicherheitsforscher:innen ge-
lungen war, unbefugt ein Benutzerkonto fiir eine fiktive Apotheke zu registrieren und

dariiber beliebige Impfzertifikate auszustellen.

Wir gingen der Datenpanne bei dem Portal fiir die Impfzertifikatsvergabe nach und
stellten sicher, dass der Betreiber des Portals aus der Panne ausreichende Lehren zieht.
Der Fall zeigte erneut, wie wichtig es ist, ausreichend zuverldssige Vorgehensweisen zu
etablieren, mit denen die Identitat von Beteiligten eines Verfahrens - hier der Apothe-
ken - festgestellt und sichergestellt wird, dass diese befugt sind, die von ihnen bean-
spruchte Rolle in dem Verfahren einzunehmen. Hierauf haben die Aufsichtsbehérden

wiederholt in verschiedenen Kontexten hingewiesen.

Keinen Grund zur Sorge bietet jedoch der Einsatz der CovPassCheck-App zur Uber-
priifung von digitalen Impf- und Genesenenzertifikaten. Restaurants, Geschdéfte und
andere Einrichtungen sind gesetzlich verpflichtet, die durchlaufene Impfung oder Ge-
nesung von Besucher:innen anhand ihrer o. g. Zertifikate zu Giberpriifen. Hierflir hat das

RKI die CovPassCheck-App herausgegeben.

Eine Reihe von Beschwerdefiihrer:innen haben sich an uns gewendet, da sie den Miss-
brauch der in ihren digitalen Zertifikaten enthaltenen Daten durch Veranstalter:innen in
Folge der Nutzung der CovPassCheck-App befiirchteten. Wir konnten ihnen bestdtigen,
dass die App den Veranstalter:innen nur den Status des jeweiligen Zertifikats sowie
Name, Vorname und Geburtsdatum der/des Zertifikatsinhaber:in anzeigt. Letzteres ist
erforderlich, um den Veranstalter:innen zu ermdglichen, anhand eines Ausweisdoku-
ments der betroffenen Person die Inhaberschaft des Zertifikats zu Giberpriifen. Die App
speichert bei der Priifung des Zertifikats mithilfe eines Scans die Daten nur fliichtig.

Bereits beim ndchsten Scan werden die Daten automatisch gel&scht.

Natiirlich gilt diese Einschdtzung nur fir die CovPassCheck-App. Sollten Veranstal-
ter:innen eine andere App dazu verwenden, bspw. ein Foto von einem vorgewiesenen

Zertifikat zu erstellen, verbliebe ihnen eine Kopie aller in dem Zertifikat enthaltenen

143 Siehe 1.4
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6.3 Hochstfristen sind keine zwingenden Speicherpflichten

Daten. Wir raten daher dazu, sich mit der CovPassCheck-App vertraut zu machen und
die Veranstalter:innen darum zu bitten, das Display des Smartphones, mit dem die
Kontrolle des digitalen Zertifikats durchgefiihrt wird, zunéchst denjenigen zuzuwen-
den, die kontrolliert werden, und erst danach selbst einzusehen. Hinweise auf konkretes

Fehlverhalten von Veranstalter:innen nehmen wir zur Priifung entgegen.

Wer IT-Systeme zur Verarbeitung von personenbezogenen Daten fiir den Gebrauch
durch eine Vielzahl von Beteiligten bereitstellt, muss fiir deren sichere Identifizierung
sorgen, damit nur diejenigen sie nutzen kdnnen, die dazu berechtigt sind. Wenn
Verantwortliche Dokumente der Biirger:innen einsehen diirfen, dann heif3t dies nicht,

dass sie zur Fertigung einer Kopie berechtigt sind.

6.3 Hochstfristen sind keine zwingenden
Speicherpflichten

Eine Biirgerin hatte sich bei uns dariiber beschwert, dass die Kassendrztliche Verei-
nigung (KV) Berlin auf ihr Auskunfts- und Léschungsersuchen nicht reagiert habe. Die

Begriindung der KV hat uns nicht génzlich iiberzeugt.

Auf unsere Nachfrage hat die KV ausgefiihrt, dass es im Zusammenhang mit der Ver-
sendung von Impfeinladungsschreiben im Friihjahr™* zu einer erhéhten und das Nor-
malmaf ibersteigenden Vielzahl von Auskunftsanfragen gekommen sei. Zudem setze
die KV zur Erfiillung ihrer Aufgaben zahlreiche Systeme ein, aus denen die angefragten
Informationen zusammengetragen werden miissten. Dies habe sich in dem genann-
ten Zeitraum aufgrund der Fiille der Anfragen als tiberaus zeitintensiv herausgestellt,
weshalb sie diesen, wie im vorliegenden Fall, nicht sofort habe nachkommen kénnen.
Den Antrag auf Léschung hat die KV sogar komplett abgelehnt. Hierzu hat uns die KV
mitgeteilt, dass sie der Aufforderung der Beschwerdefiihrerin nicht habe nachkommen
kénnen, da sie durch eine Regelung im Sozialgesetzbuch (SGB) zur Aufbewahrung ver-

pflichtet sei.™®

144 Siehe 1.3.2
145 Siehe § 304 SGB V
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Kapitel 6 Gesundheit und Pflege

Dass dem Auskunftsersuchen der Beschwerdefiihrerin aufgrund der dargestellten
Uberlastung nicht innerhalb der gesetzlichen Frist von einem Monat entsprochen wer-
den konnte, verwundert nicht und war fiir uns nachvollziehbar. Gleichwohl hatte die Be-
schwerdefiihrerin nach den Vorgaben der Datenschutz-Grundverordnung (DS-GVQ)'™®
zumindest iiber die Fristverldngerung und die Griinde fiir die Verzégerung informiert
werden missen. Aus datenschutzrechtlicher Perspektive interessanter war hingegen die
Begriindung der KV, warum sie sich an der Léschung der Sozialdaten der Beschwerde-

fuhrerin gehindert sah.

Richtig ist, dass die von der KV herangezogene Vorschrift im SGB vorsieht, dass be-
stimmte, im Gesetz ndher bezeichnete Sozialdaten von den KV ,,spdtestens nach zehn
Jahren” zu |6schen sind. Hierbei handelt es sich jedoch nicht um eine Aufbewahrungs-
pflicht, die der Léschung vor Ablauf dieses Zeitraums grds. entgegensteht. Vielmehr
soll mit der Regelung gewdhrleistet werden, dass Sozialdaten nicht langer als zur
Aufgabenerfiillung unbedingt notwendig gespeichert werden, wenn spezielle Vorschrif-
ten nicht eine ldngere Aufbewahrungsfrist vorsehen. Darauf deutet auch der Wortlaut
(,spatestens®) hin. Es werden mit der Regelung daher keine Aufbewahrungspflichten
statuiert, die einer Ldschung entgegenstehen, sondern Hochstfristen der Speicherung
festgelegt. Eine Léschung vor Ablauf dieser Frist wére also rechtlich durchaus méglich,
wenn die weitere Verarbeitung der Daten zur Aufgabenerfiillung der Verantwortlichen

nicht mehr erforderlich ist.

Ob diese Voraussetzungen im Ausgangsfall auch tatséchlich erfillt waren, konnten wir
auf Grundlage der uns zur Verfiigung stehenden Informationen nicht beurteilen. Zudem
ist es zundchst Sache der KV, zu priifen, welche Daten der Beschwerdefiihrerin zur
Erfillung ihrer Aufgaben auch tatsdchlich erforderlich sind. Wir haben die KV daher
auf unsere Rechtsauffassung hingewiesen und gebeten, das Léschungsgesuch der Be-

schwerdefiihrerin auf Grundlage unserer Ausfiihrungen erneut zu priifen.

Zwischen Hochstfristen und zwingenden Speicherpflichten besteht ein entscheiden-
der Unterschied. Insbesondere kdénnen Léschersuchen von betroffenen Personen
nicht mit einem pauschalen Hinweis auf gesetzlich festgelegte Hochstspeicherfris-

ten abgelehnt werden.

146 Siehe Art. 12 Abs. 3 DS-GVO
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6.4 Léschung eines Eintrags liber eine nicht bestdtigte Kindeswohlgeféhrdung

6.4 Loschung eines Eintrags iiber eine nicht bestdatigte
Kindeswohlgefdhrdung

In einer bei einem Gesundheitsamt gefiihrten Akte ist der Eintrag, dass sich der Ver-
dacht einer Kindeswohlgefdhrdung nicht bestétigt hat, spdtestens nach Ablauf eines

Jahres zu 6schen.

Die fiir den &ffentlichen Gesundheitsdienst geltenden Rechtsvorschriften sehen vor,
dass personenbezogene Daten, sofern andere Rechtsvorschriften keine Aufbewah-
rungsfristen festlegen, zu l6schen oder zu anonymisieren sind, sobald sie fiir den Zweck,
zu dem sie verarbeitet wurden, nicht mehr ben&tigt werden, spdtestens jedoch zwei

Jahre nach Abschluss des die Datenverarbeitung auslésenden Vorgangs.™

Die Information, dass sich der Verdacht einer Kindeswohlgefdhrdung nicht bestétigt
hat, wird bereits nach Ablauf eines Jahres nicht mehr bendtigt. Das ergibt sich aus ei-
nem Vergleich mit den fiir das Jugendamt geltenden Vorschriften'*. Danach sind die
Unterlagen spdtestens ein Jahr nach der abschlieBenden Entscheidung zu vernichten
und gespeicherte Daten zu [8schen, sofern die verantwortliche Stelle im Rahmen einer
Gefahrdungseinschétzung zu dem Ergebnis gelangt, dass eine Kindeswohlgefdhrdung

nicht vorliegt.

Daraus ergibt sich zwar nur, dass die betroffenen Daten nach spatestens einem Jahr
fir das Jugendamt unter den genannten Voraussetzungen nicht mehr erforderlich sind.
Dasselbe muss aber auch fiir das Gesundheitsamt gelten. Denn es erschlief3t sich
nicht, warum dieselben Daten fiir das Gesundheitsamt weiterhin erforderlich sein soll-
ten, wenn sie fiir das Jugendamt nicht mehr bendtigt werden. Auf unsere entsprechende

Aufforderung hat das betroffene Gesundheitsamt den Eintrag aus der Akte gel&scht.

Sensitive Angaben zu einem nicht bestdtigten Verdacht des Vorliegens einer Kindes-
wohlgefdhrdung diirfen nur solange aufbewahrt werden, wie es unbedingt erforder-

lich ist. Hier sollten Jugend- und Gesundheitsdmter die gleichen Fristen anwenden.

147 § 4d Abs. 1 Gesundheitsdienst-Gesetz (GDG)

148 Gemeinsame Ausfiihrungsvorschriften iiber die Durchfiihrung von Maf3nahmen zum Kinder-
schutz im Land Berlin (AV Kinderschutz JugGes), Abschnitt 7.3.3
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Kapitel 6 Gesundheit und Pflege

6.5 Terminverwaltung in Arztpraxen —
Was ist zu beachten?

Auch in diesem Jahr erhielten wir wieder zahlreiche Anfragen und Beschwerden
von Biirger:innen aus dem gesamten Bundesgebiet zur Datenverarbeitung durch
ein Unternehmen, das von Arztpraxen hdufig zur Terminverwaltung eingesetzt wird.
Zunehmend wandten sich auch Arztpraxen, Medizinische Versorgungszentren und
Krankenhduser an uns und baten um Hinweise, was sie bei der Inanspruchnahme von

Anbieter:innen von Terminverwaltungssoftware beachten miissen.

Viele Praxen sind dazu iibergegangen, ihre Terminverwaltung auf darauf spezialisierte
Terminverwaltungsunternehmen auszulagern. Fiir die Praxen sind solche Unternehmen
attraktiv, weil diese ihnen versprechen, die Auslastung bei reduzierter Wartezeit fir die
Patient:innen zu verbessern. Auf3erdem locken sie mit Zusatzfunktionen wie Terminerin-

nerungen fiir die Patient:innen.

Die so vertriebenen Lésungen kommen zum Einsatz, wenn Patient:innen selbst tiber
eine dafiir eingerichtete Internetseite von Terminverwaltungsunternehmen einen Termin
in der Praxis buchen™® oder wenn Patient:innen telefonisch oder in der Arztpraxis einen
Termin vereinbaren und dieser Termin durch das Praxispersonal in das Online-Kalen-
dersystem eines Terminverwaltungsunternehmens eingetragen wird. Im letzteren Fall
erfahren die Patient:innen von der Verarbeitung ihrer Daten durch das Terminverwal-
tungsunternehmen oftmals erst dadurch, dass sie kurz vor dem Termin eine E-Mail oder
SMS mit einer Terminerinnerung von dem Unternehmen erhalten.”® Nicht nur Patient:in-
nen, sondern auch Arztpraxen haben uns gefragt, ob die Patient:innen in den Einsatz

von Terminverwaltungsunternehmen einwilligen missen.

Eine Einwilligung der Patient:innen ist dann nicht erforderlich, wenn Terminverwal-
tungsunternehmen sog. Auftragsverarbeiter:innen der Arztpraxen sind. Auftragsverar-
beiter:innen handeln auf Weisung der Arztpraxen. Die Datenverarbeitung durch Ter-
minverwaltungsunternehmen ist dann insoweit - wie auch bei der Inanspruchnahme

sonstiger IT-Dienstleistungsfirmen - vollstdndig den Arztpraxen, die diesen Dienst nutzen,

149 Siehe 6.6
150 Siehe JB 2019, 6.3
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6.5 Terminverwaltung in Arztpraxen — Was ist zu beachten?

zuzurechnen. Die Arztpraxen missen die Patient:innen allerdings in ihrer Datenschutz-

information lber den Einsatz von Auftragsverarbeiter:innen informieren.

Anders sieht es aus, wenn Arztpraxen ihre Patient:innen per E-Mail oder SMS an ver-
einbarte Arzttermine erinnern mochten. Denn Arztpraxen diirfen Patient:innen eine Ter-
minerinnerung nur dann iibermitteln oder durch Auftragsverarbeiter:innen ibermitteln
lassen, wenn die Patient:innen ggli. der Arztpraxis ausdriicklich darin eingewilligt ha-
ben, dass ihre Telefonnummern oder E-Mail-Adressen fiir die Terminerinnerung genutzt
werden diirfen.™ Arztpraxen sollten insoweit ihre Verfahrensweise iberpriifen und ggf.

anpassen.

Der Zweck der Speicherung der Termindaten entfdllt, sobald der Termin vergangen ist.
Da die Praxen die Termine inhaltlich in den Patient:innenakten dokumentieren, ist eine
zusdtzliche Speicherung in den Systemen der Terminverwaltungsunternehmen nach
Ablauf des Termins unzuldssig. Die somit nach Ablauf des Termins erforderliche zeit-
nahe Loschung der Daten aus dem Online-Kalendersystem sollte bereits im Auftrags-

verarbeitungsvertrag festgelegt werden.

Die Arztiinnen miissen sicherstellen, dass die Sicherheit der Verarbeitung durch ihre
Auftragsverarbeiter:iinnen gewdhrleistet ist, da sie selbst fiir die Verarbeitung der Daten
verantwortlich bleiben. Da die Bewertung des Sicherheitsniveaus von Terminverwal-
tungsunternehmen eine komplexe Fragestellung ist, empfiehlt es sich fiir die meisten
Arztpraxen, dazu externe Beratung einzuholen, zumindest aber auf géngige Daten-
schutz- oder Informationssicherheitszertifizierungen der Unternehmen zu achten. Au-
Berdem miissen sie sicherstellen, dass sie die Unternehmen im Auftragsverarbeitungs-
vertrag zur Geheimhaltung verpflichten, um die ihnen als Berufsgeheimnistrdger:innen

obliegende gesetzliche Schweigepflicht zu erfiillen.

Auch fiir den Fall, dass Teile der Datenverarbeitung durch Auftragsverarbeiter:innen
aufBerhalb Deutschlands, insbesondere auf3erhalb des Geltungsbereichs der DS-GVO

stattfinden sollen, ist es geboten, diesbeziiglich datenschutzrechtlichen Rat einzuholen.

151 Siehe JB 2019, 6.3
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Kapitel 6 Gesundheit und Pflege

Hdufig besteht Unsicherheit sowohl bei Patient:innen als auch bei Arzt:innen, was
datenschutzrechtlich zu beachten ist, wenn Terminverwaltungsunternehmen ein-
gesetzt werden. Hdufig wiederkehrende Fragen haben wir in einer Informations-

sammlung beantwortet, die auf unserer Webseite abgerufen werden kann.'?

6.6 Mit Klick zum Termin — Terminvergabeportale und
ihr Umgang mit den Daten der Patient:innen

Fiir Patient:innen ist es komfortabel, selbst iiber ein Online-Terminvergabeportal Ter-
mine mit Arztpraxen zu vereinbaren. Bereits bei der Suche nach einem Termin kann
es allerdings dazu kommen, dass héchstpersénliche Informationen wie die gesuch-
ten Fachdrzt:innen oder Behandlungsmethoden oder sogar Symptome eingegeben
werden. Aufgrund von zwei Hinweisen priiften wir bei einem Anbieter, ob diese Daten
unzuldssig an Dritte iibermittelt werden, und ob der Anbieter seinen Léschverpflich-

tungen nach SchliefBung eines Kontos nachkommt.

Sofern Terminverwaltungsunternehmen Webseiten betreiben, iiber die Patient:innen
selbst Termine bei Arztpraxen buchen konnen, miissen sie sicherstellen, dass die von
den Patient:innen eingegebenen (Gesundheits-)Daten vertraulich behandelt werden.
Die Verarbeitung von besonderen Kategorien personenbezogener Daten i. S. d. Art. 9
DS-GVO, zu denen auch Gesundheitsdaten zdhlen, erfordert besondere Sorgfalt.
Uberwacht das Unternehmen zur Gewéhrleistung der Sicherheit der von ihm angebo-
tenen Dienste die Interaktionen der Patient:innen mit seiner Internetseite, diirfen dabei
keine fiir diesen Zweck nicht erforderlichen Daten erfasst werden. Besonders proble-
matisch ist die Ubermittlung sensitiver Daten wie z.B. die Ubermittlung von Symptomen

an Unternehmen in Staaten mit einem unzureichenden Datenschutzniveau.

Ein solches Vorgehen wurde uns dieses Jahr durch Sicherheitsforscher:innen bei einer
App eines Terminverwaltungsanbieters gemeldet, bei dem wir bereits in der Vergan-
genheit dasselbe Vorgehen im Kontext seiner Internetseite moniert hatten. Durch die
Sicherheitsforscher:innen wurde festgestellt, dass Daten u. a. an ein US-amerikani-

sches Unternehmen und damit in einen unsicheren Drittstaat iibermittelt wurden.

152 hitps://www.datenschutz-berlin.de/infothek-und-service/themen-a-bis-z/terminverwaltung-
von-arztterminen
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6.7 Leicht zu erbeutende Patient:innenakten

Haben Patient:innen bei einem Terminverwaltungsunternehmen ein Nutzungskonto ein-
gerichtet, um selbst Termine bei Arztpraxen online suchen zu kdnnen, besteht ein Ver-
tragsverhdltnis zwischen den Patient:innen und dem Terminverwaltungsunternehmen.
Wird dieses Vertragsverhdltnis gekiindigt, entfallt der Zweck, fiir den das Terminverwal-
tungsunternehmen die personenbezogenen Daten der Patient:innen gespeichert hat.
Mit dem Entfallen des Zwecks geht in aller Regel die Pilicht der/des Verantwortlichen
zur unverziiglichen Datenldschung™® einher. Ausgenommen sind lediglich Daten, fiir
die eine gesetzliche Aufbewahrungspflicht besteht. Die Léschung missen die Verant-
wortlichen selbst vornehmen. Sie kdnnen ihr nicht dadurch nachkommen, dass sie den
Patient:innen - wie es tatsdchlich in einem Fall vorgekommen ist - die Léschung ihrer

Daten selbst aufgeben.

Wir haben den betreffenden Anbieter in beiden Féllen um Stellungnahme gebeten und

ihn aufgefordert, die vorgefundenen Mdngel zu beheben.

Eine Ubermittlung von unverschliisselten Gesundheitsdaten durch Terminverwal-
tungsunternehmen an Dritte in unsicheren Drittstaaten im Zuge der Terminsuche
oder -buchung durch die Patient:innen ist unzul&ssig, auch wenn sie zu Zwecken der
Nutzungsanalyse erfolgt. AuBerdem miissen sich die Patient:innen darauf verlassen
konnen, dass nach einer Vertragskiindigung ihre personenbezogenen Daten ohne

weiteres Zutun von ihrer Seite geldscht werden.

6.7 Leicht zu erbeutende Patient:innenakten

Von Amts wegen priiften wir bei einem Krankenhaus die Umsetzung einiger Stan-
dardmaf3nahmen fiir die Gewdhrleistung der Sicherheit der von ihm verarbeiteten

Patient:innendaten.

In Kliniken werden heutzutage grofle Mengen sensitiver Gesundheitsdaten von Pati-
ent:innen in digitaler Form verarbeitet. Sowohl Laborgerate, mit denen physiologische
Werte digital erfasst werden, als auch Tablet-Computer am Bett der Patient:innen ge-
héren zum Klinikalltag. Dies hat selbstverstandlich viele Vorteile, da die fiir die Be-

handlung oft dringend erforderlichen Gesundheitsdaten zeitnah zur Verfligung stehen,

153 Siehe Art. 17 DS-GVO
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Kapitel 6 Gesundheit und Pflege

und Arztinnen und Arzte die Behandlungsdokumentation bspw. aus dem Homeoffice
fortfihren kdnnen. Der letztgenannte Aspekt gewann in der Pandemie zusdtzliche Be-

deutung.

Daten sind in digitalisierter Form andererseits neuen Risiken ausgesetzt. So versu-
chen Angreifer:innen immer wieder, von aufien in die IT-Systeme der Krankenhduser
einzudringen, um Daten zu erlangen oder durch Verschliisselung fiir die Benutzung
unbrauchbar zu machen und so ihre Opfer zu erpressen. Um sich dagegen zu weh-
ren, sind solide Sicherheitsvorkehrungen nétig, die das Eindringen von Angreifer:in-
nen erschweren und erfolgreiche Angriffe auf kleine Teile der Informationstechnik

beschranken.

Wir priiften, ob in dem betreffenden Krankenhaus vier grundlegende Vorkehrungen
getroffen wurden: Die zuverldssige Authentifizierung von Beschdftigten bei ihrem Zu-
griff auf die Kliniksysteme aus dem Homeoffice, den Einsatz von zentral administrierten
Dienstgerdten fiir diesen Zugriff, die Aufteilung der Informationstechnik in voneinan-
der sicherheitstechnisch getrennte Bereiche je nach Schutzbedarf und Zwecken der
Datenverarbeitung und die unverziigliche Behebung von entdeckten Schwachstellen

in IT-Systemen.

Leider ergab unsere Priifung wesentliche Defizite in allen vier Bereichen. In der Summe
hatten Angreifer:innen mit wohlbekannten und relativ einfachen Angriffsmethoden
weitreichenden Zugriff auf die IT-Systeme der Klinik und damit auch Einblick in nahezu

alle Akten aktuell behandelter und ehemaliger Patient:innen erlangen kdnnen.

Eine zuverldssige Authentifizierung der Beschdftigten bei ihrem Zugriff auf die Klinik-

systeme aus dem Homeoffice setzt zweierlei voraus:

Erstens miissen die Berechtigten ihre Identitat unzweifelhaft nachweisen, bevor sie die
Passwérter und andere Informationen erhalten, die sie fiir die Anmeldung bei den Sys-
temen bendtigen. Dies gilt sowohl, bei der ersten Zuweisung eines Kontos, als auch bei

der Wiederherstellung des Zugangs, wenn z. B. Passwérter vergessen wurden.

Zweitens darf es fiir Dritte nicht moglich sein, an diese Informationen zu gelangen.
Weder durch das Mitschneiden des Netzwerkverkehrs noch durch Phishing - also durch

die Vorspiegelung einer legitimen Webseite des Krankenhauses, auf die Beschaftigte
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6.7 Leicht zu erbeutende Patient:innenakten

durch gefdlschte E-Mail-Nachrichten oder Eingriffe in den Netzwerkverkehr geleitet
werden, um Passworter abgreifen zu kénnen -, noch durch Zugriff auf Speicherorte, an

denen die fiir die Einwahl notwendigen Informationen gespeichert sind.

Etablierte Technologien wie Virtual-Private-Networks (VPNs) und Multi-Faktor-Authenti-
fizierung (MFA/2FA) helfen, dies sicherzustellen. Passwérter und andere geheim zu hal-
tende, fiir die Anmeldung ggf. notwendige Informationen (wie z. B. geheime Schliissel)
missen von den Speicherorten, an denen sie bereitgestellt wurden, geléscht werden,
sobald die Berechtigten sie erhalten haben. Schliefllich ist es nétig, wirklich alle von
aufBerhalb des Krankenhauses zugdnglichen Schnittstellen von IT-Systemen auf Risiken

zu Uberprifen.

Mit dem Einsatz von zentral administrierten Dienstgerdten fiir den externen Zugriff auf
die Kliniksysteme wird sichergestellt, dass dieser Zugriff von einer sicheren Grundlage
aus erfolgt. Kommen dagegen Privatgerdte zum Einsatz, ist die Sicherheit der mit ihnen
verarbeiteten Daten stark geféhrdet. Bemdchtigen sich Angreifer:iinnen eines dieser
regelmdfig nur schwach geschiitzten Systeme, kdnnen sie auf alle Daten zugreifen,
zu denen auch die Eigentiimerin oder der Eigentiimer des Gerdts Zugriff hat. Waren zu
Beginn der Pandemie einige Verantwortliche noch iiberfordert, ihre Beschdaftigten mit
Dienstgerdten zu versorgen, so kann es zwei Jahre nach ihrem Beginn keine Entschul-

digung mehr fiir dieses Versdumnis geben.

Die unverziigliche Behebung von entdeckten Schwachstellen gehért zu den elemen-
tarsten Anforderungen an einen sicheren Betrieb von Informationstechnik. In dem von
uns gepriiften Fall waren die Versdumnisse auf diesem Gebiet der IT-Leitung bekannt
und wurden Uber lange Zeit toleriert. Selbst einige sicherheitskritische Systeme wurden

mit Software betrieben, die von dem Hersteller nicht mehr gepflegt wird.

In Krankenhdusern sind eng vernetzte IT-Systeme verbreitet, die miteinander verzahnte
Dienste anbieten. Softwareaktualisierungen missen stets auf ihre Auswirkungen in die-
sen komplexen Systemen gepriift werden. Daher ist es nicht einfach, zu gewdhrleisten,
dass sie hinreichend zeitnah eingepflegt werden. Dies bendtigt vorausschauende Pla-
nung, die Zusammenarbeit mit den Softwarehersteller:innen, deren ziigige Unterstiit-
zung vertraglich gesichert werden muss, und einen wohldurchdachten Prozess fiir den
Test aktualisierter Software auf unerwiinschte Effekte. Doch es gilt auch hier: Die Kom-

plexitat der Aufgabe ist keine Entschuldigung fiir langanhaltende Defizite.
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Auf unsere Aufforderung hin hat das betreffende Krankenhaus begonnen, die Defizite

sukzessive zu beseitigen. Der Prozess dauerte zu Redaktionsschluss noch an.

Die Digitalisierung im Gesundheitssystem bietet eine Vielzahl von Chancen, die die
Behandlung von Patient:innen erheblich erleichtern und effizienter gestalten kdon-
nen. Durch sie entsteht aber gleichzeitig eine grofie Zahl neuer Gefahren fiir die
Daten der Patient:innen. Die Verantwortlichen miissen daher der Gewdhrleistung
der Sicherheit ausreichend Aufmerksamkeit und Ressourcen widmen. Methoden
nach dem Stand der Technik sind systematisch anzuwenden, die Wirksamkeit der
Maf3nahmen regelmaBig zu tiberpriifen - auch aus der Warte externer Angreifer:in-

nen - und gefundene Mdngel konsequent und zeitnah auszurdgumen.
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7 Integration, Soziales und
Arbeit

7.1 Beschwerdestelle fiir gefliichtete Menschen

Uber die Einrichtung einer unabhéngigen Beschwerdestelle fiir Gefliichtete durch
die Senatsverwaltung fiir Integration, Arbeit und Soziales (SenlAS) haben wir schon

™ Die Stelle soll gefliichteten Menschen niederschwellig die

mehrfach berichtet.
Méglichkeit bieten, sich iiber Misssténde und Probleme im Zusammenhang mit ihrer
Unterbringung beschweren zu kénnen. lhnen soll damit die Hiirde genommen werden,
sich an eine staatliche Stelle wenden zu miissen. Im Rahmen unserer Beratungen ha-
ben wirimmer wieder darauf hingewiesen, dass es notwendig ist, die Aufgaben dieser

Stelle gesetzlich zu verankern, um Rechtssicherheit fiir die Betroffenen zu schaffen.

Eine solche gesetzliche Grundlage fiir die Tatigkeit der unabhdngigen Beschwerde-
stelle ist nunmehr geschaffen worden.’s Die fiir einen Ubergangszeitraum mit unserer
Unterstlitzung entwickelte Lésung, die Tatigkeit der Beschwerdestelle auf der Grund-
lage von Einwilligungen zu legitimieren, konnte damit abgeldst werden. Wir haben
diesen Prozess intensiv begleitet. Dabei haben wir SenlAS dahingehend sensibilisiert,
dass im Bereich der Unterbringung wohnungsloser Menschen unterschiedliche Bundes-
und Landesgesetze beriihrt sind. Zu nennen sind z.B. das Asylgesetz (AsylG), das Asyl-
bewerberleistungsgesetz (AsylbLG) oder das Allgemeine Sicherheits- und Ordnungs-
gesetz Berlin (ASOG Bln).

Da sich insoweit auch die Verarbeitung personenbezogener Daten nach den jeweils
wahrgenommenen gesetzlichen Aufgaben bemisst, war es wichtig, hiervon die Aufga-
ben der Beschwerdestelle abzugrenzen. Dies ist mit der neuen gesetzlichen Regelung

erfolgt. Gleichzeitig wird dort klargestellt, dass eine Verarbeitung personenbezoge-

154 JB 2019, 7.1 und JB 2020, 6.1
155 Unterbringungsbeschwerdegesetz (UBeschwG)
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ner Daten der gefliichteten Menschen durch die unabhéngige Beschwerdestelle immer

eine schriftliche Einwilligung der Beschwerdefiihrer:innen voraussetzt.™®

Wir begriifien es, dass SenlAS unseren Vorschlag aufgegriffen und die Aufgaben der
unabhéngigen Beschwerdestelle nun gesetzlich definiert hat. Mit der unabhéngigen
Beschwerdestelle kann ein wichtiger Beitrag geleistet werden, damit gefliichtete
Menschen niederschwellig Missstdnde im Zusammenhang mit ihrer Unterbringung
geltend machen kénnen. Gerade bei Projekten wie diesen ist allerdings ein beson-
deres Augenmerk auf den Schutz der personenbezogenen Daten der Menschen
zu richten. Verletzungen der Personlichkeitsrechte waren hier mit einem besonders
schweren Vertrauensverlust verbunden. Wir gehen davon aus, dass die besonderen
Anforderungen des Datenschutzes bei der Beschwerdebearbeitung gewdhrleistet
werden.

7.2 Unterbringung Wohnungsloser ,,per Knopfdruck®

Mit dem ambitionierten Projekt ,,Gesamtstddtische Steuerung der Unterbringung“
(GStU), iiber das wir im vergangenen Jahr bereits berichtet haben,157 plant SenlAS,
die bedarfsgerechte Zuweisung von Unterbringungspldtzen fiir Wohnungslose be-
zirksiibergreifend mithilfe eines zentralen IT-Verfahrens vorzunehmen. Dabei soll
gleichzeitig die Kapazitédtsplanung und Belegungssteuerung ,,per Knopfdruck* un-
terstiitzt werden. Da hier auch sensitive Daten, z.B. Daten iiber die Gesundheit oder
die sexuelle Orientierung, von ganz unterschiedlichen Personengruppen wie etwa
Asylbewerber:innen oder Wohnungslosen zentral verarbeitet werden sollen, ist es
besonders wichtig, die datenschutzrechtlichen Anforderungen von vornherein zu be-
trachten.

Als zentraler Baustein des im September von SenlAS vorgestellten ,,Berliner Master-
plans“’®® dient das GStU-Projekt auch dem Ziel, die Wohnungslosigkeit in Berlin bis

2030 insgesamt zu liberwinden.

156 § 2 Satz 1 UBeschwG
157 JB 2020, 6.2
158 Siehe ,Berliner Masterplan zur Uberwindung von Wohnungs- und Obdachlosigkeit bis zum

Jahr 2030% unter: https://www.berlin.de/sen/ias/_assets/aktuelles/2021_09-02-master-
plan2030.pdf
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SenlAS hat zum Ende des Jahres die Pilotphase der GStU gestartet, deren Vorbe-
reitung wir in intensiven Beratungen unferstiitzt haben. Im Rahmen des Pilotprojekts
konnte ein datenschutzrechtlicher Rahmen fiir die Nutzung des IT-Fachverfahrens fiir
die Vergabe von Unterbringungsplétzen in vier bezirklichen Unterkiinften und einer Auf-
nahmeeinrichtung des Landesamtes fiir Fliichtlingsangelegenheiten (LAF) entwickelt
werden. Angesichts der unterschiedlichen gesetzlichen Aufgaben, die von den beteilig-
ten Behorden nach unterschiedlichen Rechtsvorschriften wahrgenommen werden, war
es wichtig, die jeweilige Verantwortlichkeit fiir die Datenverarbeitung und die jeweili-
gen gesetzlichen Befugnisse festzulegen. Fiir die Nutzung des IT-Fachverfahrens war
es notwendig, die Zugriffsrechte zu definieren. Schlief3lich haben wir darauf hingewirkt,
dass die notwendigen Auftragsverarbeitungsvereinbarungen zwischen den beteiligten

Akteuren abgeschlossen wurden.

SenlAS plant fiir die Zukunft die Weiterentwicklung des Projektes durch Schaffung ei-
ner ,Zentralen Serviceeinheit GStU“ Vertrags- und Unterkunftsmanagement sowie
Abrechnung und Qualitatssicherung sollen dort zentral verortet werden. Da sich die
Unterbringung der verschiedenen Personengruppen jedoch nach unterschiedlichen
gesetzlichen Regelungen richtet, die teilweise im Bundes- und teilweise im Landesrecht
verortet sind, miissen die flir die Verarbeitung personenbezogener Daten geltenden
Vorschriften genau gepriift werden. Ob sich die Einrichtung einer solchen zentralen
Stelle angesichts der unterschiedlichen gesetzlichen Rahmenbedingungen rechtilich

abbilden ldsst, bedarf genauer Betrachtung.

Die Uberwindung der Wohnungslosigkeit ist eine wichtige sozialstaatliche Heraus-
forderung. Dabei darf jedoch nicht auBBer Acht gelassen werden, dass die Aufgabe
der Unterbringung der verschiedenen Personengruppen in unterschiedlichen
Gesetzen verortet ist. Dies bedeutet, dass sich auch die datenschutzrechilichen
Anforderungen voneinander unterscheiden. Fiir eine Weiterentwicklung des Pro-
jektes GStU iiber den Pilotbetrieb hinaus sind in einem ersten Schritt die rechtli-
chen Rahmenbedingungen auszuloten. Wir werden uns weiterhin beratend an dem

Projekt beteiligen.
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8 Beschdftigtendatenschutz

8.1 Eine Liste mit Informationen iiber alle
Beschdftigten in der Probezeit

Ein Unternehmen hat eine gréf3ere Zahl an Servicekrdften eingestellt. Kurz vor dem
Ende der Probezeit hat die Geschdftsfiihrung die Vorgesetzte der Servicekrdfte an-
gewiesen, eine Liste mit Informationen zu den Beschdaftigten zu erstellen, um intern
begriinden zu kénnen, welche Beschdftigten in der Probezeit gekiindigt werden sol-
len. Einige Informationen auf der Liste standen in keinem zuldssigen Zusammenhang

mit deren Zweck.

In der Liste wurden neben einigen Stammdaten knappe Einsch&tzungen iiber die Be-
schéftigten und teilweise Empfehlungen fiir Kiindigungen in der Probezeit festgehal-
ten. Gut ein Drittel der Beschaftigten wurde als , kritisch” oder ,,sehr kritisch“ bewertet.
Fir knapp ein Fiinftel der Beschdftigten wurde die Empfehlung ausgesprochen, sie in
der Probezeit zu kiindigen. In einer mit ,,Begriindung” betitelten Tabellenspalte wurden
teilweise Arbeitsmotivation, Krankentage, soziale oder politische Einstellungen, mégli-
ches Interesse an einem - noch nicht bestehenden - Betriebsrat und haufig auf3erbe-
triebliche Griinde, die einer flexiblen Einteilung in die Arbeitsschichten entgegenstehen
wiirden, aufgelistet. Solche Griinde konnten andere Tétigkeiten, ein Studium oder ein
Hobby sein. Bei zwei Personen wurde auch nofiert, dass regelmdflige Psychotherapie-

termine der gewiinschten Flexibilitat entgegenstehen wiirden.

Das Unternehmen hat auf unsere Anfrage hin erklért, dass die Liste dem Zweck dienen
sollte, Leistungen von Beschdaftigten objektivierbar zu beurteilen. Auf dieser Grundlage
sollte entschieden werden, ob das Arbeitsverhdlinis fortgefiihrt wird. Die Liste wurde
von der Vorgesetzten der Servicekrafte per E-Mail an die Geschdéftsfiihrung und die

Personalabteilung versandt.
Unternehmen diirfen intern Uberlegungen anstellen, ob sie Beschaftigte innerhalb der

Probezeit kiindigen. Da hier Entscheidungen zu mehreren Beschdftigten getroffen wer-

den sollten, spricht nichts gegen eine tabellarische Aufstellung.
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Teilweise Guf3erst problematisch war jedoch der Inhalt der Liste, denn es diirfen natiir-
lich nur solche personenbezogenen Daten herangezogen werden, die keinem Verar-
beitungsverbot unterliegen. Die Informationen missen in einem zuldssigen Zusammen-

hang mit dem Arbeitsverhdltnis stehen.

So wurde in der Liste hdufig angefiihrt, dass die Personen fiir die Dienstplanung nicht
flexibel genug seien, ergdnzt mit der Begriindung, weshalb sie zu bestimmten Zeiten
nicht arbeiten kénnen. Dabei muss es einem bzw. einer Arbeitgeber:in fiir seine bzw.
ihre Entscheidung iber die Fortfiihrung eines Arbeitsverhdlinisses regelmdaflig geni-
gen, dass die beschdftigte Person zu bestimmten Zeiten nicht verfiigbar ist. Auf dieser
Grundlage kann entschieden werden, ob die angegebene verfiigbare Zeit ausreicht,
um das Arbeitsverhdltnis fortzusetzen. Dies gilt in gesteigertem Maf3e fiir Informatio-
nen, wie ,,besucht eine Psychotherapie®. Hierbei handelt es sich um ein Gesundheits-
datum, das einem Verarbeitungsverbot unterliegt und fiir dessen Verarbeitung der

Beschdaftigtendatenschutz hier keine Ausnahme vorsieht.’

Bei insgesamt fiinf Beschdaftigten war ein Interesse am Betriebsrat oder eine andere
Form von Einsatz fiir kollektive Beschdftigteninteressen notiert. Diese Informationen
stehen in keinerlei Zusammenhang mit dem von dem Unternehmen vorgeblich verfolg-
ten Zweck, eine Leistungsbeurteilung der Beschdftigten durchzufiihren. Denn Interesse
an einem Betriebsrat mag mancher bzw. manchem Arbeitgeber:in ein Dorn im Auge
sein, eine Aussage zu der Leistung der Beschdftigten ist diese Information nicht. Auf
Nachfrage hat das Unternehmen mitgeteilt, dass diese Anmerkungen auch gemacht
wurden, um die Griindung eines Betriebsrates zu unterstiitzen. Nachweise, die diese
Behauptung stiitzen, konnte das Unternehmen nicht erbringen. Ganz im Gegenteil: Vier
der betroffenen Beschdftigten wurden in der Probezeit gekiindigt, mit der fiinften Per-

son wurde ein Aufhebungsvertrag geschlossen.

Viele der in der Liste aufgefiihrten Informationen haben die Beschdaftigten ihrer Vor-
gesetzten selbst mitgeteilt. Etwa, wenn sie in E-Mails um eine bestimmte Einteilung in
den Dienstplan gebeten und dies begriindet haben. Insofern lief3 sich eine zun&chst
geduflerte Vermutung, dass Beschdftigte ausspioniert worden sind, nicht nachweisen.
Allerdings diirfen auch auf diesem Wege mitgeteilte Informationen von Arbeitgeber:in-

nen nicht zu den genannten Zwecken weiterverarbeitet werden.

159 Siehe Art. 9 Abs. 1 DS-GVO, § 26 Abs. 3 BDSG
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Da eine leitende Angestellte auf Anweisung der Geschdftsfiihrung die unzul@ssige Da-
tenverarbeitung durchgefiihrt hat und bei der Datenverarbeitung schwerwiegende Fol-
gen in Form von Kiindigungen fiir die Betroffenen drohten, haben wir das Verfahren an
unsere Sanktionsstelle zur Priifung abgegeben, ob ein BuBgeldverfahren eingeleitet

werden soll.

Arbeitgebende diirfen Uberlegungen anstellen, inwiefern Beschdftigte weiterbe-
schaftigt werden sollen und insofern auch personenbezogene Daten verarbeiten.
Die so verarbeiteten Daten miissen aber fiir diesen Zweck iiberhaupt geeignet sein,
was heif}t, dass sie in einem unmittelbaren Zusammenhang mit dem Arbeitsverhdlt-

nis stehen miissen.

8.2 Miissen juristische Referendar:innen dem
Kammergericht ihren Gesundheitszustand
mitteilen?

Bevor juristische Referendar:innen von dem Kammergericht in den sog. Vorberei-
tungsdienst aufgenommen werden, miissen sie eine Erkldrung zu ihrem Gesund-
heitszustand abgeben. In dieser sollten sie angeben, ob sie an einer physischen oder
psychischen Erkrankung leiden, wegen der sie sich in Behandlung befinden oder die
eine Behandlung erfordert.

Die gesetzliche Grundlage, um grds. eine Erklérung zum Gesundheitszustand einzuho-
len, befindet sich im Berliner Juristenausbildungsgesetz (JAG). Dort heif3t es, dass die
Aufnahme in den Vorbereitungsdienst versagt werden kann, wenn die Bewerberin oder
der Bewerber an einer Krankheit leidet, die die ordnungsgemdfie Ausbildung ernstlich

beeintrachtigen kénnte oder die Gesundheit anderer gefdhrdet.'°

Bewerber:innen sind in den meisten Fdllen nicht verpflichtet, qualifizierte Informatio-
nen lber ihren Gesundheitszustand preiszugeben. Eine Ausnahme stellt es dar, wenn
Bewerber:innen wissen, dass sie aufgrund ihres Gesundheitszustands der angestrebten

Tatigkeit nicht nachkommen kdnnen. In diesem Fall besteht sogar eine Offenbarungs-

160 § 10a Abs. 2 Nr. 2 JAG (bis zum 24. September 2021 in § 20 Abs. 2 Nr. 1 Berliner Juristen-
ausbildungsordnung - JAO - geregelt)
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pflicht ggii. méglichen Arbeitgeber:innen. Das Verschweigen kann sonst als arglistige
Tauschung gewertet werden, aufgrund derer das Arbeitsverhdltnis vonseiten der Ar-

beitgebenden aufgehoben werden kann.

Wegen dieser eindeutigen Zielrichtung der gesetzlichen Vorgaben haben wir das Kam-
mergericht gebeten, die Abfrage des Gesundheitszustands an den Gesetzeswortlaut
anzupassen, was das Kammergericht Ende letzten Jahres getan hat. Kiinftige Bewer-
ber:innen miissen nun nur noch ggf. angeben, dass sie an einer Erkrankung leiden, die
geeignet ist, die ordnungsgemdfle Ausbildung ernstlich zu beeintréchtigen oder die
geeignet ist, die Gesundheit anderer zu gefdhrden. Angaben zu der Krankheit selbst
sind freiwillig. Diese freiwillige Zusatzangabe ermdglicht es dem Kammergericht, ggf.
selbst eine abweichende Bewertung vorzunehmen und einer Person trotz dieser Erkla-

rung Zugang zu der Ausbildung zu gewdhren.

Kiinftige Arbeitgeber:innen und Ausbildungsstellen diirfen auch im &ffentlichen
Dienst nur Gesundheitsdaten erheben, zu deren Erhebung sie gesetzlich befugt
sind. Hierzu z&hlen nur solche Informationen, die einen unmittelbaren Einfluss auf

das Arbeitsverhdltnis haben.

8.3 Freier Zugriff auf Daten von Bewerber:innen

Ende August erhielten wir einen Hinweis, dass durch eine Sicherheitsliicke in einer
Software fiir Stipendienportale der Zugriff auf eine grofie Menge personenbezo-
gener Daten verschiedener Studienstifftungen moglich sei. Die unsichere Software
wurde hauptsdchlich zum Bereitstellen von Stipendienbewerbungsportalen genutzt,
wo eine grof3e Menge von zum Teil héchstpersénlichen Daten gespeichert werden.
Aufgrund der jeweiligen Ausrichtung der betroffenen Studienstiftungen waren zudem
besondere Kategorien personenbezogener Daten, wie Religionszugehéorigkeit oder
Daten zur politischen Uberzeugung und Weltanschauung betroffen.

Durch eine E-Mail wurden wir tber kritische Schwachstellen in einer Software infor-
miert, welche zur Bereitstellung von unterschiedlichen Portallésungen verschiedener
Studienstiftungen dient. Die Software wird von einem Berliner Unternehmen entwickelt
und vertrieben. Die E-Mail wurde auf3er an uns auch an das Bundesamt fiir Sicherheit

in der Informationstechnik (BSI) sowie an den Softwarehersteller selbst versandt und
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enthielt einen ausfiihrlichen Bericht iber mehrere verschiedene Schwachstellen in der

Portalsoftware.

Durch die Ausnutzung der Schwachstellen ware es Angreifer:innen maglich gewesen,
sich ein Nutzungskonto anzulegen, die Datenbank abzufragen, hochgeladene Doku-
mente herunterzuladen und ein Nutzungskonto mit Privilegien zur Administration zu ver-

sehen.

Betroffen waren die Bewerbungsportale von vier verschiedenen Studienstiftungen mit
unterschiedlichen Ausrichtungen, sowie im Falle einer Stiftung ein Portal, das Stipendi-
atiinnen zum Austausch dient. Bewerber:innen fiir Stipendien bei den Stiftungen konn-
ten ihre Unterlagen auf den Portalen im Zuge ihrer Bewerbung hochladen und so den
Stiftungen zur Verfiigung stellen. Insgesamt waren ca. 350.000 Dokumente zugdnglich,
die hochstpersénliche Daten, wie Ausweiskopien, Immatrikulationsbescheinigungen,

Empfehlungs- und Motivationsschreiben umfassten.

Aufgrund der jeweiligen Ausrichtungen und Schwerpunkte der betroffenen Studienstif-
tungen umfassten diese Daten auch sensitive personenbezogene Angaben, wie z.B.
zur Religionszugehdrigkeit und zur Néhe zu politischen Parteien. Aufgrund des hohen
Risikos fiir die Rechte und Freiheiten der betroffenen Personen ist bei solchen Daten
regelmafig von einem hohen Schutzbedarf auszugehen und sind entsprechende Maf3-
nahmen zu ergreifen, die geeignet sind, diese Risiken wirksam zu mindern. Dies wurde

in diesem Fall aber offensichtlich straflich versgumt.

Es war uns leicht méglich, die dokumentierten Schwachstellen nachzuvollziehen. Der
Softwarehersteller reagierte schnell auf die Meldung und hat Anderungen an der Soft-
ware vorgenommen, die eine Ausnutzung der Schwachstellen verhindern sollten. Nach
einer weiteren Meldung durch Sicherheitsforscher:innen, die auf verbliebene Schwach-

stellen hinwies, wurden auch diese geschlossen.

Ursache fiir das Problem war die falsche Nutzung eines Softwareframeworks'', wel-

che dazu fiihrte, dass die Berechtigungspriifung nicht wie vorgesehen funktionierte und

161 Ein Softwareframework ist eine Art Baukasten, der Softwareentwickler:innen unterschiedliche
wiederverwendbare Basisfunktionen zur Verfiigung stellt, die diese dann bei der Erstellung
komplexerer Programme nutzen kdnnen.
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dass mehr Informationen als notwendig an die Nutzer:innen der Internetseiten ausge-

liefert wurden.

Die Herstellerfirma teilte uns mit, dass die gefundenen Schwachstellen als Anlass
genommen wurden, eine externe Firma mit einer Sicherheitsiiberpriifung des Produkts

zu beauftragen.

Anbieter:innen von Serviceportalen miissen sicherstellen, dass die dort gespeicher-
ten Daten gegen unberechtigte Zugriffe geschiitzt sind. Handelt es sich um beson-
ders sensitive Daten in grolem Umfang, sollten die Anbieter:innen, aber auch die
Verantwortlichen, die die Software in Anspruch nehmen, besondere Sorgfalt walten
lassen und aktiv priifen, ob die eingesetzten Systeme und deren Konfiguration die

notwendigen Sicherheitseigenschaften aufweisen.
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9 Wohnen, Stadtentwicklung,
Daseinsvorsorge und Umwelt

9.1 Online-Makler veroffentlicht Mieter:innendaten
im Internet

Ein auf die Online-Vermarktung von Wohnraum ausgerichtetes Unternehmen bietet
auf seiner Internetseite die Méglichkeit, Unterlagen zu dem geplanten Verkauf einer
Immobilie abzulegen. Fiir die Anonymisierung der dort abgelegten Dokumente wurde

durch den Online-Makler jedoch nicht hinreichend Sorge getragen.

Das Unternehmen bietet mehrere Dienstleistungen in Kombination an. Neben der
Bewertung von Immobilien durch eigene oder mit dem Unternehmen kooperierende
Makler:innen gehort zu den Leistungen auch die Erstellung und Betreuung von Ver-
kaufsanzeigen sowie die Beschaffung und Bereitstellung von Unterlagen, die fiir das
Immobiliengeschaft bensdtigt werden. Diese Unterlagen umfassen regelméflig Doku-
mente mit sehr persénlichen Daten, da es um Vermdgenswerte, Verbindlichkeiten und
oft auch den Wohnraum geht. Auf3erdem sind Daten von Dritten betroffen, wenn die
in Rede stehende Immobilie vermietet ist. Auch Unterlagen ganzer Wohnungseigen-

tumsgemeinschaften werden mitunter im Online-Angebot des Unternehmens abgelegt.

Uns erreichten in den vergangenen Jahren mehrere Beschwerden dariiber, dass beim
Bereitstellen der Dokumente durch das betroffene Unternehmen die erforderliche An-
onymisierung der Unterlagen nicht hinreichend vorgenommen werde. Zudem meldete
das Unternehmen selbst regelmdfig Datenlecks, bei denen es zu unberechtigten Ab-

rufen personlicher Unterlagen gekommen war.

Mit den Beschwerden konfrontiert, verwies das Unternehmen auf ein fiir die Schwdér-
zung der Unterlagen eingesetztes Subunternehmen. Es sei trotzdem in Einzelfdllen
nicht ausgeschlossen, dass nicht ausreichend geschwdrzte Dokumente verdffentlicht
wiirden. In Bezug auf die gemeldeten Datenlecks werde eine ,, Task Force” eingesetzt.
Nachdem das ndchste Datenleck gemeldet wurde, erklarte das Unternehmen, die Ar-

beit der ,Task Force” werde intensiviert. Anldsslich der Mitteilung lber ein weiteres,
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9.2 Datenverarbeitung durch Rauchmelder?

neues Datenleck kiindigte das Unternehmen ein Stufenprinzip an, sodass nunmehr nur

noch qualifizierte Kaufinteressent:innen Zugang zu den Unterlagen erhielten.

Aus den unterschiedlichen Beschwerden und unternehmenseigenen Meldungen wird
ersichtlich, dass es dem Unternehmen an Willen oder Fahigkeit zum datenschutzkon-
formen Umgang mit den personenbezogenen Daten Dritter mangelt. Es hétte das im
eigenen Auftrag handelnde Subunternehmen besser kontrollieren oder die Schwarzun-
gen der personenbezogenen Daten in seinem Online-Angebot selbst tiberpriifen miis-
sen. Nachdem bereits im letzten Jahr eine Verwarnung gegen das Unternehmen aus-
gesprochen wurde, lGuft nun ein BuBBgeldverfahren unserer Sanktionsstelle wegen der
benannten Verstéf3e gegen die Rechte der von einer Veréffentlichung ihrer Unterlagen

betroffenen Personen.

Unterlagen, die zur Abwicklung von Vertrdgen bei Wohnraummiete und Immobi-
lienkauf erforderlich sind, kdnnen auch digital durch sichere Online-Plattformen
ausgetauscht werden. Nicht erforderliche personenbezogene Daten miissen dann
allerdings geschwarzt und die ggf. fiir diese Tatigkeit beauftragten Unternehmen

durch die Portalbetreiber:innen hinreichend kontrolliert werden.

9.2 Datenverarbeitung durch Rauchmelder?

Seit dem 1. Januar 2021 ist der Einbau von Rauchwarnmeldern in privatem Wohnraum
gesetzlich verpflichtend. Die hierfiir eingesetzten Gerdte sind mittlerweile so ausge-
staltet, dass sie per Funk auf ihre Funktionsfdahigkeit iiberpriift und gewartet werden

kénnen.

Uns erreichten bereits in den Vorjahren immer wieder Beratungsanfragen von Biirger:in-
nen hinsichtlich einer méglichen Uberwachung mittels neu einzubauender Rauchwarn-

meldegerdate.

Zwar missen Rauchmelder fir die Erfiillung ihres Zwecks liber Sensoren verfligen,
die bspw. Abstdnde messen kdnnen, um ein Verdecken der Warnmelder durch Mébel
etc. zu erkennen. Diese Sensoren sind jedoch nicht dazu geeignet, die Anwesenheit

von Personen fiir Bewegungsprofile zu erfassen oder Tonaufzeichnungen zu machen.
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Kapitel 9 Wohnen, Stadtentwicklung, Daseinsvorsorge und Umwelt

Zudem wdren die in den Gerdten verbauten wenig leistungsstarken Funksender auch

nicht in der Lage, gréf3ere Datenmengen nach auflen zu iibertragen.

Ganz ohne Personenbezug kommt ein Rauchwarnmelder jedoch nicht aus. Jedes Ge-
rat muss einer bestimmten Wohneinheit zugeordnet werden kénnen, wenn die Gerdte
per Funk Auskunft Giber ihre Funkfionstiichtigkeit geben. Dabei werden meist die Ge-
ratenummer sowie die entsprechenden Wartungsprotokolle nach auf3en gesendet. Die
verantwortliche Stelle muss sodann zuordnen kénnen, wo eine ggf. gemeldete Funkti-
onsstdrung zu beheben ist. Anhaltspunkte fiir eine unberechtigte Verarbeitung dieser

Daten konnten wir allerdings nicht feststellen.

Auch bei Einbau und Betrieb von Rauchwarnmeldern spielt der Schutz von per-
sonenbezogenen Daten eine Rolle, wenn Gerdtenummer und Funktionsféhigkeit
bei Wartungsarbeiten an verantwortliche Stellen tibermittelt werden. Daten iiber
Anwesenheit und Verhalten von Personen innerhalb des Sensorbereichs der Gerdte

werden nach unseren Erkenntnissen indes nicht erhoben und weiterverarbeitet.

9.3 Zweckentfremdungsverbot-Gesetz

Im September hat das Abgeordnetenhaus eine Anderung des Zweckentfremdungsver-
bot-Gesetzes (ZwVbG) beschlossen. Das ZwVbG regelt u. a. die Vermietung von Feri-
enwohnungen in Berlin und die Folgen ungenehmigter Vermietung. Durch die Novelle
sollen die Behdrden die Méglichkeit erhalten, bei der Bekdmpfung illegaler Vermie-
tung von Ferienwohnungen im Verdachtsfall bestimmte Informationen direkt bei den
Online-Vermittlungsplattformen abzufragen, um bspw. Ordnungswidrigkeiten ahnden

zu kdnnen.

Eine Datenabfrage bei digitalen Vermittlungsplattfformen zu Anbietenden von be-
stimmten Wohnungen oder nach abgeschlossenen Vertrégen zu einer bestimmten
Wohnung, wird dabei als Bestandsdatenabfrage bezeichnet. Die Bestandsdaten sind
von den Nutzungsdaten zu unterscheiden: Nutzungsdaten sind Daten, die z.B. fiir den

Verbindungsaufbau zu einer Webseite nétig sind, wie IP-Adressen.

Nach der sog. ,Doppeltiir-Rechtsprechung” des Bundesverfassungsgerichts (BVerfG)

brauchen alle Datenabfragen zwei Rechtsgrundlagen: Einerseits muss die anfragende
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9.3 Zweckentfremdungsverbot-Gesetz

Behérde berechtigt sein, die Daten zu erheben. Andererseits miissen aber auch die

Unternehmen berechtigt sein, die angefragten Daten herauszugeben.

Das ZwVbG kann insoweit nur die Rechisgrundlage fiir die Behérde schaffen, die
Daten bei Vermittlungsplattformen abzufragen. Die Rechtsgrundlage fiir die Daten-
herausgabe durch die Betreiber:innen dieser Plattformen regelt das Bundesrecht. Des-
halb nimmt das ZwVbG Bezug auf das bundesrechtliche Telemediengesetz (TMG).

Darin lag gleichzeitig die Schwierigkeit des Gesetzgebungsprozesses: Die einschld-
gigen Vorschriften im TMG waren zuletzt im April gedndert worden, weil das BVerfG
im letzten Jahr festgestellt hatte, dass die Regelungen zur Bestandsdatenauskunft im
TMG verfassungswidrig waren.'s? In der Entscheidung des BVerfG ging es insbesondere
auch um die Voraussetzungen fiir Bestandsdatenauskiinfte bei der Verfolgung von Ord-
nungswidrigkeiten. Das Urteil betraf also die Art von Datenabfragen, die das Ziel der
Berliner Gesetzesnovelle waren. Das BVerfG hat mit Blick auf die bundesrechtlichen
Regelungen ausdriicklich verlangt, es miisse sich ,,um — auch im Einzelfall - besonders
gewichtige Ordnungswidrigkeiten handeln, die der Gesetzgeber zudem ausdriicklich
benennen muss“. Das BVerfG hatte in dem Urteil auch die Relevanz der Nutzungsdaten

fur das Personlichkeitsrecht erneut bestatigt.

Es ist weder Aufgabe unserer Behdrde noch der Landesgesetzgebung, die Anderun-
gen im TMG verfassungsrechtlich zu iberpriifen. Dennoch fallt ins Auge, dass bei der
Herausgabe von Nutzungsdaten in der aktuellen Fassung des TMG keine Begrenzung
auf besonders gewichtige Ordnungswidrigkeiten vorgenommen wurde. Deshalb hat
unsere Behorde in ihrer Stellungnahme zur Novelle des ZwVbG angemerkt, dass die
Verfassungsgemdfheit der bundesgesetzlichen Rechtsgrundlage im Fall der Nutzungs-

daten leider erneut zweifelhaft ist.

Durch eine im September beschlossene Anderung des ZwVbG wurde die Mdg-
lichkeit geschaffen, dass Behorden im Verdachtsfall bestimmte Daten direkt bei
Unternehmen abfragen kénnen, die Plattformen zur Ferienwohnungsvermittlung
betreiben. Im Ergebnis bestehen Zweifel, ob die neuen bundesrechtlichen Rege-

lungen, insbesondere in Bezug auf die (technischen) Nutzungsdaten, den Vorgaben

162 BVerfG, Beschluss vom 27. Mai 2020 - 1 BvR 1873/13, 1 BvR 2618/13
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des BVerfG entsprechen. Auf diesen Umstand hat das Land Berlin keinen Einfluss,
die Landesbehdrden sollten dies aber beriicksichtigen, wenn sie im Einzelfall ent-
scheiden, auch (technische) Nutzungsdaten zu erheben.

9.4 Datenschutzrechtliche Folgen des geplatzten
Mietendeckels

Im letzten Jahr hatte das Abgeordnetenhaus den sog. Mietendeckel beschlossen. Im
April dieses Jahres verdffentlichte nun das BVerfG einen Beschluss™?, in dem dieser
Mietendeckel fiir nichtig erklért wurde, da es dem Land Berlin an der erforderlichen

Gesetzgebungskompetenz fehlte.

Dieser Beschluss hatte auch datenschutzrechtliche Konsequenzen, denn das Gesetz
zur Regelung des Mietendeckels enthielt auch eine Rechtsgrundlage fiir die diesbe-
ziigliche Datenverarbeitung, die nun wedfiel. Die Senatsverwaltung fiir Stadtentwick-
lung und Wohnen (SenSW), als eine der wesentlichen Verantwortlichen in diesem Be-
reich, wandte sich an unsere Behdrde. Sie bat um Unterstiitzung bei der Abwicklung
des gescheiterten Gesetzes. Die angefallenen Daten waren grds. umgehend zu 6-
schen. Gleichzeitig stellte sich die Frage, welche Unterlagen die SenSW fiir kiinftige
Gerichtsverfahren noch bendtigt und ob insoweit Rechtsgrundlagen fiir eine weitere

Aufbewahrung gegeben sind.

Fir uns hatte die Erstellung eines Gesamtléschkonzepts fiir alle aufgrund des Mieten-
deckels erhobenen Daten Prioritat ggii. der sofortigen Umsetzung einzelner Léschver-
langen. Dennoch war die Maximalfrist von drei Monaten fir die Umsetzung von Be-
troffenenrechten einzuhalten. Der SenSW gelang es, unter Pandemiebedingungen und
mit behdrdeniibergreifender Abstimmung, die Uberpriifung weiterer Aufbewahrungs-
griinde fiir alle Unterlagen bis Ende Juli zum Abschluss zu bringen. Im Ergebnis fan-
den sich iiber die Landeshaushaltsordnung (LHO) hinaus keine Griinde fiir eine weitere
Aufbewahrung der Akten in der zustdndigen Senatsverwaltung. Also wurden die Akten,
wie im Archivgesetz des Landes Berlin (ArchGB) vorgesehen, dem Landesarchiv an-

geboten. Anfang September erteilte das Landesarchiv der SenSW die Léschfreigabe.

163 BVerfG, Beschluss vom 25. Marz 2021 - 2 BvF 1/20, 2 BvL 5/20, 2 BvL 4/20
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9.5 Funkbasierte Heizkostenmessgerdte

Daraufhin wurden alle aufgrund des Mietendeckels erhobenen Daten, die dem Lan-

desarchiv angeboten worden waren, bei der SenSW geldscht.

Das Landesarchiv priift nun die Archivwiirdigkeit der Vorgdnge in eigener Zustandig-
keit. Diese Priifung dauerte bei Redaktionsschluss noch an. Nach Abschluss der Archiv-
wiirdigkeitspriifung werden die nicht archivwiirdigen Unterlagen beim Landesarchiv

ebenfalls geléscht.

9.5 Funkbasierte Heizkostenmessgerdate

Zum 1. Januar 2022 treten neue Regelungen fiir die Erfassung von Heizkosten in
Krafi,w'

fiir die Neuinstallation von Gerdten verpflichtende elektronische Erfassung von Heiz-

die auch die Ubertragung personenbezogener Daten betreffen. Die dann

kosten ersetzt den jahrlichen Besuch eines Abrechnungsunternehmens, weil die Ver-
brauchsdaten von z.B. Heizkérpern elektronisch nach auflen iibertragen werden.
Dabei kénnen die Verbrauchsdaten jedoch mitunter sehr detailliert sein und daher

eine Gefahr fiir den Datenschutz bestehen.

Bei der funkgesteuerten Verbrauchsdatenerfassung werden die jeweiligen Verbrauchs-
werte mittels elektronisch betriebener Gerdte erfasst und per Funk oder sonstiger Netz-
werktechnik zu den die Kosten abrechnenden Stellen iibertragen. Dies geschieht in
den meisten Fdllen liber eine Station - bspw. im Hausflur oder Keller -, die die Daten
der einzelnen Verbrauchszdhler im Haus einsammelt und zundchst zwischenspeichert.
Die Werte in dieser Sammelstation werden dann in bestimmten Zeitintervallen per Funk

durch Mitarbeitende des jeweiligen Abrechnungsunternehmens elektronisch abgefragt.

Die Einfiihrung dieser digitalen Form der Verbrauchsabrechnung hat fiir Verbraucher:in-
nen viele Vorteile in Sachen Transparenz. Abrechnungsunternehmen miissen etwa nach
den neuen Regeln auch Vergleichswerte aus vorangegangenen Zeitrdumen angeben
und grds. auch monatlich Verbrauchsinformationen bereitstellen. So l&sst sich der ei-

gene Verbrauch besser analysieren, um bspw. klimaschonender heizen zu kénnen.

164 Siehe §§ 6 - 6b Verordnung iiber Heizkostenabrechnung (HeizkostenV)
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Kapitel 9 Wohnen, Stadtentwicklung, Daseinsvorsorge und Umwelt

Durch die detaillierte Erfassung der Verbrauchsdaten entstehen jedoch auch Risiken
fur die informationelle Selbstbestimmung betroffener Personen. Die elektronisch er-
fassten Werte kdnnen zum Teil Aufschluss geben iiber die Anzahl der Bewohner:innen

einer Wohnung, deren Anwesenheit, deren Verbrauch und Nutzungsgewohnheiten.

Die Regeln der Datenschutz-Grundverordnung (DS-GVO) begegnen diesen Gefdhr-
dungen dadurch, dass nur diejenigen Daten erhoben werden diirfen, die zur Erstellung
der gesetzlich geschuldeten Abrechnung erforderlich sind. Die Erhebung und Weiter-
verarbeitung von Daten, die iiber diesen Zweck hinausgehen, ist nur mit einer infor-
mierten und transparenten Einwilligung durch davon Betroffene zuldssig. Dazu miissen
Gerdte von vorneherein so eingestellt sein, dass nur die abrechnungsrelevanten Daten

erhoben werden.

Bei der Umstellung auf funkbasierte Verbrauchserfassungen sollten betroffene Perso-
nen stets auf eine umfassende Information iiber die damit einhergehende Datenver-
arbeitung bestehen und nicht zégern, z. B. Auskunftsrechte ggii. Abrechnungsunterneh-

men geltend zu machen.

Funkbasierte Heizkostenabrechnungen bieten Vorteile in Bezug auf Transparenz
und bergen gleichzeitig Gefahren fiir die Privatsphdre, wenn die Datenverarbeitung
liber abrechnungsrelevante Zwecke hinausgeht. Betroffene sollten ggii. verantwort-

lichen Stellen und Unternehmen auf volle Transparenz bestehen.

9.6 Streit unter Kleingdrtner:innen —
Gilt die DS-GVO?

Die DS-GVO ist auf die Verarbeitung von personenbezogenen Daten durch Privat-
personen im ausschliellich persdnlichen oder familiGren Bereich nicht anwendbar
(sog. Haushaltsausnahme).165 Mit dieser Haushaltsausnahme soll die freie Entfaltung
der Personlichkeit von Privatpersonen vor Regulierung geschiitzt werden. Typische
persdnliche oder familidre Tatigkeiten werden i. d. R. in den Bereichen Freizeit, Sport
oder Urlaub ausgeiibt.

165 Art. 2 Abs. 2 lit. ¢ DS-GVO
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9.7 Herausgabe von Mitgliederlisten im Verein

Im Privatleben, in Freundschaftsbeziehungen oder in der Familie kommt haufig die
Frage auf, ob Fdlle aus diesen Bereichen in den Anwendungsbereich der DS-GVO
fallen. In einer von uns bearbeiteten Beschwerde herrschte in einem Kleingartenverein
zwischen einer Pdchterin einer Kleingartenparzelle und ihrer Nachbarin Streit. Die Be-
schwerdefiihrerin wendete sich dagegen, dass die Nachbarin ihr ein Schreiben an ihre
Privatadresse und nicht an die Parzelle im Kleingartenverein geschickt hatte. Unsere
Ermittlungen ergaben, dass die Nachbarin die Privatadresse der Beschwerdefiihre-
rin noch aus einer Zeit kannte, in der die Beteiligten befreundet waren. Die damalige
Erhebung der Adressdaten erfolgte somit rein privat, d. h. ohne jeden Bezug zu einer
beruflichen oder wirtschaftlichen Tatigkeit."®® Fiir die sog. Haushaltsausnahme sprach
auch, dass es sich bei dem besagten Schreiben um einen schriftlichen Austausch zwi-
schen zwei Privatpersonen handelte, der sich ausschlie3lich auf deren Freizeitaktivita-
ten im Rahmen der Nachbarschaft im Kleingartenverein bezog. Die Verarbeitung der
personenbezogenen Daten fand demnach im Rahmen einer nachbarschaftlichen und
ausschliellich privaten Auseinandersetzung statt. Die Beschwerdefiihrerin konnte ggii.

der Nachbarin daher keine Betroffenenrechte nach der DS-GVO geltend machen.

Der Anwendungsbereich der DS-GVO ist nicht eréffnet, sofern sich um eine Daten-
verarbeitung einer Privatperson im Rahmen einer persénlichen oder familigren
Tatigkeit handelt.

9.7 Herausgabe von Mitgliederlisten im Verein zur
Geltendmachung von Minderheitenrechten

Ein Vereinsmitglied sowie der entsprechende Verein wandten sich jeweils mit der
Beratungsanfrage an uns, ob die Mitgliederliste des Vereins an das Vereinsmitglied
sowie zwei weitere Mitglieder zur Einberufung einer auerordentlichen Mitgliederver-
sammlung herausgegeben werden kénne. Der Verein hatte zundchst die Herausgabe
und Ubermittlung der Mitgliederliste zur Durchfiihrung einer au3erordentlichen Mit-
gliederversammlung verweigert, da die antragstellende Gruppe die laut der Satzung
des Vereins fiir die Einberufung einer auflerordentlichen Mitgliederversammlung

166 Siehe EG 18 DS-GVO
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notwendige Stimmenanzahl' von mindestens 25 % der Mitglieder des Vereins nicht

erfiillte.

Vereinsrechtlich wird vielfach ein Anspruch auf Einsicht in eine Mitgliederliste zur
Durchsetzung von Minderheitenbegehren, wie bspw. die Einberufung einer auferor-
dentlichen Mitgliederversammlung, angenommen. Auch datenschutzrechtlich kann die
Herausgabe und Ubermittlung der Mitgliederliste im Einzelfall aufgrund der Pflicht des
Vereins, die Ausiibung der satzungsmdfigen Rechte und/oder Minderheitenbegehren
zu ermoglichen, aufgrund von berechtigten Interessen der Antragstellenden erforder-
lich sein, ohne dass die Interessen der Vereinsmitglieder am Schutz ihrer personenbe-
zogenen Daten iiberwiegen.'® Das berechtigte Interesse liegt hier im Recht auf Mitwir-
kung an der Willensbildung im Verein, das insbesondere durch die Wahrnehmung von
Minderheitenrechten ausgeiibt wird und das durch die antragstellenden Vereinsmit-

glieder nachgewiesen werden muss."®

Die Mitglieder kdnnen zur Durchsetzung ihrer Minderheitenrechte auf die Mitglieder-
liste angewiesen sein, um hieriiber satzungsgemdf geniigend Mitglieder fir die Unter-
stitzung eines Antrags zur Einberufung einer auflerordentlichen Mitgliederversamm-

lung zu gewinnen.

Bei der Geltendmachung von Minderheitenbegehren ist nach Gréf3e und Art des Ver-
eins zu differenzieren. Zwar erscheint es bei gréf3eren Vereinen unverhdltnismaBig, von
den Mitgliedern zur Durchsetzung von Minderheitenrechten zu verlangen, erst alle Mit-
glieder personlich kennenzulernen und zu dem Thema zu befragen, um das in der Sat-
zung geforderte Stimmenquorum zu erreichen. Jedoch ist es gleichzeitig wenig sach-
gerecht, z.B. bei bundesweit agierenden Vereinen mit mehreren Millionen Mitgliedern,

eine Mitgliederliste an die Antragstellenden herauszugeben.

167 Nach § 37 Abs. 1 BGB ist die Mitgliederversammlung eines Vereins zu berufen, wenn ent-
weder der in der Satzung festgelegte Stimmenanteil oder in Ermangelung einer Bestimmung
zehn Prozent der Mitglieder die Versammlung schriftlich unter Angabe vom Zweck und Grund
verlangt.

168 Siehe Art. 6 Abs. 1 Satz 1 lit. f. DS-GVO

169 Siehe AG Hannover, Urteil vom 13. Februar 2019 - 435 C 10856/18

116



9.7 Herausgabe von Mitgliederlisten im Verein

Insofern hat der Vereinsvorstand zu priifen, wie einem Minderheitenbegehren daten-
sparsam”® entsprochen werden kann. Dies kann entweder durch Ubermittlung der Mit-
gliederliste an eine:n Treuhdnder:in oder Rechtsanwdlt:in oder durch Weiterleitung des
Minderheitenbegehrens durch den Vereinsvorstand an die Mitglieder umgesetzt wer-
den, ohne dass die Mitgliederliste direkt an die Antragstellenden herausgegeben oder
ibermittelt werden muss. Sofern die Liste jedoch an die Antragsstellenden herausge-
geben wird, ist von diesen eine Zusicherung zu verlangen, dass die personenbezoge-
nen Daten in der Mitgliederliste ausschliefllich zu festgelegten Zwecken zu verarbeiten

und anschlief3end zu |6schen sind.

Die personenbezogenen Daten der Mitglieder eines Vereins in Form einer Mitglie-
derliste diirfen nicht ohne Rechtsgrundlage durch den Verein an andere Mitglieder
herausgegeben oder libermittelt werden. Sofern einzelne Mitglieder Minderhei-
tenrechte, wie z.B. die Einberufung einer auBBerordentlichen Mitgliederversamm-
lung, geltend machen wollen, ist das berechtigte Interesse, bspw. das Recht auf
Mitwirkung an der Willensbildung im Verein, durch die antragsstellenden Mitglieder
nachzuweisen. Der Verein ist verpflichtet, vor der Herausgabe der Daten zu priifen,
ob mildere Mittel in Betracht kommen, die gleichermaf3en geeignet sind, den Inter-

essen der Empfdnger:in zu geniigen.

170 Siehe Art. 5 Abs. 1 lit. ¢ DS-GVO
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10 Wirtschaft

10.1 ,Verantwortungsvolle Datenverarbeitung®
durch Banken

Eine Bank informierte alle Kund:innen dariiber, dass sie beabsichtige, die Betroffe-
nen zukiinftig mit Leistungen und Produkten zu bewerben, die genau der jeweiligen
Lebens- und Finanzsituation entsprechen wiirden. Hierzu sollten fast alle Daten, iiber
die die Bank verfiigt, ausgewertet werden. Unter anderem hielt das Schreiben der
Bank unter der Uberschrift ,Zu den verarbeiteten Daten zéhlen die folgenden An-

gaben:

e ,Zahlungsverkehrsdaten, wie z.B. Angaben zu Zahlungsempfdngern und Zahlern

sowie Angaben aus Verwendungszwecken;

« Daten, die wir bei lhrer Nutzung unseres Online-Angebots (wie z.B. Webseiten, On-
line-Banking und Apps) verarbeiten. Hierzu zdhlen z.B. Informationen iiber den von
Ihnen gewdhlten Zugangsweg/Kommunikationskanal (wie etwa IP-Adresse, Art des
Endgerdts), Datum und Uhrzeit der Nutzung, Informationen zu ihrer Servicehistorie
sowie Informationen zu den von Ihnen aufgerufenen Online-Produkten

Der Brief hatte den Betreff ,Verantwortungsvolle Datenverarbeitung” und enthielt

71

den Hinweis, dass gegen die Werbung ein Widerrufsrecht besteht.” Mehrere Betrof-

fene haben sich bei uns iiber die Vorgehensweise der Bank beschwert.

Die Bank gehort zum Bundesverband der Deutschen Volksbanken und Raiffeisenban-
ken e. V. (BVR). Dieser hatte seinen Mitgliedsbanken die beschriebene Vorgehensweise
empfohlen und einen entsprechenden Text zur Verfligung gestellt. Da dieser von Ban-
ken aus verschiedenen Bundesléndern verwendet wurde, haben wir das Ergebnis unse-

rer Uberpriifung bundesweit mit den anderen Aufsichtsbehérden abgestimmt.

171 Siehe Art. 21 Abs. 2 Datenschutz-Grundverordnung (DS-GVO)
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10.1 ,Verantwortungsvolle Datenverarbeitung® durch Banken

Der BVR ging davon aus, dass die hier vorgenommene Datenauswertung fiir Werbe-
zwecke ohne Vorliegen einer Einwilligung rechtmdfig sei. Die Datenschutz-Grundver-
ordnung (DS-GVO) wiirde die Datenverarbeitung auch ohne Vorhandensein einer Ein-
willigung der Betroffenen gestatten. ”? Direktwerbung stelle ein berechtigtes Interesse
dar.”® Schutzwiirdige Interessen der Betroffenen seien auch nicht tangiert, da sie recht-

zeitig tiber die geplante Werbung und das Widerspruchsrecht informiert worden seien.

Die Rechtsauffassung des Bankenverbandes ist rechtsfehlerhaft. In den Erwdgungs-
griinden der DS-GVO wird festgestellt, dass insbesondere dann, wenn eine betrof-
fene Person verniinftigerweise nicht mit einer weiteren Verarbeitung rechnen muss,
ihre Interessen und Grundrechte ggii. dem Interesse des Verantwortlichen iberwiegen

konnen.

Betroffene werden grds. nicht damit rechnen, dass Banken Zahlungsverkehrsdaten
und Internetverhalten ihrer Kund:innen auswerten, um sie besser bewerben zu kénnen.
Hieran dndert auch die Information der Betroffenen nichts. Die Erwartungen der be-
troffenen Personen kénnen dabei nicht durch die nach der DS-GVO vorgesehenen
Pflichtinformationen”® erweitert werden.”® Wéhrend die Nicht- oder Schlechterfiillung
der Informationspflicht das Abwégungsergebnis also aus Sicht des Verantwortlichen
negativ beeinflusst, hat die ordnungsgemdfle Erfiillung der Informationspflichten keine
Auswirkung auf die Abwégung der Interessen.”” Das Informationsschreiben der Bank

fihrt also nicht zur Rechtmafigkeit der Datenverarbeitung.

Die schutzwiirdigen Interessen der Betroffenen sind auch deshalb héher als die Wirt-
schaftsinteressen der Bank zu bewerten, da durch die Zahlungsverkehrsdaten sehr ge-

naue Profile iber die Betroffenen erstellt werden kénnen. Auch die Daten zur Nutzung

172 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO

173 Siehe EG 47 letzter Satz DS-GVO

174 EG 47 Satz 4 DS-GVO

175 Siehe Art. 13, 14 DS-GVO

176 Siehe Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der Lén-
der (DSK), Orientierungshilfe der Aufsichtsbehérden fiir Anbieter von Telemedien, S. 16; abruf-
bar unter https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf

177  So auch der Europdische Datenschutzausschuss (EDSA), Guidelines 8/2020 on the targeting
of social media users, Version 1.0, Par. 60, S. 18; abrufbar unter https://edpb.europa.eu/
our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-social-
media-users_en
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des Online-Angebots sind sehr schiitzenswert, denn diese enthalten Informationen tiber

Lebensgewohnheiten der Betroffenen.

Die Verhandlungen mit dem Bankenverband sind noch nicht abgeschlossen, die be-
troffene Bank muss allerdings damit rechnen, dass wir gegen ihre Werbemafinahme
- soweit das Verfahren nicht veréndert wird - eine Verbotsverfligung erlassen werden.

Zahlungsverkehrsdaten und Daten iiber die Nutzung des Online-Angebots einer
Bank diirfen nur mit Einwilligung der Betroffenen fiir Werbezwecke verwendet wer-

den.

10.2 Transparenz bei Scoring-Verfahren

Ein Kunde beantragte bei seiner Bank eine Kreditkarte. Der Antrag wurde von der
Bank mit der Begriindung abgelehnt, sie habe anhand von Wahrscheinlichkeitswer-
ten eine Bonitdtseinschétzung durchgefiihrt (sog. Scoring), diese habe ergeben, dass
er nicht iiber eine ausreichende Bonitdt verfiige.

Da der Bankkunde einen guten SCHUFA-Score hat und erfolgreicher Rechtsanwalt
ist, bezweifelte er die Richtigkeit des von der Bank errechneten Scorewerts. Er bean-
tragte eine Auskunft dariiber, aufgrund welcher Daten die Bank zu der negativen Kre-
diteinschdtzung gekommen ist. Die Bank informierte ihn daraufhin iiber die zu seiner
Person gespeicherten Daten und gab allgemeine Hinweise zu ihrer Kreditberech-
nung, weigerte sich aber, ihm mitzuteilen, warum sie in seinem Fall von einer schlech-
ten Bonitdt ausging. Der Auskuni’\‘sanspruch178 wiirde nicht so weit gehen, au3erdem
konne die Bank sich auf ein Betriebsgeheimnis berufen.

Der Bankkunde forderte die Bank zudem auf, seine Bonitét noch einmal zu priifen. Die
Bank teilte ihm daraufhin mit, die zweite Priifung habe erneut ergeben, dass seine
Bonitdt fiir eine Kreditkarte nicht ausreichend sei. Der Betroffene beschwerte sich
liber die mangelnde Transparenz des Kredit-Scorings.

178 Siehe Art. 15 DS-GVO
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10.3 Einwilligung in Werbung bei Telefongespréch

Die Bank hat gegen die Transparenzvorgaben bei Scoring-Verfahren verstof3en. Bei
automatisierten Einzelentscheidungen wie dem Kredit-Scoring, die zu der Ablehnung
eines Vertragsschlusses flihrt, haben die Betroffenen das Recht, die Entscheidung an-
zufechten und ihren eigenen Standpunkt darzulegen.”® Zur Wahrnehmung dieser Ein-
wirkungsrechte miissen den Betroffenen zumindest auch die wesentlichen Griinde fiir
die betreffende automatisierte Einzelentscheidung und deren Auswirkung mitgeteilt
und ndher erldutert werden, ansonsten ist eine Einwendung gegen die Entscheidung
nicht moglich. Bei erfolgten Kredit-Scorings gibt es ein sog. ,right to explanation®, also
eine Begriindungs- und Darlegungspflicht hinsichtlich bereits erfolgter automatisier-
ter Entscheidungen.’® Die Bank ist also verpflichtet, die Kundinnen und Kunden bei
automatisierten Kreditentscheidungen Uber die tragenden Griinde einer Kreditableh-
nung zu unterrichten. Hierzu z&hlen Informationen zur Datenbasis und zum Einsatz be-
stimmter Faktoren bzw. Parameter, die der konkreten Entscheidung zugrunde gelegt
wurden. Dabei missen die Informationen nur insoweit detailliert erfolgen, als dies fiir
die Nachvollziehbarkeit, nicht hingegen fiir die Nachrechenbarkeit der automatisierten
Entscheidungsfindung erforderlich ist. ,,Kernanliegen jeglicher Transparenz ist es, die
betroffene Person Verarbeitungsprozesse verstehen zu lassen und die Moglichkeit des

Eingreifens zu erdffnen/®!

Da die Bank sich weigerte, die Kreditentscheidung transparent zu machen, wurde der

Vorgang an unsere Sanktionsstelle abgegeben.
Wird bei einer automatisierten Kreditentscheidung Betroffenen aufgrund eines

Kredit-Scorings eine Leistung nicht erbracht, ist die Entscheidung den Betroffenen

ggii. transparent zu machen.

10.3 Einwilligung in Werbung bei Telefongesprdch

Eine Bank informierte ihre Kund:innen telefonisch dariiber, wie man zukiinftig mit der
Kreditkarte im Internet bezahlt (Service-Call). Am Ende des Gespréchs wurden die

Betroffenen gefragt, ob sie damit einverstanden seien, telefonisch zukiinftig auch

SIXDld 1sp sny

179 Siehe Art. 22 Abs. 3 DS-GVO
180 Siehe Gola, DS-GVO, Franck, Art. 15, Rn. 19 m. w. N.
181 Gola, DS-GVO, Franck, Art. 15, Rn. 19
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beworben zu werden. Die Einwilligung in die Telefonwerbung wurde im Anschluss
schriftlich bestdtigt. Einige der Angeschriebenen bestritten, telefonisch eine Einwilli-

gung erteilt zu haben und legten bei uns Beschwerde ein.

Die Frage, ob die Bank in den Beschwerdefdllen versehentlich gar keine Einwilligung
eingeholt hatte, kann offenbleiben, da die Vorgehensweise der Bank unabhéngig da-
von rechtswidrig war. Die Verarbeitung der Telefonnummer zum Zweck der Einholung
einer Einwilligung in zukiinftige Werbemafinahmen war mangels Rechtsgrundlage un-
zuldssig, insbesondere handelte es sich nicht um eine rechtmdflige Verarbeitung zur
Wahrung der berechtigten Interessen des Verantwortlichen.'® Aufgrund der Rechtspre-
chung des OVG Berlin-Brandenburg ist davon auszugehen, dass bereits die Einholung
der Einwilligung fiir zukiinfige Werbemafinahmen als (Direkt-)Werbung einzuordnen
ist.’®3 Direktwerbung kann zwar grds. ein berechtigtes Interesse der verantwortlichen
Stelle fur die Verarbeitung personenbezogener Daten sein.® Der deutsche Gesetz-
geber hat aber in Umsetzung europdischen Rechts entschieden, dass Werbung bei
einem Telefonanruf ggli. einer Verbraucherin bzw. einem Verbraucher ohne vorherige

ausdriickliche Einwilligung der Betroffenen nicht rechtmdafig ist.’

Die Bank hat die Méglichkeit, sich die Einwilligung in Telefonwerbung mithilfe ande-
rer Kommunikationsmittel als per Telefon geben zu lassen. Ein Telefonat mit zwei un-
terschiedlichen Zwecken (Service-Call, Einwilligung in Werbung) wohnt ein gewisser
,Uberrumpelungseffekt“ inne. Denn die betroffene Person wird regelméflig nicht er-
warten, dass ihr:e Vertragspartner:innen bei einem Anruf zum Zwecke der Vertragser-

fillung einen weiteren, eigenniitzigen Zweck verfolgen.

Wir haben die Bank aufgrund ihres Verhaltens verwarnt. Die Bank hat uns mitgeteilt,
dass sie zukiinftig nicht mehr per Telefon Einwilligungen in Werbung einholt. Die bishe-

rigen Einwilligungen werden zudem nicht mehr von der Bank genutzt.

Service-Calls dirfen nicht dazu genutzt werden, sich Einwilligungen in Telefon-

werbung geben zu lassen.

182 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
183 Siehe OVG Berlin-Brandenburg, Beschluss vom 31. Juli 2015 - OVG 12 N 71.14
184 Siehe EG 47 letzter Satz DS-GVO

185 Siehe § 7 Abs. 2 Nr. 2 Gesetz gegen den unlauteren Wettbewerb (UWG) i. V. m. Art. 13
Abs. 3 Richtlinie 2002/58/EG (Datenschutzrichtlinie fiir elektronische Kommunikation)
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10.4 Unerwiinschte Werbung nach Gewinnspiel — Nachweis der Einwilligungserkléarung

10.4 Unerwiinschte Werbung nach angeblicher
Teilnahme an einem Gewinnspiel —
Nachweis der Einwilligungserkldrung

Immer wieder erreichen uns Beschwerden von betroffenen Personen, die Werbung
von ihnen unbekannten Unternehmen erhalten. Im Rahmen der Beantwortung von
Auskunftsersuchen verweisen werbende Unternehmen dann oft auf eine von den be-
troffenen Personen ggii. einem dritten Unternehmen im Rahmen eines Gewinnspiels

abgegebene Einwilligungserklérung.

Nach der DS-GVO muss die verantwortliche Stelle nachweisen kénnen, dass die be-
troffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat®e.
Insoweit bleibt die bisherige Rechtsprechung des Bundesgerichtshofs (BGH) zum Ge-
setz gegen den unlauteren Wettbewerb (UWG)'® auch weiterhin anwendbar, wonach
es nicht ausreicht, wenn lediglich abstrakt dargelegt wird, dass eine Einwilligung er-
teilt wurde. ,Wird etwa im Rahmen einer datenschutzrechtlichen Streitigkeit das Vor-
liegen einer wirksamen Einwilligung bestritten und kann die verantwortliche Stelle kei-
nen zweifelsfreien Nachweis dariiber erbringen, ist im Zweifel davon auszugehen, dass

keine rechtswirksame Einwilligung vorliegt/'8

Kann die Einwilligung nicht oder nicht in der Form und unter den Bedingungen, die
sich aus der DS-GVO ergeben™’, nachgewiesen werden, ist die Verarbeitung perso-
nenbezogener Daten fiir den Zweck, fiir den eine Einwilligungserkldrung mangels ei-
nes sonstigen Erlaubnistatbestandes vorliegen miisste, unzuldssig. Erwégungsgrund 42
DS-GVO fiihrt aus, dass die verantwortliche Stelle nachweisen kdnnen sollte, ,,dass die
betroffene Person ihre Einwilligung zu dem Verarbeitungsvorgang gegeben hat“ Die
verantwortliche Stelle hat deshalb nachzuweisen, in welcher Weise und aufgrund wel-
cher vor Beginn der Verarbeitung erfolgten Erklarung oder aktiven Handlung die be-
troffene Person die Einwilligung vorgenommen hat. Es muss nachweisbar sein, dass die

Erkldrung vorab erfolgte.”® Auf3erdem ist nachzuweisen, was der Inhalt der Einwilligung

186 Siehe Art. 7 Abs. 1 DS-GVO

187 Siehe BGH, Urteil vom 10. Februar 2011 - | ZR164/09

188 Ehmann/Selmayr/Heckmann/Paschke DS-GVO, Art. 7, Rn. 68
189 Siehe Art. 4 Nr. 11 DS-GVO und Art. 7 DS-GVO

190 Siehe Art. 6 Abs. 1 Satz 1 lit. a DS-GVO (,,hat ... gegeben®)
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ist, insbesondere in welche Verarbeitung welcher Daten zu welchem Zweck eingewilligt
wurde. Des Weiteren ist der Nachweis zu erbringen, dass der betroffenen Person vor
Erteilung ihrer Einwilligung alle erforderlichen Informationen gegeben wurden, damit
diese die Entscheidung auf der Basis hinreichender Informationen tber Risiken und
Folgen der Einwilligung erkennen konnte. Zu protokollieren und zu dokumentieren sind
daher nicht nur der Inhalt der Erkldrung, sondern auch das Verfahren, wie die Erklrung
zustande kam, einschlieBlich der Angabe, welche Informationen iiber den Umfang und
den Zweck der Datenverarbeitung sowie das Widerrufsrecht der betroffenen Person vor
Abgabe der Erklérung zur Entscheidungsfindung gegeben wurden.™

In zahlreichen Beschwerdeverfahren konnte ein Unternehmen eine angeblich im Rah-
men eines Gewinnspiels ggii. einer dritten Stelle abgegebene Einwilligung betroffener
Personen zum Erhalt von Werbung regelmafig nicht zweifelsfrei nachweisen. Unsere

Buf3geldstelle wird nun entsprechende Sanktionierungen priifen.

Verantwortliche Stellen sind zum zweifelsfreien Nachweis verpflichtet, dass betrof-
fene Personen in die Verarbeitung ihrer personenbezogenen Daten zu Werbe-
zwecken eingewilligt haben.

10.5 Anwendbarkeit der DS-GVO zugunsten von
juristischen Personen?

Gegenstand zahlreicher bei uns eintreffender Anfragen ist die Anwendbarkeit der
DS-GVO zugunsten von juristischen Personen. So erreichten uns bspw. Beschwerden
zu Werbe-E-Mails, die an allgemeine Funktions-E-Mail-Adressen juristischer Perso-

nen gerichtet waren, jedoch im Textteil die Geschdaftsfiihrung namentlich ansprachen.

Die DS-GVO findet Anwendung, soweit personenbezogene Daten betroffen sind.’?
,Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person beziehen.”® Erwégungsgrund 14 DS-GVO er-

klart einschrankend die Verordnung auf ,,personenbezogene Daten juristischer Perso-

191 Siehe Taeger/Gabel/Taeger DS-GVO, Art. 7, Rn. 37-40
192 Siehe Art. 2 Abs. 1 DS-GVO
193 Siehe Art. 4 Nr. 1 DS-GVO
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10.6 Die - begrenzten - Befugnisse von Konzerndatenschutzbeauftragten

nen und insbesondere als juristische Person gegriindete Unternehmen” als nicht an-
wendbar. Einzelne Mitglieder einer juristischen Person bzw. eine oder mehrere hinter
der juristischen Person stehende natiirliche Personen sind jedoch geschiitzt, wenn sich
die Angaben liber die Personengemeinschaft auch auf sie beziehen. So kénnen Anga-
ben liber eine GmbH zu Gesellschafter:innen oder Geschdftsfiihrer:innen dieser GmbH
Bezug haben, sofern zwischen der GmbH und den hinter ihr stehenden Personen eine
enge finanzielle, personelle oder wirtschaftliche Verflechtung besteht. Bei derartigen
Verbindungen zwischen einer natiirlichen und einer juristischen Person, die hdufig bei
der ,,Ein-Personen-GmbH* auftreten, kann in der Regel davon ausgegangen werden,
dass ein Bezug zu der hinter der juristischen Person stehenden natiirlichen Person be-
steht und somit der Anwendungsbereich der DS-GVO eréffnet ist.’*

In den uns vorliegenden Beschwerdefdllen, in denen Geschdftsfiihrer:innen einer
GmbH von dem werbenden Unternehmen, mit dem sie zu keinem Zeitpunkt vorher in
Kontakt standen, in Werbeschreiben namentlich angesprochen wurden, haben wir je-

weils eine Verwarnung ausgesprochen.

Es bleibt bei dem Grundsatz, dass die DS-GVO fiir juristische Personen als solche
keine Anwendung findet. Dies gilt allerdings nicht, sofern es um den Schutz der

hinter der juristischen Person stehenden natiirlichen Personen geht.

10.6 Die - begrenzten - Befugnisse von
Konzerndatenschutzbeauftragten

Das Datenschutzrecht sieht vor, dass Unternehmen eine/n Datenschutzbeauftragte:n
berufen miissen, wenn u. a. mindestens zwanzig Personen stdndig mit der automa-
tisierten Verarbeitung personenbezogener Daten beschdftigt sind.”® Unternehmen
in einer Unternehmensgruppe™™ ist es méglich, eine/n gemeinsame/n Konzern-

datenschutzbeauftragte:n zu benennen,197 die bzw. der die Aufgaben fiir jedes juris-

194  Siehe Gola, DS-GVO, Gola, Art. 4, Rn. 25 sowie EuGH, Urteil vom 9. November 2010 -
C-92/09, C-93/09

195 Siehe § 38 BDSG

196 Art. 4 Nr. 19 DS-GVO definiert eine Unternehmensgruppe als: ,[E]ine Gruppe, die aus einem
herrschenden Unternehmen und den von diesem abhdngigen Unternehmen besteht”.

197 Siehe Art. 37 Abs. 2 DS-GVO
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Kapitel 10 Wirtschaft

tisch selbststdndige Unternehmen der Unternehmensgruppe wahrnimmt. In diesem
Fall muss nicht mehr jedes Unternehmen eine/n eigene/n Datenschutzbeauftragte:n

benennen.

Uns erreichten Anfragen von Unternehmen und Betriebsrdten zur Rolle der Konzernda-
tenschutzbeauftragten. Dabei haben sich Unternehmen in erster Linie nach den Rech-
ten und Pilichten der Konzerndatenschutzbeauftragten erkundigt. Die Betriebsrdte in-
teressierten sich hingegen insbesondere fiir die Rechte der Mitarbeitenden. Seit Beginn
der Pandemie gab es zudem vermehrt Fragen zur Erreichbarkeit von Konzerndaten-

schutzbeauftragten.

Konzerndatenschutzbeauftragte diirfen vom Unternehmen nicht in ihrer Arbeit behin-
dert werden. Die Unternehmensgruppe muss den Datenschutzbeauftragten Zugang
zu allen personenbezogenen Daten und Verarbeitungsvorgdngen gewdhren, deren
Kenntnis fiir die Ausitibung der Funktion erforderlich sind. Die nétigen Ressourcen'™®
missen in dem Umfang vorhanden sein, dass die Datenschutzbeauftragten ihrer Arbeit
ungehindert nachgehen kénnen. Zwar darf die/der Arbeitgeber:in grds. das Zeitkontin-
gent fiir die Ausiibung der Funktion festlegen. Es muss aber so bemessen werden, dass
die Person die Aufgabe ordnungsgemdaf3 wahrnehmen kann."”® Aufgrund des Umfangs
der anfallenden Aufgaben innerhalb eines Konzerns werden die Datenschutzbeauf-
tragten hier offmals von einem gréf3eren Team flankiert. In diesem Fall gilt nicht nur fiir
die bzw. den Konzerndatenschutzbeauftragte:n, sondern auch fiir die Mitarbeitenden

des Teams die Verschwiegenheitsverpflichtung?®®.

Konzerndatenschutzbeauftragte sollten von jeder Niederlassung des Unternehmens
aus leicht zu erreichen sein. Die Mitarbeitenden sollten diese innerhalb eines Werktages
personlich erreichen kdnnen. Die Mitarbeitenden sollen sich mit allen Fragen in Bezug
auf die Verarbeitung ihrer Daten und mit der Wahrnehmung ihrer Rechte an die Person
wenden kénnen.?”" Die Vorgaben sind gerade bei internationalen Unternehmensgrup-

pen oft nur schwer zu erfiillen. Zur Unterstiitzung der Arbeit kann das jeweilige Einzel-

198 Bspw. Mitarbeitende, Raumlichkeiten, IT-Infrastruktur und finanzielle Mittel
199 Siehe Art. 38 Abs. 2 DS-GVO

200 Siehe Art. 38 Abs. 5 DS-GVO; Mitarbeitende miissen sich vertraulich an die bzw. den
Konzerndatenschutzbeauftragten wenden kénnen. Die bzw. der Konzerndatenschutz-
beauftragte darf einen Datenschutzverstof3 der Aufsichtsbehérde melden.

201 Siehe Art. 38 Abs. 4 DS-GVO
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10.6 Die - begrenzten - Befugnisse von Konzerndatenschutzbeauftragten

unternehmen deshalb zusdtzlich Datenschutzkoordinator:innen berufen. Diese unter-
stiitzen die Konzerndatenschutzbeauftragten bei der Umsetzung von deren Aufgaben
an ihrem Standort bzw. in ihrem Fachbereich. Sie sind zudem Ansprechpartner:innen

fur Anfragen der Mitarbeitenden vor Ort.
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11 Verkehr, Tourismus und
Auskunfteien

11.1 ,,Jelbi“ - Die Mobilitdts-App der BVG —
Ein Zwischenfazit

Die BVG betreibt die App ,,Jelbi“, mit der verschiedene Mobilitdtsangebote kombi-
niert werden. Mit der App kénnen Fahrauskiinfte eingeholt und Buchungen sowohl von
Bus und Bahn als auch bspw. von Roller, Fahrrad, Taxi oder Auto, auch in Kombina-

tion, vorgenommen werden.

Die App wurde entwickelt und 2019 in Betrieb genommen, ohne dass wir eingebunden
wurden. Wir haben erst aus der Presse davon erfahren. Bereits bei kursorischer Priifung
der App haben wir zahlreiche DatenschutzverstéBe festgestellt. Uber diese haben wir

in unserem Jahresbericht 2019 ausfiihrlich berichtet.?%?

Seitdem uns die App bekannt wurde, befinden wir uns in einem andauernden Austausch
mit der BVG. In dessen Verlauf haben wir einige Verbesserungen des Datenschutzni-
veaus bei ,,Jelbi“ erreichen kénnen. Die BVG hat Widerspriiche und Unklarheiten in
den Einwilligungserkldrungen und Datenschutzhinweisen bereinigt. Sie weist nunmehr
bspw. darauf hin, dass sie ihre Forderungen an ein Unternehmen abtritt, das diese dann
im eigenen Namen geltend macht. Anders als vorher wird bei Neukund:innen, die mit
Kreditkarte zahlen wollen, auch keine SCHUFA-Abfrage mehr durchgefiihrt. Bei diesen
ist mangels Ausfallrisiko eine Beurteilung der Bonitat nicht erforderlich. Zudem gibt die
BVG keine Angaben mehr liber das jeweilige Geschlecht der Nutzer:innen an das Un-
ternehmen, an das sie etwaige Forderungen abitritt, weiter. Innerhalb der App werden
zudem keine Cookies von Dritten gesetzt. Das US-amerikanische Unternehmen, das
zuvor fiir die BVG die Telefonnummern der Nutzer:innen verifizierte, wird ebenfalls nicht

mehr eingesetzt. 23 Diese Auflistung erhebt keinen Anspruch auf Vollsténdigkeit.

202 JB 2019, 4.1
203 Siehe zur allgemeinen Problematik 1.1
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11.2 Check-In/Check-Out per Smartphone im OPNV

Gleichwohl gibt es nach wie vor Punkte, wegen derer wir ,,Jelbi“ auch tber zwei Jahre
nach Start der App keine Datenschutzkonformitat bestdtigen kénnen. Dies betrifft vor
allem den Einsatz weiterer US-amerikanischer Dienste, insbesondere eines Cloud-Pro-

viders.

»Jelbi“ befindet sich derzeit in einem Neuausschreibungsprozess. 2022 soll eine Neu-
auflage der App erfolgen. Im Rahmen der Ausschreibung hat die BVG verschiedene
Datenschutz- und IT-Sicherheits-Anforderungen aufgestellt. Eine feste Zusicherung,
auf den Einsatz der von uns angesprochenen problematischen Dienstleister:innen zu
verzichten, haben wir allerdings von der BVG nicht erhalten. Kl&rungsbediirftig sind
des Weiteren etwa die Dauer der Speicherung der Fiihrerscheindaten, die Ubermitt-
lung von E-Mail-Adressen an die Forderungskdufer:innen oder die derzeit bestehende

Pflicht zur Angabe der Handynummer bei der Anmeldung bei der App.

Wir halten ein Konzept wie ,,Jelbi“ fiir grds. datenschutzkonform umsetzbar. Hierbei
sind aber bestimmte rechtliche und technische Anforderungen zu beachten. Die
BVG geht davon aus, diese spdtestens in der Neuauflage der App erfiillen zu kon-
nen. Wir werden die Umsetzung von Beginn an aufmerksam begleiten, damit nicht

nochmal eine im Hinblick auf den Datenschutz unfertige App auf den Markt kommt.

11.2 Check-In/Check-Out per Smartphone im OPNV

Deutschlandweit bieten Verkehrsunternehmen in jiingerer Zeit sog. Check-In/Check-
Out-Systeme auf digitaler Basis an. Fahrgdste geben in einer App Beginn und Ende
einer Fahrt an. Die App erfasst die gefahrene Strecke und rechnet sodann auf Grund-
lage des giinstigsten mdglichen Fahrpreises ab. In vergleichbaren Check-In/Be-
Out- oder Be-In/Be-Out-Systemen erfasst die App Beginn und/oder Ende einer Fahrt
eigenstdndig. Ebenfalls vergleichbar, aber weitergehend, werden auf Grundlage sol-
cher Systeme sog. Luftlinientarife eingefiihrt. Die Abrechnung erfolgt hier nicht mehr
auf Basis von Tarifzonen, sondern nach der Entfernung zwischen Start- und Zielsta-
tion. Auch die BVG hat uns ein Projekt zur Erprobung eines entsprechenden Check-In/

Check-Out-Systems in begrenztem Rahmen vorgestellt.
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Kapitel 11 Verkehr, Tourismus und Auskunfteien

Bei der Nutzung solcher Systeme wird im Vergleich zum Kauf herkdmmlicher Tickets
ein Vielfaches an personenbezogenen Daten der Fahrgéste verarbeitet. Dies betrifft
insbesondere die umfassende Erhebung und Speicherung von Fortbewegungsdaten.
So sollen in dem System der BVG samtliche abgefahrene Stationen nicht nur erfasst,
sondern dariiber hinausgehend fiir ein Jahr gespeichert werden. Neben den passier-
ten Stationen werden insbesondere Standortdaten der Fahrgdste verarbeitet. Sollten
die Fahrgdste sich versehentlich oder aufgrund technischer Probleme nicht ausloggen,

werden deren Standortdaten auch tiber die Fahrt hinaus verarbeitet.

Anhand dieser Daten kdnnen umfassende Bewegungsprofile erstellt werden. So kon-
nen Riickschliisse etwa auf Wohn- und Arbeitsort sowie Freizeitverhalten der Fahrgdste
gezogen werden. Insbesondere sind auch Riickschliisse auf sensitive Daten méglich,
etwa lber den Besuch von Arztpraxen oder Religionsstatten. Derartige Systeme sind

daher nicht unproblematisch.

Daneben gibt es fiir Verkehrsunternehmen, die solche Systeme einfiihren méchten, be-
stimmte Fallstricke bei der konkreten Umsetzung, insbesondere, wenn auf bestehende
Apps von Drittanbieter:innen zurlickgegriffen wird. In anderen Staaten sind solche
Apps teilweise umfassender im Einsatz als bisher in Deutschland. Naturgemdf sind
die Anbieter:innen dieser Apps wenig bestrebt, ihre Produkte an die hiesigen Vorga-
ben anzupassen, da dies mit zusatzlichem Aufwand und Kosten verbunden ist. Zudem
mochten solche Drittanbieter:innen die im Rahmen der Nutzung der App des jeweili-
gen Verkehrsunternehmens erhobenen Daten oftmals auch fiir die Weiterentwicklung
ihrer eigenen App nutzen. Dies ist fiir 6ffentliche Verkehrsunternehmen problematisch,
da die Unterstiitzung der Weiterentwicklung einer App eines privaten Unternehmens

nicht Teil ihrer Aufgabe ,,Durchfiihrung von 6ffentlichem Personennahverkehr ist.

Der von der BVG im Zusammenhang mit dem Projekt beauftragte Dienstleister plant
zudem, zahlreiche Daten der Fahrgdste, bspw. deren Kontakt- und Fortbewegungsda-
ten, an US-amerikanische Unternehmen, wie etwa Cloud-Dienste, zu ibermitteln. Der
Einsatz derartiger Dienstleister ist mit erheblichen Risiken fiir die betroffenen Personen
verbunden, da die ibermittelten Daten auch dem Zugriff US-amerikanischer Beh&érden
unterliegen, und nur unter sehr engen Voraussetzungen lberhaupt zuldssig.?® Diese

Voraussetzungen werden derzeit von der BVG nicht erfiillt.

204 Siehe 1.1
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11.3 Verarbeitung von Daten zu Energieversorgervertragen durch Auskunfteien

Wir haben diese Einwdnde ggii. der BVG geltend gemacht und stehen in einem inten-
siven Austausch mit der BVG Uiber das Projekt. Hierbei konnten bereits einige Erfolge
erzielt werden. Beispielsweise hat die BVG umfassend Unterlagen angepasst, in denen
die Fahrgdste bislang nur unzureichend iiber die Risiken des Systems informiert wur-
den. Auf3erdem wurde auf den Einsatz eines Unterdienstleisters verzichtet. Ob die App

der BVG letztlich datenschutzkonform realisierbar ist, wird sich zeigen.

App-basierte Check-In/Check-Out- oder vergleichbare Systeme bergen erhebliche
Risiken fiir die Nutzenden. Dies ist insbesondere der Fall, wenn Verkehrsunterneh-
men auf bestehende Apps von Drittanbieter:innen und auf Dienstleister:innen in den
USA zuriickgreifen. Daneben sind bestimmte technische Vorgaben zu beachten.
Zudem unterliegen derartige Systeme der grundlegenden Problematik, dass mittels
der zahlreichen, zum Teil sensitiven Daten Bewegungsprofile der Fahrgdste erstellt
werden konnen. Sie sind daher bereits konzeptionell problematisch. Sollte ein Ver-
kehrsunternehmen dennoch an der Einfiilhrung eines solchen Systems festhalten
wollen, sollte es dem Datenschutz bereits von Beginn der Planungsphase an grofie
Beachtung widmen, u. a. durch enge Zweckbindung und kurze Speicherfristen der

notwendigerweise zu verarbeitenden Daten.

11.3 Verarbeitung von Daten zu Energieversorger-
vertrdgen durch Auskunfteien

Bei einigen Auskunfteien gab es Uberlegungen, einen ,,Pool“ aus Datensdtzen zu
Strom- und Gasvertrdgen zwischen Privatpersonen und Energieversorgungsunter-
nehmen (sog. Energieversorgerpool) zu schaffen. In diesen sollten auch Daten iiber
Vertrdge iibermittelt werden, bei denen es nicht zu Zahlungsausféllen kam (sog.

Positivdaten).

Auskunfteien diirfen Positivdaten zu Privatpersonen grds. nicht aufgrund iiberwiegen-
der berechtigter Interessen®® erheben. Regelmafig iiberwiegt das schutzwiirdige Inte-
resse der betroffenen Personen, selbst iiber die Verwendung ihrer Daten zu bestimmen.

Dies hat die Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes

205 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
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Kapitel 11 Verkehr, Tourismus und Auskunfteien

und der Léander (DSK) bereits 2018 festgestellt.??¢ Nachdem die Uberlegungen zur
Schaffung des Energieversorgerpools bekannt wurden, hat die DSK diesen Beschluss
fir den Energieversorgerpool nochmals bestatigt.?” Die Vorlage fiir den neuerlichen
Beschluss wurde im Wesentlichen durch unsere Behérde zusammen mit der Landes-

beauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen erarbeitet.

Energieversorgungsunternehmen bieten regelmaBig Neukund:innenrabatte an. Mittels
einiger Positivdaten zu Energieversorgervertrdgen (Anzahl und Dauer der jeweiligen
Vertrdge) wére es moglich, festzustellen, ob Verbraucher:innen regelmdfig ihr Ener-
gieversorgungsunternehmen wechseln, um dauerhaft giinstige Konditionen zu erhalten.
Die betroffenen Personen kénnten sodann von Neukund:innenrabatten ausgeschlossen
werden. ,,Schndppchenjdger:innen” auszuschlief3en stellt aber kein berechtigtes Inter-
esse dar. Die betroffenen Personen haben das Recht, den Wettbewerb zwischen den
Energieversorgungsunternehmen zu nutzen, zumal diese die Anreize, zwischen den Un-

ternehmen zu wechseln, selbst geschaffen haben.

Selbst wenn ein berechtigtes Interesse vorliegen wiirde, liberwiegen nach den allge-
meinen Grundsdtzen zur Verarbeitung von Positivdaten durch Auskunfteien die Inter-
essen der sich vertragstreu verhaltenden Personen. Diese diirfen erwarten, dass ihre
Daten nicht, insoweit iiber den Vertragszweck hinausgehend, an Auskunfteien tibermit-

telt werden.

Die Verarbeitung von Positivdaten zu Energieversorgervertrdgen durch Auskunf-
teien auf Grundlage eines berechtigten iiberwiegenden Interesses ist unzuldssig.
Das Interesse der betroffenen Personen an der Hoheit iiber ihre eigenen Daten
liberwiegt. Sie sind insbesondere berechtigt, den Wettbewerb zwischen Energie-
versorgungsunternehmen zu nutzen und mehrfach zwischen diesen zu wechseln.
Andernfalls wiirden sie (weiter) zu gldsernen Verbraucher:innen werden, ohne dass

sie durch ihr Verhalten hierzu Anlass gegeben hatten.

206 Beschluss der DSK vom 11. Juni 2018: ,Verarbeitung von Positivdaten zu Privatpersonen
durch Auskunfteien”; abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/
veroeffentlichungen/beschluesse-dsk

207 Beschluss der DSK vom 15. Marz 2021: ,/Energieversorgerpool darf nicht zu gldsernen Ver-
braucher*innen fiihren“; abrufbar unter https://www.datenschutz-berlin.de/infothek-und-ser-
vice/veroeffentlichungen/beschluesse-dsk
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12 Videoiiberwachung

12.1 Bodycams bei der Deutschen Bahn

In den Jahren 2016 und 2017 hat die Deutsche Bahn Sicherheit GmbH (DB) im Rah-
men eines Pilotprojekts die Ausstattung ihrer Sicherheitskrdfte mit Bodycams zum
Eigenschutz und als Deeskalationsmafinahme getestet.”® Seit 2018 erfolgt der Ein-
satz von Bodycams an ausgewdhlten Bahnh&fen® nunim Regelbetrieb. Einen ersten
Evaluierungsbericht zum Regelbetrieb fiir die Jahre 2019/2020 hat uns die DB nun
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vorgelegt.

Aus den Erfahrungen der Testphase wurden folgende Grundsdatze fiir den Regelbetrieb

festgelegt:

e Der Einsatz von Bodycams erfolgt ausschlieBlich in Bereichen und zu Dienstzeiten,
die mit Blick auf die registrierten Ubergriffe auf die Sicherheitskréfte als kritisch
bewertet werden. Diese sog. ,,Kriminalitatsrdume® unterliegen einer jahrlichen er-

neuten Bewertung und damit Uberpriifung.

e Bodycams werden im ausgeschalteten Zustand und nicht im Stand-By-Modus ein-

gesetzt. Ein Pre-Recording ist ausgeschlossen. Eine Tonaufzeichnung erfolgt nicht.

 Bei einer sich abzeichnenden kritisch entwickelnden Situation weisen die Sicher-
heitskrafte auf eine mogliche Aufzeichnung durch die Bodycam hin. Sollte sich
aufgrund dieses Hinweises die Situation deutlich entspannen, erfolgt keine Auf-
zeichnung. Bleibt die Situation jedoch unveréndert, schaltet die Sicherheitskraft,
wie angekiindigt, das Gerdt ein. Damit wird ein Kamerabild live auf dem Display
sichtbar. Aufgezeichnet wird dieses jedoch noch nicht. Erst wenn die Situation wei-

ter als eskalierend eingeschatzt wird, erfolgt durch die Sicherheitskraft die tatséch-

208 Siehe JB 2016, 3.8.2 und JB 2017, 3.5
209 In Berlin: Ostbahnhof, Alexanderplatz, Zoologischer Garten sowie in den Ziigen zwischen
den Bahnhofen Westkreuz und Ostkreuz
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liche Aufzeichnung nach entsprechender weiterer Ankiindigung (Stufen-Deeskala-

tionsmodell).

o Zur Umsetzung der Transparenzpflicht?® fiihren die Sicherheitskréfte eine Hinweis-
karte zur Datenerhebung mit sich und liberreichen diese im Fall einer aus der Si-
tuation heraus erfolgten Aufzeichnung. Ferner ist die Bekleidung der Sicherheits-
krafte vorn mit einem Kamera-Piktogramm und auf dem Riicken mit dem Aufdruck

»Video“ gekennzeichnet.

o Der Fokus der Kamera ist so grundeingestellt, dass Unbeteiligte im Hintergrund in

der Regel kaum wahrnehmbar sind.

o Aufgezeichnete Daten werden unmittelbar nach Dienstende, spdtestens aber
24 Stunden nach Beendigung der Aufzeichnung, soweit eine Ubergabe an die

Sicherheitsbehdrden nicht erforderlich ist, systemseitig geléscht.

e Ein Zugriff auf die Videodaten durch die DB ist nicht méglich. Das Bildmaterial

kann ausschliefllich durch die Bundespolizei eingesehen werden.

Unseren Forderungen entsprechend hat die DB in den Folgejahren 2019 und 2020
nach Einfiihrung des Regelbetriebs die Gesamtlage der Ubergriffe auf die Beschaftig-
ten, die Wirksamkeit der Technik und die Wahrnehmung der Mitarbeitenden in Bezug

auf die Wirkung der Bodycams bei Streifengdngen weiter beobachtet und evaluiert.

Insgesamt haben Beschdftigte der DB im Evaluierungszeitraum 350.000 Stunden lang
eine Bodycam getragen. Wahrend dieses Zeitraums wurde die Bodycam lediglich 23
Mal aktiviert. Davon erschien das aufgenommene Material in nur 14 Féllen dazu ge-
eignet, dieses der Bundespolizei zu Beweiszwecken zu iibergeben. In wie vielen Fallen
davon die Polizei das Material verwendet hat, ist nicht bekannt. Diese Zahlen lassen fiir
sich genommen den Nutzen von Bodycams als sehr gering erscheinen und begriinden

Zweifel an der Erforderlichkeit dieser Maf3nahme.

Allerdings meinte die DB, in ihrer Evaluierung eine préventive Wirkung der sichtbar

getragenen Bodycams feststellen zu kénnen, auch wenn diese nicht eingeschaltet sind.

210 Siehe Art. 13 Datenschutz-Grundverordnung (DS-GVO)
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12.2 Auskunftsanspriiche bei Videoiiberwachung

Denn in dem Evaluierungszeitraum wurden lediglich 116 der 2.196 Ubergriffe auf
Bahnbeschdaftigte auf Personal veriibt, das eine Bodycam trug. Das entspricht einer
Quote von ca. 5,3 %. Gleichwohl musste die DB auf unsere Nachfrage hin einrdumen,
dass lediglich in 7,9 % der Gesamtarbeitsstunden eine Bodycam getragen wurde, was

die genannten Zahlen deutlich relativiert.

Nach den subjektiven Eindriicken der Bahnbeschdéftigten war hingegen ein deutlicher
Erfolg zu verzeichnen. Aufgrund des Tragens einer Bodycam sei z.B. die Dauer einer
Mafinahme oder eine Eskalation in gefdhrlichen Situationen deutlich verringert oder
sogar verhindert worden. Dies zeige, dass das Tragen der Bodycams als prdventive

Sicherungs- und DeeskalationsmafBnahme ein geeignetes Mittel darstelle.

Da aber mit Videoliberwachungen Grundrechtseingriffe einhergehen, kann die Zulds-
sigkeit dieser Maf3nahme nicht maf3geblich an subjektiven Eindriicken gemessen wer-
den, sondern ist anhand der objektiven Erforderlichkeit der Mafinahme zu beurteilen.
Da die festgestellten Zahlen hier keinen eindeutigen Befund zulassen, werden wir den
Einsatz der Bodycam durch die DB weiter beobachten. Allerdings haben wir in den 23
genannten Fdllen auch keine Beschwerden der Betroffenen oder sonstige Hinweise auf

eine Datenschutzverletzung im Einzelfall erhalten.

Da Bodycams kaum eingesetzt wurden, ist es schwer zu iberpriifen, inwieweit diese
Technik zur Sicherheit auf Bahnhofen beigetragen hat. Aus demselben Grund kam
es allerdings auch kaum zu Eingriffen in das informationelle Selbstbestimmungs-

recht. Wir werden den Einsatz dieser Technik weiter beobachten.

12.2 Auskunftsanspriiche bei Videoiiberwachung

Seit einigen Jahren fiihrt nicht nur die BVG, sondern auch die S-Bahn Berlin GmbH
eine Videoiiberwachung in bestimmten Ziigen auf einzelnen Teilstrecken durch. Als
Zwecke fiir die Videoiiberwachung gibt die S-Bahn Berlin GmbH u. a. ,Wahrneh-
mung des Hausrechts® ,,Schutz von Leben, Gesundheit und Freiheit von Kunden und
Beschdftigten” und ,,Beweissicherung im Ereignisfall an. Die Videodaten werden in
einem Blackbox-Verfahren gespeichert und nach 48 Stunden geldscht, wenn sie nicht

aufgrund entsprechender Vorfdlle bendtigt werden.

135

pg
c
7
Q.
()
=
o
=
Q
=,
7




Kapitel 12 Videoliberwachung

Ein Fahrgast hatte die S-Bahn Berlin GmbH gebeten mitzuteilen, welche Daten zu sei-
ner Person wahrend einer S-Bahnfahrt mittels der im Zug installierten Videokamera von
ihm gespeichert wurden. Zur Konkretisierung seines Anliegens und zur Identifizierung
seiner Person hat der Fahrgast die Zugnummer und den Zeitpunkt der Aufnahme mit-
geteilt. Dariiber hinaus hat er sein Aussehen und seine Kleidung beschrieben, die er bei
der Bahnfahrt trug und ergdnzt, auf das im Zug angebrachte Hinweisschild gezeigt zu
haben. Sein Auskunftsersuchen (mit der Bitte um Ubersendung einer Kopie der entspre-
chenden Videoaufnahmen) hat der Fahrgast zeitnah, d. h. innerhalb der Speicherfrist,
bei der S-Bahn Berlin GmbH eingereicht.

Der Fahrgast berief sich auf seinen Auskunftsanspruch nach Art. 15 Datenschutz-Grund-
verordnung (DS-GVO). Demnach hat die betroffene Person das Recht, von dem Ver-
antwortlichen eine Best&tigung dariiber zu verlangen, ob sie betreffende personenbe-
zogene Daten verarbeitet werden. Ist dies der Fall, so hat sie ein Recht auf Auskunft

liber diese personenbezogenen Daten.

Die S-Bahn Berlin GmbH teilte daraufhin dem Fahrgast mit, dass die Herausgabe einer
Kopie von Videoaufnahmen nicht méglich sei und berief sich ebenfalls auf den Daten-
schutz. Zum Schutz der Personlichkeitsrechte anderer Fahrgdste erfolge eine Heraus-
gabe nur auf polizeiliche Anforderung und nicht an Privatpersonen. Sogar die S-Bahn
selbst nehme keine Einsicht in die Videodaten. Auskiinfte an die Strafverfolgungsbehér-
den wiirden nur anhand eines Zeitstempels, nicht aber mittels Sichtung der Inhalte des
Videomaterials erfolgen. Nach Auffassung der S-Bahn Berlin GmbH handelt es sich bei
den Videodaten nicht um personenbezogene Daten, da diese von der S-Bahn Berlin

GmbH nicht eingesehen wiirden.

Wir haben der S-Bahn Berlin GmbH mitgeteilt, dass es sich bei den Videodaten um
personenbezogene Daten handelt. Die angefertigten Videoaufnahmen dienen gerade
dazu, bei bestimmten Ereignissen wie Schdden oder Ubergriffen, die Verursachenden
zu identifizieren. Dazu ist es nicht erheblich, ob die Daten von S-Bahn-Beschdaftigen
eingesehen werden oder nicht. Da es sich bei dem Videomaterial um personenbezo-
gene Daten handelt, haben Betroffene das Recht, Auskunft iber diese zu verlangen.

Diese Auskunft kann auch in Form einer Kopie verlangt werden.

Eine Auskunft in Form einer Kopie kann auch nicht pauschal deshalb verweigert wer-

den, weil womdglich die Personlichkeitsrechte anderer Fahrgdste betroffen sind. Zwar
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12.2 Auskunftsanspriiche bei Videoiiberwachung

sieht die DS-GVO vor, dass das Recht auf eine Datenkopie die Rechte und Freiheiten
anderer Personen nicht beeintrdchtigen darf. Dem hétte allerdings hier Rechnung ge-
tragen werden kénnen, indem die Aufnahmen anderer Fahrgdste vor der Ubermittlung
geschwdrzt oder verpixelt werden. Auch ein hoher Aufwand ist kein Grund, die Auskunft
zu verweigern. In diesem Fall zeigt die regelmdflige Datenilibermittlung an die Polizei-

behodrden, dass eine Auskunftserteilung durchaus méglich ist.

Wir haben die S-Bahn Berlin GmbH aufgefordert, ein Verfahren zu entwickeln, wie
Videodaten zukiinftig korrekt beauskunftet werden. Dies lehnt die S-Bahn Berlin GmbH

bislang ab und méchte die Angelegenheit nunmehr gerichtlich mit uns klaren.

Wer personenbezogene Daten verarbeitet, muss damit rechnen, dass Betroffene
ihr Auskunftsrecht geltend machen.?" Dieses besteht auch bei personenbezogenen
Daten, die lber eine Videoliberwachungsanlage erhoben werden.?? Eine Auskunft
kann nur in wenigen Ausnahmefdllen verweigert werden. Ein zu hoher Aufwand

gehort regelmafig nicht dazu.

211 Siehe Art. 15 DS-GVO

212 So auch der Europdische Datenschutzausschuss (EDSA), Leitlinien 3/2019 zur Verarbeitung
personenbezogener Daten durch Videogerdte, Version 2.0, Ziff. 6.1, S. 24 f.; abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/leitlinien
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13 Sanktionen

13.1 Corona-Falle

Vor allem in der Anfangszeit der Pandemie lagen viele Kontaktdatenformulare offen
in Restaurants, Cafés oder Bars aus, auf welchen sich mehrere Personen unabhén-
gig voneinander eintragen mussten. Damit Gesundheitsdmter Infektionsketten effektiv
nachverfolgen kénnen, sahen die jeweiligen Versionen der SARS-CoV-2-Infektions-
schutzmaf3nahmenverordnung Regelungen zur Erhebung von Kontaktdaten wie Name,

Telefonnummer, Anschrift oder E-Mail-Adresse vor.

Solche Datensammlungen bergen die Gefahr des Missbrauchs. In drei von uns mit
jeweils einem Buf3geld versehenen Fdllen wurden die Kontaktdaten durch zwei Mitar-

beiter zweckentfremdet.

So haben ein Mitarbeiter eines Fast-Food-Restaurants und ein Mitarbeiter eines Fried-
hofs jeweils Vornamen, Nachnamen und Telefonnummern von Frauen aus bei den Stel-
len gefiihrten Kontaktlisten entnommen, um die Frauen privat anzuschreiben und u. a.

nach deren Beziehungsstatus zu fragen.

Die Verwendung von personenbezogenen Daten aus Kontaktlisten zur infektions-
schutzrechilichen Anwesenheitsdokumentation auflerhalb der Kontaktnachverfol-

gung ist rechtswidrig und wird durch unsere Behorde sanktioniert.

13.2 Bufigelder wegen unbefugter Nutzung der
Polizeidatenbank POLIKS

Die Sanktionsstelle fiihrt regelmdfig Verfahren gegen Polizeibeamt:innen durch, die
unbefugt, d. h. zu nicht-dienstlichen Zwecken, personenbezogene Daten von Dritten

aus den polizeiinternen Datenbanken abrufen.
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13.2 Buflgelder wegen unbefugter Nutzung der Polizeidatenbank POLIKS

POLIKS ist eines der wichtigsten elektronischen Informationssysteme der Polizei und
enthdlt dementsprechend viele, zum Teil sehr sensitive personenbezogene Daten. In
POLIKS werden insbesondere Daten von Beschuldigten, Straftater:innen, Tatverddchti-
gen, Betroffenen sowie Daten von Opfern und Zeug:innen erfasst und gespeichert; da-
runter bspw. Namen, Geburtsdaten, Anschriften und Familienstand, aber auch Vorstra-
fen und Aussagen von Zeug:innen. Die Polizei nutzt POLIKS als Informationssystem fiir
ihre gesetzlichen Aufgaben im Bereich der Strafverfolgung und der Gefahrenabwehr.
Bedienstete der Polizei werden in regelmdfligen Abstdnden iiber die datenschutzrecht-
lichen Vorschriften informiert und dariiber belehrt, dass es ihnen ausdriicklich untersagt
ist, Daten aus POLIKS und anderen polizeilichen Informationssystemen fiir private Zwe-

cke zu nutzen.

Der Zugang zu POLIKS wird aber immer wieder dazu missbraucht, Freund:innen, Fa-

milienmitglieder, Nachbar:innen oder Dritte und deren Lebensumstdnde abzufragen.

So fragte ein Polizeibeamter alle Personen aus dem Umfeld seiner Ex-Lebensgefdhrtin

ab, die mit dem Umstand der Trennung hatten vertraut sein kdnnen.

In einem anderen Fall schrieb ein Polizeibeamter eine Zeugin nach deren Vernehmung
tiber ihre private Handynummer an, um diese nach einer Verabredung zu fragen, nach-

dem er die Telefonnummer aus POLIKS abgerufen hatte.

In einem weiteren Fall fragte ein Polizeibeamter den Ermittlungsvorgang seines Stief-
sohnes ab, um diesen auf seine Zeugenaussage vorzubereiten und um den zusténdi-

gen Sachbearbeiter von einem anderen Tathergang zu liberzeugen.

Zudem hatte ein Polizist den neuen Lebensgefdhrten der Ex-Frau eines Freundes abge-
fragt, weil er befiirchtete, dass das gemeinsame Kind durch den neuen Partner gefdhr-
det sei. Abfragen in POLIKS sind nur zu dienstlichen Zwecken zuldssig, was voraussetzt,
dass die polizeilichen Ermittlungen in der jeweiligen Angelegenheit den Abfragenden
dienstlich tibertragen wurden. Dies war hier nicht gegeben. Der Polizist handelte auf

eigene Initiative, ohne den Verdacht der zustdndigen Dienststelle zu melden.

In einem anderen Fall wollte ein in einem Strafverfahren beschuldigter Polizeibeam-
ter die Informationen aus POLIKS verwenden, um sich auf seine Aussage vor Gericht

vorzubereiten.
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In diesem Jahr haben wir fiinfzehn Verfahren gegen Polizeibeamtinnen und -beamte
eingeleitet und bereits insgesamt elf Buf3geldbescheide mit insgesamt 42 Buf3geldern

gegen Polizeibeamt:innen erlassen.

13.3 Unbefugte Datenbankabfragen von
Jobcenter-Mitarbeitenden

Immer wieder sanktionieren wir auch Mitarbeitende der Jobcenter, wenn diese unbe-
fugte Abfragen im Online-Melderegister oder den Sozialdatenbanksystemen vorneh-

men, ohne dass eine rechtliche Grundlage fiir die Datenverarbeitung vorliegt.

In einem von uns eingeleiteten Verfahren wollten Mitarbeitende nachweisen, dass zwei
ihrer Kolleg:innen eine Beziehung miteinander haben und tiberpriiften dafiir die Mel-

deadressen der beiden.

In einem weiteren Fall fragte eine Mitarbeitende die Meldedaten der Ex-Frau ihres

Bruders ab, die den Kontakt zum Ex-Mann abgebrochen hatte.

In diesem Jahr haben wir insgesamt vier Verfahren gegen Mitarbeiter:innen der Job-

center eingeleitet und bereits ein Buf3geld erlassen.

13.4 Anordnung und Bufigelder wegen unzuldssiger
Videoiiberwachung

Unsere Sanktionspraxis zeigt, dass Videoliberwachung hdufig zu leichtfertig und ohne
fundierte Begriindung aus Prdventionsgesichtspunkten eingesetzt wird, ohne dabei die

Rechte der betroffenen Personen ausreichend zu wiirdigen.

In einem Fall haben wir daher Immobilieneigentiimer:innen die Verarbeitung perso-
nenbezogener Daten durch die in einem gemischt genutzten Gebdude angebrachten
Videokameras verboten. *® Die Videoiiberwachung diente dem Zweck der Pravention

und Aufklarung von Straftaten in Form von Sachbeschddigungen durch ,,Schmiere-

213 Siehe Art. 58 Abs. 2 lit. f DS-GVO
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reien”, Einbriiche oder Drogenmissbrauch, da sich das Gebdude in einem Kriminalitats-
schwerpunkt befindet. Allerdings konnte kein Fall nachgewiesen werden, bei dem die
Videoiiberwachung tatsdchlich zur Aufdeckung von Straftaten fiihrte. Die drei Kameras
ermoglichten durch ihre Positionierung im Eingangsbereich, im Innenhof und vor dem
Kellerzugang, die Mieter:innen rund um die Uhr anlasslos insbesondere dahingehend
zu beobachten, wann und wie oft sie das Haus und den Keller betreten und verlassen
(inkl. An- und Abwesenheit), und ob sie ordnungsgemdB ihren Miill entsorgen. Dazu kam
noch, dass auch die Patient:innen der ebenfalls im Gebdude befindlichen Arztpraxen
beim Betreten des Gebdudes gefilmt wurden. Im konkreten Fall war die Videoiiberwa-
chung bereits nicht erforderlich, denn schon durch gut positionierte Bewegungsmelder
und Absprachen mit den Arztpraxen, wem Einlass ins Gebdude gewdhrt wird, war es
mdglich, ungebetenen Dritten den Zugang zum Gebdude zu erschweren. Sie war auch
im engeren Sinne nicht verhdaltnismafig, denn eine stdndige Videoiiberwachung ei-
nes Wohngebdudes zum Schutz gegen Sachbeschddigungen ist grds. unzuldssig. Es
bedarf konkreter Tatsachen, die das Vorliegen einer tatsdchlichen Geféhrdungslage
in dem Ausmaf3 begriinden, dass eine Videoiiberwachung als letzter Lésungsweg®*

notwendig ist.

In einem Buf3geldfall ging es um die Videoiiberwachung einer Fachklinik durch insge-
samt 21 Kameras in den Rdumen der Klinik. Rund um die Uhr wurden so die Patient:in-
nen und Mitarbeitenden gefilmt, weil die Klinikleitung sich vor Straftaten und Eigentums-
schdden in der Klinik schiitzen wollte. Eine angebliche Einwilligung der Mitarbeitenden
im Arbeitsvertrag scheiterte bereits an der Freiwilligkeit der Einwilligung wegen der
Drucksituation im Arbeitsverhdltnis. Auch deutlich sichtbar angebrachte Hinweise auf
die Videoiiberwachung berechtigen nicht den Schluss, dass die Patient:innen durch
das Betreten der liberwachten Rdumlichkeiten rechtswirksam ihr Einverstdndnis mit der
Beobachtung zum Ausdruck bringen. Auch sonst konnte die Fachklinik keine Anhalts-

punkte vortragen, die diese umfangreiche Videoliberwachung der Klinik rechtfertigten.

In einem weiteren Fall haben wir ein Bu3geld gegen ein Getrénkehandelsunternehmen

verhdngt, das die éffentliche Straf3e neben dem Unternehmensgebdude filmte.

214 Ultima ratio
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Die Videoiiberwachung von Gebduden und offentlichen Straflen sollte daten-
schutzrechtlich grds. als ultima ratio zum Schutz von Eigentum und vor Straftaten
angesehen werden. Fiir die Zul&ssigkeit einer solchen Videoiiberwachung bedarf
es konkreter Tatsachen fiir das Vorliegen einer tatsdchlichen Gefdhrdungslage, die
tiber das allgemeine Lebensrisiko hinausgeht und der nicht mit anderen Mitteln

begegnet werden kann.

13.5 Datenschutz ist Leitungssache, aber nicht so

Ein Bufigeldfall zeigt exemplarisch die Wichtigkeit der Auswahl der betrieblichen
Datenschutzbeauftragten auf. Eine Fachklinik hatte den Klinikleiter, der gleichzeitig

Gesellschafter der Klinik war, zum Datenschutzbeauftragten ernannt.

Ein:e Datenschutzbeauftragte:r kann zwar andere Aufgaben und Pflichten wahrnehmen,
das Unternehmen hat allerdings sicherzustellen, dass andere Aufgaben und Pflichten
der/des Datenschutzbeauftragten nicht zu einem Interessenkonflikt fiihren.?”® Die/Der
ge-
rade bei einem Konflikt zwischen wirtschaftlichen oder fachlichen Zielvorgaben und

Datenschutzbeauftragte hat im Rahmen ihrer/seiner Aufgabenwahrmehmung®®

Interessen mit datenschutzrechtlichen Belangen (z.B. von Beschdftigten oder Kund:in-
nen) die Geschdftsleitung zu beraten, ohne selbst diesem Konflikt ausgesetzt zu sein.
Sofern Datenschutzbeauftragte selbst iiber die Datenverarbeitung entscheiden, fiihrt
dies grds. zu einem Interessenkonflikt, da diese sich insofern nicht selbst kontrollieren
konnen. Ein unzuldssiger Interessenkonflikt kann sich daher zundchst schon aus der
Stellung der Person im Unternehmen ergeben, insbesondere darf ein:e Datenschutzbe-
auftragte:r nicht Inhaber:in des jeweiligen Unternehmens oder Mitglied des geschdéfts-

fihrenden Organs sein.

Einem solchen Interessenkonflikt unterlag der Klinikleiter, da er zum einen in seiner
Leitungsposition strategische und operative Entscheidungen iiber die Zwecke und
Mittel der Verarbeitung von Beschdftigten- und Patient:innendaten zu treffen und als

Gesellschafter ein wirtschaftliches Interesse am Erfolg der Klinik hat, er andererseits

215 Siehe Art. 38 Abs. 6 DS-GVO
216 Siehe Art. 39 DS-GVO
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als Datenschutzbeauftragter die Einhaltung des Datenschutzrechts durch die Klinik

kontrollieren muss.

Aus einer solchen Doppelrolle folgt auch die Gefahr, dass eine erhebliche psychische
Barriere fiir Patient:innen und Mitarbeitende besteht, mit kritischen Fragen zur Verar-
beitung personenbezogener Daten zum Datenschutzbeauftragten, der gleichzeitig Kli-

nikleiter ist, zu gehen.

Zwar sollte die Unternehmensleitung die Einhaltung des Datenschutzrechts immer
im Blick behalten, die Entscheidungsbefugnis der Leitungspersonen iiber die Verar-
beitung personenbezogener Daten sorgt allerdings dafiir, dass sie sich nicht selbst
als Datenschutzbeauftragte benennen kénnen. Wenn es bisher keine Mitarbeiten-
den im Unternehmen gibt, die datenschutzrechtliches Wissen haben, kénnen solche
eingestellt werden oder vorhandene Mitarbeitende fiir diese Position auf Kosten des
Unternehmens geschult werden. Ansonsten besteht die Moglichkeit, externe Daten-

schutzbeauftragte zu engagieren.

13.6 Veroffentlichung von Daten zur Erzwingung einer
Forderungsbegleichung

Wir haben ein Buf3geld gegen einen Rechtsanwalt verhdngt, der seit Jahren mit einem
ehemaligen Mandanten iber eine Geldforderung streitet. Er verdffentlichte dessen Vor-
und Nachnamen, die Wohnanschriften des Mandanten und dessen Familienmitgliedern
sowie diverse ungeschwdrzte Aktenbestandteile zwei Jahre lang auf seinem Blog - und

berief sich dabei auf das Presseprivileg.

In dem Fall handelte es sich aber nicht um eine ausschliellich journalistische Verof-
fentlichung, da die Gesamtbewertung des Sachverhaltes ergab, dass der Rechtsan-
walt mit der Verdffentlichung kein journalistisches Interesse verfolgte. Es ging ihm viel-
mehr darum, die Zahlung des nach seiner Auffassung ihm zustehenden Geldbetrages

zu erwirken. Daten werden jedoch nur dann zu journalistischen Zwecken verarbeitet,
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wenn ,,sie ausschlieBlich zum Ziel haben, Informationen, Meinungen oder Ideen in der

Offentlichkeit zu verbreiten..“?”.

Die Datenverarbeitung erfolgte auch nicht aufgrund eines berechtigten Interesses. Auf-
grund der zweifelhaften Absichten bei der Veréffentlichung tiberwogen im Ergebnis die
schutzwiirdigen Interessen der Geschédigten. Gerade aufgrund des bereits anhéngi-
gen gerichtlichen Verfahrens wdére es fiir den Rechtsanwalt zumutbar gewesen, den
Ausgang des Verfahrens abzuwarten, ohne im Vorfeld hieriiber auf seiner Webseite zu

berichten.

Der Rechtsanwalt hat den Beitrag nach der Einleitung unseres Buf3geldverfahrens ge-
[6scht und sich kooperativ im aufsichtsrechtlichen Verfahren und dem Bufigeldverfah-

ren verhalten, was wir bu3geldmindernd beriicksichtigt haben.

217 EuGH, Urteil vom 16. Dezember 2008 - C-73/07, Tietosuojavaltuutettu/Satakunnan
Markkinapérssi Oy
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14 Telekommunikation und
Medien

14.1 Mdngel auf allen Ebenen: Wir konfrontieren
Webseiten-Betreibende mit rechtswidrigem
Tracking

Angesichts der andauernden Defizite beim Einsatz von Tracking-Techniken und Dritt-
diensten auf Webseiten haben wir im August eine Schwerpunktaktion gestartet. Rund
fiinfzig Unternehmen erhielten postalisch die Aufforderung, das Tracking auf ih-
ren Webseiten in Einklang mit den geltenden Datenschutzregeln zu bringen. In den
Schreiben haben wir sowohl allgemein die rechtlichen Bestimmungen erldutert, als
auch auf besonders kritische Punkte hingewiesen, die wir im Einzelfall festgestellt
haben. Die meisten der angeschriebenen Unternehmen haben unsere Hinweise zwar
zum Anlass genommen, optische und funktionale Verénderungen auf ihren Webseiten
vorzunehmen. Vielfach wurden jedoch nur einzelne der identifizierten Méangel ausge-
rdumt, sodass weiterhin Handlungsbedarf besteht.

Bei uns gehen neben Individualbeschwerden in grofier Anzahl auch allgemeine Priif-
anregungen zu Tracking-Prozessen auf Webseiten ein. Die Masse an Hinweisen zeigt
nicht nur die Bedenken der Biirger:innen, sondern ist auch Indikator dafiir, wie viele
Webseitenbetreiber:innen sich nach wie vor schwertun, den rechtlichen Rahmenbedin-
gungen gerecht zu werden.

Mit dem Einsatz von Tracking-Techniken, wie z.B. sog. Cookies, geht die Verarbeitung
personenbezogener Daten, mindestens der IP-Adresse der Besuchenden, einher. Dies
dient meist nicht nur dazu, das Verhalten von Nutzer:innen nachzuverfolgen, sondern
auch Persénlichkeitsprofile iiber die gesamte Internetnutzung zu erstellen und anzu-
reichern. Diese Daten werden regelmdfig an eine Vielzahl von Akteuren von Werbe-
netzwerken in der ganzen Welt ibermittelt, z.B. um die Betroffenen personalisiert zu

bewerben.
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Wenn Betreiber:innen von Webseiten das Verhalten ihrer Nutzer:innen mithilfe von
Cookies und anderen Technologien nachverfolgen wollen, benétigen sie dafiir eine
Rechtsgrundlage. In den meisten Anwendungsféllen kommt hierfiir nur eine Einwilli-
gung in Betfracht. Auch wenn viele Webseitenbetreibende mittlerweile differenzierte
Cookie-Banner auf ihren Webseiten anzeigen, sind diese hdufig gar nicht geeignet,
eine wirksame Einwilligung einzuholen. Besonders eklatant fallt dabei auf, dass die
Ablehnung des Tracking meist wesentlich komplizierter und aufwendiger méglich ist
als die Zustimmung. Eingebettet wird dies vielfach auch in unvollstdndige oder miss-
verstdndliche Angaben oder Beschriftungen. Wie die Webseitenbetreibenden bei einer
solchen Gestaltung nachweisen wollen, dass die Nutzer:innen freiwillig und informiert

zugestimmt haben, ist unklar.

Um zu erreichen, dass beim Einsatz von Tracking-Techniken und Drittdiensten auf Web-
seiten grof3flachig Mdngel beseitigt werden, haben wir in diesem Jahr eine Aktion ge-

startet, die besonders viele Webseitenbetreibende erreichen soll.

Hierflir haben wir optische Gestaltungsmerkmale, technische Prozesse und konkrete
Datenstrome auf knapp fiinfzig Webseiten dokumentiert, zu denen wir zuvor Priifan-
regungen erhalten haben. Die Betreiber:innen der Webseiten haben wir mit konkre-
ten datenschutzrechtlichen Defiziten konfrontiert, die uns dabei aufgefallen sind. Wir
haben die dokumentierten Sachverhalte in Relation zu den rechtlichen Bestimmun-
gen gesetzt und auf besonders kritische Punkte im Einzelfall hingewiesen. Neben der
fehlenden gleichwertigen Ablehnungsmaglichkeit auf erster Ebene erweisen sich auch
die weiteren Ebenen der Einwilligungsdialoge haufig als mangelhaft. So entsprechen
die in den Cookie-Bannern enthaltenen Informationen vielfach nicht den Informatio-
nen in den Datenschutzerkldrungen. Auch werden die Datenverarbeitungsprozesse im
Kontext des Trackings in etlichen Fdllen nicht auf eine Einwilligung, sondern auf eine
andere Rechtsgrundlage gestiitzt, ohne dass die gesetzlichen Anforderungen hierfiir

erfillt sind.

Die Hinweisschreiben wurden an Unternehmen gesendet, deren Cookie-Banner als
besonders mangelhaft aufgefallen sind, die vergleichsweise viele Nutzer:innen haben
oder die méglicherweise besonders sensitive Daten verarbeiten. Betroffen sind Unter-
nehmen aus diversen Branchen, insbesondere Online-Handel, Immobilien, Finanzen,
Soziale Netzwerke, Software, Gesundheit, Bildung und Vergleichsportale. Die Verant-

wortlichen wurden aufgefordert, die Datenverarbeitung unverziiglich in Einklang mit
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den datenschutzrechtlichen Vorgaben zu bringen. Unsere Aktion ergdnzt die bereits
laufenden Priifverfahren, die auf personlichen Beschwerden beruhen und dient auch

als Signal an Webseitenbetreibende.

Bei einer erneuten Sichtung der Webseiten hat sich gezeigt, dass die Cookie-Ban-
ner auf den meisten Webseiten optisch und funktional verdndert oder zumindest die
Menge an gesetzten Cookies und Datenstromen an Dritte reduziert wurden. Insge-
samt wurden hierdurch auf vielen Webseiten Defizite reduziert. Uberwiegend reichen
die ergriffenen Maf3inahmen jedoch nicht, um alle identifizierten M&angel zu beseitigen.
Auf einigen Webseiten konnten wir sogar feststellen, dass sich die Situation noch ver-
schlechtert hat, indem nunmehr z.B. noch mehr einwilligungsbediirftige Cookies ohne
vorherige wirksame Zustimmung gesetzt werden. Auch wurden in Einzelfdllen Ableh-
nungsmoglichkeiten auf erster Bannerebene ergénzt, die jedoch scheinbar wirkungslos
sind. Schliefllich fiel bei unserer Nachpriifung ins Auge, dass die meisten Webseiten-
betreibenden das Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) nach
dessen Inkrafttreten im Dezember®® noch nicht beriicksichtigt haben. Mithin besteht
seitens der Webseitenbetreiber:innen in vielen Fallen weiterhin Handlungsbedarf, um

einen rechtskonformen Zustand herbeizufiihren.

Sollten im Rahmen der Priifung andauernde datenschutzrechtliche VerstéBe festge-
stellt werden, missen die Unternehmen mit aufsichtsrechtlichen Maf3nahmen rechnen.
Gegen Verantwortliche, die weiterhin datenschutzwidrig das Nutzungsverhalten auf ih-
rer Webseite iberwachen, werden wir die Einleitung von Anordnungs- sowie Buf3geld-

verfahren priifen.

14.2 Das Telekommunikation-Telemedien-Daten-
schutz-Gesetz — Mehr Rechtsklarheit fiir Cookies

Am 1. Dezember 2021 ist das Telekommunikation-Telemedien-Datenschutz-Gesetz
(TTDSG) in Kraft getreten. Das TTDSG regelt u. a. den Schutz der Vertraulichkeit
und Privatsphdre bei der Nutzung von technischen Endgerdten, die mit dem Internet
verbunden werden kénnen. Durch das Gesetz werden mit jahrelanger Verzégerung

218 Siehe 14.2
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Kapitel 14 Telekommunikation und Medien

endlich die europdischen Vorgaben der ePrivacy-Richtlinie in deutsches Recht um-
gesetzt. Hierdurch dndern sich auch die rechtlichen Rahmenbedingungen fiir den
Einsatz von Cookies. Unter anderem Betreiber:innen von Webseiten und Apps sollten
ihre Prozesse dahingehend iiberpriifen. Zur Unterstiitzung haben die deutschen Auf-

sichtsbehdrden eine neue Orientierungshilfe veroffentlicht.

Beim Betrieb sog. Telemedien, wie z.B. Webseiten oder Apps, werden regelmdfig
Technologien eingesetzt, die es ermdglichen, das Verhalten von Nutzer:innen zu verfol-
gen. In der Praxis geschieht dies h&ufig - aber nicht nur - durch Cookies. Unabhéngig
von der technischen Ausgestaltung oder den verfolgten Zwecken wird die technische
Erhebung und weitere Verarbeitung dieser Informationen meist als ein einheitlicher
Lebenssachverhalt wahrgenommen. Rechtlich sind hier jedoch zwei Schritte zu unter-
scheiden: Der Einsatz von Cookies und dhnlichen Technologien dient zundchst der Er-
hebung von Nutzer:innendaten, um diese personenbezogenen Daten dann in einem
zweiten Schritt fiir diverse Zwecke weiterzuverarbeiten, bspw. zur Personalisierung von
Werbung und Inhalten, fiir die Sicherheit einer Webseite, fiir Untersuchungen zur Nut-

zung des Angebots u. v. m.

Die RechtmdBigkeit dieser (Folge-)Verarbeitungen richtet sich im Grundsatz nach den
Anforderungen der Datenschutz-Grundverordnung (DS-GVO). Die vorgelagerten tech-
nischen Prozesse - insbesondere das Setzen von Cookies und Auslesen von Informa-
tionen aus diesen - beriihren jedoch auch die Integritdt der Endgerdte und die Privat-
sphdre der Nutzer:innen. Hierfiir gibt es einen spezialgesetzlichen Rechtsrahmen auf

europdischer Ebene - die ePrivacy-Richtlinie.?®

Nach der Bewertung der Aufsichtsbehdrden war der fiir Telemedien seit 2009 geltende
Art. 5 Abs. 3 ePrivacy-Richtlinie durch § 15 Telemediengesetz (TMG) bisher nicht hin-

reichend in nationales Recht umgesetzt worden.??°

219 Richtlinie 2009/136/EG des Europdischen Parlaments und des Rates vom 25. November
2009 zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte
bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphdre in der elektroni-
schen Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammenarbeit im
Verbraucherschutz

220 Siehe Orientierungshilfe der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) fiir Anbieter von Telemedien vom 29. Marz 2019; abrufbar unter
https://www.datenschutzkonferenz-online.de/orientierungshilfen.html
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Zum 1. Dezember 2021 wurde die Vorschrift endlich in deutsches Recht umgesetzt.?'
Diese Vorschrift ist zukiinftig beim Einsatz jeglicher Technologien zu beachten, mittels
derer Informationen auf Endgerdten gespeichert oder aus diesen ausgelesen werden.
In der Norm wird der Grundsatz geregelt, dass die Speicherung von Informationen in
technischen Endgerdten oder der Zugriff auf dort bereits gespeicherte Informationen
nur mit der Einwilligung der Endnutzer:innen zuldssig ist. Fiir Einwilligungen gelten diesel-
ben Voraussetzungen wie sie schon jetzt fiir Einwilligungen nach der DS-GVO gelten.???
Einer Einwilligung bedarf es dann nicht, wenn die Speicherung von und der Zugriff auf
Informationen in den Endgerdten unbedingt erforderlich sind, damit ein von Nutzer:in-

nen ausdriicklich gewiinschter Telemediendienst zur Verfligung gestellt werden kann.

Mit Blick auf die neue Rechtslage haben die Aufsichtsbehérden die Orientierungshilfe
von 201922 vollsténdig iiberarbeitet und die neue Version im Dezember veroffent-
licht.??* Darin geben die Aufsichtsbehdrden Hinweise fiir die Praxis, welche Cookies
und dhnliche Technologien unter den strengen Voraussetzungen des TTDSG {iberhaupt
noch ohne Einwilligung zum Einsatz kommen kdnnen. Zusdtzlich sind in der Orientie-
rungshilfe ausfiihrliche Hinweise zu den Voraussetzungen einer wirksamen Einwilligung
enthalten. Hier haben wir in der Vergangenheit bei der Priifung der Cookie- oder Ein-

willigungsbanner auf diversen Webseiten grofie Defizite festgestellt.

14.3 Nachbesserungsbedarf beim Online-Wegweiser
zu Testzentren

Datenschutzrechtliche Mdngel wirken sich bei solchen Webseiten besonders deutlich
aus, auf deren Inhalte Biirger:innen alternativlos angewiesen sind. Eine solche Kon-
stellation bestand bei einer Online-Informationsplattform der Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung (SenGPG), die als zentrale staatliche Anlauf-
stelle fiir Corona-Tests eingerichtet wurde. Bei einer Uberpriifung der Webseite haben
wir verschiedene Versto3e festgestellt. Auf unsere Anhérung wurde zeitnah reagiert.

Es wurden diverse Ma3nahmen getroffen, um die Mdngel weitestgehend zu beheben.

221 Siehe § 25 TTDSG

222 §25Abs. 1 Satz 2 TTDSG

223 Siehe Fn.2

224  Siehe https://www.datenschutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf
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Kapitel 14 Telekommunikation und Medien

Im Madrz sind bei uns geh&uft Beschwerden zu maglichen Rechtsverstéf3en auf der
Webseite test-to-go.berlin eingegangen. Die Webseite, die von SenGPG betrieben
wurde, diente damals als zentrale Informationsplattform fiir Corona-Tests. Unter an-
derem wurde auf der Webseite eine tagesaktuelle Ubersicht aller Testzentren und Test-

stellen zur Verfiigung gestellt, teilweise direkt mit einer Méglichkeit zur Terminbuchung.

Die Beschwerdefiihrer:innen haben einerseits Bedenken liber den Einsatz von Tra-
cking-Techniken internationaler Konzerne geduflert. Andererseits seien die daten-
schutzrechtlichen Informationen auf der Webseite unvollsténdig, fehlerhaft und verwir-
rend gewesen. Es sei insbesondere nicht méglich gewesen zu verstehen, welche Daten

an welche Dritten bei Inanspruchnahme der Funktionen der Webseite offenbart wurden.

Wir haben daraufhin ein Prifverfahren eréffnet, in dem sich die Bedenken der Biir-
ger:innen bestdtigt haben. Zwar wurde beim ersten Aufruf der Webseite ein Banner
am unteren Rand eingeblendet, mit dem {ber den Einsatz von Techniken zu Analyse-
zwecken informiert und eine Zustimmung hierzu abgefragt wurde. Jedoch konnten wir
feststellen, dass einwilligungsbediirftige Prozesse bereits stattfanden, bevor der Button
»,Akzeptieren” im Banner geklickt wurde. Unter anderem wurde unmittelbar nach Aufruf
der Seite ein interaktiver Stadtplan angezeigt, wodurch personenbezogene Daten an
einen US-basierten Drittdienst offenbart wurden. Hinzu kam, dass das Banner den Zu-
griff auf das Impressum und die Datenschutzerklarung versperrte, sodass Nutzer:innen
keine Moglichkeit hatten, sich iiber die Hintergriinde und Verantwortlichkeiten der Da-
tenverarbeitungsprozesse zu informieren. Letztlich hatte es den Nutzer:innen auch gar
nicht geholfen, die Datenschutzerklérung ungehindert aufrufen zu kénnen, denn diese
enthielt gdnzlich unzureichende Informationen. Es fehlten nicht nur etliche Angaben
zu den Datenverarbeitungsprozessen, die auf der Webseite tatséchlich stattfanden.
Vielmehr enthielt die Datenschutzerkl@rung stattdessen diverse Informationen zu Pro-
zessen, die liberhaupt nicht existierten. Es drdngte sich der Eindruck auf, dass die Erkla-
rung ein Duplikat einer anderen Webseite oder ein Muster war, das nicht ausreichend

an den Einzelfall angepasst wurde.

Aufgrund der mangelhaften Informationen konnten sich betroffene Personen kein Bild
dariiber machen, welche weiteren Akteure an welchem Schritt derintegrierten Terminbu-
chungsfunktion beteiligt und wie die Verantwortlichkeiten jeweils geregelt waren. Klarstel-
lende Informationen waren hier dringend angezeigt, da die Gestaltung der Unterseiten,

in die die Buchungsfunktion integriert waren, enormes Verwirrungspotential enthielt.
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14.3 Nachbesserungsbedarf beim Online-Wegweiser zu Testzentren

Beachtlich war zudem, dass uns in der Liste an Testzentren keinerlei Adressen mehr
angezeigt wurden, als wir beim Besuch der Webseite ein Programm aktivierten, mit wel-
chem Browserverbindungen zu Drittdienstleistern blockiert werden. Nutzer:innen, die
ihre Browser besonders datensparsam eingestellt haben, konnten damit keine einzige

Information des staatlichen Angebots einsehen.

Auf unsere Anhérung hin hat der technische Dienstleister, der die SenGPG damals
beim Betrieb der Webseite unterstiitzt hat, reagiert. Es wurden zeitnah diverse Maf3nah-
men getroffen, um die Mdngel zu beheben. Unter anderem wurde eine neue Cookie-
Banner-Lésung implementiert, die technisch sicherstellte, dass einwilligungsbediirftige
Prozesse erst nach einer Zustimmung aktiviert und durch das Banner keine Inhalte ver-
deckt wurden. Auch wurden Tracking-Techniken von Drittdienstleiter:innen durch lokal
gehostete Losungen ersetzt. Die Adressliste wurde unabhdngig von etwaigen Brow-
sereinstellungen abrufbar gemacht und die Stadtkarte wurde nun erst geladen, wenn
Nutzer:innen diese aktivierten. Schliefllich wurden die Datenschutzhinweise und die
Gestaltung der Terminbuchung vollstandig lberarbeitet, sodass die Verantwortlich-
keitsverhdltnisse nachvollziehbarer wurden. Offenbar wurde jedoch auch, dass die
erforderlichen Formalien fiir etwaige Auftragsbeziehungen nicht rechtzeitig erledigt

waren.

Bei einer Nachkontrolle der Webseite im September musste festgestellt werden, dass
hinsichtlich potenzieller Drittlandtransfers und der Rolle einiger Dienstleister:innen
noch Kldrungsbedarf bestand. Jedoch wurde das Angebot auf test-to-go.berlin im Ok-
tober eingestellt. Die Webseite dient seither nur noch als Wegweiser auf ein neues In-
formationsangebot, bei dessen Gestaltung unsere Hinweise offenbar vollumfanglich
beriicksichtigt wurden. Wegen der gravierenden und vielfdltigen Mdngel wurde ggi.

der SenGPG eine Verwarnung ausgesprochen.
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Kapitel 14 Telekommunikation und Medien

14.4 Verarbeitung personenbezogener Daten im
Internet-Angebot der Wikimedia Foundation
Inc. - Wikipedia

Die in den USA ansdssige Wikimedia Foundation Inc. bietet - als gemeinsame Verant-
wortliche zusammen mit den Autor:innen der Artikel”® - im Internet u. a. die deutsch-
sprachige Fassung der Online-Enzyklopddie Wikipedia an. Zu einzelnen Artikeln in

diesem Angebot erreichten uns Beschwerden betroffener Personen.

Die Beschwerden betrafen u. a. die Weigerung der Verantwortlichen, personenbezo-
gene Daten betroffener Personen zu korrigieren oder einzelne Angaben aus den Ar-
tikeln zu l6schen. Andere betroffene Personen hatten dariiber hinaus die vollstdndige
Lschung ihrer Daten bzw. des gesamten sie betreffenden Artikels aus dem Angebot
verlangt. Einige der Beschwerdefiihrer:innen gingen davon aus, dass unsere Behdrde
fur die Kontrolle der Einhaltung von Datenschutzbestimmungen im deutschsprachigen
Angebot der Wikipedia zustdndig sei, weil die nationale Landerorganisation (Chapter)
der Wikimedia Foundation, der ,Wikimedia Deutschland - Gesellschaft zur Férderung

Freien Wissens e. V.“ (Wikimedia Deutschland e. V.), seinen Sitz in Berlin hat.

Mit der Frage, ob und ggf. in welchem Umfang das nationale bzw. europdische Daten-
schutzrecht auf die Veroffentlichung personenbezogener Daten in der deutschsprachi-
gen Wikipedia Anwendung findet, hatten wir uns bereits vor Inkrafttreten der DS-GVO
beschdaftigt. Dabei waren wir zu dem Ergebnis gekommen, dass eine datenschutzrecht-
liche Verantwortlichkeit des in Berlin anséssigen Wikimedia Deutschland e. V. nicht ge-
geben war. Datenschutzrechtlich verantwortlich war bereits zu dieser Zeit die in den
USA ansdssige Wikimedia Foundation Inc. als Betreiberin des Internet-Angebots, die
nicht unserer Kontrolle unterlag.??® Dies war nach Inkrafttreten der DS-GVO erneut
zu Uberpriifen, da diese im Gegensatz zu dem davor anzuwendenden Bundesdaten-
schutzgesetz (BDSG) auch fiir Verantwortliche in Drittstaaten aufBerhalb der Europdi-

schen Union (wie hier den USA) gelten kann.?

225 Siehe Art. 26 DS-GVO
226 Siehe JB 2016, 12.5
227 Siehe Art. 3 Abs. 2 DS-GVO
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14.4 Datenverarbeitung im Internet-Angebot der Wikimedia Foundation Inc. - Wikipedia

Die DS-GVO ist grds. auch fiir Veréffentlichungen in der deutschsprachigen Wikipedia
anzuwenden, da es sich auch ggii. den von der Verdffentlichung personenbezogener
Daten betroffenen Personen, die sich in der Europdischen Union befinden, um eine

Dienstleistung handelt, die (jedenfalls auch) diesen Personen angeboten wird.?®

Dies hatte die Wikipedia Foundation Inc. in ihrer Stellungnahme zundchst mit der Be-
griindung bestritten, die dort angebotenen Veréffentlichungen richteten sich gerade
nicht an die davon betroffenen Personen, und diese wiirden auch nicht ermutigt, iiber
sich selbst Artikel mit personenbezogenen Daten in der Wikipedia zu verfassen. Diese
Aussage stimmte aber so nicht: Einige der Artikel, die Gegenstand von Beschwerden
waren, stammten nach Angaben der betroffenen Personen jedenfalls urspriinglich von
diesen selbst. Es waren auch keine Hinweise darauf zu finden, dass die Verantwortliche
die Erstellung und Veréffentlichung solcher Artikel durch betroffene Personen verbietet
oder gar wirksam verhindert. Dariiber hinaus sind betroffene Personen auch als Rezi-
pient:innen der iiber sie veréffentlichten Artikel nicht von deren Nutzung ausgenom-
men. Es handelt sich also um das Angebot einer Dienstleistung, das sich jedenfalls

zumindest auch an von der Veréffentlichung betroffene Personen richtet.

Gleichzeitig ist die Verarbeitung personenbezogener Daten in Wikipedia im Ergebnis
zum groften Teil von der Geltung der DS-GVO ausgenommen. Insbesondere ist eine
Kontrollkompetenz der Datenschutzbehérden nicht gegeben: Bei den Verdffentlichun-
gen personenbezogener Daten in der Wikipedia handelt es sich grds. um eine Verar-
beitung personenbezogener Daten fiir literarische Zwecke.??® Zur Literatur zéhlen nicht
nur Werke der Belletristik, sondern auch solche der Sachliteratur. Um ebensolche Sach-
literatur handelt es sich bei der Online-Enzyklop&die Wikipedia. Voraussetzung dafiir
ist zwar ein gewisses Mindestmaf3 an literarischer Bearbeitung in dem jeweiligen Arti-
kel. Jedoch ist der Begriff der ,Verarbeitung personenbezogener Daten fiir literarische
Zwecke” weit auszulegen, um der Bedeutung des Rechts auf freie Meinungsduf3erung

in einer demokratischen Gesellschaft Rechnung zu tragen.®°

Nach den Regelungen des Berliner Landesrechts gelten fiir die Verarbeitung perso-

nenbezogener Daten fiir literarische Zwecke nur einige wenige Bestimmungen der

228 Siehe Art. 3 Abs. 2 lit. a DS-GVO
229 Siehe Art. 85 Abs. 2 DS-GVO, § 19 Abs. 1 BInDSG
230 Siehe EG 153 Satz 7 DS-GVO
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Kapitel 14 Telekommunikation und Medien

DS-GVO, die insbesondere die Verpflichtungen Verantwortlicher zu technischen und
organisatorischen Maf3nahmen und den ggf. zu leistenden Schadensersatz bei dies-
beziiglichen Verstéf3en zum Gegenstand haben. Zu den anwendbaren Bestimmungen
z&hlt zwar auch das Recht betroffener Personen auf Beschwerde bei einer Aufsichts-
behdrde fir den Datenschutz?®. Gleichzeitig findet aber das gesamte Kapitel der DS-
GVO, das die Befugnisse der Aufsichtsbehdrden regelt, auf die Verarbeitung perso-
nenbezogener Daten fiir literarische Zwecke keine Anwendung, sodass eine Kontrolle

durch unsere Behdrde in diesen Fdllen nicht stattfinden kann.

Die derzeit geltenden Bestimmungen des Landesrechts erstrecken die genannten Aus-
nahmen ohne weitere Einschrankungen auf nicht-6ffentliche Stellen?®. Sie finden auch
auf Verantwortliche Anwendung, die ihren Sitz in einem Drittland auf3erhalb der Euro-

pdischen Union haben.

Die Verarbeitung personenbezogener Daten betroffener Personen, die sich in der
Europdischen Union befinden, in Artikeln der Wikipedia stellt grds. eine Verarbeitung
fur literarische Zwecke dar und ist damit der Kontrolle durch die Aufsichtsbehérden

entzogen.

231 Siehe Art. 77 Abs. 1 DS-GVO
232 Siehe § 2 Abs. 7 Satz 1 BInDSG
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15 Politische Parteien und
Gesellschaft

15.1 Elektronischer Haustiirwahlkampf

Seit 2017 setzt die CDU eine App fiir den Haustiirwahlkampf ein. Unterstiitzer:innen
sollen dort Hausbesuche bei potentiellen Wahler:innen dokumentieren und dabei Al-
tersgruppe und Geschlecht der Person, mit der gesprochen wurde, deren Einstellung
zur CDU und ob iiberhaupt die Tiir ge6ffnet wurde, festhalten. Zeitweise gab es auch
ein Freitextfeld fiir Anmerkungen. Automatisch dokumentiert die App Strafle und Ort,
also den ungefdhren Standort des Wahlkampfeinsatzes. Freiwillig konnten und kon-
nen die Biirger:innen weitere personenbezogene Daten fiir Informations- und Kon-
taktzwecke angeben. Im Mai wurde uns durch Meldung einer Sicherheitsforscherin
bekannt, dass diese Daten unzureichend geschiitzt waren. Zudem waren die Daten

der Hausbesuche anscheinend nicht so anonym wie geplant.

Bereits zur vorletzten Bundestagswahl setzte die CDU die App ,,Connect17“ fiir den
Haustiirwahlkampf ein. Die Unterstiitzer:innen sollten durch spielerische Elemente, sog.
Gamification, animiert werden, sich méglichst aktiv am Wahlkampf zu beteiligen. So
gab es fiir jeden dokumentierten Hausbesuch Punkte. Die jeweils 15 besten Unterstiit-
zer:innen auf den verschiedenen Ebenen (regional und bundesweit) konnte die App

anzeigen.?®

Schon damals kam es zu einer Datenpanne: Das Hintergrundsystem lieferte auf An-
frage nicht nur die besten fiinfzehn Unterstiitzer:innen, sondern auf Wunsch bis zu tau-
send. Dafiir musste nur der Internet-Link, den auch die App aufruft, um den Wert fir
die gewliinschte Anzahl an Daten zu Unterstiitzer:innen zu &ndern, aufgerufen werden.
Fir an Informatik interessierte Personen war es daher kein Problem, die von der App
aufgerufenen Links zu ermitteln und mit anderen Programmen, im einfachsten Fall mit
einem Webbrowser, aufzurufen. Wir sprachen bereits damals mit der CDU. Sie sagte

zu, flir einen angemessenen Schutz der Daten zu sorgen.

233 Siehe JB 2017,10.1
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Kapitel 15 Politische Parteien und Gesellschaft

Nunmehr wurde wiederum eine Datenpanne bei der jetzt ,,CDU.Connect” genannten
App entdeckt.?** Diese war wesentlich problematischer: Das Hintergrundsystem lieferte
auf Grund des unsicheren Einsatzes einer Softwarekomponente praktisch beliebige In-
halte der gesamten Datenbank. Durch Beobachtung der Kommunikation der App mit
dem Hintergrundsystem war es einfach zu erkennen, mit welchen Anfragen dies zu er-
reichen ist. In dem Artikel der Sicherheitsforscherin, die diese Sicherheitsliicke entdeckt

hat, wurden eindriickliche Beispiele der abrufbaren Eintrdge publiziert.

Die CDU hat unverziiglich, nachdem sie von der Datenpanne erfahren hat, das angreif-
bare Hintergrundsystem vorl&ufig stillgelegt und uns iber den Sachverhalt informiert.
Wir haben umfangreiche Nachfragen gestellt, wie es zu einer solchen Datenpanne
kommen konnte. Zudem haben unsere Kolleg:innen vom Thiiringer Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit fiir uns in Amtshilfe bei dem damali-
gen Auftragsverarbeitungs- und Entwicklungsunternehmen eine Vorortpriifung durch-
gefiihrt und Unterlagen sichergestellt. Ebenso haben wir die Datenbankinhalte zu Be-

weiszwecken gesichert.

Die CDU hatte nach eigener Darstellung zum Zeitpunkt der Offenlegung der Daten-
panne die Verarbeitung der Daten bereits an eine eigene Gesellschaft iibertragen. Der
bisherige Auftragsverarbeiter habe jedoch ohne Wissen der CDU noch eine Kopie der

Daten gespeichert.

Insgesamt waren Datensdtze von fast 20.000 Unterstiitzer:innen mit Namen, E-Mail-
Adressen und Fotos sowie ca. 100.000 Datensdtze von Hausbesuchen erfasst. Die
Datensdtze der 20.000 Unterstiitzer:innen sind dabei ganz klar besonders sensitive
personenbezogene Daten, da hier Informationen zu politischen Uberzeugungen offen-

bart werden.

Bei den Hausbesuchen ist die Lage nicht von vornherein so eindeutig: Die Daten durf-
ten nur unter der Voraussetzung erhoben werden, dass dies unter Wahrung der Anony-
mitat der betroffenen Personen geschieht. Deswegen werden nicht der genaue Stand-
ort bzw. die Adresse gespeichert, sondern nur Ort und Straf3e. Bei den Gesprdchen im

Jahr 2017 wurde zudem vereinbart, dass Straflen mit wenigen Hausbesuchen nicht

234 Blog-Artikel vom 12. Mai 2021; siehe hitps://lilithwittmann.medium.com/wenn-die-cdu-ih-
ren-wahlkampf-digitalisiert-a3e9a0398b4d
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15.2 Auch fir gemeinniitzige Organisationen gibt es Regeln fiir die E-Mail-Werbung

lénger als einige Tage gespeichert und nicht fiir statistische Zwecke verarbeitet wer-
den. Zudem wurde uns damals zugesagt, dass die Zeitpunkte der Hausbesuche nicht
gespeichert wiirden, da man ansonsten den Laufweg des Unterstiitzenden nachvollzie-
hen kénne. Dies wiirde dazu fiihren, dass u. U. die Hausnummer zu einem Besuchsein-

trag bestimmt oder gar die betroffene Person identifiziert werden kann.

Die Auswertung der sichergestellten Daten zeigte nun, dass entgegen der Zusicherung
die Eintrdge zu den Hausbesuchen sogar mehrere Zeitpunkte und zudem fortlaufende
Nummern enthielten. Bei einigen Datensdtzen enthielten die Freitextfelder auch Namen,
die vermutlich den Besuchten zuzuordnen sind. Im Ergebnis muss voraussichtlich davon
ausgegangen werden, dass die Daten der Hausbesuche ebenfalls als personenbezo-
gene Daten anzusehen sind. In diesem Fall wéren sie zudem als besonders sensitiv
einzuordnen, da Angaben zur Zustimmung zur CDU oder die Eintrdge im Freitext Riick-
schlisse zur politischen Einstellung ermdglichen. Die Erhebung und die Speicherung
dieser Daten iiber Jahre war unzuléssig, da diese eben nicht (zuverléssig) anonymisiert

wurden und keine Rechtsgrundlage fiir die personenbezogene Speicherung vorlag.

Sicherlich kénnen Parteien zeitgemdfle digitale Techniken fiir Parteiarbeit und
Wahlkampf nutzen, wenn dies datenschutzgerecht geschieht. Es ist in Deutschland
jedoch nicht zuléssig, Profile iber die Wdhlenden anzulegen, wie dies bspw. in
den USA iiblich ist. Daran halten sich die Parteien im Groflen und Ganzen. Doch
auch weniger umfassende Daten liber Unterstiitzer:innen und Wahlende brauchen
Schutz. Daher miissen politische Parteien die erforderliche Sorgfalt walten lassen

und konsequent Datenminimierung und Anonymisierung umsetzen.

15.2 Auch fiir gemeinniitzige Organisationen gibt es
Regeln fiir die E-Mail-Werbung

Regelmdafig erhalten wir Beschwerden iiber gemeinniitzige Organisationen, die per-
sonliche E-Mail-Adressen von Amtstrdger:innen oder Unternehmer:innen im Internet
recherchieren bzw. sammeln, um dann Einladungen zu ihren Veranstaltungen oder

Informationen tiber ihre Arbeit zu verschicken.

Auf unsere Ansprache erwidern diese Organisationen hdufig, es handele sich nicht

um Werbung, sondern um die Erfiillung ihres Satzungszweckes. Als gemeinniitzige
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Kapitel 15 Politische Parteien und Gesellschaft

Organisationen unterldgen sie nicht dem Gesetz gegen den unlauteren Wettbewerb
(UWG). Dort ist die Zuléssigkeit von E-Mail-Werbung durch Anbieter:innen von Waren
und Dienstleistungen geregelt.?®® AuBBerdem seien die E-Mail-Adressen, so die Organi-

sationen, im Internet &ffentlich gemacht worden.

Der Begriff der Werbung im Sinne der Datenschutz-Grundverordnung (DS-GVO) um-
fasst nicht nur die kommerzielle Werbung mit dem Ziel des Absatzes von Waren und
Dienstleistungen, vielmehr fallt darunter auch die Kontaktaufnahme durch Parteien,
Verbdnde und Vereine oder karitative und soziale Organisationen mit betroffenen Per-
sonen, um ihre Ziele bekannt zu machen oder zu fdrdern.?®® Auch die Einladung zu
offentlichen Veranstaltungen dient in der Regel der Bekanntmachung der Ziele einer

Organisation.

Selbst wenn personenbezogene E-Mail-Adressen im Internet verdffentlicht sind, diirfen
diese nur weiterverarbeitet werden, wenn dies auf einen gesetzlichen Erlaubnistatbe-
stand gestiitzt werden kann. Fiir den oben geschilderten Sachverhalt kommt nur eine
Verarbeitung nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO in Betracht. Danach ist eine Da-
tenverarbeitung zul@ssig, soweit sie zur Wahrung der berechtigten Interessen des Ver-
antwortlichen erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grund-
freiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern,

liberwiegen.

Gemeinniitzige Organisationen haben ein berechtigtes Interesse, ihre Arbeit bekannt
zu machen. Der Versendung von Werbe-E-Mails zu diesem Zweck stehen jedoch regel-

mafig die liberwiegenden Interessen der betroffenen Personen entgegen.

Personen verdffentlichen ihre E-Mail-Adressen aus unterschiedlichen Griinden. Dies
geschieht bspw. aufgrund der gesetzlichen Impressumspflicht?®” oder, um fiir Kund:in-

nen erreichbar zu sein. Personen, die ihre Kontaktdaten aus beruflichen Griinden im

235 Siehe § 7 UWG

236 Siehe Orientierungshilfe der Aufsichtsbehdrden zur Verarbeitung von personenbezogenen
Daten fiir Zwecke der Direktwerbung unter Geltung der Datenschutz-Grundverordnung
(DS-GVO); abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroef-
fentlichungen/beschluesse-dsk

237 Siehe § 5 Abs. 1 TMG
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15.2 Auch fir gemeinniitzige Organisationen gibt es Regeln fiir die E-Mail-Werbung

Internet verdffentlichen (miissen), haben jedoch ein Interesse daran, dass diese Daten

nur fiir Belange verwendet werden, fiir die sie auch verdffentlicht wurden.

Das Versenden von E-Mails mit unerbetener Werbung, die die Empfdnger:innen jeweils
einzeln sichten miissen und bei denen ein Widerspruch erforderlich ist, um eine weitere
Zusendung zu unterbinden, fiihrt zu einer nicht unerheblichen Beldstigung. Fiir den Be-
lastigungscharakter macht es keinen Unterschied, ob diese von einem kommerziellen
Unternehmen versandt werden oder von einer gemeinniitzigen Organisation, sodass
die Grundsdatze aus dem UWG auch auf andere Situationen libertragen werden kon-
nen.?®® Danach stellen Werbe-E-Mails i. d. R. jedenfalls dann eine unzumutbare Be-
lastigung dar, wenn zuvor kein Kontakt zwischen dem Werbenden und der betroffenen

Person bestanden hat.?*®

Im Ergebnis stellen die Sammlung von E-Mail-Adressen im Internet zu Werbezwecken
sowie die anschlieflende Nutzung fiir Werbe-E-Mails ohne die Einwilligung der betrof-
fenen Personen regelmdfBig eine unzuldssige Datenverarbeitung dar. Wir haben gegen

mehrere Organisationen wegen dieser Praxis eine Verwarnung ausgesprochen.

Auch gemeinniitzige Organisationen dirfen grds. ohne Einwilligung keine Werbe-
und Informations-E-Mails an personenbezogene E-Mail-Adressen, die sie im Inter-

net gesammelt haben, versenden.

238 Siehe auch BGH, Urteil vom 14. Marz 2017 - VI ZR 721/15 m. w. N.
239 Siehe § 7 Abs. 2 Nr. 3, Abs. 3 UWG
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16 Europa, Zertifizierung

16.1 Neue Leitlinien des Europdischen
Datenschutzausschusses

Der Europdische Datenschutzausschuss (EDSA) ist das Gremium der Aufsichtsbe-
hérden der Mitgliedsstaaten der EU. Deutschland wird in dem Ausschuss und seinen
Unterarbeitsgruppen durch Vertreter:innen der Aufsichtsbeh6rden des Bundes und
der Ldnder reprdsentiert. Der Ausschuss entscheidet bei strittigen Einzelfdllen und
stellt allgemeine Leitlinien, Empfehlungen und bewdhrte Verfahren bereit, um fiir
Rechtsklarheit zu sorgen. Unsere Behorde vertritt in mehreren Unterarbeitsgruppen

die Aufsichtsbehérden der Ldnder, die die Dokumente des Ausschusses vorbereiten.

Im vergangenen Jahr hat der EDSA mehrere wichtige Leitlinien verabschiedet. Da die
Datenschutz-Grundverordnung (DS-GVO) technikneutral formuliert wurde, um auch ei-
nen rechtlichen Rahmen fiir neue Verarbeitungsformen zu bieten, besteht stetig ein
Bedarf, die relativ allgemeinen Regelungen der DS-GVO fiir bestimmte Anwendun-
gen zu konkretisieren. In diese Kategorie fallen insbesondere die Leitlinien zu virtuellen
Sprachassistenten®?, die Leitlinien liber die gezielte Ansprache von Nutzer:innen so-
zialer Medien®' und die Leitlinien zur Verarbeitung personenbezogener Daten im Zu-

sammenhang mit vernetzten Fahrzeugen und mobilitdtsbezogenen Anwendungen.?+?

Andere Leitlinien betrafen datenschutzrechtliche Grundsatzfragen, wie z.B. die Leitli-
nien zu den Konzepten des Verantwortlichen und des Verarbeiters.?** Diese enthalten
wichtige Aussagen zur Rechtsfigur der gemeinsamen Verantwortung, welche durch die
DS-GVO und die Rechtsprechung des Europdischen Gerichtshofs (EuGH) gesteigerte

Bedeutung erlangt hat. Ebenfalls zu den Grundsatzfragen gehéren die Leitlinien zu

240 Siehe https://edpb.europa.eu/system/files/2021-07 /edpb_guidelines_202102_on_vva_
v2.0_adopted_en.pdf (englische Fassung)

241  Siehe https://edpb.europa.eu/system/files/2021-11/edpb_guidelines_082020_on_the_tar-
geting_of_social_media_users_de_0.pdf

242 Siehe hitps://edpb.europa.eu/system/files/2021-08/edpb_guidelines_202001_connected_
vehicles v2.0_adopted_de.pdf

243 Siehe https://edpb.europa.eu/system/files/2021-07 /eppb_guidelines_202007_controller-
processor_final_en.pdf (englische Fassung)
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Art. 23 DS-GVO, die die Frage behandeln, unter welchen Umsténden die Betroffe-
nenrechte der DS-GVO eingeschrénkt werden diirfen.?* Auch von hoher Bedeutung
ist die Empfehlung des EDSA zu Mafinahmen, die bei Datentransfers in Drittstaaten zu
beachten sind. Damit reagiert der EDSA auf das Urteil des EuGH vom 16. Juli 2020

(,Schrems 114).245

Hochumstritten waren die Leitlinien zum Begriff des mafBgeblichen und begriindeten
Einspruchs®® an welchen unsere Behérde als Berichterstatterin beteiligt war. Dabei
geht es um einen wichtigen Teil des Kohdrenzverfahrens. Dieses Verfahren wird aus-
geldst, wenn sich die europdischen Aufsichtsbehdrden in bestimmten grenziiberschrei-
tenden Einzelfdllen nicht einigen kdnnen und dient dazu, eine Lésung fiir diese Fdélle
zu finden. Leider wird das Verfahren von vielen europdischen Aufsichtsbehérden oft als
allerletztes Mittel der Streitbeilegung verstanden, welches es unbedingt zu vermeiden
gilt. Daher wurden die formalen Hiirden fiir ein solches Verfahren in den Leitlinien sehr
hoch gelegt. Wir haben uns bei der Erstellung der Leitlinien dafiir eingesetzt, dass mehr
Falle in das Kohdrenzverfahren kommen, um - i. S. d. DS-GVO - sicherzustellen, dass
eine moglichst einheitliche Spruchpraxis der Aufsichtsbehdrden in der EU entsteht. Wir

konnten uns aber damit nur zum Teil durchsetzen.

Auch in diesem Jahr hat der EDSA zahlreiche wichtige Leitlinien erlassen. Soweit
eine deutsche Ubersetzung vorliegt, kdnnen diese und weitere Leitlinien grds. auf
unserer Internetseite abgerufen werden.?” Weitere Sprachversionen von Leitlinien

des EDSA sind direkt auf dessen Internetseite abrufbar.?®

244 Siehe hitps://edpb.europa.eu/system/files/2021-10/edpb_guidelines202010_on_art23_ad-
opted_after_consultation_en.pdf (englische Fassung)

245 Siehe 1.1

246 Abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/
leitlinien

247  Siehe https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/leitlinien

248  Siehe https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommenda-
tions-best-practices_de
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16.2 Entwicklungen in der Servicestelle
Europaangelegenheiten

Die DS-GVO sieht eine enge Zusammenarbeit zwischen den europdischen Aufsichts-
behérden vor. Dabei geht es insbesondere um Falle, die eine grenziiberschreitende
Verarbeitung personenbezogener Daten beinhalten. Unsere Behdrde bearbeitet die-
jenigen Fdlle federfiihrend, in denen das fiir eine bestimmte Datenverarbeitung ver-
antwortliche Unternehmen seinen Hauptsitz in Berlin hat. Befindet sich der Hauptsitz
des Unternehmens in einem anderen Mitgliedsstaat der EU bzw. des EWR, iibermitteln
wir die bei uns eingegangenen Fdlle an die insoweit federfilhrenden Aufsichtsbehor-
den. Unsere interne Servicestelle Europaangelegenheiten agiert dabei als Scharnier

zwischen den europdischen Aufsichtsbehdrden und unseren Fachreferent:innen.

Nach Wirksamwerden der DS-GVO im Jahr 2018 bestand ein Schwerpunkt der Tatig-
keit zundchst in der Feststellung der Federfiihrung fiir spezifische Verantwortliche. Zu-
dem mussten in den ersten Jahren grundsatzliche Fragen der Zusammenarbeit und der
Ausgestaltung der dafiir genutzten technischen Systeme®* geklart werden. Nachdem
die grundlegendsten Strukturen gebildet waren, konnten vermehrt Falle zur Abstim-

mung in das Kooperationsverfahren®® gegeben werden.?'

Unsere Behdrde hat auch im Berichtszeitraum wieder zu einer Vielzahl der zwischen
den europdischen Aufsichtsbehdrden abstimmungsbediirftigen Fragen Stellung ge-
nommen. Wir haben die Beschlussentwiirfe anderer federfiihrender Aufsichtsbehérden
gesichtet und bei abweichenden Positionen Einspruch eingelegt. Auf diesem Wege
haben wir inhaltliche Aspekte in die Verfahren eingebracht, die teilweise anschlie-
Bend in den iiberarbeiteten Beschlussentwiirfen und in den endgiiltigen Beschliissen
beriicksichtigt wurden. Au3erdem haben wir natiirlich auch eigene Beschlussentwiirfe
im Kooperationsverfahren zur Diskussion gestellt. In vierzehn Féallen konnten wir im Kon-
sens mit den betroffenen Aufsichtsbehdrden endgiiltige Beschliisse erlassen und somit
Klarheit fiir betroffene Personen und Verantwortliche schaffen.

249  Siehe Art. 60 Abs. 12 DS-GVO
250 Siehe Art. 60 DS-GVO
251 Siehe auch JB 2020, 17.2
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Kann zwischen den betroffenen Behdrden und der federfiihrenden Aufsichtsbehorde
kein Einvernehmen hergestellt werden, ist ein Streitbeilegungsverfahren®? vor dem
EDSA vorgesehen. Der EDSA besteht aus den Leitungspersonen aller europdischen
Aufsichtsbehdrden und dem Europdischen Datenschutzbeauftragten.?®® Die deutschen
Aufsichtsbehorden werden von der oder dem Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit sowie einer Stellvertreterin bzw. einem Stellvertreter aus
den Léndern vertreten.?® Diese Konstruktion erfordert eine der EDSA-Entscheidung

vorgelagerte deutschlandinterne Abstimmung.?®®

Die DS-GVO sieht vor, dass der EDSA am Ende eines Streitbeilegungsverfahrens
verbindliche Beschlisse erldsst. Allerdings hat sich in der Praxis gezeigt, dass der
EDSA keine eigenen Entscheidungen zu Beschwerden trifft. Vielmehr iiberpriift er den
Beschluss der federfiihrenden Aufsichtsbehérde ausschliellich anhand der eingegan-
genen maflgeblichen und begriindeten Einspriiche, soweit sich die federfiihrende

Behorde den Einspriichen nicht angeschlossen hat.

Unsere Behdrde hat im Berichtszeitraum ein Streitbeilegungsverfahren vor dem EDSA
selbst betrieben und somit Pionierarbeit geleistet. Es war eines der ersten Streitbei-
legungsverfahren, mit dem der EDSA iiberhaupt konfrontiert war. Anlass war eine in
Berlin eingelegte Beschwerde gegen einen Online-Shop mit Sitz in Spanien. Wegen
der Niederlassung des Verantwortlichen in Spanien war der Fall zur federfiihrenden
Bearbeitung an die spanische Aufsichtsbehérde abzugeben. Das Kooperationsverfah-
ren wurde durchgefiihrt. Die spanische Aufsichtsbehorde legte uns als betroffener Auf-
sichtsbehdrde einen Beschlussentwurf und in Folge unserer Einwendungen iiberarbei-

tete Beschlussentwiirfe zu der Beschwerde vor.

Beziiglich mehrerer Datenschutzverstéf3e und der angemessenen Rechtsfolge konnte
allerdings trotz starker Bemiihungen, z.B. im Rahmen von Vermittlungsgespréchen,

keine Einigung mit der spanischen Aufsichtsbehérde erzielt werden. Wir legten jeweils

252 Siehe Art. 65 DS-GVO; Zur Anwendung des Art. 65 Abs. 1 lit. a DS-GVO hat der EDSA Leit-
linien erlassen: https://edpb.europa.eu/system/files/2021-04/edpb_guidelines_032021 _
article65-1-a_en.pdf (englische Fassung).

253 Art. 68 Abs. 3 DS-GVO
254 § 17 Abs. 1 Satz 1, 2 Bundesdatenschutzgesetz (BDSG)
255 Siehe § 18 BDSG
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Einspriiche gegen die Beschlussentwiirfe ein, denen sich Spanien iiberwiegend nicht

anschloss. Daraufhin wurde das Streitbeilegungsverfahren eingeleitet.

In einer Arbeitsgruppe des EDSA erfolgte eine Diskussion des Falles in einem gréf3eren
Kreis der europdischen Aufsichtsbehdrden. Dort wurde eine informelle Streitbeilegung
erzielt. Danach verhdngte die spanische Aufsichtsbehdrde statt der urspriinglich vor-
gesehenen Verwarnung ein Bugeld gegen den Online-Shop. Wegen der informellen
Einigung in wesentlichen Kritikpunkten kam es nicht zu einem férmlichen Beschluss des
EDSA. Im Ergebnis konnte durch die Diskussion und die informelle Streitbeilegung Klar-

heit geschaffen und der Datenschutz fiir betroffene Personen gestdrkt werden.

Wir haben unser erstes Streitbeilegungsverfahren intensiv ausgewertet. In einem Ar-
beitskreis der Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bun-
des und der Lénder (DSK) haben wir eine Auswertung auch gemeinsam mit anderen
deutschen Aufsichtsbehdrden veranlasst. Denn bisher konnten nur einzelne Aufsichts-
behdrden als aktiv Beteiligte Erfahrungen mit Streitbeilegungsverfahren sammeln. Zu-
kiinftig werden diese Verfahren in der Praxis der Aufsichtsbehrden eine gréf3ere Rolle
spielen. Dies ist gdrs. zu begriiflen, da das Streitbeilegungsverfahren ein Baustein des
Kohdrenzmechanismus der DS-GVO darstellt. Dieser Mechanismus beabsichtigt eine

europaweit einheitliche, ordnungsgemdfle Anwendung der DS-GVO.

16.3 Neues zu Akkreditierung und Zertifizierung

Um die Transparenz zu erhéhen und die Einhaltung der DS-GVO zu erleichtern, wur-
den mit der DS-GVO Zertifizierungsverfahren eingefiihrt, die den betroffenen Perso-
nen einen raschen Uberblick iiber das Datenschutzniveau einschlégiger Produkte
und Dienstleistungen ermdglichen sollen. Im Rahmen von Zertifizierungsverfahren
wird der sog. Zertifizierungsgegenstand auf die Einhaltung von vorher festgelegten
Zertifizierungskriterien gepriift. Diese Kriterien sind ein wesentlicher Teil von Zertifi-
zierungsprogrammen und miissen vor ihrem Einsatz in der Praxis von der zustdndigen
Aufsichtsbehdrde gepriift und genehmigt werden. Die deutschen Aufsichtsbehérden
haben gemeinsame Anforderungen an datenschutzrechtliche Zertifizierungspro-
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256

bildet die Basis fiir die Geneh-

migung der Zertifizierungskriterien durch die jeweils zustdndige Aufsichtsbehérde.

gramme erarbeitet. Das dabei erstellte Dokument

Zur Vorbereitung einer Akkreditierung missen die Zertifizierungsstelle oder die Pro-
grammeigner:innen®’ ein Zertifizierungsprogramm erstellen und durch die Deutsche
Akkreditierungsstelle (DAkkS) auf Eignung priifen lassen. Wesentlicher Teil eines sol-
chen Zertifizierungsprogramms sind die Zertifizierungskriterien zur Umsetzung der
datenschutzrechtlichen Anforderungen. Diese Kriterien priift und genehmigt ggf. die

zustdndige Aufsichtsbehdrde.?s®

Die DSK hat in ihrer Friihjahrssitzung ,,Anforderungen an datenschutzrechtliche Zer-
tifizierungsprogramme® verabschiedet. Das Dokument soll den deutschen Aufsichts-
behérden bei der Bewertung von Zertifizierungsprogrammen als einheitliche Bewer-
tungsgrundlage dienen. Programmeignern sowie Zertifizierungsstellen steht es bei der

Erstellung ihrer Dokumente als Orientierungshilfe zur Verfiigung.

Unsere Behérde hat sich intensiv an der Erarbeitung der ,,Anforderungen an daten-
schutzrechtliche Zertifizierungsprogramme® beteiligt. Aktuell liegen ihr zwei Antrage
auf Genehmigung von Zertifizierungskriterien vor. Beide beschdftigen sich mit Auf-
tragsverarbeitung. Fir Auftragsverarbeiter:innen sind Zertifizierungen besonders inte-
ressant, um die von der DS-GVO geforderten Garantien hinsichtlich der Datenschutz-
konformit&t zu erbringen. Wir priifen die in Zertifizierungsprogramme eingebetteten

Zertifizierungskriterien anhand der einheitlichen Anforderungen.

Es liegt ein ausfiihrliches Papier der Aufsichtsbehérden vor, das die grundlegen-
den Anforderungen an Zertifizierungsprogramme beschreibt. Angehende Zerti-
fizierungsstellen und Programmeigner:innen kénnen mithilfe dieses Dokuments
priifen, ob sich ihre Programme und insbesondere die Zertifizierungskriterien fiir

eine Genehmigung durch die Aufsichtsbehdrde eignen. Damit ist unsere Aufgabe

256 Siehe https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/themen-a-z/a/2021-
DSK-Anwendungshinweis_Zertifizierungskriterien.pdf

257 Eine Stelle, die nicht selbst zertifizieren méchte, aber ein Zertifizierungsprogramm und -krite-
rien erstellt, z. B. aufgrund besonderer Datenschutzexpertise in einem bestimmten Bereich

258 Siehe Art. 57 Abs. 1 lit. n DS-GVO i. V. m. Art. 42 Abs. 5 Satz 1 DS-GVO. Werden die Kriterien
vom EDSA genehmigt, kann dies zu einer gemeinsamen Zertifizierung, dem Europdischen
Datenschutzsiegel, fiihren (Art. 42 Abs. 5 Satz 2 DS-GVO).
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im Zertifizierungsbereich jedoch nicht abgeschlossen. Liegen auf Eignung gepriifte
Zertifizierungsprogramme und genehmigte Kriterien vor, werden wir bei entspre-
chenden Antragen gemeinsam mit der DAkkS Akkreditierungsverfahren durchfiihren.
Dabei werden angehende Zertifizierungsstellen anhand von festgelegten Kriterien
auf Herz und Nieren gepriift.?s® An die Akkreditierungsphase und die Befugnisertei-
lung durch die Aufsichtsbehérden schliefit sich eine Uberwachungsphase sowohl

hinsichtlich der Akkreditierungen als auch hinsichtlich der Zertifizierungen an.?°

259 Siehe JB 2020, 1.5
260 Siehe zum Akkreditierungsprozess https://www.datenschutz-berlin.de/fileadmin/user_
upload/pdf/themen-a-z/a/2020-DSK-Grafik-Akkreditierungsprozess.pdf
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17.1 Entwicklungen in Deutschland

17.1.1 Ergebnisse der Konferenz der Informations-
freiheitsbeauftragten in Deutschland

In diesem Jahr tagte die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land (IFK) turnusgeméf3 unter dem Vorsitz des Landesbeauftragten fiir den Datenschutz
und fiir die Informationsfreiheit Sachsen-Anhalt zweimal. Beide Sitzungen waren er-
tragreich: Es wurden insgesamt sechs EntschlieBungen gefasst, die Forderungen nach
mehr Transparenz in ganz unterschiedlichen Bereichen beinhalten. So fordert die IFK
die Gesetzgeber in Bund und Léndern auf, den Zugang zu Informationen auch bei
den Verfassungsschutzbehdrden zu gewdhrleisten und Ausnahmeregelungen auf den
Schutz konkreter Sicherheitsbelange zu beschrdnken.?' In einer weiteren Entschlieflung
wird fiir die Einfiihrung von behérdlichen Informationsfreiheitsbeauftragten pladiert,
damit in der jeweiligen Behérde eine kompetente Ansprechperson zu Verfiigung steht,
die Informationszugangsbegehren koordiniert, rechtskundig berdt und Unterstiitzung
anbietet.?®® An den neuen Bundesgesetzgeber richtet sich ein Zwdlf-Punkte-Papier,
mit dem die IFK Vorschldge zur Weiterentwicklung des Informationsfreiheitsgesetzes
in ein Transparenzgesetz mit einem Transparenzregister, aber auch zu mehr Eingriffs-
befugnissen des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
macht.?® Ebenfalls an den neuen Bundesgesetzgeber ist die Forderung adressiert, die
EU-Richtlinie zum Schutz von Personen, die Verstéf3e gegen Unionsrecht melden, so

schnell wie méglich umzusetzen und dabei den Schutz auch auf Hinweisgebende zu

261 Mehr Transparenz beim Verfassungsschutz - Vertrauen und Legitimation stérken!, abruf-
bar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/
beschluesse-informationsfreiheit

262 Mehr Transparenz durch behdrdliche Informationsfreiheitsbeauftragte!, abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-
informationsfreiheit

263 Forderungen fiir die neue Legislaturperiode des Bundes: Ein Transparenzgesetz mit Vorbild-
funktion schaffen!, abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/
veroeffentlichungen/beschluesse-informationsfreiheit
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erstrecken, die Verstéf3e gegen nationales Recht melden.?®* Schlief3lich spricht sich die
IFK auch dafiir aus, dass in Deutschland endlich ein einheitlicher Mindeststandard fiir
den Zugang zu Informationen geschaffen wird, was durch die Ratifizierung der sog.
Tromse-Konvention, eine Konvention des Europarates liber den Zugang zu amtlichen
Dokumenten aus dem Jahr 2009, erreicht werden soll.?® Eine zusatzliche Vereinheit-
lichung in Deutschland wiirde dadurch erreicht, dass alle Landesbeauftragten fiir In-
formationsfreiheit die Beratungs- und Kontrollkompetenz fiir die jeweiligen Landesbe-
hérden auch in Bezug auf das Umweltinformationsrecht erhalten,?¢ so wie es seit Marz
bereits fiir den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit in

Bezug auf die Bundesbehérden normiert ist.?¢”

17.1.2 Neue Bundesgesetzgebung

Mit dem Gesetz zur Anderung des E-Government-Gesetzes und zur Einfiihrung des
Gesetzes fiir die Nutzung von Daten des offentlichen Sektors (Datennutzungsgesetz -
DNG)?%® wurde die Richtlinie (EU) 2019/1024 des Europdischen Parlaments und des
Rates vom 20. Juni 2019 iber offene Daten und die Weiterverwendung von Informati-

onen des dffentlichen Sektors umgesetzt.?®®

Das Anderungsgesetz, das auch als Zweites Open-Data-Gesetz bezeichnet wird, re-
gelt die Pflicht zur Bereitstellung unbearbeiteter maschinenlesbarer Daten durch alle
Bundesbehdrden, also auch durch die mittelbare Bundesverwaltung mit Ausnahme der
Selbstverwaltungskérperschaften und Beliehenen, und sieht zudem die Einrichtung von
Open-Data-Koordinator:innen vor. Das DNG hat das Informationsweiterverwendungs-

gesetz (IWG) von 2006 abgel&st und gilt nicht nur fiir den Bund, sondern auch fiir die

264 EU-Richtlinie zum Whistleblowerschutz zeitnah umsetzen! Hinweisgeberinnen und Hinweis-
geber umfassend und effektiv schiitzen!, abrufbar unter https:/www.datenschutz-berlin.de/
infothek-und-service/veroeffentlichungen/beschluesse-informationsfreiheit

265 Tromse-Konvention ratifizieren und einheitlichen Mindeststandard fiir den Zugang zu Infor-
mationen in ganz Deutschland schaffen!, abrufbar unter https://www.datenschutz-berlin.de/
infothek-und-service/veroeffentlichungen/beschluesse-informationsfreiheit

266 Umweltinformationen: Beratungs- und Kontrollkompetenz auch auf Landesbeauftragte fiir
Informationsfreiheit ibertragen!, abrufbar unter https://www.datenschutz-berlin.de/info-
thek-und-service/veroeffentlichungen/beschluesse-informationsfreiheit

267 Siehe § 7a Umweltinformationsgesetz (UIG)

268 Siehe Gesetz vom 16. Juli 2021, BGBI. |, S. 2941 ff.

269 ABL. L 172 vom 26. Juni 2019, S. 56 ff.
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17.2 Entwicklungen im Land Berlin

Lénder. Es bestimmt, dass bereitgestellte Daten zu privaten oder kommerziellen Zwe-
cken genutzt werden konnen, begriindet aber selbst keine Bereitstellungspflicht und

auch keinen Anspruch auf Zugang zu Daten.

Unter dem Eindruck der sog. Maskenaffare, bei der im Friihjahr mehreren Bundestags-
abgeordneten vorgeworfen worden war, sie hatten fiir die Vermittlung des Kaufs von
Corona-Schutzmasken durch die Bundesregierung von ausgewdhlten Unternehmen
Provisionen erhalten, verabschiedete der Bundestag zugunsten von mehr Transparenz
das Gesetz zur Einfiihrung eines Lobbyregisters?’®. Hier sind die Interessenvertretun-
gen ggii. dem Deutschen Bundestag und ggi. der Bundesregierung ab dem 1. Januar

2022 einzutragen und offentlich einsehbar.

17.2 Entwicklungen im Land Berlin

17.2.1 Neue Landesgesetzgebung —
Erfolge und Misserfolge

Auch in Berlin wurde ein Lobbyregistergesetz verabschiedet.?”" Es sieht die Einrichtung
eines offentlichen Registers beim Abgeordnetenhaus vor, in das die inhaltliche Be-
teiligung von Externen an Gesetzgebungsverfahren eingetragen werden soll. Im Hin-
blick auf die dadurch gesteigerte Transparenz im politischen Raum begriiBen wir das
Gesetz. Allerdings bedauern wir, dass entgegen unserer Empfehlung und anders als
im neuen Bundesgesetz?’? keine Buf3geldvorschriften aufgenommen wurden, mit de-
nen unterbliebene Meldungen sanktioniert werden kénnen. Nur dann ist aber ein ver-

pflichtendes Lobbyregister erfolgversprechend.

Ein Gesetzesvorhaben zur Stdrkung der Verbraucher:inneninformation, iiber das wir

im letzten Jahr berichtet hatten,?”® wurde erfreulicherweise umgesetzt: Das Gesetz zur

270 Gesetz zur Einfiihrung eines Lobbyregisters fiir die Interessenvertretung ggii. dem Deutschen
Bundestag und ggii. der Bundesregierung (Lobbyregistergesetz - LobbyRG)

271 Gesetz iiber die Einfiihrung des Lobbyregisters beim Abgeordnetenhaus (Lobbyregisterge-
setz - BerlLG)

272 Siehe § 7 LobbyRG

273 JB 2020, 19.2.3
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Transparenzmachung von Ergebnissen amtlicher Kontrollen in der Lebensmitteliiber-
wachung®* wurde verabschiedet und wird am 1. Januar 2023 in Kraft treten. Damit ist
es allen Verbraucher:innen maglich, sich iber den Hygienezustand eines Lebensmittel-

betriebes bereits vor dessen Betreten zu informieren.

Wir haben im letzten Jahr ausfiihrlich iber den Entwurf eines Berliner Transparenzge-
setzes (BlnTranspG) berichtet, zu dem das ,,antiquierte” Berliner Informationsfreiheits-
gesetz (IFG) von 1999 laut Koalitionsvereinbarung von 2016 weiterentwickelt werden
sollte.?”® Unsere massive Kritik an dem Gesetzentwurf, die insbesondere die zahlrei-
chen, ausufernden Bereichsausnahmen betraf, hat leider nicht ,,gefruchtet”, denn der
Gesetzentwurf wurde nahezu unveréndert in das Abgeordnetenhaus eingebracht.?”6
Hierzu fand zwar eine Ausschuss-Anhdrung mit externen Sachverstdndigen statt, in
der diese noch weitere Kritikpunkte zum Gesetzentwurf vorgebracht haben.?”” Leider
wurde diese Anhérung aber nicht ausgewertet; die Abgeordneten haben den Gesetz-
entwurf im Ausschuss inhaltlich nicht beraten. Grund hierfiir war dem Vernehmen nach,
dass sich die drei Regierungsfraktionen nicht iber die Streichung von Bereichsausnah-
men verstdndigen konnten. Deshalb ist dieses Gesetzesvorhaben schliefllich ebenso
gescheitert wie schon ein friiherer Entwurf der oppositionellen FDP-Fraktion fiir ein

Berliner Transparenzgesetz (BInTG).?’8

Zu dem Antrag von zivilgesellschaftlichen Organisationen wie dem Mehr Demokratie
e. V. und dem Open Knowledge Foundation Deutschland e. V. auf Einleitung des Volks-
begehrens ,,Einflihrung eines Berliner Transparenzgesetzes” #° hat der Hauptausschuss
zu Beginn der neuen Legislaturperiode im Herbst die gesetzlich vorgesehene Anho-
rung der Vertrauenspersonen durchgefiihrt.?®® Nach Beratung im Plenum wurde das

von der Verfassung von Berlin und dem Abstimmungsgesetz vorgesehene Verfahren

274  Lebensmitteliiberwachungstransparenzgesetz (LMUTranspG)

275 JB 2020, 19.2.2

276 Siehe Abghs.-Drs. 18/3458 vom 3. M&rz 2021

277 Siehe Punkt 2 der Tagesordnung im Wortprotokoll des Ausschusses fiir
Kommunikationstechnologie und Datenschutz (KTDat), Sitzung vom 17. Mai 2021,
https://www.parlament-berlin.de/ados/18/KTDat/protokoll/ktd18-040-wp.pdf

278 Siehe Abghs.-Drs. 18/1595 vom 16. Januar 2019

279 Antrag vom 3. Dezember 2019, Abghs.-Drs. 18/4044 (alt), Abghs.-Drs. 19/0003 (neu)

280 §17a Abs. 1 Gesetz iiber Volksinitiative, Volksbegehren und Volksentscheid (Abstimmungs-
gesetz - AbstG)
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fristgerecht abgeschlossen.?®' Einen Beschluss zur Annahme oder ausdriicklichen
Ablehnung des Volksbegehrens hat das Abgeordnetenhaus nicht gefasst. Der neue
Koalitionsvertrag zwischen SPD, Biindnis 90/Die Griinen und Die Linke sieht aber vor,
im Jahr 2022 ein Transparenzgesetz nach Hamburger Vorbild einzufiihren und dabei

die hohen Standards des Berliner Informationsfreiheitsgesetzes zu erhalten.

Die Schaffung eines Berliner Transparenzgesetzes, das seinem Namen gerecht wird,
bleibt das vordringlichste Thema im Bereich der Informationsfreiheit. Wir hoffen,
dass dies von der neuen Landesregierung und den neuen Regierungsfraktionen

ebenfalls so gesehen wird.

17.2.2 Erhohtes Beschwerdeaufkommen —
Auch wegen massiver struktureller Defizite in
einigen Verwaltungen

Uns erreichten verstérkt Beschwerden, denen wir in unserer Funktion als Schieds-
stelle®®® nachgehen. Die Zahl der neuen Fdalle lag bei 132 ggii. 57 im Vorjahr, was eine
Zunahme um 132 Prozent bedeutete. Ein negatives Bild bei der Bearbeitung - auch:
Nichtbearbeitung - von IFG-Antrdgen haben insbesondere zwei Verwaltungen hinter-
lassen: 27 Eingaben betrafen den Geschdftsbereich der Polizei wegen nicht erfolgter,
verspdteter bzw. unzureichender Reaktion auf Antragsgegenstdnde wie die Anlage zu
einer konkreten Geschdaftsanweisung, Schulungs- und Informationsmaterialien, Einsatz-
berichten oder Teilnehmendenzahlen bei Demonstrationen, die Anzahl von Suspen-
dierungen/Entlassungen und die Zusammenarbeit mit ausléndischen Polizeibeh&rden.
Allein acht Falle betrafen die fiir Gesundheit zusténdige Senatsverwaltung, bei der
IFG-Antrdge im Zusammenhang mit der Corona-Pandemiebek&mpfung eingingen; so
betreffend den Vertrag und die Kosten fiir die Nutzung der Luca App, Unterlagen zur
Vergabe des Impftermin-Buchungsportals an Doctolib, die Vergabe ,test to go Berlin“
den Datenschutz und die Datensicherheit bei ,,test to go Berlin“ und eventuelle Quali-

tatsmdngel in Testzentren.

281 Art. 62 Abs. 3, Art. 63 VB, § 17a AbstG
282 Siehe § 18 IFG
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Kapitel 17 Informationsfreiheit

Hier wie auch in anderen Vermittlungsfdllen, in denen wir - trotz zahlreicher Erinne-
rungen - keine fiir die antragstellenden Personen zufriedenstellende Antwort erreicht
haben, konnten wir mangels Anordnungs- oder Sanktionsbefugnissen den Petent:innen
leider keine andere Empfehlung geben, als zur Durchsetzung ihres Bescheidungsan-

spruchs eine sog. Untdtigkeitsklage beim Verwaltungsgericht Berlin zu erheben.??

Zur Vermeidung dieser unbefriedigenden Situation werden wir dafiir eintreten, dass
unsere Behdrde kiinftig die gesetzliche Befugnis erhdlt, die Beseitigung von Gesetzes-
verstéf3en anzuordnen und die Offenlegung der Informationen verlangen zu kdnnen.
Diese Kompetenzerweiterung wiirde die Bedeutung der Transparenz des Wissens und
Handelns offentlicher Stellen zusdtzlich stdrken und unserer Behérde im Bedarfsfall

mehr Durchsetzungskraft verleihen.

Zu Recht unterliegt im Ubrigen auch unsere Behérde, die fiir die Informationsfreiheit
eintritt, dem IFG. Wir erhielten 55 Antrdge auf Aktenauskunft bzw. Akteneinsicht (ggf.
durch Ubersendung von Kopien), eine Steigerung um 72 % ggii. 32 Antréigen im Vor-
jahr. Die Antragsgegenstdnde betrafen Zahlen zu Sanktionen, Meldungen von Daten-

pannen, Datenschutzbeschwerden, Priifverfahren sowie Buf3geldbescheiden.

Der Zugang zu amtlichen Informationen wird auch 22 Jahre nach Inkrafttreten des
IFG in den Verwaltungen oft nur unzureichend umgesetzt. Das muss sich dringend
dndern - und die Erkenntnis hierzu sollte auch und insbesondere auf Leitungsebene

wachsen.

17.2.3 Einzelfalle

17.2.3.1 Senatskanzlei erfragt Postanschrift zu friih

Ein Petent hatte bei der Senatskanzlei per E-Mail die Ubersendung der ,,Protokolle
und sonstigen Unterlagen zur Konferenz der Regierungschef:innen der Ldnder mit der
Bundeskanzlerin zur Bewdaltigung der Covid19-Pandemie im Jahr 2020* beantragt.
Hierauf teilte ihm die Senatskanzlei Folgendes mit: ,Da die Anfrage einen langen

283 Siehe § 75 Verwaltungsgerichtsordnung (VwGO)
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17.2 Entwicklungen im Land Berlin

Zeitraum betrifft, rechne ich - ohne gepriift zu haben, ob es die von lhnen angefrag-
ten Unterlagen hier gibt - iliberschlégig mit Gebiihren im dreistelligen Eurobereich
... Fiir einen Gebiihrenbescheid wiirde zudem eine Postanschrift benétigt; Name und
E-Mail-Adresse seien nicht ausreichend. Ohne die Postanschrift wiirde sein Antrag

nicht weiterbearbeitet.

Wir haben die Senatskanzlei darauf hingewiesen, dass der Petent seine personenbe-
zogenen Daten nur in dem Umfang offenbaren muss, wie es fiir die Bearbeitung seines
Begehrens erforderlich ist. Das bedeutet, dass bei Nichtvorhandensein der Unterlagen
eine einfache Antwort per E-Mail ausreicht. Weitere personenbezogene Daten wie die
Postanschrift sind fiir diese Kurzmitteilung nicht erforderlich. Deshalb musste zundchst
das (Nicht-)Vorhandensein der Unterlagen durch eine kurze Riickfrage im Haus ermit-
telt werden. Denn laut Mitteilung an den Petenten wurde gerade dies noch nicht ge-
priift, aber dennoch dem Petenten (insofern widerspriichlich) als Kostenschatzung ein
dreistelliger Betrag - also ein Betrag zwischen 100,00 Euro und 500,00 Euro - als
Gebiihr in Aussicht gestellt.28

Dariiber hinaus haben wir der Senatskanzlei aber mitgeteilt, dass wir ihre Auffassung
teilen, nach der fiir die ordnungsgemdfle Zustellung eines (Gebiihren-)Bescheides eine
zustellungsféhige Postanschrift mitgeteilt werden muss. Auch haben wir vor dem Hin-
tergrund, dass Berlin den Vorsitz in der besagten Konferenz hatte und es demzufolge

Unterlagen dazu geben muss, empfohlen, dem Petenten einen Nachtrag zu schicken.

Hier wdre ihm mitzuteilen, dass die gewiinschten Dokumente im Umfang von z.B. ei-
nem DIN A4-Ordner oder von soundsoviel Blatt (ggf. geschétzt) im Haus vorhanden
sind, aber auf nach dem IFG zu schiitzende Daten?® {iberpriift und u. U. entsprechend
geschwdrzt werden miissen. Die Offenlegung der hiernach verbliebenen Informatio-
nen?®® wiirde voraussichtlich eine Geblihr in Hhe von - derzeit geschatzt - ca. sound-
soviel Euro nach sich ziehen. Vor diesem Hintergrund mége der Petent mitteilen, ob
er die Weiterbearbeitung seines Antrags mit der Folge der gebiihrenpflichtigen Of-

fenlegung der nach Schwérzung verbliebenen Informationen wiinscht, und in diesem

284 Die Rahmengebiihr liegt zwischen 5,00 Euro und 500,00 Euro, siehe Tarifstelle 1004 des
Gebiihrenverzeichnisses der Verwaltungsgebiihrenordnung (VGebO); abrufbar unter
https://www.datenschutz-berlin.de/informationsfreiheit/rechtliche-grundlagen/gebuehren

285 Hier primdr nach § 10 Abs. 3 IFG

286 Siehe § 12 IFG
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Kapitel 17 Informationsfreiheit

Fall eine zustellungsféhige Postanschrift senden. Andernfalls wiirde sein Antrag nicht

weiterbearbeitet werden.
Die Senatskanzlei hat diese Hinweise aufgegriffen.

Das skizzierte Verfahren kann von allen &ffentlichen Stellen genutzt werden, die
elektronisch gestellte IFG-Antrdge von Personen erhalten, die ihren Namen und/

oder ihre Postanschrift nicht mitteilen.

17.2.3.2 Stellungnahmen der Senatsverwaltung fiir Finanzen an
den Petitionsausschuss

Eine Biirgerin hatte sich mit einer Beschwerde an den Petitionsausschuss des Abge-
ordnetenhauses gewandt. Entsprechend dem iiblichen Verfahren bat der Petitions-
ausschuss die betroffene Verwaltung, hier die Senatsverwaltung fiir Finanzen, zu der
Beschwerde Stellung zu nehmen. Die Petentin verlangte sodann Kopien dieser Stel-
lungnahme(n), zundchst vom Petitionsausschuss, spdter von der Senatsverwaltung fiir

Finanzen. Beide Stellen lehnten dies ab.

Wir haben die Senatsverwaltung fiir Finanzen auf Gerichtsentscheidungen hingewie-
sen, nach denen auf der Grundlage des Informationsfreiheitsrechts ein Offenlegungs-
anspruch von Petent:iinnen ggii. derjenigen Verwaltung besteht, die ggii. dem parla-
mentarischen Petitionsausschuss Stellung genommen hat.?®” Die Senatsverwaltung fir

Finanzen hat daraufhin der Petentin die Stellungnahmen tibersandt.

Nach neuester Rechtsprechung des Europdischen Gerichtshofs (EuGH) ist auch ein
parlamentarischer Petitionsausschuss zur Offenlegung der an ihn gerichteten Stellung-
nahme der Verwaltung ggii. betroffenen Petent:innen verpflichtet (wenngleich aufgrund

von Datenschutzrecht).?®

287 Siehe OVG Berlin, Beschluss vom 18. Oktober 2000 - 2 M 15/00; BVerwG,
Urteil vom 3. November 2011 - 7 C 4/11

288 EuGH, Urteil vom 9. Juli 2020 - Rs. C-272/19; und hiernach VG Wiesbaden,
Urteil vom 31. August 2020 - 6 K 1016/15.WI

174



17.2 Entwicklungen im Land Berlin

Stellungnahmen von Verwaltungen ggii. dem Petitionsausschuss diirfen ggii. den
Petent:innen nicht geheim gehalten werden. Diese kdnnen ggii. beiden Stellen ihren
Anspruch auf Offenlegung geltend machen.

17.2.3.3 Fiir Bildung zustdndige Senatsverwaltung fordert
Umwege bei IFG-Antrdgen

Ein Petent wollte von der fiir Bildung zustdndigen Senatsverwaltung wissen, wer - wenn
nicht die von ihm konkret bezeichnete Abteilung - die Verantwortung dafiir trégt, dass
das Videokonferenztool Webex als eLearning-Tool fiir das Unterrichten im virtuellen
Klassenraum nicht mehr genutzt werden darf. Hierauf teilte ihm die Senatsverwal-
tung zundchst mit, dass fiir einen Antrag auf Auskunft nach dem IFG der,,Dienstweg*
notig sei. Nachdem der Petent insistiert hatte, teilte ihm die Senatsverwaltung Fol-
gendes mit: ,Nach Riicksprache mit verschiedenen Stellen hier im Hause kann ich
lhnen mitteilen, dass Sie fiir lhre Anfrage gemaf3 IFG bitte eines der beiden folgenden
Portale wdhlen kdnnen: https://fragdenstaat.de/, https://www.parlament-berlin.de/
das-parlament/petitionen/online-petition. Auf diese Weise ist gewdhrleistet, dass
Sie eine Antwort der Staatssekretdrin fiir Bildung ... oder der zustdndigen Stelle in der
Senatsverwaltung ... erhalten

Wir haben der Senatsverwaltung mitgeteilt, dass die Voraussetzungen fiir einen zulds-
sigen IFG-Antrag in § 13 Abs. 1 IFG normiert sind. Danach ist nicht vorgesehen, dass
hierfiir ,,der Dienstweg” nétig ist. Ebenso wenig normiert das IFG, dass ein Antrag auch
bei fremden Portalen gestellt werden kann.?®® Vielmehr ist der Antrag miindlich, schrift-
lich oder elektronisch bei der 6ffentlichen Stelle zu stellen, die die Akte fiihrt.?*° Sofern
eine andere Stelle als die adressierte zustdndig sein sollte, ist die Weiterleitung des

Antrages von dort an die zustandige Stelle zu veranlassen.?’

289 Ohnehin ist das u. a. empfohlene Portal des Petitionsausschusses im Abgeordnetenhaus -
wie der Name nahelegt - nur fiir Petitionen (Beschwerden) nutzbar, nicht aber als Eingangs-
instanz fir IFG-Antrége, die sich an andere Stellen als den Petitionsausschuss richten.

290 § 13 Abs.1Satz 1 IFG
291 8§13 Abs. 1 Satz 4 IFG
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Kapitel 17 Informationsfreiheit

Offenbar hat die zusténdige Stelle in der Senatsverwaltung erkannt, dass die dem
Petenten empfohlenen Umwege keine addquaten Mittel sind, dem Auskunftsantrag zu
begegnen, denn sie hat ihm schlief3lich stattgegeben.

Die Stellung eines IFG-Antrages darf durch die Verwaltung nicht erschwert werden.

17.2.3.4 Fir Bildung zustdndige Senatsverwaltung reklamiert
Bereichsausnahme fiir sich

292

Das Bundesarbeitsgericht (BAG)
Diskriminierung zugesprochen, nachdem sie von der fiir Bildung zusténdigen Senats-

hatte einer Muslima eine Entschddigung wegen

verwaltung nicht in den Schuldienst iibernommen worden war. Hintergrund war das
im Berliner Neutralitdtsgesetz normierte Verbot des Tragens auffallend religiés oder
weltanschaulich geprdgter Kleidungsstiicke innerhalb des Dienstes. Die Senatsver-
waltung kiindigte im Februar an, wegen der Entscheidung des BAG das Bundesver-
fassungsgericht (BVerfG) anzurufen. Vor diesem Hintergrund beantragte ein Petent
bei der Senatsverwaltung die Herausgabe von Unterlagen, die die Erfolgsaussich-
ten einer Verfassungsbeschwerde einschdtzen, und die Entwiirfe bzw. die endgiiltige
Fassung der Verfassungsbeschwerde selbst. Dariiber hinaus wurden Schriftstiicke er-
beten, aus denen hervorgeht, wann das Urteil des BAG dem Land Berlin zugestellt

worden war.

Die Senatsverwaltung lehnte den Antrag vollstdndig mit der folgenden Begriindung
ab: ,,Alle diese Unterlagen sind Bestandteil einer Akte iiber ein gerichtliches Verfah-
ren, das noch nicht abgeschlossen ist. Fiir Gerichte gilt das IFG nur, soweit diese Ver-
waltungsaufgaben erledigen (§ 2 Abs. 1 IFG). Die rechtsprechende Gewalt ist somit
dem IFG von vornherein nicht unterworfen. Der Informationszugang zu konkreten
Rechtsstreitigkeiten steht ausschlieflich den Parteien des Rechtsstreits zu. Die hier
gefiihrte Prozessakte entspricht ganz wesentlich der Prozessakte des Gerichts. Inso-
fern kann fiir diesen Akteninhalt nichts Anderes gelten. Unabhdngig davon besteht
nach § 10 Abs. 4 IFG kein Recht auf Akteneinsicht oder Aktenauskunft, wenn sich der
Inhalt der Akten auf den Prozess der Willensbildung innerhalb und zwischen Behdrden

292 Siehe BAG, Urteil vom 27. August 2020 - 8 AZR 62/19
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bezieht. Rechtsbehelfsbelehrung.. Der Petent bat uns um Unterstiitzung seines hier-

gegen gerichteten Widerspruchs.

Wir haben die fiir Bildung zustdndige Senatsverwaltung dariiber aufgeklart, dass sie
selbst nicht Adressatin der Bereichsausnahme des § 2 Abs. 1 Satz 2 IFG ist,*® son-
dern nach dessen Satz 1 dem IFG unterliegt. Deshalb hat sie zu priifen, ob ein ma-
teriell-rechtlicher Ausschlussgrund®* ganz oder teilweise vorliegt. Im letztgenannten
Fall ist der Informationszugang zu den nicht schutzbediirftigen Aktenteilen zu gewdh-
ren.?®® Dariiber hinaus ist der von der Senatsverwaltung angefiihrte Ausschlussgrund
des § 10 Abs. 4 IFG nicht richtig angewandt worden, denn die Aussagen im Bescheid
erschépften sich in der Wiedergabe des Gesetzestextes. Stattdessen war hierzu die
stdndige verwaltungsgerichtliche Rechtsprechung zu dieser Vorschrift zu berlicksich-
tigen. Diese schiitzt nur den eigentlichen Vorgang der Entscheidungsfindung, also die
Besprechung, Beratschlagung und Abwdgung, mithin den eigentlichen Vorgang des
Uberlegens. Nicht geschiitzt sind dagegen die Tatsachengrundlagen, die Grundlagen
der Willensbildung sowie das Ergebnis der Willensbildung.?®® Schlief3lich wiesen wir
darauf hin, dass der erbetene Nachweis liber das Zustellungsdatum des Urteils des
BAG unproblematisch dadurch erbracht werden kann, dass dem Petenten eine Kopie

der Seite ibersandt wird, auf der sich der Eingangsstempel der Verwaltung befindet.

Die Senatsverwaltung hat nur diesem letztgenannten Begehren im Widerspruchs-
bescheid entsprochen, den Antrag im Ubrigen zwar abgelehnt, inzwischen aber zumin-

dest mit nachvollziehbarer Begriindung.

Eine derart fehlerhafte Anwendung des IFG, wie sie im vorliegenden Fall zundchst

erfolgt ist, darf 22 Jahre nach dem Inkrafttreten nicht mehr passieren.

293 Danach gilt das IFG fiir die Gerichte und die Behérden der Staatsanwaltschaft nur, soweit
sie Verwaltungsaufgaben erledigen.

294 Siehe §§ 6 ff. IFG
295 §12IFG
296 Siehe bereits VG Berlin, Urteil vom 4. Mai 2006 - VG 2 A 121.05
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Kapitel 17 Informationsfreiheit

17.2.3.5 Treuwidriges Handeln durch die BVG

Ein Petent stellte bei der BVG drei Antrdge, mit denen er Informationen zu den folgen-
den (hier gekiirzten) Fragen wiinschte:

1. Antrag: Kosten fiir Werbung der BVG aus den Jahren 2018, 2019 und 2020 und
erwartete Kosten fiir Werbung der BVG im Jahr 2021

2. Antrag: Werbekonzept(e) der BVG in den Jahren 2018, 2019 und 2020

3. Antrag: Richtlinien/Vorgaben/Weisungen, nach denen gepriift wird, ob Unter-
nehmen/Privatpersonen/Behdrden Werbung an/in Verkehrsmitteln und an/in
Bushaltestellen der BVG schalten/in Auftrag geben kénnen/diirfen.

Alle Antrdge enthielten die ausdriickliche Bitte des Antragstellers an die BVG, dass
sie ihn vorab iiber den voraussichtlichen Verwaltungsaufwand sowie die voraussicht-
lichen Kosten fiir die Akteneinsicht oder Aktenauskunft informiert. Dieser Bitte wurde
nicht entsprochen: Die BVG erteilte die gewiinschten Auskiinfte und setzte hierfiir
zugleich jeweils eine Gebiihr in Hohe von 10,00 Euro fest. Die Bitte um Kostenvor-
abinformation hatte sie als unzuldssige Bedingung eingestuft; denn aufschiebend
bedingte Antrdge seien nach der Rechtsprechung des Bundesverwaltungsgerichts
(BVerwG) unzuli:'lssig.297 Der Petent wandte sich deshalb hilfesuchend an uns.

Zwar sieht das IFG keine Pflicht vor, eine antragstellende Person iiber die voraussicht-
lichen Kosten zu informieren. Dennoch ist ein Ubergehen dieser ausdriicklichen Bitte
einer antragstellenden Person als rechtswidriges Verhalten einzustufen. Denn damit
hat die BVG gegen § 242 BGB (Leistung nach Treu und Glauben) verstof3en, der im &f-
fentlichen Recht entsprechend gilt. Danach ist der Schuldner verpflichtet, die Leistung
so zu bewirken, wie Treu und Glauben mit Riicksicht auf die Verkehrssitte es erfordern.
Die Festsetzung auch einer nur geringen Gebiihr von jeweils 10,00 Euro dnderte daran
nichts.

Dass die Antrdge in den vorliegenden Fdllen unzuldssiger Weise ,,aufschiebend be-
dingt“ gestellt worden seien, war eine fehlerhafte Auslegung der eindeutigen Antrége

zulasten des Petenten. Auch die zitierte Rechtsprechung konnte die Auffassung der BVG

297 Verweis der BVG auf BVerwG, Urteil vom 25. Oktober 1988 - 9 C 18/88
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17.2 Entwicklungen im Land Berlin

nicht stiitzen, denn dort ging es um die unter einer Bedingung erkldrte Riicknahme (!)
eines Asyl(folge)antrags, die unwirksam war. Die Fallkonstellation der Entscheidung des
BVerwG wdre allenfalls dann mit der vorliegenden Konstellation vergleichbar gewe-
sen, wenn der Petent die Riicknahme des IFG-Antrages unter der Bedingung erklé&rt
hatte, dass ihm eine Gebiihr auferlegt wiirde. Das war aber nicht der Fall: Er hat jeweils
einen eindeutigen IFG-Antrag gestellt und erkennbar getrennt hiervon die Bitte um Kos-

tenvorabinformation geduBert.

Da die BVG an ihrer Auffassung festhielt, mussten wir dem Petenten mitteilen, dass er

die strittige Frage nur noch gerichtlich kldren lassen kann.

Wir bewerten die Nichtbeachtung der Bitte einer antragstellenden Person um
Kostenvorabinformation als treuwidrig. Die Festsetzung einer (wenn auch nur gerin-

gen) Gebiihr ist deshalb rechtswidrig.

17.2.3.6 IFG-Antrag beim Ordnungsamt Pankow

Ein Biirger beantragte beim Bezirksamt Pankow die Offenlegung aller Unterlagen, die
zum Einsatz des Ordnungsamtes im Bétzowkiez vom Mdrz vorliegen. Hieriiber hatten
die Medien berichtet: Es soll im Zusammenhang mit Radfahrenden-Kontrollen zu ei-
ner Rangelei von betroffenen bzw. nicht-betroffenen Biirger:innen mit Beschdaftigten
des Ordnungsamtes bzw. der Polizei gekommen sein. Das Ordnungsamt lehnte den
Antrag mit der Begriindung ab, der Anwendungsbereich des IFG sei nicht eréffnet.
Denn das Amt sei zur Ahndung/Verfolgung von Ordnungswidrigkeiten und deshalb
auf der Grundlage des Gesetzes iiber Ordnungswidrigkeiten (OWiG) téitig geworden.
Als ,kleine Staatsanwaltschaft” sei sie - wie die Staatsanwaltschaften selbst - vom
Anwendungsbereich des IFG ausgenommen. Gleichwohl hat das Ordnungsamt im
Rahmen einer,,Aktenauskunft nach dem IFG* Einzelheiten wie die Anzahlen der beim
Vorfall nach OWiG ausgesprochenen Sanktionen mitgeteilt. Der Petent hat wegen
der Beschrdnkung seines IFG-Anspruchs Widerspruch erhoben und uns um Unterstiit-

zung gebeten.

Nach einer Bereichsausnahme gilt das IFG fiir die Gerichte und Behérden der Staats-

anwaltschaft nur, wenn sie Verwaltungsaufgaben erledigen.?®® Das IFG gilt also im

298 Siehe § 2 Abs. 1 Satz 2 IFG
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Kapitel 17 Informationsfreiheit

Umkehrschluss nicht fiir die justiziellen Tétigkeiten der Gerichte und Behérden der
Staatsanwaltschaft. Da es sich um eine Ausnahmeregelung handelt, ist sie eng auszu-
legen. Hieraus folgt, dass nur diese Einrichtungen bei ihren Aufgaben der Justizgewdh-

rung vom Anwendungsbereich des IFG ausgenommen sind.

Trotzdem durfte das Ordnungsamt im vorliegenden Fall die Offenlegung der ge-
wiinschten Unterlagen ablehnen. Wie sich aus der Medienberichterstattung tiber den
Vorfall, aber auch aus der ggii. dem Petenten erfolgten Aktenauskunft ergab, handel-
ten die Dienstkrafte des Ordnungsamtes bei den in Rede stehenden Fahrradkontrollen
mit dem Ziel, Ordnungswidrigkeiten wegen Verstéf3en gegen die StVO zu ahnden. In
diesem Rahmen wurden die in der Aktenauskunft genannten Verwarnungen und Ord-
nungswidrigkeiten-Anzeigen ausgesprochen. Rechtsgrundlage fiir dieses repressive
Handeln war das OWiG, u. U. in Verbindung mit der Strafprozessordnung (StPO). Des-
halb gelten fiir Akteneinsichts- bzw. Auskunftsgesuche die Regelungen des OWiG i.
V. m. der StPO?%°, nach denen u. a. ein berechtigtes Interesse vorliegen muss. Diese
bundesrechtlichen Regelungen verdrangen den allgemeinen Informationszugangs-
anspruch nach dem IFG, wie sich aus dem IFG selbst®*®° und letztlich aus dem Grund-
gesetz (GG) ergibt.3" Deshalb musste die strittige Frage, ob repressiv handelnde Ord-
nungsbehdérden als ,,Behdrden der Staatsanwaltschaft” im Sinne von § 2 Abs. 1 Satz 2
IFG anzusehen sind und deshalb dem Anwendungsbereich des IFG von vornherein

nicht unterliegen, hier nicht entschieden werden.

Die Offenlegung von Informationen durch repressiv handelnde Ordnungsbeh&rden
kann nicht auf der Grundlage des IFG verlangt werden, denn dieses wird durch

hoherrangiges Bundesrecht verdréngt.

299 Siehe § 49b OWIG i. V. m. § 475 StPO
300 §17 Abs. 4 IFG
301 Art. 31 GG: ,,Bundesrecht bricht Landesrecht

180



17.2 Entwicklungen im Land Berlin

17.2.3.7 Fehlerhafte Geblihrenentscheidung in
Charlottenburg-Wilmersdorf

Ein Biirger beschwerte sich dariiber, dass er fiir eine zweistufige Akteneinsicht in
Unterlagen beim Stadtentwicklungsamt Charlottenburg-Wilmersdorf zum ,,Milieu-
schutzgebiet Schlof3strafle und Amtsgerichtsplatz“ jeweils eine Gebiihr in Hhe von
204,20 Euro zahlen musste. Das Amt hatte aber nur fiir den ersten Termin schutzbe-
diirftige Unterlagen gegen Gebiihr abzutrennen; die Unterlagen fiir den zweiten Ter-
min wurden uneingeschrdnkt vorgelegt, allerdings zusammen mit den Unterlagen des
ersten Termins. Eine teilweise Akteneinsicht sei nicht vorgesehen. Um den Vorgang
rechtssicher zu gestalten, sei fiir den zweiten Termin die gesamte Akte vorzulegen.

Wir haben dem Amt mitgeteilt, dass die zweifache Gebiihrenerhebung in derselben
Hohe von 204,20 Euro rechtswidrig war. Denn die Priifung auf geheimhaltungsbediirf-
tige Aktenteile war nur fiir den ersten Termin erfolgt. Fiir den Folgetermin war ein sol-
cher Aufwand nicht entstanden, sodass fiir diese einfache Akteneinsicht allenfalls eine
geringe Gebiihr in Betracht kommen konnte.**2 Bei genauer Betrachtung war hier aber
iberhaupt keine Gebiihr angebracht. Denn die uneingeschrdnkte Akteneinsicht vor Ort
ist bei ,,Umweltinformationen® gebiihrenfrei.’®® Dieser Begriff ist nach héchstrichter-
licher Rechtsprechung denkbar weit und umfasst alle auch nur im mittelbaren Zusam-
menhang mit der Umwelt stehenden Informationen.%* Die Tatsache, dass das bezirk-
liche Stadtentwicklungsamt fiir den ,,Milieuschutz Schlof3straf3e und Amtsgerichtsplatz*
federfiihrend war, sprach bereits dafiir, dass es sich bei den Unterlagen der zweiten
Akteneinsicht im weitesten Sinne um ,Umweltinformationen“ handelte. Denn jede
Stadtentwicklung hat immer auch Auswirkungen auf die Umwelt. Das Amt hat daraufhin
einen Anderungsbescheid nach § 47 Verwaltungsverfahrensgesetz (VwVIG) erlassen,
mit dem die Riickzahlung der zweiten Gebiihr in Hohe von 204,20 Euro an den Peten-

ten ausgesprochen wurde.

Die Gebiihr fiir einen Verwaltungsaufwand kann nicht doppelt verlangt werden,

wenn der Verwaltungsaufwand nur einmal entstanden ist.

302 Zwischen 5,00 Euro und 100,00 Euro, siehe Tarifstelle 1004 b) Ziff. 1 des Gebiihrenverzeich-
nisses der Verwaltungsgebiihrenordnung (VGebO); abrufbar unter https://www.daten-
schutz-berlin.de/informationsfreiheit/rechtliche-grundlagen/gebuehren

303 § 18a Abs. 4 Satz 3 Ziff. 1 IFG

304 Siehe BVerwG, Urteil vom 23. Februar 2017 - 7 C 31.15
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Kapitel 17 Informationsfreiheit

17.2.3.8 Fehlerhafte Gebliihrenentscheidung in
Friedrichshain-Kreuzberg

Ein Biirger beantragte im Straflen- und Griinflachenamt Friedrichshain-Kreuzberg
die Offenlegung der Planung fiir die Umgestaltung der Ostseite des Mehringdamms
und erbat hierzu eine Vorabinformation zu den voraussichtlichen Gebiihren. Das Amt
teilte ihm mit, dass ,,fiir diese schriftliche Auskunft ... und erneute elektronische Anfra-
gen zur vorgenannten Problematik ... eine Gebiihr in H6he von jeweils 100 €“ festge-
setzt wiirde. Des Weiteren wiirden ,,zusdtzlich je nach Aufwand und Organisation der
Akteneinsicht Gebiihren bis zu 500 € fdllig. Alle Kosten [seien] vor einer Terminierung
und Gewdhrung der Akteneinsicht nach Erhalt eines Gebiihrenbescheides auf das

Bezirkskonto einzuzahlen

Wir haben dem Amt mitgeteilt, dass die Aussagen zu den voraussichtlichen Gebiih-
ren prohibitiv wirken und das angekiindigte Vorgehen, wenn es so umgesetzt wiirde,
rechtswidrig ware. Denn nach der Rechtsprechung des BVerwG stellt ein Informations-
zugangsantrag, der einen einheitlichen Lebenssachverhalt betrifft, geblihrenrechtlich
eine einheitliche Amtshandlung dar.2% Auch die pauschale Forderung nach ,Vorkasse*
war unzuldssig, denn eine solche steht im Ermessen der Behérde.3%® Wird dieses Ermes-
sen im Gebihrenbescheid nicht ausgeiibt, ist er wegen Ermessensausfalls rechtswid-
rig. Die Vorauszahlung der beabsichtigten Gebiihr kann nur ausnahmsweise verlangt
werden, etwa bei Anhaltspunkten fiir die Zahlungsunfdhigkeit oder -unwilligkeit, wie
sich aus der Rechtsprechung des OVG Berlin-Brandenburg ergibt.?*” Der Petent hat

hiernach die beantragten Informationen zur Baumaf3inahme - gebiihrenfrei - erhalten.

Gebihren diirfen nicht so hoch bemessen sein, dass interessierte Biirger:innen von
ihrem Begehren nach Informationszugang abgeschreckt werden. ,Vorkasse® kann

nur im Ausnahmefall verlangt werden.

305 Siehe BVerwG, Urteil vom 20. Oktober 2016 - 7 C 6.15
306 Siehe § 16 Satz 2 IFGi. V. m. § 17 Gesetz iiber Gebiihren und Beitrdge
307 Siehe OVG Berlin-Brandenburg, Beschluss vom 26. Mai 2014 - 12 B 22.12
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18 Abgeordnetenhaus

18.1 Loschmoratorien — Jetzt auch mit gesetzlicher
Grundlage

Untersuchungsausschiisse bilden ein wichtiges Instrument der parlamentarischen
Kontrolle. Damit die Ausschiisse ihrem Untersuchungsauftrag aber tatsdchlich nach-
kommen konnen, sind sie regelm&flig darauf angewiesen, dass ihnen Behérden und
sonstige offentliche Stellen Akten zugdnglich machen, deren Inhalt fiir die Aufkla-
rung des jeweiligen Sachverhalts relevant ist. Deutlich erschwert wird die Arbeit der
Untersuchungsausschiisse daher, wenn die fiir die Aufkldrung notwendigen perso-
nenbezogenen Daten aufgrund bestehender Léschvorschriften zum Zeitpunkt der
Untersuchung schon nicht mehr in den Akten vorhanden oder die Akten selbst ver-
nichtet worden sind. Um diesem Problem von vornherein zu begegnen, wurden in der
Vergangenheit mitunter weitreichende Léschmoratorien erlassen. Eine gesetzliche
Regelung, die die Bedingungen konkret festlegt, unter denen ein solcher Aufschub
der Léschung angeordnet werden kann, gab es bisher jedoch nicht. Das hat sich jetzt
mit der jiingsten Novellierung des Berliner Datenschutzgesetzes (BInDSG) gedindert.

So misslich es ist, wenn die Aufklarungsarbeit aufgrund bereits erfolgter Léschungen
erschwert wird, darf nicht auBBer Acht gelassen werden, dass mit der Anordnung eines
Léschmoratoriums oft tiefgreifende Eingriffe in Personlichkeitsrechte der betroffenen
Personen verbunden sein kdnnen. Dies gilt in besonderem Maf3e, wenn sich die Ausset-
zung der Léschung auf eine Vielzahl von Daten bezieht, die z.B. vom Verfassungsschutz
oder der Polizei verarbeitet werden. Schnell kdnnten Aufzeichnungen iiber eine Range-
lei unter Jugendlichen, einen gewdhnlichen Verkehrsunfall oder - aktuell - {iber einen
Verstof3 gegen coronabedingte Kontaktbeschrdankungsmaf3nahmen ebenfalls von ei-
nem Léschmoratorium umfasst und damit fiir eine Dauer gespeichert werden, die sonst

nur schweren oder gar schwersten Straftaten zuteilwird.

Die Anordnung eines Léschmoratoriums ist also ein zweischneidiges Schwert, mit dem

man sehr behutsam umgehen muss. Eine neue Regelung im BInDSG?® sieht daher u. a.

308 §&20a Abs. 2 BInDSG
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Kapitel 18 Abgeordnetenhaus

vor, dass eine anstehende Datenléschung bei 6ffentlichen Stellen nur dann ausgesetzt
werden kann, soweit dies im Rahmen der Mitwirkung an der Erfiillung der Aufgaben
eines parlamentarischen Untersuchungsausschusses auch erforderlich ist. In zeitlicher
Hinsicht soll die Anordnung einen Zeitraum von zwei Jahren nicht iiberschreiten; Ver-

langerungen von jeweils nicht mehr als einem Jahr sollen aber zuldssig sein.

Natiirlich begegnet die Entscheidung, welche Daten im Laufe der Untersuchung ggf.
relevant und damit ,erforderlich werden kénnen, gewissen Unsicherheiten. Dies gilt
erst recht, wenn ein Untersuchungsausschuss zum Zeitpunkt der Anordnung noch gar
nicht eingesetzt, sondern lediglich im Parlament beantragt worden ist. Auf der anderen
Seite kann dieser Umstand nicht dazu fiihren, dass z.B. alle in einem gewissen Zeit-
raum erfassten Daten einer Behdrde von dieser als potenziell relevant eingeordnet
und damit fortdauernd gespeichert werden. Es muss zumindest anhand nachvollzieh-
barer Kriterien plausibel dargelegt werden kénnen, aus welchem Grund die von dem
Léschmoratorium erfassten personenbezogenen Daten zur Aufkldrung des jeweiligen
Untersuchungsgegenstandes bendtigt werden kénnten. Diese Entscheidung ist zudem
spatestens bei jeder Verldngerung der Anordnung erneut zu iiberpriifen und der Kreis

der erfassten Daten in diesem Zuge ggf. weiter einzugrenzen.

Im Gesetzgebungsprozess haben wir erfolgreich darauf hingewirkt, dass die Anordnung
eines Léschmoratoriums schriftlich durch die jeweilige Hausleitung des Verantwortli-
chen erfolgt und inhaltlich zu begriinden ist. Auf diese Weise wird die Uberpriifbarkeit
der Entscheidung sichergestellt und gewdhrleistet, dass sich der Verantwortliche mit
der Erforderlichkeit und dem konkreten Umfang des Léschmoratoriums auch tatséch-

lich auseinandersetzen muss.

Dariiber hinaus ist unsere Anregung aufgegriffen worden, dass unsere Behérde iiber
jede Anordnung eines Léschmoratoriums und jede Verldngerung von dem Verantwortli-
chen in Kenntnis zu setzen ist. Zum einen wird durch diese Mitteilungspflicht die Bedeu-
tung und der Ausnahmecharakter der Anordnung verdeutlicht. Zum anderen ist es uns
nur moglich, unseren allgemeinen Kontrollaufgaben®®® nachzukommen, wenn wir von

der Existenz einer solchen Anordnung auch tatsGchlich wissen.

309 Siehe § 11 Abs. 1 Satz 1 Nr. 1 BInDSG und § 32a Abs. 2 VSG Bln
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18.2 Das Parlament als rechtsfreier Raum

Es wird sich zeigen, inwieweit sich die neue Vorschrift zu Léschmoratorien in der
Praxis bewdhrt bzw. ob und an welchen Stellen die Stellschrauben noch etwas fester
gezogen werden missen. Ein Schritt in die richtige Richtung ist mit der Schaffung
einer gesetzlichen Grundlage jedenfalls vorerst getan. Die Verantwortlichen sind
wiederum gehalten, auch bereits bestehende Léschmoratorien auf die Vereinbar-

keit mit der neuen Regelung zu iiberpriifen.

18.2 Das Parlament als rechtsfreier Raum

Bereits im vergangenen Jahr hatten wir berichtet,” dass das Abgeordnetenhaus bis-
herversdumt hat, eigene Datenschutzvorschriften bzw. eine eigene Aufsicht zu imple-
mentieren und damit einem bekannten Kontrolldefizit nach wie vor nicht abgeholfen
worden ist. Das Thema ist zu unserem und zum Leidwesen der betroffenen Biirger:in-
nen auch im dritten Jahr nach dem Wirksamwerden der Datenschutz-Grundverord-
nung (DS-GVO) noch aktuell.

Das BInDSG sieht vor, dass das Abgeordnetenhaus, seine Mitglieder, die Fraktionen
sowie ihre jeweiligen Verwaltungen und Beschdftigten vom Anwendungsbereich des
BInDSG ausgenommen sind, soweit sie personenbezogene Daten zur Wahrnehmung
parlamentarischer Aufgaben verarbeiten.®" Die Vorschrift fiihrt in bestimmten Konstel-
lationen also zur Nichtanwendung des BInDSG und entzieht diese Datenverarbeitun-

gen damit gleichsam der Aufsicht unserer Behorde.

Problematisch ist hieran nicht in erster Linie, dass unsere Kontrollbefugnis eingeschrankt
wird. Problematisch ist vielmehr, dass das Abgeordnetenhaus nach wie vor keine ei-
gene Kontrollstelle implementiert hat, die dieses Vakuum ausfiillt. Dazu ist der Landes-
gesetzgeber aber europarechtlich verpflichtet.3? Dass die DS-GVO keine Ausnahme
fur Parlamente enthdlt und damit grds. auch fiir diese gilt, soweit die konkrete Tatigkeit
dem Unionsrecht unterfallt, hat der Europdische Gerichtshof (EuGH) in Bezug auf den

Petitionsausschuss des Hessischen Landtags im Jahr 2020 bereits klargestellt.?

310 JB2020,17.1

311 §2Abs.3BInDSG

312 Siehe Art. 54 Abs. 1 lit. a DS-GVO

313 Siehe EuGH, Urteil vom 9. Juli 2020 - C-272/19, Petitionsausschuss
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Kapitel 18 Abgeordnetenhaus

Selbst wenn man davon ausginge, dass das Parlament nicht unmittelbar den Regelun-
gen der DS-GVO unterliegt, also eine Meinung vertritt, die im Ubrigen auch die Wis-
senschaftlichen Dienste des Deutschen Bundestages nicht teilen®, bedarf es mit Blick
auf die Sensitivitat der im parlamentarischen Raum verarbeiteten personenbezoge-
nen Daten wirksamer und verl@sslicher SchutzmafBnahmen und Kontrollmechanismen
auf der Grundlage nachvollziehbarer Regelungen. Aber auch solche Datenschutzvor-

schriften sind bisher nicht erlassen worden.

Wir hatten in der Vergangenheit bereits darauf hingewiesen, dass dieses Kontrolldefizit
auch in der Praxis zu Problemen fiihrt. Hierzu gehdrt, dass betroffene Biirger:innen Initi-
ativen wie dem damals von der AfD-Fraktion initiierten Projekt ,,Neutrale Schule” ohne
Kontrollmdglichkeit gegeniiberstanden. Aber auch in diesem Jahr gab es Schwierigkei-
ten. Dieses Mal hatte sich eine betroffene Person mit dem Hinweis an uns gewandt hat,
dass der Plenar- und Ausschussdienst des Abgeordnetenhaues bei einer Ausschuss-
sitzung, zu dem sie als Anzuhérende geladen war, ein Videokonferenzsystem einsetzt,
das nicht rechtskonform nutzbar ist. Leider fanden wir in diesem Punkt beim Abgeord-
netenhaus kein Gehér. Denn auf unser Anschreiben hat uns das Abgeordnetenhaus

insbesondere unsere eingeschrdnkte Kontrollbefugnis entgegengehalten.

Selbst wenn man den Einsatz eines solchen Systems in der konkreten Sachverhalts-
konstellation tatsGchlich vom Anwendungsbereich des BInDSG ausgenommen sehen
mochte, ist nicht einzusehen, warum das Abgeordnetenhaus beim Einsatz von Video-
konferenzsystemen fiir sich eine Sonderrolle beansprucht. Vielmehr sollte es gerade
bei der Verarbeitung von personenbezogenen Daten mit gutem Beispiel vorangehen

und damit aktiv zum Grundrechtsschutz beitragen.

Da im Geschdaftsbereich des Abgeordnetenhauses auch sensitive Daten verarbeitet
werden, sollte ziigig ein der DS-GVO entsprechendes Datenschutzniveau sicher-
gestellt werden. Das Abgeordnetenhaus als gesetzgebendes Organ hat hier ohne
Zweifel eine Vorbildfunktion. Es wird dem neu gewdhlten Parlament obliegen, dieser
Funktion durch die Etablierung eigener Kontrollmechanismen endlich gerecht zu

werden.

314 Gutachten der Wissenschaftlichen Dienste des Deutschen Bundestages zur Anwendbarkeit
der Datenschutz-Grundverordnung vom 17. August 2018, WD 3 - 3000 - 299/18
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19 Aus der Dienststelle

19.1 Entwicklungen

Dieses Jahr war fiir unsere Dienststelle ein weiteres Ausnahmejahr. Unter dem Eindruck
der Corona-Pandemie und den damit verbundenen Herausforderungen mussten wir
die an die Pandemielage angepassten arbeitsorganisatorischen Mafinahmen weitge-
hend fortfiihren. Konkret bedeutete das, dass der iberwiegende Teil der Mitarbeiter:in-
nen weiterhin regelm&fig im Homeoffice gearbeitet hat. Erméglicht wurde dies durch
den verstdrkten Einsatz von mobilen Endgeraten. Wir arbeiten mit Hochdruck daran,
die technischen Voraussetzungen fiir die Telearbeit weiter zu optimieren. Auch in die-
sem Jahr wurden Prdsenztermine mit Dritten in der Dienststelle sowie Vor-Ort-Termine

und Priifungen aufBer Haus auf ein Minimum reduziert.

Durch die besondere Situation haben sich die externen und internen Kommunikati-
onsabldufe nachhaltig verdndert. Das vermehrte Arbeiten im Homeoffice, die damit
einhergehende antizyklische Anwesenheit der Mitarbeiter:innen in den Dienstraumen
sowie der Verzicht auf groflere Gruppenbesprechungen mit persénlicher Anwesen-
heit machten es erforderlich, auf eine Kommunikation iiber technische Hilfsmittel (z.B.
Video- und Telefonkonferenzen) zuriickzugreifen. Um den Informationsfluss in der Be-
horde aufrecht zu erhalten, haben wir dabei auch auf neue Formate gesetzt und den
Austausch iiber regelmdflige interne elektronische Infobriefe und Newsletter sowie die
Modernisierung unseres Intranets aufrechterhalten. Der Riickgriff auf die Technik kann

den persénlichen Kontakt unter den Mitarbeiter:innen jedoch nur bedingt ersetzen.

Auch personell gab es 2021 entscheidende Verdnderungen. Nach Beendigung ihrer
Amtszeit als Berliner Beauftragte fiir Datenschutz und Informationsfreiheit (BInBDI) am
27. Januar 2021 hat Maja Smoltczyk die Dienstgeschdfte noch bis zum Ablauf der
gesetzlichen Ubergangsfrist von neun Monaten weitergefiihrt. Seit ihrem endgiiltigen
Ausscheiden am 27. Oktober 2021 wird die Dienststelle von ihrem bisherigen Stell-
vertreter, Volker Brozio, bis zur Wahl einer Nachfolge im Amt des/der BInBDI durch
das Abgeordnetenhaus, kommissarisch geleitet. Angesichts der auch iiberregionalen

Bedeutung des Amtes ist zu hoffen, dass die Nachbesetzung zeitnah erfolgt.
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Kapitel 19 Aus der Dienststelle

Durch den erfreulichen, aber auch dringend notwendigen Personalzuwachs in den
Jahren 2020/2021 reichen die rgumlichen Kapazitdten unserer Behérde am Standort
Friedrichstraf3e nicht mehr aus. Der vermehrte Flachenbedarf soll, wie bereits berich-
tet®, durch einen Umzug in neue Dienstrdume in Alt-Moabit gedeckt werden. Bis zum
endgiiltigen Umzug, derim Sommer 2022 geplant ist, sind als Ubergangslésung einige
Mitarbeiter:innen bereits im Dezember 2020 in die Liegenschaft in Ali-Moabit einge-
zogen. Die damit einhergehende Aufteilung der Dienststelle auf zwei Standorte hat
erhebliche organisatorische und logistische Herausforderungen fiir unser Haus mit sich
gebracht, die jedoch durch den besonders engagierten Einsatz aller Mitarbeiter:innen

bewdltigt werden konnten.

Eine weitere Verdnderung hat sich fiir die BInBDI auf internationaler Ebene ergeben.
Nach vielen Jahren hat unsere Behdrde den Vorsitz in der Internationalen Arbeits-
gruppe flir Datenschutz in der Technologie, auch bekannt als Berlin Group, an den
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit (BfDI) iiberge-
ben. Damit geht eine Ara zu Ende: Die Berlin Group wurde im Jahr 1983 auf Initiative
des damaligen Berliner Datenschutzbeauftragten gegriindet und hat seitdem unter
Berliner Vorsitz eine Vielzahl von Empfehlungen zur Verbesserung des Datenschutzes

in der Telekommunikation erarbeitet und publiziert.

19.2 Aus der Arbeit der Servicestelle Biirgereingaben
— Trends und Schwerpunkte

Die Servicestelle Biirgereingaben ist innerhalb unserer Behérde die erste Anlauf-
stelle fiir Anfragen, Beschwerden und Eingaben jeglicher Art, die von Biirger:innen
als Betroffene von Datenverarbeitungen an uns herantragen werden. Die Zahl von
Beschwerden iiber datenschutzrechtliche Verstéf3e durch Behdrden und Unterneh-
men verblieb auch in diesem Jahr auf einem konstant hohen Niveau. Von den ca.
5.000 Eingaben die uns erreicht haben, miindeten knapp die Hélfte in ein férmliches
Beschwerdeverfahren. Den iibrigen Eingaben konnte durch die Servicestelle Biirger-
eingaben mit Hinweisen, Beratungsgespréchen oder mittels Verweis auf Versffentli-
chungen der Datenschutzaufsichtsbehérden und -konferenz abgeholfen werden. Der

315 JB 2020, 20.1

188



19.2 Aus der Arbeit der Servicestelle Biirgereingaben — Trends und Schwerpunkte

Fokus des Eingabeaufkommens lag im vergangenen Jahr erneut auf den pandemie-
bezogenen Sachverhalten, aber auch Unternehmen aus dem Bereich der Zahlungs-
dienste und Wohnungswirtschaft, der Wahlkampf zur Bundestagswahl sowie Vor-

gdinge bei der Polizei waren Schwerpunkte bei den Beschwerden.

Das weitgehend digitalisierte Verfahren unserer Behorde fiir die Entgegennahme und
Bearbeitung von Datenschutzbeschwerden versetzt uns weiterhin in die Lage, diese
in nahezu allen Fallen zeitnah zu erfassen und die Beschwerdefiihrer:innen iiber das
Ergebnis oder den Fortgang ihrer Eingaben zu informieren. Trotz der pandemiebedingt
erschwerten Arbeitsumsténde konnte die Servicestelle Biirgereingaben ihre Aufgaben
erneut vollumfénglich erfiillen. In Bezug auf die andauernde pandemische Lage fiihrte
zuletzt das Scannen von Impfzertifikaten im Rahmen von 2G-Regelungen zu einem
Anstieg der Anfragen von Biirger:innen. Hier konnten wir beratend t&tig werden und
die betroffenen Personen liber die gesetzlichen Grundlagen der Mafinahmen zur Un-
terbrechung von Infektionsketten aufkléren. Wir bieten zudem auf unserer Internetseite
und in der zugehorigen Infothek umfangreiche Informationen zu den datenschutzrecht-

lichen Aspekten der Corona-Pandemie an.

Vielfach erhielten wir Beschwerden {iber einen Zahlungsdienstleister, der sich bei der
Beantwortung von Betroffenenanfragen durch hartnéckige Zurlickhaltung ausgezeich-
net hat. Auskunfts- und Léschungsersuchen wurden haufig gar nicht beantwortet, die
Daten von Betroffenen aber weiterhin fiir Werbezwecke verarbeitet. Hier stehen wir nun
im europaweiten Austausch mit den anderen Aufsichtsbehérden, da sich die Hauptnie-

derlassung des Unternehmens nicht in Deutschland befindet.

Im Bereich der Wohnungswirtschaft konnten wir einer Vielzahl von Betroffenen helfen,
indem wir ein Unternehmen, das durch schnelle Zukdufe in den Berliner Wohnungs-
markt eingetreten ist, iberzeugten, auf die Vermessung der neu erworbenen Wohnun-
gen durch 3D-Laserscanverfahren zu verzichten. Nach unserem Hinweis der daten-

schutzrechilichen Unzul&ssigkeit stellte das Unternehmen die Aktion ein.

Die Bundestagswahlen im September und insbesondere der Wahlkampf im Vorfeld wa-
ren ebenfalls Gegenstand eines erhéhten Beschwerdeauftkommens. Es besteht zwar
im Hinblick auf den Wahlkampf eine gesetzliche Grundlage, nach der Parteien per-
sonenbezogene Daten von Wahler:innen fiir Wahlwerbung verarbeiten diirfen. Dass

diese Wahlwerbung jedoch dann teilweise im Namen nicht einer Partei zuzuordnender
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Absender:innen verschickt wurde, sorgte bei vielen Berliner:innen fiir Unmut. Der Ein-
satz einer App, die Wahlkédmpfer:innen durch dieselbe Partei zur Verfiigung gestellt
wurde, fiihrte zudem zu einer nicht unerheblichen Zahl von Datenschutzverstéf3en, da

hierbei mitunter die politische Gesinnung von Personen erfasst wurde.'®

Eine Wiedergdngerin in den Schwerpunkten der Beschwerdenbearbeitung in unserer
Behérde ist auch die Polizei. Neben einem besonders frappierenden Fall, in dem die
Polizei durch die nicht erforderliche Ubersendung von ungeschwérzten Akten an das
Verwaltungsgericht die Gefahr geschaffen hat, dass z. T. besonders schutzbediirftige
Daten von Demonstrationsanmelder:innen in die Hande von Unbefugten gelangen
kénnen®”, erreichten uns auch in diesem Jahr mehrere Fdélle, in denen Polizeibeamt:in-
nen widerrechtlich personenbezogene Daten aus den ihnen zugdnglichen Registern

abriefen.?®

19.3 Datenschutz und Medienkompetenz

Wir haben uns zum Ziel gesetzt, bereits Grundschulkindern frithzeitig zu vermitteln, was
personenbezogene Daten sind, was sich hinter dem Begriff Datenschutz verbirgt und

wie sie selbst Einfluss darauf nehmen kénnen, was mit ihren Daten geschieht.

Piinktlich zum Schuljahresbeginn 2021/22 im Herbst verdffentlichten wir unser tUber-
arbeitetes medienpddagogisches Angebot und boten Grundschulen wieder ein neues
kostenloses Workshop-Format an. Der Workshop ,,Datenschutz fiir Kinder” richtet sich
speziell an die Jahrgangsstufen 4 bis 6. Verteilt Gber fiinf Unterrichtsstunden vermittelt
er digitale Kompetenzen und fiihrt in die Datenschutzwelt ein. Die Schiiler:innen entde-
cken spielerisch, was Daten sind, wie sie erhoben werden und wieso sie schiitzenswert
sind. Ein weiterer Schwerpunkt liegt in der Information liber personalisierte Werbung:
Durch die Gestaltung von fiktiven Werbeanzeigen vertiefen die Schiiler:innen ihr Ver-
standnis von personalisierter Werbung und der Nutzung bereits veréffentlichter Daten.

Anhand praxisnaher Fallbeispiele, diskutieren die Schiiler:innen, wie sie sich z.B. im

316 Siehe 15.1
317 Siehe 3.1
318 Siehe 13.2
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19.3 Datenschutz und Medienkompetenz

Falle von Datendiebstahl persénlich verhalten wiirden. Am Ende des Workshops wird

ein “ Datenschutzvertrag” geschlossen, in den die gewonnenen Erkenntnisse einflie3en.

Der Workshop stief3 auf grof3es Interesse. Bis zum Jahresende haben wir in vier Berliner
Bezirken insgesamt acht Ganztages-Workshops (& fiinf Stunden) durchgefiihrt und da-
mit iber 160 Schiiler:innen erreicht. Der steigende Bedarf an Schulungen und beglei-
tendem Lehrmaterial ist auch angesichts der anhaltenden Corona-Pandemie und der
damit verstdrkten Nutzung digitaler Medien nochmals deutlich geworden. Durch die
Arbeit an den Schulen wurden zudem thematische Schwerpunkte sichtbar, bei denen
eine besondere Hilfestellung fiir Lehrpersonal und Eltern erforderlich ist. Zu nennen
sind hier vor allem die zunehmende Verbreitung von Messenger-Diensten unter Grund-

schiiler:innen und die damit einhergehenden Gefahren von Cybermobbing.

Zu diesen und weiteren Themen werden wir unser medienpddagogisches Angebot ste-
tig erweitern und umfangreiches Informations- und Unterrichtsmaterial anbieten. Um
weitere Workshops und Projekte an Schulen und in Bildungseinrichtungen in der Fldche
durchfiihren zu kdnnen, wollen wir kiinftig dazu ibergehen, auch Multiplikator:innen zu

schulen.

Des Weiteren bauen wir unser digitales Angebot unter www.data-kids.de kontinuierlich
aus. Auf der Webseite finden Grundschulkinder, Lehrkréfte und Eltern vielféltige Mate-
rialien zum sicheren Umgang mit den eigenen Daten im Internet. Die Webseite wurde
auch in diesem Jahr um audiovisuelle Medien und interaktive Spiele ergdnzt. Warum
Datenschutz auch im Homeschooling wichtig ist, wird bspw. in einem neuen Video er-
lGutert. Ergdnzende Informationsmaterialien fir Kinder, Lehrkrafte und Eltern stellen wir
dort weiterhin zum kostenlosen Download zur Verfiigung. Neben der Weiterentwicklung
von Data-Kids (Altersgruppe 6 bis 12) haben wir in einer lénderiibergreifenden Ar-
beitsgruppe an der Neukonzipierung der Webseite www.youngdata.de (Altersgruppe
12+), die von der Konferenz der Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) betrieben wird, mitgearbeitet. Der Relaunch von Young-Data ist fiir 2022
geplant.
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19.4 Zusammenarbeit mit dem Abgeordnetenhaus
von Berlin

Der Ausschuss fiir Kommunikationstechnologie und Datenschutz (KtDat) kam in diesem
Jahr insgesamt acht Mal zusammen und befasste sich mit vielen Themen aus dem
Bereich Digitalisierung und Datenschutz. Die BInBDI hat an allen Sitzungen teilge-
nommen und das Gremium gemeinsam mit ihren Expert:innen umfassend beraten.
Die Digitalisierung der Schulen,”” die elektronische Kontaktnachverfolgung zur Pan-
demiebekfjmpfung320 und die Mobilitats-Apps der BVG™' waren einige der besonders
wichtigen Punkte auf der Agenda des Ausschusses. Ein wesentliches Thema war auch
322 er

haben uns in diesem Zusammenhang mit Nachdruck dafiir eingesetzt, dass das Schul-

der datenschutzkonforme Einsatz digitaler Lehr- und Lernmittel an den Schulen.

gesetz (SchulG) hinsichtlich des Datenschutzes modernisiert wird. Der Einsatz hat sich
gelohnt. Das reformierte SchulG enthdlt nun Regelungen zum Datenschutz, die auf
explizite Empfehlungen unserer Behérde zuriickgehen und ist damit eines der moderns-
ten Schulgesetzte in Deutschland.™ Auch das geplante neue Berliner Transparenz-
gesetz (BlnTrc.mspG)324 wurde immer wieder auf die Tagesordnung des KtDat gesetzt.
Gleichwohl gelang es dem Abgeordnetenhaus nicht, es bis zum Ende der 18. Legisla-
turperiode zu verabschieden. Dies ist einerseits bedauerlich, anderseits bietet dieser
Umstand fiir das neu zusammengesetzte Abgeordnetenhaus gleichzeitig die Chance,
die gravierenden Mdngel in dem zuletzt vorgelegten Gesetzentwurf zu beseitigen und
in dieser Legislaturperiode tatsdchlich ein modernes Berliner Transparenzgesetz zu

schaffen.

319 Siehe 1.2

320 Siehe 1.5

321 Siehe 11.1 und 11.2

322 Siehe auch unsere Pressemitteilung vom 22. Januar 2021; abrufbar unter https://
www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2021/
20210122-PM-Digitaler_Unterricht_Misstaende_beheben.pdf

323 Siehe auch unsere Pressemitteilung vom 17. September 2021; abrufbar unter https://
www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2021/
20210917-PM_Schulgesetz.pdf

324 Siehe 17.2.1
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19.5 Zusammenarbeit mit anderen Stellen

In diesem Jahr stand die DSK unter dem Vorsitz des Saarlands. Sie tagte am 27./28.
April und am 25./26. November jeweils virtuell. Daneben fanden drei Zwischenkonfe-
renzen als Videokonferenzen am 27. Januar, 16. Juni und 22. September statt. Die DSK
fasste wahrend ihrer Sitzungen zahlreiche EntschlieBungen und Beschliisse zu aktuel-
len datenschutzrechtlichen Fragen,®® u. a. zur Verarbeitung von Positivdaten in einem
sog. ,Energieversorgerpool®3*® zum Einsatz von Kontaktnachverfolgungssystemen3?
und zur Verarbeitung des Datums ,,Impfstatus“ von Beschdftigten durch ihre Arbeit-

geber:innen.

Wir haben dariiber hinaus regelmédflig an den Sitzungen des Arbeitskreises (AK) DSK
2.0 teilgenommen. Der AK befasst sich mit der strategischen Neuausrichtung der DSK
und arbeitet daran, Entscheidungsprozesse der DSK und deren Arbeitsweise zu opti-
mieren. Der AK DSK 2.0 hat sich am 3. Mdrz und 14./15. Juli getroffen — einmal als
Videokonferenz und einmal als Prdsenzveranstaltung in Berlin. Die Ergebnisse seiner
Arbeit wurden am 29. September in einer Sondersitzung der DSK besprochen. Dabei
sind u. a. eine Anderung der Geschdftsordnung sowie wéchentliche Sitzungen der Haus-

leitungen zwecks eines noch besseren Informationsaustauschs beschlossen worden.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK) tagte unter
dem Vorsitz von Sachsen-Anhalt am 2. Juni und 3. November jeweils als Videokonfe-

renz.

Die Global Privacy Assembly (GPA)3? fand als zweitdgige Videokonferenz am 20./21.
Oktober statt. Im Vordergrund der Konferenz stand der Datenschutz und der Schutz der

Privatsphdre im digitalen Zeitalter. Auch die zukiinftige strategische Ausrichtung der

325 Alle Entschliefungen und Beschliisse der DSK sind auf der Webseite der DSK unter https://
www.datenschutzkonferenz-online.de/entschliessungen.html und https://www.datenschutz-
konferenz-online.de/beschluesse-dsk.html abrufbar.

326 Siehe 11.3

327 Siehe 1.5,6.1 und 6.5

328 Ehemals International Conference of Data Protection and Privacy Commissioners
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GPA war erneut ein wichtiges Thema. Die GPA nahm zahlreiche Berichte und Entschlie-

Bungen®? an, u. a. zu digitalen Kinderrechten.

19.6 Pressearbeit

In diesem Jahr stellte sich unsere Pressestelle personell neu auf. Auch auf organisatori-
scher Ebene gab es einige Verdnderungen, mit dem Ziel das stetig steigende Interesse
an den Themen und Tatigkeiten unserer Behdrde auch kiinftig fundiert und zuverldssig

zu bedienen.

Insgesamt haben wir iiber 200 Presseanfragen beantwortet. Wie auch schon im Jahr
zuvor dominierten dabei insbesondere Anfragen zum Datenschutz im Zusammenhang
mit der Corona-Pandemie. Wahrend 2020 die analoge Kontaktdatenerfassung im Vor-
dergrund stand, bildeten in diesem Jahr Anfragen zur digitalen Kontaktnachverfolgung
einen Schwerpunkt. Hierbei interessierten sich die Medien vor allem fiir den (Zwischen-)
Stand der laufenden Priifung in unserem Haus.**° Viele Anfragen erreichten uns zudem
zu Datenpannen bei Corona-Testzentren sowie dem Impfmanagement des Landes

Berlin.

Im Superwahljahr 2021 erhielten wir zudem viele Anfragen zur Zul@ssigkeit von perso-
nalisierter Wahlwerbung per Post und zum Haustiirwahlkampf per App. Weitere wich-
tige Themen waren die Folgen des Schrems-Il-Urteils sowie Datenpannen bei diversen
Betreibern von Online-Shops, Essenslieferdiensten und &ffentlichen Stellen. Immer wie-
der sind wir auch durch Medienanfragen auf mutmafliche Datenschutzverstéf3e auf-
merksam geworden und haben diese zum Anlass genommen, die zugrundeliegende
Datenverarbeitung zu priifen. Fir weiterhin grof3es iiberregionales Interesse sorgten
unsere Hinweise und Priifergebnisse zum datenschutzkonformen Einsatz von Videokon-
ferenzdiensten. Das erstmals 2020 verdffentlichte Papier haben wir im Februar dieses

Jahres umfassend liberarbeitet und aktualisiert.®'

329 Alle EntschliefBungen und Berichte der GPA sind auf der Webseite der GPA unter
https://globalprivacyassembly.org/document-archive/adopted-resolutions/ und
https://globalprivacyassembly.org/document-archive/working-group-reports/ abrufbar.

330 Siehe 1.5
331 Siehe 2.2
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19.6 Pressearbeit

Mit insgesamt vierzehn Pressemitteilungen haben wir uns an die Offentlichkeit gewandt.
Wir haben u. a. auf die datenschutzrechtlichen Misssténde beim digitalen Unterricht im
Land Berlin aufmerksam gemacht und die Offenlegung von sensitiven Daten bei Kon-
trollen in Bus und Bahn fiir Anspruchsberechtigte des ,,berlinpass” kritisiert. Aulerdem
wiesen wir die Offentlichkeit auf neue Priifverfahren im Bereich internationaler Daten-
transfers von Unternehmen und den Einsatz von Tracking-Techniken und Drittdiensten
auf Webseiten hin. Zum Ende ihrer Amiszeit hat Maja Smoltczyk, im Rahmen einer Pres-

semitteilung, iiber ihre mehr als flinfjghrige Tatigkeit als BInBDI Bilanz gezogen.

Zusdtzlich beantworteten die Behérdenleitung sowie Fachreferent:innen in dutzenden
Interviews und Hintergrundgesprdchen vielfdltige Fragen von A wie Auftragsverarbei-
tung bis Z wie Zertifizierung. In einem gemeinsamen Meinungsbeitrag wiesen Prof. Dr.
Dieter Kugelmann als rheinland-pfdlzischer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit und Maja Smoltczyk als BInBDI die wiederkehrenden halt-
losen Attacken auf den Datenschutz zuriick. Sie stellten klar, dass der Datenschutz
gesellschaftlichen Herausforderungen wie der Corona-Pandemie nicht im Wege steht,

sondern vielmehr zu Akzeptanz und Vertrauen in der Bevélkerung beitragt.3®?

Folgende Pressemitteilungen haben wir in diesem Jahr veréffentlicht:

 Digitaler Unterricht - Missstdnde miissen so schnell wie moglich behoben werden
(22. Januar)

» Datenschutzbeauftragte von Berlin und Rheinland-Pfalz weisen haltlose Attacken
auf das informationelle Selbstbestimmungsrecht zurlick - Smoltczyk und
Kugelmann: Der Datenschutz ist eine europdische Erfolgsgeschichte (5. Februar)

e Mehr ,Griin“: Berliner Datenschutzbeauftragte veréffentlicht aktualisierte Hinweise
zu datenschutzgerechten Videokonferenzdiensten (18. Februar)

» Leistungsbescheid statt berlinpass: Kein Datenschutz fiir Geringverdiener:innen
(1. Marz)

» Bufigeldbescheid gegen Deutsche Wohnen SE: Beschwerde gegen Einstellung des
Verfahrens eingelegt (3. Marz)

« Berlin Group (IWGDPT) veréffentlicht Arbeitspapiere zu Data Portability and Web
Tracking (23. Mérz)

332 Siehe https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilun-
gen/2021/2021-BInBDI-LfdRLP-Standpunkt_Attacke_auf_Datenschutz.pdf
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 Berliner Beauftragte fiir Datenschutz und Informationsfreiheit verdffentlicht Jahres-
bericht 2020 (8. April)
« Berliner Datenschutzbeauftragte beteiligt sich an deutschlandweiter Priifung

infernationaler Datentransfers von Unternehmen (1. Juni)

» Mdngel auf allen Ebenen: Berliner Aufsichtsbehdrde konfrontiert Webseiten-

Betreibende mit rechtswidrigem Tracking (9. August)
 Datenschutz fiir Kinder: Neuer Workshop fiir Berliner Grundschulen (16. August)
 Berliner Schulgesetz: Reform starkt den Datenschutz im Bildungsbereich
(17. September)
o ,Zeit der Umbriiche”: Amtszeit von Maja Smoltczyk als BInBDI endet
(19. Oktober)
o Kontaktdatenerfassung: Corona-Warn-App als datensparsame Alternative in
Berliner Landesverordnung erméglichen (19. November)
e TTDSG ftritt in Kraft: Klare Regeln fiir Cookies und dhnliche Technologien
(1. Dezember)

Alle Pressemitteilungen sind auf unserer Webseite abrufbar.**

Mit einer entsprechenden E-Mail an die Adresse presse@datenschutz-berlin.de ist eine

Aufnahme in unseren Presseverteiler méglich.

19.7 Offentlichkeitsarbeit

19.7.1 Veranstaltungen und Vortrdge

Aufgrund der anhaltenden Corona-Pandemie fanden auch in diesem Jahr die meisten
Veranstaltungen online im Rahmen von Videokonferenzen statt. Nach den Erfahrun-
gen aus dem Vorjahr konnten geplante Podiumsdiskussionen, Kongresse, Workshops
und Fachgesprdche jetzt auch kurzfristig in Online-Formate umgewandelt oder als Hy-
brid-Veranstaltungen durchgefiihrt werden. So war es méglich, den regen Austausch
der nationalen und internationalen Fachgremien, Arbeitsgruppen und Arbeitskreise zu

gewdhrleisten.

333  hitps://www.datenschutz-berlin.de/infothek-und-service/pressemitteilungen

196



19.7 Offentlichkeitsarbeit

Auch die Vortragstatigkeit verlagerte sich teils in den digitalen Raum. Einige Beispiele

seien hier genannt:

e Online-Vortrag ,,Aktuelle Entwicklungen der BuBgeldpraxis deutscher Aufsichts-

behorden® am 10. Juni bei einem Hamburger Verein

» Vortrag ,,Die DS-GVO in der Praxis aus Sicht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit“ am 16. September beim Datenschutztag eines
Unternehmens in Berlin; Themen waren wichtige Problemfelder in der aufsichts-
rechtlichen Praxis, z.B. bei der Erteilung von Auskiinften nach Art. 15 DS-GVO, bei
der Einholung von Einwilligungen fiir Tracking und beim Einsatz von Videokonfe-

renzsystemen.

« Vortrag ,Website-Tracking im aufsichtsbehdrdlichen Verfahren - rechtliche Gemen-
gelage und technische Fallstricke” bei der Datenschutzkonferenz (Hybridveranstal-

tung) eines Unternehmens am 20. September

e Vortrag ,,Einwilligungsverwaltung aus aufsichtsbehérdlicher Perspektive” beim
DatenTag der Stiftung Datenschutz am 3. November in Berlin; Die Veranstaltung
unter dem Titel: ,,Das TTDSG und neue Wege zur Einwilligungsverwaltung” infor-
mierte mit verschiedenen Beitrdgen und Debatten zu einzelnen Aspekten rund um

das neue Telekommunikations-Telemedien-Datenschutz-Gesetz (TTDSG).

e Podcast-Sendung vom 15. Dezember: ,,Cookies, Banner und das neue TTDSG;
Expertinnen der BInBDI und der Landesbeauftragten fiir den Datenschutz Nie-
dersachsen erkldren die neuen Regelungen im ,Datenfunk“-Podcast des Landes-

beauftragten fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz.

19.7.2 Veroffentlichungen

Ein weiterer Baustein unserer Offentlichkeitsarbeit sind die Publikationen. Die Info-
thek®3* auf unserer Webseite enthdlt u. a. Gesetzestexte, Beschliisse und Leitlinien so-

wie hauseigene Flyer, Broschiiren und Ratgeber. Alle Informationsmaterialien stehen

334 https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen
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als Download zur Verfligung, einige kénnen auch als gedruckte Ausgabe kostenfrei

bestellt werden.

Neben dem Tatigkeitsbericht des vergangenen Berichtszeitraums ergdnzten wir unsere

Printpublikationen um einen neuaufgelegten Ratgeber:

o Anldsslich der Bundestagswahlen und der Wahl zum Abgeordnetenhaus von Ber-
lin in diesem Jahr haben wir unseren Ratgeber ,Wahlwerbung durch politische
Parteien®, der erstmalig 2008 veroffentlicht wurde, grundlegend tiberarbeitet und
neu aufgelegt. Der Ratgeber informiert tiber die rechtlichen Rahmenbedingungen
im Zusammenhang mit unerwiinschter Wahlwerbung - ob per Post, an der Haustiir
oder mittels Wahlkampf-App - und zeigt auf, dass und wie der Weitergabe der Mel-

dedaten widersprochen werden kann.

e Ebenfalls neu aufgelegt haben wir unsere hauseigene Ausgabe der Daten-
schutz-Grundverordnung (DS-GVO). Nach iiber drei Jahren Erfahrung mit der DS-
GVO haben wir die erste Auflage an die praktischen Anforderungen angepasst
und damit mehr Ubersichtlichkeit hergestellt. Die Erwdgungsgriinde sind nun als
Ganzes vor den Artikeln abgedruckt und mit Verweisen auf die einschlégigen Nor-
men versehen. An den jeweiligen Artikeln befinden sich wiederum Verweise auf die

dazugehdrigen Erwdgungsgriinde.

Auf unserer Webseite bieten wir zusdtzlich zu den bereits oben beispielhaft genannten
Materialien auch Orientierungshilfen und komprimierte Informationen zu Schwerpunkt-
themen wie der Corona-Pandemie an. So finden sich hier u. a. aktuelle Hinweise fiir
Berliner Verantwortliche zum Einsatz von Videokonferenzdiensten, zum datenschutz-
konformen Einsatz von digitalen Lernplattformen, ein Musterformular zur Kontaktnach-
verfolgung sowie FAQs zu den Themen Impfzertifikat und Teststellen. In unserer Rubrik
»Themen A bis Z“ greifen wir von A wie Akkreditierung bis Z wie Zertifizierung verschie-

dene Themen auf, die wir sténdig erweitern.
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19.7.3 Ausblick

Das im September 2020 neu geschaffene Referat ,Gremien-, Presse- und Offentlich-
keitsarbeit hat sich im Laufe des Jahres personell zunehmend konsolidiert und die
nétigen Strukturen und Grundlagen geschaffen, um die Offentlichkeitsarbeit unserer
Behorde weiter ausbauen zu kénnen. Erfreulich ist, dass die einzelnen Arbeitsberei-
che nun deutlich besser ineinandergreifen. Auch die interne Kommunikation konnte
dadurch insgesamt verbessert werden, insbesondere auch durch den vom Referat um-

gesetzten umfassenden Relaunch des Intranets.

Im kommenden Jahr wird die seit Frithjahr vakante Stelle im Bereich Offentlichkeits-
arbeit nachbesetzt, sodass wir dann wieder mit voller Kraft an neuen Veranstaltungs-
formaten, Print-Publikationen und nicht zuletzt an der Umsetzung unserer digitalen
Kommunikationsstrategie arbeiten kénnen. Dazu gehért u. a. die Uberarbeitung unse-

rer Webseite sowie die Erweiterung unseres digitalen Informationsangebots.

Das zentrale Anliegen ist, den Austausch mit Politik und Medien und insbesondere mit
Biirgerinnen und Biirgern weiter zu stdrken und so das allgemeine Bewusstsein fiir den
Datenschutz und Medienkompetenz zu férdern. Daher werden wir unsere Zusammen-
arbeit mit zivilgesellschaftlichen Akteur:innen, wissenschaftlichen Institutionen, Schulen
und Bildungseinrichtungen weiter ausbauen. Die Einbindung von Multiplikator:innen,
neuer digitaler Veranstaltungsformate und Medien sowie die Einfiihrung verschiedener

Schulungsangebote werden unsere Arbeit im kommenden Jahr mafigeblich pragen.
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20 Statistik fiir den
Jahresbericht

Im vierten Jahr der Datenschutz-Grundverordnung (DS-GVO) zeigt sich, dass sich so-
wohl die Anzahl der Eingaben als auch die der gemeldeten Datenpannen auf einem
konstant hohen Niveau verstetigen. Dies wird besonders im Vergleich zur Anzahl der
Fdlle vor Geltung der DS-GVO deutlich. Im Vergleich zum Vorjahr ist ein Anstieg bei
den férmlichen Beschwerden und Beratungen von Betroffenen sowie den gemeldeten

Datenpannen zu verzeichnen.

Die Darstellung des folgenden Kapitels orientiert sich an den einheitlichen Statis-
tikkriterien, die die Konferenz der unabhdngigen Datenschutzaufsichtsbehérden
des Bundes und der Lander (DSK) beschlossen hat. Zudem kommen wir damit unse-
ren Berichtspflichten aus der DS-GVO und dem Bundesdatenschutzgesetz (BDSG)
nach. Hierbei ist jedoch zu beachten, dass aufgrund der Corona-Pandemie und den
dadurch erschwerten Arbeitsbedingungen noch nicht alle Vorgénge abschlieflend
statistisch erfasst sind. Die hier angegebenen Zahlen stehen demnach unter Vorbe-
halt.

20.1 Beschwerden

Unsere Behérde erreichten in diesem Jahr insgesamt 5.671 Eingaben von Betroffenen,
von denen 2.436 als férmliche Beschwerden im Sinne der DS-GVO zu behandeln wa-
ren.® Fiir den Grof3teil der Beschwerden eréffneten wir Verfahren in eigener Zustén-
digkeit. Alles in allem waren das in diesem Jahr 1.856 Verfahren. Davon richteten sich
mehr als 80 % gegen private Stellen (1.589), der Rest gegen Behérden (267). In 580
Fallen lagen die Beschwerden nicht in unserem Zusténdigkeitsbereich, bspw., weil der
Verantwortliche seinen deutschen Haupfsitz in einem anderen Bundesland hatte. Diese
Beschwerden haben wir an die jeweils zusténdigen Aufsichtsbehérden in Deutschland
abgegeben.

335 Siehe Art. 77 DS-GVO
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20.2 Beratungen

Auch in diesem Jahr blieb die Zahl der bei uns seit Geltung der DS-GVO eingereichten
Beschwerden auf einem konstant hohen Niveau. Die nachfolgende Grafik gibt einen
Uberblick iiber die Anzahl der bei uns eingereichten Beschwerden von Betroffenen
ggl. offentlichen und nicht-6ffentlichen Stellen sowie iber Abgaben an andere deut-
sche Aufsichtsbehorden seit 2017.

Beschwerden

. offentliche Stellen 523 n m

nicht 6ffentliche Stellen

l Abgaben

1684 1656 1589

1222

_— 17
312 g paesw | 248 | 288 | 267

2017 2018 2019 2020 2021

Abbildung 1: Beschwerden 2017-2021

20.2 Beratungen

Mit dem Begriff Beratungen werden alle schriftlichen datenschutzrechtlichen Aus-
kiinfte ggl. Verantwortlichen, betroffenen Personen und der offentlichen Verwaltung
beschrieben. Der Schwerpunkt lag hierbei in der Beratung betroffener Personen, also
Biirger:innen, mit 3.235 Fdllen. Hier gab es im Berichtszeitraum einen sehr starken An-
stieg im Vergleich zum Vorjahr. Daneben berieten wir in 472 Fallen Verantwortliche.

Hinzu kommt eine Vielzahl telefonischer Auskiinfte, die nicht statistisch erfasst werden.
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Beratungen betroffener Personen

3235

2402 2438

2017 2018 2019 2020 2021

Abbildung 2: Beratungen betroffener Personen

20.3 Datenpannen

In diesem Jahr haben Verantwortliche bei uns deutlich mehr Datenpannen gemeldet
als im Vorjahr. Im Berichtszeitraum gab es insgesamt 1.163 Meldungen von Verant-
wortlichen, was einen neuen Maximal-Wert ggii. den Jahren zuvor darstellt. Von den
Meldungen entfielen 1.026 auf den nicht-6ffentlichen Bereich, d. h. vor allem auf pri-
vate Unternehmen. Offentliche Stellen meldeten uns 137 Datenpannen.

Meldungen von Datenpannen 1163

. offentliche Stellen

I nicht éffentliche Stellen

2017 2018 2019 2020 2021

Abbildung 3: Meldungen von Datenpannen
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20.4 AbhilfemaBnahmen

Auch wenn wegen der Vielfalt von Datenpannen keine quantifizierten Aussagen zu be-
stimmten Arten getroffen werden kénnen, so lassen sich folgende exemplarische Aus-

sagen treffen:

Nicht alle Datenpannen kénnen auf unmittelbares menschliches Versagen zuriickge-

fihrt werden. Oft sind nicht ergriffene Sicherheitsmaf3inahmen eine weitere Ursache.

Beispielsweise sind unverschliisselte mobile Datentrager bei Verlust problematisch.
Hé&ufig werden in Einrichtungen zur Kinderbetreuung Film- und Fotoaufnahmen auf
nicht verschliisselten Medien gespeichert, sodass bei Verlust von USB-Sticks, SD-
Karten, Kameras oder Rechnern die Aufnahmen von Kindern in den Besitz Unbefugter

gelangen. Bereits im Jahresbericht 201933 wurde diese Problematik thematisiert.

Schwachstellen von Software sind eine weitere, mittelbare Ursache fiir Datenpannen.
Zwei daraus resultierende Angriffswege sind auch in diesem Berichtszeitraum markant

gewesen.

Zum einen waren dies weit verbreitete Schwachstellen in E-Mail-Server-Software, die
durch Kriminelle zur Ubernahme dieser Server ausgenutzt wurden, wodurch auf Infor-

mationen zugegriffen werden konnte, die auf den Servern gespeichert vorlagen.

Zum anderen waren dies sog. Ransomware-Angriffe, die bereits andernorts in diesem

Tatigkeitsbericht ngher behandelt wurden.®¥

20.4 Abhilfemafinahmen

Wenn wir einen Verstof3 gegen die DS-GVO durch Verantwortliche feststellen, kdnnen
wir verschiedene Abhilfemaf3inahmen ergreifen.®*® In diesem Jahr haben wir zwei War-
nungen und 212 Verwarnungen ausgesprochen. Von der Mdglichkeit, Zertifizierungen
zu widerrufen wurde im Berichtszeitraum kein Gebrauch gemacht. In einem Fall wurde

eine Anordnung erlassen. In 61 Féllen haben wir Geldbuf3en in Hohe von insgesamt

336 JB2019,15.2
337 Siehe 5.4
338 Siehe Art. 58 Abs. 2 DS-GVO
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133.350,00 Euro verhdngt. Zum Ende des Berichtszeitraums waren die entsprechen-
den Verfahren jedoch noch nicht alle rechtskraftig abgeschlossen. Zudem wurden 36
Zwangsgeldbescheide erlassen. In 3 Féllen haben wir einen Strafantrag gestellt. Uber

das Jahr verteilt wurden 25 Buf3geldverfahren eingestellt.

Zusdtzlich zu den hier genannten Fdllen wurde eine gréf3ere Anzahl weiterer Verfahren

eroffnet, in denen noch kein Bescheid ergangen ist.

Abhilfemaf3inahmen 2021

Warnungen 2
Verwarnungen 212
Anweisungen und Anordnungen 1
Widerruf von Zertifizierungen 0
Geldbuf3en 61

20.5 Formliche Begleitung bei Rechtssetzungs-
vorhaben

Unsere Behérde hat nach dem Berliner Datenschutzgesetz (BInDSG) u. a. die Auf-
gabe, das Abgeordnetenhaus, den Senat und andere Einrichtungen und Gremien
tber legislative und administrative Mafinahmen zum Schutz der Rechte und Freiheiten
natiirlicher Personen datenschutzrechtlich zu beraten.®*° Dazu gehéren sowohl schrift-
liche Stellungnahmen als auch Besprechungen mit Fraktionen und Abgeordneten

sowie férmliche Anhérungen im Abgeordnetenhaus und in dessen Ausschiissen.

Im Berichtszeitraum haben wir bei mehreren Gesetzgebungsvorhaben beraten, wie
2.B. bei Anderungen des Schulgesetzes (SchulG)*° oder des BInDSG3. Des Weite-
ren gaben wir u. a. Stellungnahmen zur Novellierung des Zweckentfremdungsverbot-
Gesetzes (ZwVbG)**? und dem Lobbyregistergesetz (BerlLG) ab.3*

339 §11 Abs. 1 Satz 1 Nr. 3 BInDSG
340 Siehe 1.2.1

341 Siehe 18.1

342 Siehe 9.3

343 Siehe 17.2.1
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20.6 Europdische Verfahren

Hinzu kamen mehrere Beratungen bei Rechtsetzungsvorhaben, die die Schaffung und
Anderung von Rechtsverordnungen und Verwaltungsvorschriften zum Gegenstand hat-
ten. Als Beispiel sei hier die Anderung der Verordnung iiber sachliche Zusténdigkeiten
fiir die Verfolgung und Ahndung von Ordnungswidrigkeiten (ZustVO-OWiG) u. a. auf-
grund des Telekommunikations-Telemedien-Datenschutzgesetzes (TTDSG) genannt.3#
Bei Projekten der Bundesgesetzgebung nahmen wir zudem gemeinsam mit den ande-

ren Aufsichtsbehdrden des Bundes und der Lander Stellung.

20.6 Europdische Verfahren

Die DS-GVO sieht vor, dass die europdischen Aufsichtsbehdrden bei grenziiberschrei-
tenden Fallen zusammenarbeiten.®*® Im Rahmen des Kooperationsverfahrens wird dazu
eine federfiihrende Aufsichtsbehdrde bestimmt, die die Ermittlungen in dem jeweiligen
Fall fiihrt.3*6 Weitere Aufsichtsbehérden kénnen sich als betroffene Behérden melden,
wenn der Verantwortliche eine Niederlassung in ihrem Land hat oder die Verarbeitung
erhebliche Auswirkungen auf betroffene Personen in dem jeweiligen Land hat. Dabei

kooperieren die jeweiligen Aufsichtsbehdrden eng miteinander.3¥

Nach Abschluss der Ermittlungen legt die federfiihrende Aufsichtsbehérde den betrof-
fenen Aufsichtsbehdrden einen Beschlussentwurf zur Stellungnahme vor.3*® Insgesamt
verdffentlichte unsere Behdrde in diesem Jahr 13 Beschlussentwiirfe und 14 endgiiltige
Beschliisse. Zur Abstimmung und Kooperation nutzen die europdischen Aufsichtsbe-

hérden das elekironische Binnenmarkt-Informationssystem (IMI).

344 Zum TTDSG siehe 14.2

345 Siehe 16.2 und JB 2018, 1.1

346 Siehe Art. 56 Abs. 1 DS-GVO

347 Siehe Art. 60 Abs. 1 bis 3 Satz 1 und Art. 61, 62 DS-GVO
348 Siehe Art. 60 Abs. 3 Satz 2 DS-GVO
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Die nachfolgende Tabelle gibt einen Uberblick iiber die Beteiligung unserer Behérde

an den wichtigsten dieser europdischen Verfahren.

Europdische Verfahren

Art. 56-Verfahren (betroffen) 253
Art. 56-Verfahren (federfiihrend) 41
Art. 60ff-Verfahren 27

206



Infothek der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit

Jahresberichte: Die Berliner Beauftragte fiir Datenschutz und Informationsfreiheit hat
dem Abgeordnetenhaus und dem Senat von Berlin jahrlich einen Bericht iber ihre
Tatigkeit vorzulegen. Neben aktuellen rechtlichen und technischen Entwicklungen infor-
mieren wir darin iiber Schwerpunktthemen und schildern Einzelfdlle aus den jeweiligen

Geschdaftsbereichen.

Ratgeber, Broschiiren und Flyer: Wie Sie lhre Datenschutzrechte starken und lhr Recht
auf Informationsfreiheit wahrnehmen kdnnen, kdnnen Sie beispielsweise in der BlnBDI-
Ratgeberreihe nachlesen. In unseren Broschiiren und Flyern finden Sie zusdtzlich prakti-
sche Hinweise und Informationen zu Datenschutzthemen, die uns allen immer wieder im

Alltag begegnen.

Gesetzestexte: Mit der Datenschutz-Grundverordnung (DS-GVO), dem Bundesdaten-
schutzgesetz (BDSG) und dem Berliner Datenschutzgesetz (BInDSG) stellen wir Ihnen die
entscheidenden Rechtsgrundlagen rund um das Thema Datenschutz als Download und

gerne auch als gedruckte Ausgabe zur Verfiigung.

Kurzpapiere, Orientierungshilfen und Anwendungshinweise: Die Konferenz der unab-
héngigen Datenschutzbeauftragten des Bundes und der Lander (DSK) befasst sich inten-
siv mit den datenschutzrechtlichen Vorgaben und deren Anforderungen, stimmt eine ein-
heitliche Sichtweise ab und verdffentlicht die Ergebnisse in gemeinsamen Kurzpapieren,

Orientierungshilfen und Empfehlungen.

Leitlinien: Der Europdische Datenschutzausschuss (EDSA) setzt sich aus Vertreter:innen
der europdischen Datenschutzbehdrden und dem Europdischen Datenschutzbeauftrag-
ten zusammen. Er verdffentlicht Leitlinien, Empfehlungen und sog. bewdhrte Verfahren
zu zentralen Themen der DS-GVO. Soweit diese bereits in deutsche Sprache libersetzt

wurden, kdnnen sie auf unserer Webseite heruntergeladen werden.

Alle Informationsmaterialien sind auf unserer Webseite abrufbar und teils auch in gedruckter

Form erhdltlich. Eine Ubersicht finden Sie unter www.datenschutz-berlin.de.

Ein umfassendes medienpddagogisches Informationsangebot stellen wir auf unserer Kinder-
webseite www.data-kids.de zur Verfligung. Hier finden Kinder, Lehrkrafte und Eltern Spiele,
Erklarvideos, Lehrmaterialien, Anleitungen und Tipps, die dabei helfen, sich in der Welt des

Datenschutzes besser zurechtzufinden.
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