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Kernpunkte

Kernpunkte

1. FUr den Datenschutz in Hessen waren im Berichtszeitraum keine schwer-
wiegenden VerstdRe festzustellen — ganz im Gegensatz zur Entwicklung
in Deutschland oder in der Welt. In Hessen wurde Datenschutz weitge-
hend akzeptiert und nicht grundsatzlich in Frage gestellt. Dennoch sind
in vielen Bereichen die Anforderungen der Datenschutz-Grundverord-
nung (DS-GVO) noch immer nicht ausreichend umgesetzt, fuhren zu
Beschwerden und erfordern das Eingreifen der Datenschutzaufsicht.
Die meisten Verantwortlichen beseitigen datenschutzwidrige Zustande
umgehend. Soweit dies nicht der Fall war, halfen férmliche Anordnungen,
DurchsetzungsmalRnahmen und Sanktionen. Die Digitalisierung vieler
Aufgaben und Tatigkeiten verursacht fir die Verantwortlichen zusatzli-
che Pflichten, bringt zuséatzliche Anforderungen mit sich und erfordert
zusatzliche Aufmerksamkeit (Teil | Kap. 1).

2. Datenschutzrecht durchzusetzen, wird durch Techniksysteme, Dienstleis-
tungen, Auftragnehmer und Geschaftsmodelle in Frage gestellt, die nicht
den Anforderungen des Datenschutzes entsprechen, weil die Anbieter
nicht in der Lage oder nicht willens sind, die européaischen Datenschutzan-
forderungen zu erflllen. Verantwortliche in Hessen, die sie in Anspruch
nehmen, sind im Regelfall nicht in der Lage, ihrer Rechenschaftspflicht
nach Art. 5 Abs. 2 DS-GVO zu entsprechen. Daher kommt es darauf an,
soweit mdglich technisch-organisatorische Alternativen zu den aus dem
Drittland angebotenen Hardware, Software, Diensten und Plattformen
zu nutzen und dadurch digitale Souveranitat zu erringen (Teil | Kap. 2).
Hierzu konnten im Berichtsjahr im Bereich der Videokonferenzen deutliche
Erfolge erzielt werden (Teil | Kap. 3).

3. Furdie Weiterentwicklung des Datenschutzes in Hessen gewinnt die Eu-
ropaisierung mit Entscheidungen des Européischen Gerichtshofs (EuGH)
und des Europaischen Datenschutzausschusses (EDSA) (Teil | Kap. 1
und 4) sowie die Juridifizierung des Datenschutzrechts mit einem leichten
Anstieg der BuRgeldbescheide (von 29 im Jahr 2021 auf 113 im Jahr
2022) und Gerichtsverfahren (von 34 im Jahr 2021 auf 35 im Jahr 2022)
(Teil I Kap. 1 und 5) zunehmend an Bedeutung. Dies erfordert starkere
Einflussnahme auf die europaischen Entwicklungen durch engagierte
Mitarbeit in Arbeitskreisen des EDSA und den Ausbau des Justiziariats
zur Bewaltigung der zusatzlichen Prozessverfahren.

4. Wahrend in den beiden Vorjahren die Corona-Pandemie die Arbeit der
Datenschutzaufsicht sehr stark pragte, anderte sich dies im Jahr 2022.
Die Corona-Pandemie ebbte im Laufe des Jahres ab, neue Schutzmal}3-
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10.

nahmen kamen nicht mehr dazu, sie wurden im Gegenteil nach und
nach abgebaut. Damit reduzierten sich auch die mit ihnen verbundenen
Datenschutzprobleme.

Nach wie vor war ein zentraler Schwerpunkt der Aufsichtstatigkeit die
Bearbeitung von Beschwerden, Nachfragen und Beratungen zur Austibung
von Betroffenenrechten sowie zur Unterstitzung von Verantwortlichen.
Die Zahl der schriftlich zu bearbeitenden Vorgange stabilisiert sich finf
Jahre nach dem Wirksamwerden der DS-GVO auf einem sehr hohen
Niveau. Sie sank leicht von 8.404 auf 6.836. Durch die zunehmende
Digitalisierung wird die Bearbeitung der Vorgange aber qualitativ an-
spruchsvoller. GroRe Digitalisierungsprojekte, wie z.B. die Umsetzung
des Onlinezugangsgesetzes oder das Hessische Schulportal schlagen
in der Statistik nicht in dem Ausmaf} zu Buche, wie sie meine Behdrde
tatsachlich beschaftigen (Teil | Kap. 19).

Meldungen von DatenschutzverstoRen gemafly Art. 33 DS-GVO bilden
mittlerweile einen Grolteil der reaktiven Tatigkeit meiner Aufsichts-
behdérde. Neue Formen von Cyberkriminalitat wie Phishing- und Ran-
somware-Angriffe, das Ausnutzen von Sicherheitsschwachstellen und
das Veroffentlichen personenbezogener Daten im Darknet nahmen im
Berichtszeitraum leicht ab (von 2.016 im Jahr 2021 auf 1.754 im Jahr
2022), verursachten aber weiterhin neue Gefahrdungen der betroffenen
Personen und der Verantwortlichen (Teil 1 Kap. 17).

In den Verwaltungsbehdrden des Landes und der Kommunen werden
derzeit grofde und anspruchsvolle Digitalisierungsprojekte konzipiert,
geplant und umgesetzt, die eine intensive Beteiligung und kritische Mit-
arbeit der Datenschutzaufsicht erfordern (Teil | Kap. 7).

Die Schulen und Hochschulen waren vor allem gepragt durch starke
Entwicklungen zu mehr Digitalisierung von Unterricht und Prifungen,
Lehre und Lernen. Beim Einsatz von datenschutzgerechten Videokon-
ferenzsystemen konnten grof3e Fortschritte erzielt werden (Teil | Kap. 3).
Im Schulbereich begleitete ich die Entwicklungen des Hessischen Schul-
portals und weiterer Digitalisierungsprojekte (Teil | Kap. 8).

Die Digitalisierung der Arbeit fihrt dazu, dass in Beschaftigtenverhalt-
nissen die Arbeitgeber immer intensiver die Leistung und das Verhalten
der Beschaftigten Gberwachen kdnnen. In diesem Bereich musste meine
Behorde in mehreren Fallen korrigierend eingreifen (Teil | Kap. 11).

Die partielle Volkszahlung 2022 wurde von mir intensiv begleitet und
kontrolliert. Auf3er kleineren Nachlassigkeiten waren keine gravierenden
DatenschutzverstoRRe festzustellen (Teil | Kap. 9).
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Bei der Polizei, dem Landesamt fir Verfassungsschutz und mehreren
Staatsanwaltschaften stellten Datenschutzprifungen keine gravieren-
den Verstdlle gegen datenschutzrechtliche Vorgaben fest. Kritische
Anmerkungen habe ich zur geplanten Novelle des HSOG im Gesetzge-
bungsverfahren sowie zur gesetzlichen Grundlage fur eine umfassende
Auswertung aller polizeilichen Datensammlungen in einem Verfassungs-
beschwerdeverfahren vor dem Bundesverfassungsgericht vorgetragen
(Teil I Kap. 6).

Hinsichtlich der Internetnutzung musste ich viele Verstofie durch Profil-
bildungen mit Hilfe von Cookies, durch die Geschaftsmodelle von Social
Media und durch Werbemafinahmen feststellen (Teil | Kap. 12).

Im Bereich der privaten Wirtschaft musste ich vielen Detailfragen zu
Datenverarbeitungen bei Banken, Auskunfteien, Steuerberatern und
unterschiedlichen Unternehmen nachgehen (Teil | Kap. 14).

Im Gesundheitsbereich waren im ersten Halbjahr 2022 noch einige Da-
tenschutzverstoéRe im Kontext der Corona-Pandemie zu verfolgen. Starker
waren jedoch Probleme der Digitalisierung zu bearbeiten wie etwa zur
Patientenakte, zum Upload medizinischer Bilder oder zur elektronischen
Auskunftserteilung (Teil | Kap. 15).

Ein Schwerpunktthema im Berichtszeitraum war die Unterstitzung der
Forschung durch Datenschutz. In diesem Bereich waren Losungen zu
finden, die Forschungsprojekte im Allgemeininteresse ermdglichen, zu-
gleich aber durch Uberzeugende Datenschutzmafinahmen das Vertrauen
der Patienten gewinnen (Teil | Kap. 16).

Obwohl die Informationsfreiheit in Hessen immer noch nur in der Landes-
verwaltung und wenigen Gemeinden und Landkreisen gilt, hatte ich als
Informationsfreiheitsbeauftragter im Berichtsjahr viele interessante Fragen
zur Informationsfreiheit zu beantworten und unterstitzte viele Blrgerinnen
und Burger bei der Durchsetzung ihrer Anspruche. Aul3erdem beteiligte
ich mich an der rechtspolitischen Fortentwicklung der Informationsfreiheit
und arbeitete in der Konferenz der Informationsfreiheitsbeauftragten (IFK)
mit (Teil I). Beschwerden und Beratungen sanken leicht von 123 auf 110.
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Vorwort

Dies ist der 51. Tatigkeitsbericht zum Datenschutz und der 5. Tatigkeitsbericht
zur Informationsfreiheit des Hessischen Beauftragten fiir Datenschutz und In-
formationsfreiheit. Mit diesen Berichten erflille ich meine Informationspflichten
nach Art. 59 Datenschutz-Grundverordnung (DS-GVO) sowie §§15 Abs. 3
und § 89 Abs. 4 Hessisches Datenschutz- und Informationsfreiheitsgesetz
(HDSIG).

Nach diesen Vorschriften habe ich jeweils zum Stichtag des 31. Dezember
jedes Jahres dem Landtag und der Landesregierung einen Bericht Uber
das Ergebnis meiner Tatigkeit in den Bereichen des Datenschutzes und der
Informationsfreiheit vorzulegen und Verbesserungen des Datenschutzes
anzuregen. AulRerdem habe ich den Tatigkeitsbericht zum Datenschutz
der Offentlichkeit, der Europaischen Kommission und dem Européischen
Datenschutzausschuss zuganglich zu machen.

Die Tatigkeitsberichte haben die Funktion, die aktuelle Praxis des Daten-
schutzes und der Informationsfreiheit in Hessen sowie die Mdglichkeiten der
Aufsichtsbehodrde, auf diese zugunsten der Grundrechte und der Demokratie
Einfluss zu nehmen, zu beschreiben und zu analysieren.

Der 51. Tatigkeitsbericht zum Datenschutz, der die Entwicklungen im Jahr
2022 umfasst, beschreibt Bedingungen und Ergebnisse der Aufsichtstatigkeit
im Bereich des Datenschutzes. Das Grundrecht auf Datenschutz schitzt
die Selbstbestimmung des Individuums Uber seine Daten und ist zugleich
eine Zielsetzung der gesellschaftlichen Ordnung und Entwicklung zum
Schutz von Demokratie und Rechtsstaat. Die Datenschutzaufsicht hat die
grundsatzliche Aufgabe, diese individuelle und gesellschaftliche Selbstbe-
stimmung im Rahmen der Rechtsordnung gegeniber den Stellen, die die
Verarbeitung personenbezogener Daten zur Steigerung ihrer Macht nutzen,
zu verteidigen und Machtungleichgewichte, die durch die Datenverarbeitung
entstehen, auszugleichen.

Diese Aufgabe wird jedoch immer schwieriger und verursacht neue Heraus-
forderungen fur die Hessische Datenschutzaufsicht. Die Digitalisierung aller
Gesellschaftsbereiche flihrt zu einer intensiveren Verarbeitung personenbezo-
gener Daten und die Geschaftsmodelle weltweiter Konzerne erschweren die
Durchsetzung von Datenschutz, weil sie sich vielfach der Datenschutzaufsicht
entziehen. Das Eindringen der Informationstechnik in den Alltag erfasst alltag-
liche Handlungen und fliihrt zu einer ,,Explosion“ personenbezogener Daten.
Dennoch ist es der Hessischen Datenschutzaufsicht gelungen, auch im Jahr
2022 an vielen Stellen und in vielen Verfahren Datenschutz durchzusetzen.

Xl
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Far die Wahrnehmung der Grundrechte und die Teilnahme an der demokrati-
schen Willensbildung ist in einer digitalen Gesellschaft neben dem Datenschutz
der Zugang zu 6ffentlichen Informationen von besonderer Bedeutung. Diese
Informationsfreiheit ist in Hessen erst seit 2018 im Gesetz vorgesehen. lhre
praktische Inanspruchnahme und Erfullung muss sich in Hessen erst noch
entwickeln. Der Informationszugang ist im Gesetz zu den Informationen der
Landesverwaltung vorgesehen, fur die Gemeinden und Landkreise aber nur,
wenn sie die Anwendung des Anspruchs auf Informationszugang fir ihre 6f-
fentlichen Stellen durch Satzung ausdricklich festgelegt haben. Dies haben
bisher nur wenige Gemeinden und Landkreise beschlossen. Hier werden in
den nachsten Jahren weitere Diskussionen zu den Vor- und Nachteilen eines
Informationsanspruchs zu flhren sein. Fur mich ist die weitere Entwicklung
und Durchsetzung des Informationszugangs zu 6ffentlichen Stellen eine
wichtige Aufgabe.

Prof. Dr. Alexander Rof3nagel
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Neue Aufgaben und Rahmenbedingungen

1. Neue Aufgaben und Rahmenbedingungen

Der vorliegende Tétigkeitsbericht beschreibt und analysiert den Datenschutz
in Hessen im Jahr 5 seit dem Geltungsbeginn der Datenschutz-Grundver-
ordnung am 25. Mai 2018. Viele Unsicherheiten, die der neue sehr abstrakte
Rechtsrahmen fiir die Praxis des Datenschutzes gebracht hat, sind iiberwun-
den. Viele Streitfragen sind inzwischen geklért, andere sind noch immer in
der Diskussion, neue Fragestellungen kommen hinzu. Diese betreffen vor
allem komplexe Herausforderungen groer Digitalisierungsprojekte in allen
Bereichen der Gesellschaft. Die Europdisierung des Datenschutzes, aber
auch die Zusammenarbeit der Aufsichtsbehérden in Deutschland schreiten
voran und veréndern zunehmend die Aufgaben und Handlungsmaéglichkeiten
der Datenschutzaufsicht.

Corona-Pandemie

In den beiden Vorjahren pragte die Corona-Pandemie die Arbeit der Da-
tenschutzaufsicht sehr stark — sowohl durch immer wieder neue inhaltliche
Herausforderungen (s. 50. Tatigkeitsbericht, Kap. 2) als auch durch ihre
Auswirkungen auf den Arbeitsmodus der Aufsichtsbehdrde (s. 50. Tatig-
keitsbericht, Kap. 1). Dies anderte sich im Jahr 2022. Die Corona-Pandemie
ebbte im Laufe des Jahres ab, neue Schutzmalinahmen kamen keine mehr
dazu, sie wurden im Gegenteil nach und nach abgebaut. Damit reduzierten
sich auch die mit ihnen verbundenen Datenschutzprobleme. Solche waren
weitgehend nur noch in der ersten Jahreshalfte zu bearbeiten. Beispiele
waren die Datenverarbeitungen im Rahmen von Testverfahren (Kap. 15.4)
und der postalische Versand von COVID-Impfzertifikaten (s. Kap. 15.6). In
gleichem Male konnten auch die behérdeninternen MaRnahmen, um die
Arbeitsfahigkeit der Aufsichtsbehorde aufrechtzuerhalten, nach und nach
zurickgenommen werden. Der Pandemiemodus der Arbeit in der Dienststelle
wich der Arbeit nach der neuen Dienstvereinbarung zum mobilen Arbeiten.
Nach dieser kdnnen die Beschéftigten bis zu drei Tagen in der Woche ihre
Arbeitsleistung im Homeoffice oder an anderen geeigneten Stellen erbringen.
Mit dieser Dienstvereinbarung hat die Aufsichtsbehorde die guten Erfah-
rungen mit mobilem Arbeiten aus der Pandemiezeit in die Normalitat des
Arbeitslebens lbertragen. Das Abebben der Pandemie erlaubte es auch,
wieder externe Aufsichtstatigkeiten vor Ort wahrzunehmen.

Im Berichtszeitraum erhalten blieb jedoch die Aufgabe, die datenschutz-
rechtswidrigen Zustande, die zu Beginn der Corona-Pandemie und wahrend
des ersten Lockdowns im Frihjahr 2020 zur Bewaltigung der damaligen
Notsituation geduldet werden mussten, wieder an die datenschutzrechtlichen
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Anforderungen anzupassen. Dies beanspruchte die Aufsichtsbehoérde sehr.
Doch konnte sie — insbesondere bei der Nutzung von Videokonferenzsys-
temen — die Verantwortlichen unterstlitzen, entscheidende Fortschritte zu
erzielen (s. Kap. 3).

Digitalisierungsprojekte

Die Digitalisierung dringt in allen Gesellschaftsbereichen weiter voran. Dies
fuhrt zu grof3en Digitalisierungsprojekten in Wirtschaft und Verwaltung, die
meist auf digitalen Plattformen aufsetzen und mit deren Hilfe eigene Anwen-
dungen entwickeln. Fir diese kommt es darauf an, dass datenschutzrechtliche
Anforderungen von Anfang an berlcksichtigt werden. Hierfur bietet es sich an,
die professionelle Kompetenz der Aufsichtsbehérde in Form von Beratungen
in Anspruch zu nehmen. Wahrend z. B. die Corona-Pandemie vor allen viele
kleinteilige Probleme des alltéaglichen Lebens hervorgerufen hat, denen in der
Bearbeitung des Einzelfalls nachzugehen war, stellen Digitalisierungsprojekte
die Datenschutzaufsicht vor komplexere Herausforderungen: Hier geht es
darum, die Bedingungen zu verandern, um Datenschutzanforderungen zu
verwirklichen. Dies ist oft technisch-wirtschaftlich nicht mehr méglich, wenn
in Digitalisierungsprojekten der Datenschutz erst nachtraglich bertcksichtigt
wird. Ist die Konzeption schon fertiggestellt, sind Anwendungen bereits pro-
grammiert, die verfligbaren Mittel ausgegeben, das System eingefuhrt und
die Arbeitsorganisation umgestellt, ist die Erfullung datenschutzrechtlicher
Anforderungen oft sehr teuer, extrem aufwandig oder sogar gar nicht mehr
moglich. Die Aufsichtsbehdrde muss daher versuchen, friihzeitig einzugreifen
und die Probleme fir den Datenschutz zu erkennen und —am besten mit den
Beteiligten zusammen — durch Gestaltung der Systeme zu I6sen.

Dieses Problem verstarkt sich, wenn die Digitalisierungsprojekte auf Plattfor-
men internationaler Konzerne aufsetzen, die technische Systeme betreiben
und Geschaftsmodelle verfolgen, die mit den datenschutzrechtlichen An-
forderungen unvereinbar sind. Hier besteht das Problem, dass die Betrei-
ber solcher Plattformen meist ihren Sitz in Irland haben, so dass ich nicht
unmittelbar dafur zusténdig bin, sie zu datenschutzkonformem Verhalten
anzuhalten. Da sie ihre Plattformen meist Uber eine Cloud als Auftragsver-
arbeiter anbieten, sind fur die datenschutzgerechte Nutzung der Plattformen
die sie nutzenden Verantwortlichen in Hessen zustandig. Daher bin ich ge-
zwungen, diese zu einem datenschutzgerechten Verhalten anzuhalten — und
nicht die Plattformanbieter, die eigentlich fur die Datenschutzwidrigkeit ihrer
Plattformnutzung ursachlich sind. Jedoch sind die Verantwortlichen dafur
verantwortlich, welche Techniksysteme sie nutzen. Das Ziel muss es daher
sein, die Verantwortlichen in Hessen dazu zu bringen, Techniksysteme zu
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nutzen, die ihnen ermdglichen, datenschutzrechtliche Anforderungen zu
erflllen (s. zur digitalen Souveranitat Kap. 2).

Rechtsprechung des Européischen Gerichtshofs

Das nationale Datenschutzrecht und die Tatigkeit der Aufsichtsbehdrden
werden immer starker durch die Rechtsprechung des Europaischen Ge-
richtshofs (EuGH) gepragt. Er hat inzwischen einige wichtige Entscheidungen
zum Datenschutz und zur Auslegung der DS-GVO getroffen und durch sie
bestehende Streitfragen geklart. Aber jede Entscheidung konzentriert sich
auf ihren Entscheidungsgegenstand und enthalt doch auch immer Uber ihn
hinausweisende Bemerkungen. Dadurch hinterlassen die Entscheidungen
viele neue Fragen, Uber die gestritten wird und die Rechtsunsicherheit fur
Verantwortliche und Aufsichtsbehdrden bewirken (s. 50. Tatigkeitsbericht,
Kap. 1).

Im Berichtsjahr war vor allem die Entscheidung vom 20. September 2022 (C-
793 und C-794/19, ZD 2022, 666) zur Vorratsdatenspeicherung in Deutschland
bedeutsam (s. ndher Rol3nagel, Vorratsdatenspeicherung — was geht noch
und was nicht mehr?, ZD 2022, 650 ff.). In seinem Urteil hat der EuGH in
Ubereinstimmung mit seiner inzwischen gefestigten (zur Vorratsdatenspei-
cherungs-Richtlinie EuGH vom 8. April 2014, C-288/12, MMR 2014, 412; zu
den Regelungen in Schweden und GroRbritannien EuGH vom 21. Dezember
2016, C-203 und 698/15, ZD 2017, 124; zu den Regelungen in Frankreich,
Belgien und Grof3britannien EuGH vom 6. Oktober 2020, C-511/18 u.a., ZD
2021, 520; zu den Regelungen in Estland EuGH vom 2. Marz 2021, C-746/18,
ZD 2021, 517 und zu den Regelungen in Irland EuGH vom 5. April 2022,
C-140/20, ZD 2022, 677) und weitergefiihrten Rechtsprechung (zur Vorrats-
datenspeicherung in Bulgarien EuGH vom 17. November 2022, C-350/21)
die permanente Pflicht der Anbieter elektronischer Kommunikationsdienste
nach §§113a ff. TKG 2015, die Verkehrs- und Standortdaten nahezu aller
Teilnehmer anlasslos und flachendeckend auf Vorrat zu speichern, als unions-
rechtswidrig bewertet. Diese Entscheidung ist fur die weitere Gesetzgebung
und fur die Interpretation bestehender Regelungen im Bereich der inneren
Sicherheit von zentraler Bedeutung.

Regelungen, die eine allgemeine und unterschiedslose Vorratsspeicherung
von Verkehrs- und Standortdaten vorsehen, erfassen die elektronischen
Kommunikationen fast der gesamten Bevdlkerung, ohne jede Differenzierung,
Einschrankung oder Ausnahme anhand des verfolgten Ziels. Sie betreffen
somit auch ,Personen, bei denen keinerlei Anhaltspunkt dafiir besteht, dass
ihr Verhalten in einem auch nur mittelbaren oder entfernten Zusammenhang
mit dem Ziel der Bekdmpfung schwerer Straftaten stehen kénnte®, und



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
51. Tatigkeitsbericht zum Datenschutz

setzen ,insbesondere keinen Zusammenhang zwischen den Daten, deren
Vorratsspeicherung vorgesehen ist, und einer Bedrohung der &ffentlichen
Sicherheit voraus®. Sie beschranken die Vorratsdatenspeicherung ,weder auf
die Daten eines Zeitraums und/oder eines geografischen Gebiets und/oder
eines Personenkreises, der in irgendeiner Weise in eine schwere Straftat
verwickelt sein kénnte, noch auf Personen, deren auf Vorrat gespeicherte
Daten aus anderen Grunden zur Bekdmpfung schwerer Kriminalitat beitragen
kdnnten“ (EuGH, ZD 2022, 666 Rn. 66.).

Selbst die Verpflichtungen der Mitgliedstaaten zur Sicherung der Grund-
rechte aus den Art. 3, 4 und 7 GRCh kénnen ,keine so schwerwiegenden
Eingriffe rechtfertigen® (EuGH, ZD 2022, 666 Rn. 123). Auch wenn sie das
Ziel verfolgen, schwere Kriminalitat zu bekampfen und ernste Bedrohungen
der offentlichen Sicherheit zu verhuten, tberschreiten sie ,die Grenzen des
absolut Notwendigen®“ und kénnen ,nicht als in einer demokratischen Ge-
sellschaft gerechtfertigt angesehen werden®. Verkehrs- und Standortdaten
dirfen daher ,nicht Gegenstand einer systematischen und kontinuierlichen
Speicherung sein“ (EuGH, ZD 2022, 666 Rn. 74.). Selbst eine dem Gemeinwohl
dienende Zielsetzung — wie die Bekdmpfung der Kinderpornografie — ,kann,
so grundlegend sie auch sein mag, fir sich genommen die Erforderlichkeit
einer Mallnahme der allgemeinen und unterschiedslosen Vorratsdatenspei-
cherung von Verkehrs- und Standortdaten ... nicht rechtfertigen (EuGH, ZD
2022, 666 Rn. 123f.).

Diese Feststellungen schlieRen jede klassische Vorratsdatenspeicherung
aus. Sie lassen aber auch den Vorschlag der Kommission, die Betreiber elek-
tronischer Kommunikation zu verpflichten, anlasslos, flachendeckend, ohne
Ausnahme und zeitlich unbegrenzt elektronische Kommunikation danach zu
untersuchen, ob Hinweise auf Kinderpornografie enthalten sind, und hierfir
auch verschlisselte Kommunikation zu entschlisseln, als unvereinbar mit
Unionsrecht erscheinen.

Fir den EuGH durfen jedoch die Sicherheitspflichten und die Sicherheitsin-
teressen der Mitgliedstaaten nicht unbertcksichtigt bleiben. Sie rechtfertigen
je nach Bedrohung der Sicherheit und der Schwere der Grundrechtseingriffe
auf das jeweils absolut Notwendige beschrankte, gesetzlich geregelte und
gegen Missbrauch abgesicherte Eingriffe in die Grundrechte aus Art. 7, 8
und 11 CRCh. So lasst er z.B. (zu weiteren Ausnahmen s. RoRnagel, ZD
2022, 650, 653 ff.) sehr enge Ausnahmen fur die Speicherung von IP-Adres-
sen zu: FUr den EuGH entscheidend ist, dass bei einer Straftat im Internet
und insbesondere im Fall von Kinderpornografie die IP-Adresse der einzige
Anhaltspunkt sein kann, die Identitat des Taters zu ermitteln. Aufgrund der
Schwere des Grundrechtseingriffs darf dieser nur zum Schutz der ,nationalen



Neue Aufgaben und Rahmenbedingungen

Sicherheit” oder zur ,Bekampfung schwerer Kriminalitdt und der Verhitung
schwerer Bedrohungen der &ffentlichen Sicherheit” erfolgen. ,AuRerdem darf
die Dauer der Speicherung das im Hinblick auf das verfolgte Ziel absolut
Notwendige nicht Gberschreiten. Schliellich muss eine derartige Malnahme
strenge Voraussetzungen und Garantien hinsichtlich der Auswertung dieser
Daten, insbesondere in Form einer Nachverfolgung, in Bezug auf die On-
line-Kommunikationen und -Aktivitdten der Betroffenen vorsehen“ (EuGH,
ZD 2022, 666, Rn. 102). Die Speicherung von IP-Adressen kénnte daher
ausschlieRlich fur die Quelle der Kommunikation bei strikter Einhaltung der
VerhaltnismaRigkeit und bei absoluter Notwendigkeit der jeweiligen Malinahme
unionsrechtlich vertretbar sein.

Europaische Gesetzesinitiativen

2022 war ein Jahr europaischer Gesetzesinitiativen zur Digitalisierung, die
den Datenschutz zutiefst beriihren kénnen, auch wenn er nicht ihr Thema
ist. Die funf wichtigsten Initiativen sind die folgenden:

— Der Digital Market Act (DMA) vom 14. September 2022 (EU ABI. L 265
vom 12. Oktober 2022) ist als EU-Verordnung am 2. November 2022 in
Kraft getreten und gilt in den Mitgliedstaaten ab dem 2. Mai 2023. Sie
regelt wichtige Aspekte der europaischen Digitalwirtschaft und soll das
Funktionieren eines fairen digitalen Binnenmarktes schitzen. Deshalb
enthalt sie besondere Anforderungen an zentrale Plattformdienste, die
als Torwéchter durch ihre Monopolmacht, die auf groRen Sammlungen
personenbezogener Daten beruht, die Marktwirtschaft gefahrden und
Gewerbetreibende und Verbraucher unfair behandeln.

— Der Digital Services Act (DSA) vom 19. Oktober 2022 (EU-ABI. L 277 vom
27. Oktober 2022, 1) ist als EU-Verordnung (EU) 2022/2065 Uber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/
EG am 16. November 2022 in Kraft getreten und gilt in den Mitgliedstaaten
in Teilen ab dem 16. November 2022, ansonsten ab dem 17. Februar 2024.
Er aktualisiert den EU-Rechtsrahmen fur den elektronischen Geschéfts-
verkehr, regelt Anforderungen an digitale Dienstleistungen neu und legt
Sorgfaltspflichten fir Anbieter von Vermittlungsdiensten, insbesondere
Online-Plattformen wie soziale Medien und Marktplatze, fest.

— Der Artificial Intelligence Act (AIA) liegt als Entwurf der EU-Kommission
vom 21. April 2021 vor (COM(2021) 206 final) vor. Das Rechtsetzungsver-
fahren zu dieser EU-Verordnung ist schon recht weit gediehen. Sie wird
das Angebot und die Nutzung von IT-Systemen fir kiinstliche Intelligenz
regeln, um die Entwicklung eines Binnenmarkts fir rechtskonforme,
sichere und vertrauenswuirdige Kl-Anwendungen zu erleichtern. Sie
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verbietet bestimmte Systeme mit unvertretbaren Risiken und fordert von
Hochrisikosystemen eine hohe Transparenz, Risikovorsorge und Kon-
formitatsbewertungen.

— Der Data Governance Act (DGA) vom 30. Mai 2022 (EU ABI. L 152 vom
3.6.2022, 1) ist zum 24. Juni 2022 als EU-Verordnung (EU) 2022/868 in
Kraft getreten und gilt in den Mitgliedstaaten ab dem 24. September 2023.
Sie ordnet die Infrastruktur einer kiinftigen Datenwirtschaft, indem sie die
Datenbereitstellung durch 6ffentliche Stellen, einen Datenmarkt mit Daten-
mittlern und Datenaltruismus durch Datenspenden an Treuh&nder regelt.

— Der Data Act (DA) beruht auf einem Entwurf einer Verordnung der EU-Kom-
mission vom 23. Februar 2022 (COM(2022) 68 final) und wird derzeit
im Gesetzgebungsprozess verhandelt. Sie wird Anforderungen an die
europaische Datenwirtschaft enthalten und Pflichten zur Preisgabe von
Daten sowie Rechte zum Zugang und zur Nutzung von Daten regeln.

Alle diese beschlossenen und kiinftigen Verordnungen berihren auch immer
den Datenschutz, weil der weite Begriff von personenbezogenen Daten viele
der Daten umfasst, deren Umgang durch sie geregelt wird. Sie alle bestim-
men zwar, dass die DS-GVO auch fir personenbezogene Daten in ihrem
jeweiligen Anwendungsbereich gilt. Doch regeln sie auch die Bedingungen
der Weitergabe, Veroffentlichung und Nutzung dieser Daten und haben
damit Einfluss auf die Verwirklichungsbedingungen der Regelungen in der
DS-GVO. Dies betrifft vor allem die Vorgaben zur Zulassigkeit der Datenver-
arbeitung, zu den Rechten der betroffenen Personen und zu den Pflichten der
Verantwortlichen. Hierdurch ergeben sich viele rechtliche Fragen, die weder
von der DS-GVO noch von den neuen Verordnungen beantwortet werden.

Auch die Datenschutzaufsicht ist von diesen Regelungen betroffen. Diese
Verordnungen sehen zwar vor, dass die Aufsicht tber die Verarbeitung perso-
nenbezogener Daten bei den unabhangigen Datenschutzaufsichtsbehérden
verbleibt. Sie etablieren aber fir ihre jeweiligen spezifischen Zielsetzungen
weitere Aufsichtsregime mit jeweils eigenen Aufsichtsbehdrden, deren
Kompetenzen von denen der Datenschutzaufsichtsbehérden abgegrenzt
werden mussen. AuRerdem mussen alle diese Aufsichtsbehdrden zusam-
menarbeiten. Auch durch diese Konkurrenz und Kooperation entstehen viele
kinftige Herausforderungen, auf die sich die Datenschutzaufsichtsbehdrden
einstellen muassen.

Alle diese neuen Regelungen fordern die Nutzung personenbezogener Da-
ten. In besonderer Weise ist dies das Ziel des DGA und des DA, die einen
Daten-Binnenmarkt initiieren und fordern wollen. Zu diesem Zweck verfolgt
die EU-Kommission das Ziel, 13 europaische Datenrdume zu initiieren. Fur
den ersten Datenraum, einen fir Gesundheitsdaten, hat sie bereits eine
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Verordnung flir einen ,Europaischen Raum fir Gesundheitsdaten® in den
Gesetzgebungsprozess eingebracht. Auch viele nationale Gesetzesvor-
haben sollen die Nutzung von personenbezogenen Daten férdern — wie
etwa die im Koalitionsvertrag vorgesehenen Gesetzesinitiativen fir ein For-
schungsdatengesetz und ein Gesundheitsdatennutzungsgesetz. Als neue
Herausforderungen der Datenschutzaufsicht entstehen vielfaltige Fragen, wie
sie die Zielsetzungen der umfassenden Datennutzung und des gebotenen
Datenschutzes in Einklang bringen kann. Die datenschutzrechtlichen Ziele
der Zweckbindung und der Datenminimierung scheinen auf den ersten Blick
einer breiten Datennutzung entgegenzustehen. Vereinbaren wird die kon-
traren Ziele wohl vor allem eine Technikgestaltung, die zur Anonymisierung
personenbezogener Daten fuhrt oder eine Datenauswertung an der Quelle
der Daten ermoglicht oder die personenbezogenen Daten mit besonderen
technisch-organisatorischen Garantien schitzt (s. z. B. Kap. 16.1). Die damit
verbundenen Fragen der Konzeption und Umsetzung solcher Techniksysteme
datenschutzgerechter Datennutzung beschéftigte die Aufsichtsbehdrden im
Berichtszeitraum in starkem Male.

Europaische Zusammenarbeit

Nicht nur die Unionsgesetzgebung und die Rechtsprechung des EuGH, son-
dern auch die Vorgaben der DS-GVO zur unionsweiten Zusammenarbeit der
Aufsichtsbehdrden fihren zu einer immer weitergehenden Europaisierung
des Datenschutzrechts (s. hierzu auch 50. Tatigkeitsbericht, Kap. 1).

Zum einen arbeiten die Aufsichtsbehdrden im Europaischen Datenschutz-
ausschuss (EDSA) zusammen. Dieser legt in Form von Empfehlungen,
Leitlinien und Stellungnahmen abstrakt fest, wie Regelungen in der DS-GVO
im Praxisvollzug zu verstehen sind und wie zwischen den Aufsichtsbehdrden
entstehende Streitfragen zu entscheiden sind. Damit trégt er entscheidend
zur Rechtssicherheit im Datenschutzrecht der Union bei. Auch kann er in
umstrittenen Fragen die nationale Aufsichtsbehoérde Uberregeln und zu
bestimmten Handlungen anweisen (s. Kap. 4.2). Wer darauf einwirken will,
wie der Datenschutz kinftig in der Union verstanden und praktiziert wird,
muss sich aktiv in die Arbeit des EDSA und seiner Arbeitskreise einbringen.

Um einen einheitlichen Vollzug des Datenschutzes in der Union sicherzu-
stellen, sieht die DS-GVO eine enge grenziiberschreitende Zusammenarbeit
der Aufsichtsbehorden in den Mitgliedstaaten vor. Beriihrt ein Aufsichts-
verfahren mehrere Mitgliedstaaten, sollen sich die Aufsichtsbehdrden Gber
die erforderlichen MalRnahmen einigen. Kommt keine Einigung zustande,
entscheidet der EDSA in dem umstrittenen Aufsichtsverfahren abschlieRend.
Diese von der DS-GVO verordnete Zusammenarbeit zwischen den Aufsichts-



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
51. Tatigkeitsbericht zum Datenschutz

behdrden erweist sich vor allem deshalb als schwierig und aufwéandig, weil
ihr die notwendige kulturelle Grundlage fehlt. Alle Mitgliedstaaten haben
unterschiedliche Datenschutztraditionen und unterschiedliche Verstandnis-
se von Datenschutzaufsicht. Daher muss zwischen den Aufsichtsbehdrden
sehr oft Uber unterschiedliche Begriffsverstandnisse, Vollzugspraktiken und
Zielsetzungen in der Rechtsumsetzung verhandelt werden. Hinzu kommen
die Sprachprobleme und die umstandlichen Verfahren der Zusammenarbeit.
Insgesamt setzt die DS-GVO einen Kulturwandel der Zusammenarbeit in allen
Mitgliedstaaten voraus, den sie nicht selbst gewahrleisten kann. Da aber in
diesen Verfahren der Zusammenarbeit entschieden wird, wer Einfluss auf
das kunftige Verstandnis des Datenschutzes in der Europaischen Union hat,
ist eine intensive Beteiligung notwendig (s. Kap. 4.1). Dennoch ist es oft frus-
trierend, hilflos mitansehen zu missen, wie die Datenschutzanforderungen,
auf die sich alle Aufsichtsbehdrden der Union geeinigt haben, fur die weltweit
agierenden Technologiekonzerne, fur die es am wichtigsten ware, praktisch
nicht gelten, weil die zustandige Aufsichtsbehdrde diese ihnen gegeniber
nicht oder unzureichend durchsetzt.

Juridifizierung der Aufsichtstatigkeit

Die DS-GVO hat neue rechtliche Handlungsmdglichkeiten flir betroffene
Personen und die Aufsichtsbehorden geschaffen. Diese sind grundsatzlich
zu begrifRen, fihren aber zu einer starkeren Juridifizierung der Aufsichts-
tatigkeit. Zum einen hat jede betroffene Person nach Art. 77 DS-GVO das
Recht auf Beschwerde bei einer Aufsichtsbehérde, wenn sie der Ansicht ist,
dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen
die Verordnung verstof3t. Ist sie mit der Bearbeitung ihrer Beschwerde nicht
einverstanden, kann sie nach Art. 78 DS-GVO beim zustandigen Verwaltungs-
gericht eine Klage gegen den rechtsverbindlichen Abschluss des Beschwer-
deverfahrens durch die Aufsichtsbehérde einlegen. Beide Rechte starken
den Grundrechtsschutz, weil sie der individuellen Rechtsdurchsetzung helfen
und individuelle Selbstbestimmung gegentiber machtigen Datenverarbeitern
unterstiitzen kénnen. Die Beschwerden sind fiir die Aufsichtsbehdrden auch
hilfreiche Mittel, um Erkenntnisse zur Praxis des Datenschutzes zu gewinnen.
Zum anderen hat die DS-GVO in Art. 58 DS-GVO den Aufsichtsbehdrden
starkere Befugnisse gegeben, Datenschutz in der Praxis durchzusetzen.
Sie kénnen gegentiber nicht 6ffentlichen Verantwortlichen Anordnungen zur
Datenverarbeitung treffen und bei Verstol3 gegen Datenschutzvorschriften
empfindliche BuRRgelder verhangen. Sowohl die neuen Rechte der betroffe-
nen Personen als auch die grofiere Eingriffstiefe der neuen Befugnisse der
Aufsicht in die Grundrechte von Unternehmen fihren dazu, dass es zu einer
steigenden Anzahl von Gerichtsprozessen kommt. Die Aussicht, dass ihre
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Handlungen zunehmend gerichtlichen Uberpriifungen unterzogen werden,
pragt in immer starkerer Weise den Aufgabenzuschnitt und den Charakter
der Tatigkeiten der Aufsichtsbehorde. Diese werden férmlicher und umstand-
licher. Sie werden zunehmend gepragt von Fragen der Verfahrensrechte, der
Aktenfuhrung, der Darlegungslast, der Beweisfiihrung und prozesstaktischen
Uberlegungen. Unvoreingenommene Beratungen und Hilfestellungen gegen-
uber den Verantwortlichen und den betroffenen Personen, die sehr schnell
zum Prozessgegner werden kdnnen, werden schwieriger.

Die auf hohem Niveau sich einpendelnde Zahl der Beschwerden flihrt bei
der Ressourcenausstattung der Aufsichtsbehérde zu dem Dilemma, dass die
Aufsichtsbehorde der zunehmenden Arbeitslast nur gerecht werden kann,
wenn sie Mittel der Arbeitsrationalisierung nutzt. Diese kann aber zur Unzu-
friedenheit bei den Personen fiihren, die Beschwerde eingelegt haben, und
zu einem Anstieg der Klagen gegen die Aufsichtsbehdrde. Diese wiederum
erhdhen die Arbeitslast und gefahrden das Ansehen der Aufsichtsbehorde
als Treuhander der Grundrechte der betroffenen Personen.

Durch die Juridifizierung der Aufsichtstatigkeit kommt der Rechtsprechung der
nationalen Gerichte eine zunehmende Bedeutung fir den Datenschutz zu (s.
Kap. 5.1 und 5.2), ohne dass diese auf Datenschutzfragen spezialisiert sind.
Dies kann eine einheitliche Anwendung der DS-GVO in der Europaischen
Union erschweren (s. 50. Tatigkeitsbericht, Kap. 1). Daher ist es inhaltlich
zu begrufen, wenn ein Gericht wie das Verwaltungsgericht Wiesbaden um-
strittene Auslegungsfragen nicht selbst entscheidet, sondern dem EuGH zur
abschlieBenden Klarung vorlegt. Im Berichtszeitraum hat das Verwaltungs-
gericht Wiesbaden in sechs Verfahren vielfaltige Rechtsfragen dem EuGH
vorgelegt. Da ich dadurch jeweils zu einem Beteiligten der EuGH-Verfahren
wurde, musste ich eine Anwaltskanzlei beauftragen und die Stellungnahmen
vor dem EuGH zusammen mit den Anwalten in aufwandiger Arbeit erarbeiten.

Intensiv war im Berichtszeitraum auch die Teilnahme an einem Verfahren
vor dem Bundesverfassungsgericht, dessen mindliche Verhandlung am 20.
Dezember 2022 stattfand. Mit einer Verfassungsbeschwerde wandten sich
mehrere Blrgerinnen und Birger an das Gericht, weil sie in der potenziellen
Verarbeitung ihrer Daten durch die Analyse-Software hessenData der hessi-
schen Polizei eine Verletzung ihrer Grundrechte sahen. Ihrer Meinung nach
war die Ermachtigungsnorm fir diese Datennutzung in §25a Hessisches
Gesetz fur Sicherheit und Ordnung (HSOG) verfassungswidrig (s. Kap. 6.1).
Auch fur dieses Verfahren waren die Arbeiten an meinem Schriftsatz auf-
wandig und die Vorbereitungen der mundlichen Verhandlung umfangreich.
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Zusammenarbeit mit den Aufsichtsbehorden in Deutschland

Eine weitere wichtige Rahmenbedingung fiir die Wahrnehmung der Aufsichts-
aufgaben besteht in der zunehmenden Notwendigkeit, die Aufsichtstatigkeit
in Deutschland zu koordinieren. Die Hessische Aufsichtsbehdrde ist Teil der
deutschen Datenschutzaufsichtsstruktur. Die durch sie erfolgende Koordi-
nation ist zum einen notwendig, weil innerhalb der Union nur in Deutschland
die Datenschutzaufsicht foderalistisch organisiert ist und Deutschland im
EDSA nur eine Stimme hat. Die deutschen Aufsichtsbehdrden miissen sich
daher fir die Willensbildung im EDSA auf jeweils eine Meinung verstandigen.

Zum anderen ist eine Verstandigung innerhalb Deutschlands in den Fragen
notwendig, die Sachverhalte betreffen, die nicht nur Bedeutung fur ein Bun-
desland haben. Dies ist im nicht 6ffentlichen Bereich der Datenverarbeitung
regelmaRig der Fall und immer wieder in vielen Bereichen der Bund-Lander-
Kooperation oder in der landerlibergreifenden Zusammenarbeit. In den
meisten Datenschutzfragen ist daher ein bundeseinheitlicher Vollzug von
Datenschutzrecht gefragt. Fur diesen arbeiten die Aufsichtsbehérden des
Bundes und der Lander im Rahmen der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehdérden des Bundes und der Lander (DSK) zunehmend
enger zusammen. Das erfordert immer mehr Abstimmungen im Rahmen
der Konferenz, in den fachlichen Arbeitskreisen der Konferenz und in einer
steigenden Anzahl von Task Forces zu zeitlich befristeten gemeinsamen
Aufgaben.

Vertreter meiner Behorde arbeiten in allen 25 Arbeitskreisen und in den
meisten Task Forces der DSK mit. Ich habe den Vorsitz der Arbeitskreise
,2Organisation und Struktur und ,Wissenschaft und Forschung“ inne so-
wie den Co-Vorsitz im Arbeitskreis ,Auskunfteien® und in der Task Force
,<Forschungsdaten®. Die Arbeitskreise tagen mindestens zwei Mal im Jahr
und fihren mehrfach Treffen in Unterarbeitskreisen durch. Die Task Forces
beschaftigen sich mit dringenden oder arbeitskreistibergreifenden Fragen
und tagen deutlich ofter.

Drittens miissen die Aufsichtsbehdrden gemeinsame Konzepte und Strategien
entwickeln, um sich gegenuber starken Datenverarbeitern durchsetzen zu
kdnnen. Nur wenn sie gemeinsam auftreten und ihre Positionen gemeinsam
durchfechten, haben sie Chancen, den Datenschutz in Deutschland voran-
zubringen. Die wichtigsten Entscheidungen fallen daher in den Gremien der
DSK. Dementsprechend steigt im Rahmen der Aufsichtstatigkeit die Bedeu-
tung der Mitarbeit in diesen Gremien und verandert damit zunehmend die
Arbeitsaufgaben der Beschaftigten in der Aufsichtsbehorde.

Angesichts der Notwendigkeit zunehmender Kooperation hat die DSK einen
Arbeitskreis ,DSK 2.0“ gegriindet, der die Verbindlichkeit der Zusammenarbeit
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steigern und die Wahrnehmung einer einheitlichen Aufgabenerfillung ver-
bessern soll. Neben ihren halbjahrlichen zweitadgigen Konferenzen fihrt die
DSKinzwischen zusatzlich mindestens drei eintdgige Zwischenkonferenzen
durch. AuRerdem hat sie im Jahr 2021 einen wdchentlichen Jour fixe einge-
richtet, um sich per Videokonferenz auch in alltdglichen Fragen gegenseitig
zu informieren und sich abzustimmen. Weiterhin hat sie im Jahr 2022 ihre
Geschéaftsordnung — unter meiner Leitung — dahingehend weiterentwickelt,
dass sie verbindliche Mehrheitsentscheidungen treffen kann. Ohne auf die
Einstimmigkeit einer Entscheidung angewiesen zu sein, kann sie nun leich-
ter eine einheitliche Anwendung des Datenschutzrechts erreichen. Um die
Effektivitat der DSK zu erhohen, hat sie zum Ende des Berichtszeitraums ein
Prasidium geschaffen, in dem der bisherige Vorsitzende, die nachstjahrige
Vorsitzende und die beiden Vertreter Deutschlands im EDSA die aktuelle
Vorsitzende unterstiutzen. Weitere Malnahmen zur Verbesserung und Stéar-
kung der Zusammenarbeit in der DSK werden folgen.
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2. Digitale Souveranitat und Datenschutz

Die normative Eigenverpflichtung der Europ&ischen Union, das Grundrecht
auf Privatsphére und Schutz der personenbezogenen Daten gemal3 Art. 7
und 8 Grundrechtecharta (GRCh) zu schiitzen, kann nur erfiillt werden,
wenn die fir die Digitalisierung gesellschaftlicher Beziehungen eingesetz-
ten IT-Systeme diesen Schutz sicherstellen und ihn nicht konterkarieren.
Nur wenn der flir den Schutz Verantwortliche in der Lage ist, diesen Schutz
bei seiner Datenverarbeitung zu gewéhrleisten, kbnnen diese Grundrechte
umgesetzt werden.

Spatestens die politischen Ereignisse des Jahres 2022 rund um Putins
Uberfall auf die Ukraine haben gezeigt, wie wichtig es ist, Abhangigkeiten
zu reduzieren und in bestimmten Bereichen eine hohe Unabhangigkeit zu
wahren. Deutschland und Europa kénnen auf globale Beziehungen, globale
Kommunikation und globalen wirtschaftlichen Austausch nicht verzichten und
wollen dies auch nicht. Dies darf aber nicht dazu fihren, dass sie aufgrund
von Abhangigkeiten die Verfolgung eigener Ziele und Werte aufgeben oder
sich gar erpressbar machen. Dies gilt auch fir die Digitalisierung. Daher
ist in den Bereichen der Digitalisierung, in denen die Beschrankung von
Abhangigkeiten sinnvoll und machbar erscheint, ,digitale Souveranitat” ein
wichtiges politisches Ziel.

Digitale Souveranitat als politisches Ziel

So verfolgt etwa die Datenstrategie der EU in expliziter Abgrenzung zu USA
und China das Ziel, in der Digitalisierung der Wirtschaft und Verwaltung in
Europa ,unseren eigenen, europaischen Weg (zu) finden, indem wir den Aus-
tausch und die breite Nutzung von Daten kanalisieren und gleichzeitig hohe
Datenschutz-, Sicherheits- und Ethik-Standards wahren* (EU-Kommission,
Eine europaische Datenstrategie, vom 19. Februar 2021, COM(2020) 66 final,
S.4). Auch das Weillbuch der EU-Kommission zur Kinstlichen Intelligenz
fordert die EU auf, ,geeint (zu) handeln und auf der Grundlage europaischer
Werte ihren eigenen Weg zur Forderung der Entwicklung und Nutzung von
Kl fest(zu)legen® (EU-Kommission, Weilbuch zur Kuinstlichen Intelligenz —
Ein europaisches Konzept fir Exzellenz und Vertrauen, vom 19. Februar
2020, COM(2020) 65 final, S.1). In Deutschland will die Bundesregierung
mit ihrer Datenstrategie ,einen Beitrag zur digitalen Souveranitat Europas
leisten (Bundesregierung, Eine Innovationsstrategie fir gesellschaftlichen
Fortschritt und nachhaltiges Wachstum, vom 27. Januar 2021, S.9). Auch fur
den Koalitionsvertrag vom 27. November 2021 ist digitale Souveranitat ein
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zentrales Ziel (SPD, Biindnis90/Die Grunen, FDP, Mehr Fortschritt wagen,
Koalitionsvertrag, 2021, S. 15-20). In ihrem Forschungsrahmenprogramm zur
IT-Sicherheit nennt die Bundesregierung 32 mal ,technologische Souveranitat*
als Forschungsziel (BMBF, digital.sicher.souveran, Forschungsrahmenpro-
gramm der Bundesregierung zur IT-Sicherheit, 2021; BMBF, souveran.digital.
vernetzt, Forschungsprogramm Kommunikationssysteme, 2021). Strategische
Bekenntnisse zur digitalen Souveranitat als politischem Ziel finden sich auch
in der Strategie des IT-Planungsrats (I T-Planungsrat, Strategie zur Starkung
der Digitalen Souveranitat fiir die IT der Offentlichen Verwaltung, 2021) und
in vielen Strategiepapieren der Bundeslander (s. z. B. fir Hessen Hessische
Ministerin fur Digitale Strategie und Entwicklung, Digitales Hessen — wo
Zukunft zu Hause ist, 2021, S.9; dies., KI made in Hessen, 2022, S.45, 50).

All diese politischen Strategien in Europa und Deutschland sehen digitale
Souveranitat als Ausdruck und Verpflichtung ihrer normativen Orientierung.
Fir sie ist digitale Souveranitat aber nicht nur eine Frage der Sicherheit,
der Wettbewerbsfahigkeit und der Innovationskraft, der Entwicklung der
Demokratie, der politischen Selbstbestimmung und der Verantwortung
fir die sozialen Folgen der Digitalisierung, sondern auch eine Frage des
Rechtsstaats und des Grundrechtsschutzes. Sie verweisen fir die politi-
schen Zielsetzungen der Digitalisierung — in bewusster Unterscheidung zu
Strategien etwa in Nordamerika oder Asien — auf ihre Werteorientierung. Sie
sehen den Schutz der Personlichkeit, wie er etwa in den Grundrechten auf
Privatheit und Datenschutz in Art. 7 und 8 GRCh zum Ausdruck kommt, als
einen entscheidenden Orientierungspunkt und die DS-GVO als eine wichtige
normative Grundlage fir die Digitalisierung der Gesellschaft.

Um technologische Souveranitat als Voraussetzung und Folge digitaler
Selbstbehauptung zu erreichen, sind — wie die Stellungnahme der Hessi-
schen Landesregierung zu meinem 50. Tatigkeitsbericht hervorhebt (LT-Drs.
20/9709, S. 2) — koordinierte Anstrengungen in vielen Politikbereichen wie der
Wirtschafts- und Industrie-, Wettbewerbs-, Forschungs-, Bildungs-, Rechts-
und Digitalpolitik in der EU und in Deutschland erforderlich. Sie erfordern,
neben datenschutzrechtlichen Aspekten auch solche der Technik (Hard- und
Software), der Digitalkompetenz, der IT-Sicherheit und der Kostenkontrolle
zu berucksichtigen. In diesem Tatigkeitsbericht werde ich mich aber auf den
datenschutzrechtlichen Aspekt digitaler Souveranitat beschranken (s. hierzu
auch RoBnagel, Digitale Souveranitat im Datenschutzrecht, MultiMedia und
Recht (MMR) 2023, 64 ff).
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Digitale Selbstbehauptung fiir Grundrechte und Demokratie

Die EU gewahrleistet allen Personen in ihrem Hoheitsgebiet Grundrechts- und
Datenschutz. Zu dieser Gewahrleistung steht sie auch dann, wenn die Daten
dieser Menschen in Drittlandern oder in der Union durch Techniksysteme und
Dienstleister aus Drittlandern verarbeitet werden. Daher missen Datenschutz-
recht und Grundrechtsschutz auch dann gelten und durchgesetzt werden,
wenn die Hersteller von IT-Systemen und Diensteanbieter aus Drittlandern
von geringeren Anforderungen ausgehen, weil in ihrem Heimatland geringere
Schutzanforderungen gelten. Will die Union ihr Schutzversprechen einhalten,
muss sie darauf bestehen, dass jeder, der auf dem europaischen Markt auftritt,
die hier geltenden Schutzanforderung erfillt. Ein niedrigeres Schutzniveau
in anderen Landern darf nicht auf die Union Ubertragen werden. Aus diesem
Grund darf auch die Auswahl von Techniken oder Dienstleistungen nicht
dazu flhren, dass es (faktisch) zu einem niedrigeren Schutzniveau kommt.

Zugleich ist die Durchsetzung des Grundrechts- und Datenschutzes ge-
genuber Herstellern und Anbietern aus Drittlandern eine Malihahme zur
Selbstbehauptung europaischer Demokratie: Die Regeln des Zusammenle-
bens in der digitalen Welt sind demokratisch zu bestimmen. Sie dirfen nicht
privater Marktmacht globaler Konzerne und den von ihnen gesetzten privaten
Rechtsordnungen Uberlassen werden. Im Konfliktfall sind die demokratisch
gesetzten Regeln durchzusetzen.

Durchsetzung von Datenschutzrecht

Meine Aufgabe, die in Art. 57 Buchst. a DS-GVO als erste genannt wird,
Datenschutzrecht durchzusetzen, wird durch Techniksysteme, Dienstleis-
tungen, Auftragnehmer und Geschaftsmodelle in Frage gestellt, die nicht
den Anforderungen des Datenschutzes entsprechen. Drei Beispiele sollen
zeigen, dass Verantwortliche, die solche Dienstleistungen, Techniksysteme
oder Auftragnehmer in Anspruch nehmen, im Regelfall nicht in der Lage
sind, ihrer Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO zu entsprechen.
Sie missten nachweisen, dass sie alle Anforderungen des Datenschutzes
erflllen, aber kénnen dies nicht, weil sie nicht Giber die notwendigen Infor-
mationen verfligen oder die von ihnen in Anspruch genommenen Leistungen
diese nicht erfillen:

— Als Beispiel fir Social Media soll Facebook dienen. Meta bietet im Rahmen
seiner Dienstleistung ,Facebook® Verantwortlichen ,Seiten* an, die diese
nutzen kénnen, um der Offentlichkeit Informationen bekanntzugeben.
Dabei erhebt Meta personenbezogene Daten Uber die Nachfragenden,
ohne die verantwortlichen Nutzenden zu informieren, welche Daten es
fur welche Zwecke erhebt und wie die Daten weiterverarbeitet werden,
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ohne nachzuweisen, dass dieses Tracking und Profiling zulassig ist, und
ohne mit den Nutzenden eine Vereinbarung zur gemeinsamen Verant-
wortung abzuschliel3en. Auch Ubertragen sie personenbezogene Daten
ohne ausreichende zusatzliche Schutzmalinahmen in die USA (s. ndher
Kap. 12.2). Andere Social Media-Angebote aus USA und China bieten
vergleichbare grundséatzliche Probleme.

— Microsoft bietet seine Office-Programme kiinftig als MS 365 nur noch
als cloudbasierte Dienstleistungen in einem Auftragsverhaltnis an. Ent-
sprechend seinem ,Datenschutznachtrag” vom 15. September 2022
fir MS 365 will Microsoft diese Dienstleistungen erbringen, ohne dem
Verantwortlichen zu ermdglichen, ihm als Auftragnehmer genauere
Weisungen zu erteilen, ohne dariber zu informieren, welche Daten es in
welcher Weise fiir eigene Zwecke verarbeitet, ohne tiber Anderungen bei
Subauftragnehmern hinreichend prazise zu informieren und ohne Daten
nach den Vorgaben der DS-GVO zu I6schen oder zuriickzugeben (s. auch
Bundesregierung, BT-Drs. 20/4852, S.44). Microsoft will auRerdem auf
Anforderung US-amerikanischen Behoérden Daten herausgeben dirfen
und Daten ohne ausreichende Schutzmafinahmen in den USA verarbei-
ten. Andere cloudbasierte Dienstleistungen aus Drittlandern verursachen
vergleichbare Probleme.

— Als Beispiel fir Probleme mit US-amerikanischen Anbietern von Videokon-
ferenzsystemen (VKS) soll Webex von Cisco dienen. Cisco bietet Webex
nicht im On-Premise-Betrieb an, sondern betreibt das VKS selbst. Dies
verhindert, dass Verantwortliche selbst kontrollieren kénnen, ob und wohin
personenbezogene Daten abflieien. Im Betrieb des VKS verarbeitet Cisco
personenbezogene Daten in den USA ohne ausreichende zusatzliche
Schutzmalnahmen. Zwar werden die Inhaltsdaten bei Videokonferenzen
verschlisselt, doch werden die Schlissel nicht vom Verantwortlichen
erzeugt, sondern von Cisco verteilt, so dass der Zugriff von US-ameri-
kanischen Behorden auf die Schliissel nicht ausgeschlossen ist (s. 50.
Tatigkeitsbericht, Kap. 4.1). Ahnliche Probleme bieten auch andere VKS
aus Drittlandern.

Alle diese Anbieter haben ihre Hauptniederlassung in Irland. Fur sie bin ich
nicht zustandig. Aber ich muss in Hessen Datenschutz durchsetzen, auch
wenn Verantwortliche in Hessen deren Angebote nutzen. Soweit Verant-
wortliche von solchen Techniksystemen oder Dienstleistungen abhangig
sind, stehe ich vielfach vor dem Dilemma, entweder sie durch Anordnungen
in ihrer Geschaftstatigkeit oder ihrer Aufgabenerfiillung zu behindern oder
auf die Durchsetzung von Datenschutzanforderungen zu verzichten (s. 50.
Tatigkeitsbericht, Kap. 3.1). Dieses Dilemma lasst sich nur vermeiden, wenn
die Abhangigkeit von den Produkten solcher Anbieter Giberwunden wird.
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Die Anbieter von Social-Media-, Cloud-, Videokonferenz- und anderen
Techniksystemen aus Drittlandern sind oft nicht bereit, ihre Systeme den
datenschutzrechtlichen Anforderungen anzupassen. Aus praktischer Sicht
sind daher jeweils technisch-organisatorische Alternativen zu den aus dem
Drittland angebotenen Hardware, Software, Diensten und Plattformen er-
forderlich, um eine datenschutzgerechte Datenverarbeitung zu ermdglichen.
Digitale Souveranitat ist deshalb in vielen Fallen eine Voraussetzung zur
Durchsetzung von datenschutzrechtlichen Anforderungen.

Die notwendigen Voraussetzungen fiir die erforderliche Vielfalt technischer und
organisatorischer Alternativen in moglichst vielen Bereichen der Verarbeitung
personenbezogener Daten zu férdern, ist vorrangig eine politische Aufgabe.
Sie zu erfillen, erfordert Malnahmen in vielen Politikbereichen. Aber auch
der Verantwortliche muss dazu beitragen, indem er seine IT-Systeme, die
von ihm genutzten Dienstleistungen und seine Auftragnehmer so auswabhilt,
dass er seine datenschutzrechtlichen Pflichten erfiillen kann.

Verantwortung der Verantwortlichen

Die Verantwortung des Verantwortlichen fur die Voraussetzungen, um
datenschutzrechtliche Anforderungen erfillen zu kénnen, hat der EuGH in
seinem Urteil vom 16. Juli 2020 (C-311/18 — Schrems II) deutlich gemacht
und am Beispiel des Transfers personenbezogener Daten in ein unsicheres
Drittland (in diesem Fall die USA) herausgestellt (s. 50. Tatigkeitsbericht,
Kap. 3.1). Die Ausfuhrungen des Gerichts machen deutlich, dass die Auswahl
der Techniksysteme und Dienstleistungen durch den Verantwortlichen unter
seine Verantwortung fallt. Dies hat der EDSA in seinen ,Empfehlungen zu
Mafnahmen zur Ergdnzung von Ubermittlungstools zur Gewahrleistung des
unionsrechtlichen Schutzniveaus fur personenbezogene Daten* (Empfeh-
lung 1/2020, Version 2 vom 18. Juni 2021) Uberzeugend herausgearbeitet.
Der Verantwortliche muss prufen, bevor er personenbezogene Daten in ein
Drittland Ubertragt, ob dort die Daten einen vergleichbaren Schutz geniel3en
wie in der EU. Wenn dies nicht der Fall ist, muss er zusatzliche Schutzmalf3-
nahmen ergreifen oder die Datenlbermittlung unterbinden.

Rechtsstaatliche Definition digitaler Souveranitat

Die vom EuGH fir den internationalen Datenverkehr ausformulierte Verant-
wortung flr den Schutz des Grundrechts auf Datenschutz kann jedoch nicht
nur fir die im Schrems Il-Urteil zu entscheidenden Vorlagefragen gelten,
sondern ist Uber die Pflichten im internationalen Datentransfer hinaus auf
alle datenschutzrechtlichen Pflichten zu erweitern. Der Verantwortliche hat
grundsatzlich die Pflicht, durch die Auswahl der von ihm verwendeten Technik
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und der in Anspruch genommenen Dienste seine datenschutzrechtlichen
Handlungserfordernisse zu sichern. Er darf sich nicht selbst in Sachzwange
oder Abhangigkeiten bringen, die es ihm unmdglich machen, seiner Verant-
wortung gerecht zu werden. Umgekehrt kann er nicht geltend machen, dass
bestimmte datenschutzrechtliche Pflichten fir ihn deshalb nicht gelten, weil
er wegen der von ihm verwendeten Techniken und der in Anspruch genom-
menen Dienste nicht in der Lage ist, sie zu erflllen. Digitale Souveranitat
in einem rechtsstaatlichen Sinn besteht mit Blick auf das Datenschutzrecht,
wenn der Verantwortliche Techniksysteme oder Dienstleistungen nutzt, die
ihn in die Lage versetzen, datenschutzrechtliche Anforderungen zu erflllen.
Diese Definition zielt nicht auf protektionistische Bevorzugung europaischer
Techniksysteme und Dienstleistungen, sondern allein auf die Durchsetzung
des Rechts der Union und des Mitgliedstaats.

Digitale Souveranitat ist kein Rechtsbegriff, sie steht nicht als solche in
der DS-GVO. Sie ist aber ein Begriff, der fir vielfaltige datenschutzrecht-
liche Probleme, denen ein gleiches Strukturproblem zugrunde liegt, einen
Lésungsweg bezeichnet. Dieses strukturelle Problem besteht darin, dass
Anbieter aus Drittlandern Techniksysteme oder Dienstleistungen anbieten
und Geschaftsmodelle verfolgen, die mit den rechtlichen Vorgaben in der
EU und Deutschland nicht vereinbar sind. Sie wollen entgegen gesetzlicher
Regelungen daran festhalten und setzen dies aufgrund ihrer Marktmacht auch
oft durch. Im Datenschutzrecht sind die Verantwortlichen aber auch dann zur
Einhaltung der datenschutzrechtlichen Vorgaben verpflichtet, wenn sie diese
Techniksysteme und Dienstleistungen nutzen. Sie missen Techniksysteme
und Dienste wahlen, mit denen sie in der Lage sind, die sie betreffenden
Anforderungen zu erflillen. Dies gilt nicht nur fiir die Frage des internationalen
Datentransfers in Drittlander, sondern etwa auch fur

— die von Art. 25 Abs. 1 DS-GVO geforderte datenschutzgerechte Sys-
temgestaltung, die die Voraussetzungen fir eine Datenverarbeitung
gewahrleisten soll, die die Datenschutzprinzipien nach Art. 5 DS-GVO
einhalt. Diese Verpflichtung beinhaltet auch, die eingesetzten Hard- und
Software-Systeme, Plattformen und Dienstleistungen so auszuwahlen,
dass eine datenschutzgerechte Datenverarbeitung mdglich ist. Die Re-
lativierung dieser Pflicht durch Berticksichtigung des Stands der Technik
und der Implementierungskosten in Art. 25 Abs. 1 DS-GVO bedeutet, dass
der Verantwortliche zwischen geeigneten technischen Alternativen, die
dem Stand der Technik entsprechen, auswahlen kann, nicht aber, dass
er datenschutzrechtliche Anforderungen nicht erfillen muss, wenn er
keine technische Alternative fiir seinen Verarbeitungszweck findet, die
datenschutzgerecht einsetzbar ist.

20



Digitale Souveranitat und Datenschutz

— die von Art. 25 Abs. 2 DS-GVO geforderten datenschutzfreundlichen
Voreinstellungen. Er muss fur seine Zwecke IT-Systeme, Dienste und
Plattformen auswahlen, die ihm z.B. ermdglichen, jedes Tracking aus-
zuschalten und alle Vorgaben des §25 TTDSG einzuhalten (s. zu diesen
DSK, Orientierungshilfe Telemedien, Dezember 2021).

— die von Art. 26 DS-GVO geforderte Wahrnehmung gemeinsamer Verant-
wortung. Der Verantwortliche darf IT-Kooperationen mit gemeinsamer
Verantwortung nur eingehen, wenn die Partner mit ihm Vereinbarun-
gen nach Art. 26 Abs. 1 S.2 DS-GVO treffen, in denen sie festlegen,
wie eine datenschutzgerechte Datenverarbeitung erfolgt, wer welche
Verpflichtungen insbesondere gegenuber betroffenen Personen erfillt
und wer welchen Informationspflichten nachkommt. Dies setzt weiter
voraus, dass der Partner dem Verantwortlichen die hierfir notwendigen
Informationen erteilt.

— denvon Art. 28 DS-GVO geforderten Einbezug von Auftragsverarbeitern,
die sicherstellen, dass sie alle Vorgaben des Datenschutzrechts erflillen
(k6nnen). Mit Blick auf die Verpflichtungen von Unternehmen aus dem
Drittland, ihren Behorden Daten auch aus dem EWR zuganglich zu ma-
chen, dirfen Verantwortliche Auftragnehmern personenbezogene Daten
nur dann anvertrauen, wenn diese nicht auslandischen staatlichen Stellen
verpflichtet sind, die von ihnen die Herausgabe dieser Daten entgegen
Art. 48 DS-GVO verlangen kdnnen, oder zusatzliche Schutzmalinahmen
eine Offenlegung personenbezogener Daten verhindern. Sie dirfen Auf-
tragnehmern auch nur dann Daten tbergeben, wenn diese sicherstellen,
dass sie die Daten nicht fir eigene Zwecke verwenden.

— die von Art. 32 DS-GVO geforderte ausreichende Datensicherheit. Diese
kann gefahrdet sein, wenn Unternehmen aus einem Drittland von den
heimischen Behdrden verpflichtet werden kdnnen, mit ihnen zusam-
menzuarbeiten und zu diesem Zweck in ihre Software oder Hardware
Schwachstellen einzubauen, die es diesen Behdrden ermdglichen, in
IT-Systeme von Verantwortlichen aus dem EWR einzudringen.

Ob der Hersteller, Diensteanbieter, Plattformbetreiber oder Auftragsverarbeiter
aus einem Drittland diese Anforderungen erfillt, muss der Verantwortliche
vor einem Vertragsschluss Uberprifen. Kann oder will er sie nicht erfillen,
darf der Verantwortliche ihm keine personenbezogenen Daten anvertrauen.

Neue transatlantische Entwicklungen

Die Diskussion um digitale Souveranitat wird durch die Bemihungen eines
neuen ,Trans-Atlantic Data Privacy Framework® zwischen den USA und der
EU belebt. Am 7. Oktober 2022 hat der US-Prasident eine ,,Executive Order
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on Enhancing Safeguards for United States Signals Intelligence Activities®
(EO) erlassen, die es der Kommission ermdéglichen soll, den Stellen in USA,
die sich dem Framework unterwerfen, ein angemessenes Datenschutzniveau
anzuerkennen. Durch diese neue Rechtskonstruktion kénnte das Problem
der Datentbermittlung in die USA auf eine neue Grundlage gestellt werden.
Fur die anderen zuvor dargestellten Aspekte der digitalen Souveranitat wirde
sich durch das Framework und seine Anerkennung jedoch nichts &ndern.

Die EO versucht, die beiden zentralen Kritikpunkte des EuGH in seinem Ur-
teil zur Aufhebung des Vorganger-Beschlusses zu ,Privacy Shield” (vom 16.
Juli 2020, C-311/18 — Schrems Il) zu adressieren: die unverhaltnismafligen
Datenverarbeitungsbefugnisse der Nachrichtendienste und der fehlende
Rechtsschutz flir Europaerinnen und Europaer.

Fir die UberwachungsmaRnahmen der USA haben nach der EO die Sicher-
heits- und Aufklarungsinteressen der USA weiterhin héchste Prioritat. Die
MaRnahmen der ,signal intelligence* sollen jedoch auf das Uberwachungsziel
zugeschnitten sein und ,not disproportionately impact privacy and civil liber-
ties“. Massenuberwachung des Internetverkehrs (wie nach den Programmen
PRISM und Upstream) soll aber weiterhin moglich sein. Die Verwendung
der so erhobenen Daten soll aber beschréankt werden, soweit das Uberwa-
chungsziel durch zugeschnittene UberwachungsmaRnahmen erreicht werden
kann (Sec. 2 c). Die EO stellt allerdings ausdrucklich fest, dass sie in keiner
Weise ,any signals intelligence collection technique“ beschrankt, die durch
bisherige Vorschriften erlaubt sind (Sec. 2 e). Die Befugnisse nach Section
702 des Foreign Intelligence Surveillance Act (FISA), die der EuGH als nicht
mit den europaischen Grundrechten vereinbar erklart hat, gelten somit weiter.

Hinsichtlich des Rechtsschutzes sieht die EO aullerdem einen zweistufigen
Beschwerdemechanismus vor, wenn eine Nicht-US-Person der Meinung
ist, dass die Uberwachungsmafinahmen der US-Nachrichtendienste gegen
geltendes US-Recht verstofRen. In der ersten Stufe kann eine von den USA
anerkannte Organisation (z. B. eine europaische Datenschutzaufsichtsbehdrde)
fir ein Individuum eine Uberpriifung durch einen ,Civil Liberties Protection
Officer* (CLPO) im ,Office of the Director of National Intelligence” anstofRen.
In der zweiten Stufe kann ein ,Data Protection Review Court* beim Attorney
General den Fall Gberprifen. Als Ergebnis der jeweiligen Entscheidung in der
ersten und in der zweiten Stufe darf dem Beschwerdeflhrer weder bestatigt
noch verneint werden, dass er Uberwacht worden ist. Vielmehr darf ihm —
unabhangig vom Ergebnis der Untersuchung — immer nur mitgeteilt werden,
dass die Untersuchung entweder keine Grundrechtsverletzung identifizieren
konnte oder zu einer angemessenen Abhilfe gefuhrt hat (Sec. 3 c, d).
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Auf der Grundlage der EO und weiterer US-Regelungen zur Framework
hat die Kommission am 13. Dezember 2022 einen Entwurf eines Aner-
kennungsbeschlusses vorgelegt. In dem sich anschlielRenden Verfahren
nach Art. 45 Abs. 3 DS-GVO hat die Kommission gemafR Art. 70 Abs. 1
Buchst. s DS-GVO dem EDSA alle erforderlichen Unterlagen einschlief3lich
des Schriftwechsels mit der Regierung der USA vorzulegen und der EDSA
hat in einer Stellungnahme die Angemessenheit des in den USA gebotenen
Schutzniveaus zu beurteilen. Danach sind die Mitgliedstaaten im Rahmen
des Komitologieverfahrens nach Art. 45 Abs. 3 und 93 Abs. 2 DS-GVO
sowie Art. 5 VO (EU) 182/2011 zu beteiligen. Die Kommission erldsst den
Angemessenheitsbeschluss als Durchfihrungsrechtsakt gemaf Art. 291
AEUV nach Art. 5 Abs. 3 der VO (EU) 182/2011 nicht, wenn die gewichtete
Mehrheit im Ausschuss zum Entwurf eine ablehnende Stellungnahme abgibt.
Sie muss in diesem Fall nachverhandeln und das neue Ergebnis erneut dem
Ausschuss vorlegen oder von der weiteren Verfolgung des Entwurfs absehen.
Nach diesem ,Fahrplan® ist mit einer verbindlichen Entscheidung tber die
Angemessenheit des Datenschutzniveaus in dem spezifischen Bereich der
USA, in dem die Vereinbarung gelten soll, wohl erst Mitte 2023 zu rechnen.
In Kraft treten lassen will die Kommission den Beschluss aber erst, wenn die
USA alle relevanten Bestimmungen in der vorgesehenen Weise umgesetzt
haben. Dies durfte frihestens im Herbst 2023 der Fall sein.

Ist der Angemessenheitsbeschluss der Kommission in Kraft getreten, hat die-
ser nach Art. 288 Abs. 4 AEUV fir die Aufsichtsbehdrden Bindungswirkung,
soweit darin festgestellt wird, dass die USA ein angemessenes Schutzniveau
gewahrleisten und die Ubermittlung personenbezogener Daten im Ergebnis
genehmigt wird (EuGH vom 16. Juli 2020, C-311/18).

Der EuGH wird Uber diesen Beschluss entscheiden mussen. Er wird ihn am
Mafstab der Art. 7, 8 und 47 GRCh sowie Art. 44 Satz 2 und Art. 45 Abs. 2
DS-GVO sowie seiner Schrems llI-Entscheidung tberprifen. Entscheidend
wird sein, ob die USA ,wirksame und durchsetzbare Rechte“ sowie ,wirksame
verwaltungsrechtliche und gerichtliche Rechtsbehelfe fiir betroffene Personen®
aus Europa bieten, eine wirksame unabhangige Aufsichtsbehdrde auch in
Bezug auf die US-Sicherheitsbehérden etablieren, die auch gegenlber den
US-Nachrichtendiensten verbindliche Anordnungen treffen kann (EDSA,
Statement 1/2022 v. 6.4.2022), und die Uberwachungspraxis (,Anwendung
der Rechtsvorschriften) auf verhaltnismaRige MalRnahmen beschranken.
Hierzu wird der EuGH u. a. folgende Fragen entscheiden mussen:

Ist eine Executive Order des Prasidenten eine ausreichende Rechtsgrund-
lage? Hat sie mehr als behdrdeninterne Wirkung? Bietet sie ausreichende
Rechtssicherheit, wenn sie jederzeit — z.B. durch einen republikanischen
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Prasidenten — verandert oder widerrufen werden kann? GenUlgt es, von den
Nachrichtendiensten zu fordern, ihre Uberwachung ,proportionately“ zu
praktizieren, wenn die gesetzlichen Grundlagen fur die Masseniberwachung
ausdricklich beibehalten werden? Gilt die Verhaltnismaligkeit auch fur die
automatisierte massenhafte Datenerhebung oder nur fiir die nachfolgende
Nutzung der Daten? Ist ,proportionality” im Sinn des ,absolut Notwendigen®
gemeint, wie dies der EuGH in vielen Entscheidungen fordert (s. Kap. 1)?
Oder meint die EO ,proportionality“ in einem nach US-Verstandnis den
Uberwachungszielen angepassten Sinn? Ist der ,Data Protection Review
Court* tatsachlich ein unabhangiges Gericht oder faktisch nur ein Ausschuss
innerhalb der US-Regierungsbehdrden? Ist seine Uberpriifung der Entschei-
dungen des ,Civil Liberties Protection Officer ein echtes Gerichtsverfahren
im Sinn des Art. 47 GRCh? Inwieweit wird dies durch die Beschrankung auf
eine Beschwerde und die Versagung einer Klagemoglichkeit, die fehlende
Offentlichkeit und den vorgestanzten Entscheidungstenor eingeschrankt?

Nach der Beantwortung dieser und weiterer Fragen ist nicht auszuschlie-
Ren, dass der EuGH die Adaquanzentscheidung der Kommission — nach
Safe Harbor und Privacy Shield — ein drittes Mal aufheben wird. Jedenfalls
herrscht bis zur Entscheidung des EuGH eine sehr gro3e Rechtsunsicherheit.
Diese vermeidet, wer seine Investitionen und sonstigen Entscheidungen zu
Digitalprojekten langfristig an der bisherigen Rechtsprechung des EuGH und
der Zielsetzung digitaler Souveranitat orientiert — zumal eine Entscheidung
des EuGH, die den Angemessenheitsbeschluss bestatigen wiirde, nur einen
von vielen Grinden fir digitale Souveranitat, namlich den internationalen
Transfer personenbezogener Daten, betreffen und nur fiir die USA gelten
wirde. Selbst wenn nur der internationale Datentransfer beachtet wird, ist zu
berlcksichtigen, dass sich Fragen der digitalen Souveranitat in den letzten
Jahren sehr auf die USA konzentriert haben. Ahnliche Fragen stellen sich
aber auch in vielen anderen Drittstaaten, in die Daten transferiert werden.

Umsetzung digitaler Souveranitat in Hessen

Daher ist es sinnvoll, sich auch langfristig an dem Ziel digitaler Souveranitat
zu orientieren. Aus diesem Grund haben die EU-Kommission, die Bundesre-
gierung und die Landesregierungen dieses Ziel in ihre eingangs genannten
Digitalisierungsstrategien fir die 6ffentliche Verwaltung aufgenommen. In
Umsetzung dieser Strategien wurden etwa auf Bundesebene inzwischen
viele Projekte auf den Weg gebracht — wie die Souverane Verwaltungs-Cloud,
der Souverane Arbeitsplatz, der Sovereign Tech Fund und das Zentrum fur
Digitale Souveranitat (ZenDiS) der Offentlichen Verwaltung. Dadurch hat
der Bund ,friihzeitig Entscheidungen getroffen und MalRnahmen umgesetzt,
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die einen Einsatz dieser Produkte (= MS 365) fur den Bund grundsatzlich
entbehrlich machen®. Schon heute verzichtet die Bundesregierung beinahe
vollstandig auf den Einsatz von MS 365 (BT-Drs. 20/4852, S.44f.)

Hessen ist an den Projekten zur Souveranen Verwaltungs-Cloud und zum
Souveranen Arbeitsplatz beteiligt. Wechselmdglichkeiten zwischen IT-Lésun-
gen im Kontext digitaler Souveranitat werden u. a. im Projekt HessenSW 2025
erarbeitet. Ein gelungenes Beispiel der Umsetzung digitaler Souveranitat ist
auch das Schulportal Hessen (s. Kap. 8.2). Besondere Fortschritte konnten
in Hessen unter Mitwirkung meiner Behorde im Bereich Videokonferenzen
erzielt werden. Durch Technikauswahl und Technikgestaltung konnten daten-
schutzgerechte Systemlésungen entwickelt und zum Einsatz gebracht werden:

— Inder hessischen Landesverwaltung wird fir ca. 70.000 Beschaftigte seit
dem Ende des Berichtszeitraums vom Hessischen Ministerium fur Digitale
Strategie und Entwicklung als ,Hessen Connect 2.0“ eine Systemldsung
Schritt fur Schritt ausgerollt. Sie wird von T-Systems betrieben und inte-
griert als Chat-System die Open Source-Ldsung ,Matrix/Elements® und
als VKS die Open Source-Losung ,Jitsi“ (s. Kap. 3.4).

— Hessische Schulen kdnnen seit dem Herbst 2022 als VKS die Open
Source-Lésung BigBlueButton einsetzen. Das System wird durch das
hessische Unternehmen German Edge Cloud betrieben. Das Hessische
Kultusministerium bietet es aus Sicherheitsgriinden integriert im Schul-
portal fir alle 2.000 staatlichen und privaten Schulen in Hessen kostenlos
an. Die Schultrager und Schulen kénnen nun rechtsicher ein VKS fur
Schulzwecke einsetzen (s. Kap. 3.2).

— Fur die hessischen Hochschulen konnte unter Moderation des Hessischen
Ministeriums fur Wissenschaft und Kunst geklart werden, welche VKS
durch entsprechende Technikgestaltung rechtsgemafl genutzt werden
kdnnen. Eingesetzt werden kinftig vor allem das deutsche Open Sour-
ce-System BigBlueButton, aber auch eine sichere Technikgestaltung des
US-amerikanischen VKS Zoom. Dieses VKS wird nach dem ,Hessischen
Modell“ unter Einschaltung eines hessischen Dienstleisters (im konkreten
Fall Connect4Video) im Eigenbetrieb genutzt. Dieser ist auch in die Ab-
rechnung zwischengeschaltet und kontrolliert externe Zugriffe auf Syste-
me. Die Hochschule verhindert durch ein ldentitdtsmanagementsystem,
Pseudonymisierung, VPN und Verschlisselung der Inhaltsdaten, dass
personenbezogene Daten an Zoom gelangen (s. Kap. 3.3).

— Die Berlicksichtigung des Datenschutzes und der digitalen Souveranitat
kommt auch im Baustein ,Datenschutz® im IT-Designprinzip BaSiS (Bar-
rierefreie IT, Informationssicherheit und Datenschutz) zum Ausdruck, das
die Ministerin flr Digitale Strategie und Entwicklung gemeinsam mit der
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Landesbeauftragten fur barrierefreie IT, dem Hessischen Ministerium des
Inneren und fur den Sport und mir erarbeitet hat. Dieses Designprinzip
soll kuinftig als landesweiter IT-Standard fir die Projektumsetzung in allen
Phasen der Digitalisierungsprojekte des Landes Hessen — auch bereits
bei der Konzeption, der Ausschreibung und der Auswahl — verbindlich
angewendet werden.

Diese Beispiele zeigen, dass es schon jetzt Bereiche der Digitalisierung gibt,
in denen durch digitale Souveranitat das grundsatzliche Problem des Vollzugs
des Datenschutzes durch Techniksysteme und Dienstleistungen, die sich
nicht an den rechtlichen Vorgaben der GRCh und der DS-GVO orientieren,
geldst oder zumindest gemindert werden kann.
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3. Videokonferenzsysteme

Der Digitalisierungsschub durch die Corona-Pandemie hat vor allem zu
einer verstarkten Nutzung von Videokonferenzsystemen (VKS) gefiihrt.
Dabei wurden durch den Zwang zu schnellen Lésungen viele Systeme
ausgewdhlt, die den datenschutzrechtlichen Anforderungen nicht geniigen.
Dies gilt insbesondere fiir viele weit verbreitete VKS, die von US-amerika-
nischen Anbietern stammen. Diese libertragen personenbezogene Daten in
die USA und bewirken dadurch fiir die betroffenen Personen einen Verlust
in der Wahrnehmung ihrer Grundrechte (s. 50. Téatigkeitsbericht, Kap. 3.1).
Sie verstoBen aber auch oft gegen andere Datenschutzvorgaben, weil sie
ein mit der DS-GVO unvereinbares Geschéftsmodell verfolgen (s. 50. Téatig-
keitsbericht, Kap. 4.1). VKS sind daher ein Technikbereich, in dem digitale
Souverénitat die Umsetzung von Datenschutzrecht unterstiitzt und erleichtert
(s. Kap. 2). In diesem Bereich ist digitale Souveréanitit aber auch schon még-
lich. In diesem Kapitel werden drei erfolgreiche Digitalisierungsprojekte aus
dem Berichtszeitraum vorgestellt, die erméglichen, von der rechtswidrigen
Nutzung von VKS auf rechtmal3ig nutzbare Systeme zu wechseln. Sie sind
ein Beispiel dafiir, wie technologische Abhéngigkeit vermieden, gesellschaft-
licher Bedarf an Technologienutzung befriedigt und Problemlésungen durch
datenschutzkonforme Systemgestaltung erreicht werden kénnen. Sie zeigen,
dass es richtig war, in den letzten zwei Jahren auf systemische Beratung und
Gestaltung von Digitalisierungsprojekten statt auf Intervention im Einzelfall
zu setzen und den Verantwortlichen die fiir diese Transformation notwen-
dige Zeit einzurdumen. Bevor diese Projekte vorgestellt werden, ist jedoch
zu klédren, welche datenschutzrechtlichen Anforderungen fiir VKS gelten.

31
Datenschutzrechtliche Einordnung von Videokonferenzsystemen

Hinsichtlich der datenschutzrechtlichen Einordnung von VKS besteht gro3e
Unsicherheit. Dies beruht zum einen darauf, dass Videokonferenzen erst in
der Corona-Pandemie einen rasanten Aufstieg genommen haben und daher
erst seit kurzer Zeit breit genutzt werden. Zum anderen haben sich erst vor
kurzem die Rechtsgrundlagen gedndert: Seit dem 1. Dezember 2021 gelten
neue Regeln im Telekommunikationsgesetz (TKG) und das neue Telekommu-
nikation-Telemedien-Datenschutzgesetz (TTDSG). Um die Unsicherheit, wie
das Angebot und die Nutzung von Videokonferenzen datenschutzrechtlich
einzuordnen sind, habe ich fiir die Datenschutzkonferenz diese Frage unter-
sucht (s. ndher Rol3nagel, Videokonferenzen als Telekommunikationsdienste?,
Neue Juristische Wochenschrift (NJW) 2023, Heft 7, 400 ft.).
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Telekommunikation?

Videokonferenzdienste sind dann Telekommunikationsdienste, wenn sie
die Definition fiir diesen Begriff erflllen. Dann missten sie nach §3 Nr. 61
TKG ,in der Regel gegen Entgelt Giber Telekommunikationsnetze erbrachte
Dienste® sein, die einer der drei in der Vorschrift genannten Dienstkategorien
entsprechen. In Frage kommt nur die Einordnung als ,interpersoneller Tele-
kommunikationsdienst®. Ein solcher ist nach § 3 Nr. 24 TKG ,ein gewdhnlich
gegen Entgelt“ erbrachter Dienst, der einen direkten interpersonellen und
interaktiven Informationsaustausch Gber Telekommunikationsnetze zwischen
einer endlichen Zahl von Personen ermdglicht. Aufierdem missen die Emp-
fanger von den Veranstaltern der Videokonferenz bestimmt sein.

Videokonferenzen bieten im Regelfall einen direkten interpersonellen und
interaktiven visuellen und auditiven Informationsaustausch zwischen den
Teilnehmern. Die Signale der Videokonferenzen werden Gber Telekommuni-
kationsnetze tbertragen. Um an einer Videokonferenz teilnehmen zu kénnen,
muss man dazu eingeladen sein. An einer Videokonferenz nimmt daher nur
eine endliche Zahl von Personen teil.

Als interpersoneller Kommunikationsdienst muss der Dienst den direkten
interpersonellen und interaktiven Informationsaustausch ,erméglichen®. Nicht
die einzelne Videokonferenz ist ein interpersoneller Kommunikationsdienst,
sondern der Dienst, der dem Veranstalter einer Videokonferenz ermdglicht,
durch Ton- und Bildibertragung eine solche Konferenz durchzufihren. Zu
diesem Videokonferenzdienst gehodren als Leistungsmerkmale auch die
Méoglichkeiten, den Konferenzraum zu buchen, zur Konferenz einzuladen,
die Konferenz zu steuern, Teilnehmer nachtraglich dazuzunehmen, Teilneh-
mer auszusperren, Untergruppen zu bilden, einen Chatkanal zu betreiben,
Mikrofone und Kameras zentral zu bedienen, die Konferenz aufzuzeichnen,
Rechte einzurdumen (etwa Dokumente hochzuladen) und ahnliche Funktio-
nen wahrzunehmen. Solche Videokonferenzdienste sind z.B. Zoom, Cisco
Webex, Microsoft Teams, Google Meet, GoToMeeting, Skype, BigBlueButton,
Jitsi, alfaview und viele weitere.

Ob sie als Dienste interpersoneller Telekommunikation anzusehen sind,
hangt nach § 3 Nr. 24 und 61 TKG noch davon ab, ob sie ,gewdhnlich® oder
»in der Regel gegen Entgelt* erbracht werden. Die Definition setzt also ein
gegenseitiges Leistungsverhaltnis zwischen ,Marktbeteiligten® voraus. Der
Videokonferenzdienst muss eine selbststandige Leistung sein, die darin
besteht, dass der Anbieter dem Nachfrager die Moglichkeit eréffnet, Video-
konferenzen mit von ihm bestimmten Teilnehmern durchzufiihren. Dieses
Leistungsverhaltnis betrifft somit den Betreiber eines Videokonferenzdienstes
als Anbieter und den Veranstalter von Videokonferenzen als Nachfrager.
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Demgegenuber liegt jedoch kein interpersoneller Telekommunikations-
dienst vor, wenn der Nachfrager den Dienst nutzt, um eine Videokonferenz
durchzuflihren. Soweit der Veranstalter Teilnehmer in die Videokonferenz
einladt, um aus eigenem Interesse mit ihnen zu kommunizieren, bietet er
ihnen keine Mdglichkeit an, selbst Konferenzen mit allen Nebenfunktionen
zu veranstalten. Die Teilnehmer erbringen in diesem Fall auch kein Entgelt.
Wenn aber kein Videokonferenzdienst auf einem Markt fir solche Dienste
angeboten wird und bezogen auf einen solchen Dienst kein gegenseitiges
Leistungsverhaltnis besteht, fehlt es an den begrifflichen Voraussetzungen
des Angebots eines interpersonellen Telekommunikationsdienstes nach §3
Nr. 24 TKG und eines Telekommunikationsdienstes nach § 3 Nr. 61 TKG. Wer
Videokonferenzdienste nutzt, um Videokonferenzen zu veranstalten, ist kein
Anbieter von Videokonferenzdiensten und daher auch kein Adressat des TKG.
Ein solcher Nutzer ist vielmehr mit einer Person vergleichbar, die einen Tele-
fonanschluss nutzt, um mit anderen Personen zu telefonieren. Diese Person
wird auch nicht als Anbieter eines Telekommunikationsdienstes angesehen.

Die Konsequenzen dieser Differenzierung kénnen an folgenden praktischen
Beispielen verdeutlicht werden. Anbieter von Videokonferenzdiensten wie
Zoom, Cisco, Microsoft, Google, Telekom u.a. bieten auf einem weltweiten
Markt gegen Entgelt die Mdglichkeit an, mit Hilfe ihrer Dienste Videokonfe-
renzen durchzufiihren. Diese Moglichkeit wird z. B. von Verwaltungsbehor-
den, Hochschulen, Schulen, Arztpraxen, Rechtsanwaltsbiros, Vereinen und
Unternehmen nachgefragt und sie zahlen dafir ein Entgelt. Diese Anbieter
erbringen somit interpersonelle Telekommunikationsdienste und unterfallen
dem TKG.

Wenn dagegen die Hochschulen ihren bezahlten Videokonferenzdienst nut-
zen, um mit ihren Mitgliedern zu kommunizieren und damit ihren Aufgaben zu
Lehre und Forschung nachzukommen, dann bieten sie ihnen keinen Dienst auf
einem Markt an, fir den die Teilnehmer ein Entgelt entrichten. Ebenso wenig
entsteht ein Markt fur Videokonferenzdienste, wenn Schulen ihren Lehrenden
sowie Schulerinnen und Schulern die Teilnahme an virtuellen Unterrichts-
stunden ermdglichen. Vergleichbar verlangen Verwaltungsbehérden keine
Entgelte, wenn sie interne Besprechungen zwischen Verwaltungsbediens-
teten oder Sprechstunden mit Burgerinnen und Burgern per Videokonferenz
durchfuhren. Auch Anwaltsbiros und Arztpraxen kdnnen ihre erworbenen
Lizenzen fur Videokonferenzen daflr nutzen, um mit Mandanten oder Pati-
enten zu kommunizieren und auch aus der Ferne ihre Beratungsleistungen
zu erbringen. Sie verlangen fir die Teilnahme an der Videokonferenz kein
Entgelt. Ebenso fordern Vereine, die ihre Vorstandssitzung in Form einer
Videokonferenz durchfiihren, von den Vorstandsmitgliedern kein Entgelt fur
die Teilnahme. SchlieRlich verlangen Unternehmen von ihren Beschaftigten
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kein Entgelt, wenn sie fur interne Besprechungen Videokonferenzen nutzen.
Das Gleiche gilt, wenn sie Uber Videokonferenzen mit ihren Partnern, Kunden
oder Zulieferern Kontakt halten. In all diesen Fallen er6ffnen die Veranstalter
von Videokonferenzen keinen Markt, auf dem sie die Moglichkeit, Videokon-
ferenzen durchzufihren, gegen Entgelt anbieten und erbringen, sondern
nutzen diese. Sie sind daher keine Anbieter von Telekommunikationsdiensten.

Es ist daher festzuhalten, dass die Anbieter von Videokonferenzdiensten
gegen Entgelt einen Telekommunikationsdienst erbringen und daher unter
das Telekommunikationsrecht, also das TKG und die §§ 1 bis 18 und 27 bis
30 TTDSG fallen. Dagegen sind auf diejenigen, die Videokonferenzdienste
nur nutzen, die DS-GVO und erganzend die einschlagigen Regelungen zu
Telemedien in §§1 und 2, 19 bis 26 und 28 TTDSG anzuwenden.

Fernmeldegeheimnis oder informationelle Selbstbestimmung?

Dieses Ergebnis passt auch zu den Regelungen des Fernmeldegeheimnisses
im TTDSG. Nach §3 Abs. 2 TTDSG sind ,Anbieter von 6ffentlich zugangli-
chen Telekommunikationsdiensten® sowie ,,Anbieter von ganz oder teilweise
geschaftsmaiig angebotenen Telekommunikationsdiensten® zur Wahrung des
Fernmeldegeheimnisses verpflichtet. Danach gilt das Fernmeldegeheimnis
fur die Anbieter von Videokonferenzdiensten wie Zoom, Cisco, Microsoft u. a.
Sie bieten auf dem Markt 6ffentlich Telekommunikationsdienste fur jeden an
und sie erbringen sie dauerhaft gegentber Dritten, also geschaftsmaRig.

Dagegen sind Vereine, Hochschulen, Schulen, Verwaltungsbehérden, Arzt-
praxen und Anwaltsburos sowie Unternehmen, die ihre Mdglichkeit zur Durch-
fihrung von Videokonferenzen firr eigene Zwecke zur Kommunikation mit
Mitgliedern, Beschaftigten und Vertragspartnern nutzen, nicht zur Wahrung
des Fernmeldegeheimnisses verpflichtet, weil sie keine Telekommunikati-
onsdienste gegen Entgelt erbringen. Sie missen jedoch das Grundrecht auf
informationelle Selbstbestimmung aller betroffenen Personen schiitzen. Mit
diesem Grundrecht sind in der Praxis weitgehend das gleiche Schutzniveau
und die gleichen Anforderungen verbunden wie mit dem Fernmeldegeheimnis.

Datenschutzaufsicht

Der Begriff der Telekommunikation entscheidet auch Uber die zustandige
Aufsichtsbehdrde. Nach §29 Abs. 1 TTDSG ist der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit die zustandige Aufsichtsbehorde,
soweit es sich um Telekommunikationsdienste handelt, also flir Anbieter von
Videokonferenzdiensten am Telekommunikationsmarkt wie z. B. Zoom, Cisco,
Microsoft u.a. Nicht er, sondern die Datenschutzbeauftragten der Lander
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sind jedoch fur die Nutzung von diesen Videokonferenzdiensten zustandig,
wenn sie zu eigenen Zwecken in der Regel oder gewohnlich ohne Entgelt zur
Kommunikation mit den Mitgliedern, Angehdrigen, Beschéaftigten, Kunden,
Bewerben oder Lieferanten verwendet werden.

Anwendung der DS-GVO

Soweit Anbieter von Videokonferenzdiensten 6ffentlich zugangliche Telekom-
munikationsdienste in 6ffentlichen Kommunikationsnetzen erbringen, unterfal-
len sie nicht der DS-GVO, sondern nach Art. 95 DS-GVO der ePrivacy-Richt-
linie 2002/58/EG und den nationalen Regelungen zu ihrer Umsetzung. Fir
sie gelten daher die Regelungen im TKG und die Datenschutzregelungen
in §§ 1 bis 18 und 27 bis 30 TTDSG. Dieser Vorrang der ePrivacy-Richtlinie
gilt jedoch nur, soweit die ePrivacy-Richtlinie die jeweiligen Rechtsfragen
spezifisch regelt. Solche Regelungen enthalt die ePrivacy-Richtlinie z.B.
nicht fir die Auftragsverarbeitung oder fir den internationalen Transfer per-
sonenbezogener Daten. Daher gelten auch fur Telekommunikationsdienste
Art. 28 und 44 ff. DS-GVO.

Dagegen unterféllt die Nutzung von Videokonferenzdiensten insgesamt
der DS-GVO. Der Veranstalter ist Verantwortlicher im Sinn des Art. 4 Nr. 7
DS-GVO und muss nach Art. 5 Abs. 2 und 24 DS-GVO sicherstellen, dass
alle Grundsatze der Datenverarbeitung nach Art. 5 Abs. 1 DS-GVO und alle
sonstigen Vorgaben der DS-GVO eingehalten werden. Erganzend gelten die
einschlagigen Regelungen fur Telemediendienste in §§ 19 bis 26 TTDSG.

Ob der Anbieter von Videokonferenzdiensten als Auftragnehmer anzusehen
ist, hdngt davon ab, ob er seinem Vertragspartner ermdglicht, als Verant-
wortlicher eigene Videokonferenzen zu veranstalten, oder ob er selbst die
Videokonferenz gegenuber den Teilnehmern als entgeltliche Dienstleistung
erbringt. Soweit er den Verantwortlichen unterstiitzt, eigene Videokonferen-
zen zu veranstalten, muss dieser ihn als Auftragnehmer nach Art. 28 Abs. 1
DS-GVO sorgfaltig auswahlen. Er muss hinreichend Garantien dafir bieten,
dass er geeignete technische und organisatorische MalRnahmen so durch-
fuhrt, dass die Verarbeitung im Einklang mit den Anforderungen der DS-GVO
erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.
Der Verantwortliche muss mit dem Anbieter von Videokonferenzdiensten
einen Auftragsvertrag nach Art. 28 Abs. 3 DS-GVO abschlief3en. In diesem
mussen die Bedingungen fir die Einhaltung der DS-GVO vereinbart sein. Im
Betrieb muss der Verantwortliche die Leistungserbringung des Auftragneh-
mers immer wieder danach Uberprifen, ob er diese Datenschutzvorgaben
auch tatsachlich einhalt, und ihn nach Art. 29 DS-GVO entsprechend an-
weisen. Diese Vorgaben machen besondere Probleme, wenn der Anbieter
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der Videokonferenzdienste der Rechtsordnung eines unsicheren Drittlands
unterliegt (s. hierzu Kap. 2).

3.2
Videokonferenzsystem fiir alle hessischen Schulen

Mehr als zweieinhalb Jahre nach den ersten SchulschlieBungen und der
Einfiihrung von Distanzunterricht, der von den Schulen oftmals mit dem
Einsatz rechtlich bedenklicher VKS bewerkstelligt wurde, hat das Hessische
Kultusministerium (HKM) eine ebenso leistungsféhige wie datenschutzkon-
forme Lésung umgesetzt. Damit kénnen die hessischen Schulen jetzt auf
ein digitales Instrument zurlickgreifen, das auch (ber den pddagogischen
Bereich hinaus zur Anwendung kommen kénnte.

Es bestand ein dringender Handlungsbedarf fiir das Ministerium

In meinem 50. Tatigkeitsbericht (Kap. 5.2) hatte ich u.a. geschildert, dass
das HKM im Marz 2020 an mich herangetreten war. Es erbat nach den ers-
ten SchulschlieBungen und in Anbetracht der Eilbedurftigkeit in der Sache
sowie wegen der mangelnden Kenntnisse vieler Schulleitungen rund um die
Datenverarbeitung bei der Nutzung von VKS eine pragmatisch orientierte
Freigabe der auf dem Markt angebotenen Anwendungen. Die Sicherstel-
lung des schulischen Bildungs- und Erziehungsauftrages gepaart mit einer
bisher unbekannten Situation rund um die pandemische Entwicklung hatten
mich dann dazu bewogen, eine bis August 2020 befristete Duldung fast aller
VKS-Systeme flir den padagogischen Bereich auf der Grundlage von Art. 6
Abs. 1 UAbs. 1 Buchst. d und e DS-GVO auszusprechen.

Das von mir geforderte datenschutzkonforme, landesweite Angebot fir die
Schulen, welches das HKM zur Verfligung stellen sollte, konnte bis zum
Beginn des Schuljahres 2020/21 nicht realisiert werden. Deshalb trat das
Ministerium erneut an mich heran und bat um die Verlangerung der Dul-
dungsphase. Dieser Bitte hatte ich entsprochen und die Duldung bis zum
31. Juli 2021 verlangert. Allerdings waren an die Verlangerung Bedingungen
geknupft (zu den Einzelheiten s. https://datenschutz.hessen.de/datenschutz/
hochschulen-schulen-und-archive/hbdi-duldet-temporaeren-einsatz-von-
videokonferenzsysteme-in-schulen).

Europaweite Ausschreibung wird vom Gericht gekippt

Mittlerweile hatte das Ministerium im Frihjahr 2021 im Zuge einer europawei-
ten Ausschreibung einen Anbieter ausgewahlt, der allen 2.000 hessischen
Schulen die Nutzung eines VKS ermdglichen sollte. Gegen das Ergebnis
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des Auswahlverfahrens ging ein unterlegener Mitbewerber durch die In-
itiierung eines Vergabenachprifungsverfahrens vor. Zunachst stellte die
Vergabekammer Mangel im Rahmen der Ausschreibung fest und forderte
eine Neuausschreibung. Hiergegen legte das HKM Beschwerde beim OLG
Frankfurt ein. Das Gericht bestéatigte aber per Beschluss Ende Dezember
2021 die Entscheidung der Vergabekammer. Damit musste das Ministerium
einen neuen Ausschreibungsprozess in Gang setzen, der den urspringlich
festgesetzten Zeitplan obsolet machte. Auch auf die neue Situation habe ich
mit viel Pragmatismus reagiert. Zwar habe ich die Duldung fir die Nutzung
nicht datenschutzkonformer VKS nicht erneut verlangert, doch im Rahmen
meines Handlungsermessens keine repressiven Malnahmen gegen Schulen
eingeleitet, die z.B. die bedenklichen, insbesondere US-amerikanischen
Systeme, weiter nutzten (s. auch: https://datenschutz.hessen.de/datenschutz/
hochschulen-schulen-und-archive/duldung-fuer-die-nutzung-insbesondere-
us-amerikanischer-anwendungen-laeuft-aus).

Im Frithsommer 2022 ist ein neuer VKS-Dienstleister bestimmt

Die zweite Ausschreibung des Ministeriums stand schlieRlich unter guinsti-
geren Vorzeichen. Die Wahl fiel auf den deutschen Anbieter German Edge
Cloud (GEC), der seinen Sitz in Eschborn bei Frankfurt am Main hat. Das
Unternehmen ist bereits fir den Betrieb des Schulportals Hessen (SPH) mit-
verantwortlich und stellt ein VKS mit dem Open-Source-Webkonferenzdienst
BigBlueButton (BBB) zur Verfligung.

Im Frihherbst begann die Integration in das Schulportal des Landes, Uber
welches das System u.a. aus Grinden der IT-Sicherheit zuganglich ist. Von
Ende September 2022 an stand den hessischen Schulen das neue Angebot
schrittweise und nach Bedarf zur Verfligung. Nach Abstimmung mit mir konnten
die Schulen zunachst mit den bestehenden VKS weiterarbeiten. Mit Ablauf
des ersten Schulhalbjahres 2022/23 endete der Zeitpunkt fur die Nutzung
von nicht-datenschutzkonformen VKS. Meine Mitarbeiter befanden sich am
Ende des Berichtszeitraums noch in der Prifungsphase. Vor allem Aspekte
der IT-Sicherheit, des Zugangs sowie der Einbindung der VKS-Anwendung
in das SPH bedurfen einer weiteren Untersuchung. Zudem standen mir noch
nicht alle erforderlichen Dokumentationen zur Verfliigung. Die bisherigen
Prifungen lassen aber erwarten, dass das VKS den zentralen datenschutz-
rechtlichen Anforderungen entspricht.

Umgang der Nutzung bedarf einer Festlegung

Ohne Zweifel ist die Beschaffung des landeseinheitlichen VKS fiir die Schulen
fur die Durchfiihrung von Distanzunterricht vorgesehen. Das geht Uber die
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Corona-Pandemie hinaus. Man denke nur an Schlechtwetterereignisse, die
fur Schuler den Weg zur Schule unmdglich machen. Die kurzfristige Nutzung
des VKS ist eine probate Alternative zu einem drohenden Unterrichtsausfall.
Doch ergeben sich noch weitere Nutzungsmoglichkeiten. Klassen- oder
Schulkonferenzen oder sogar Elternabende kénnten per VKS in einem erfor-
derlichen Fall ebenfalls durchgefuhrt werden, soweit damitim Zusammenhang
stehende datenschutzrechtliche Fragestellungen geklart sind. Allerdings
bedarf es hinsichtlich der Nutzung noch konkreter Festlegungen durch das
Ministerium zu der Fragestellung, wie weit der Umfang einer paddagogischen
Nutzung reicht. Zudem wird zu diskutieren sein, ob und in welcher Form die
klassische Schulverwaltung das digitale Instrument wird nutzen kénnen.

Datenschutzrechtlicher Mehrwert im Zeichen digitaler Souveranitat

Die Einfuhrung eines ebenso performanten wie datenschutzkonformen
VKS fir alle hessischen Schulen wird von mir sehr begruft. Auch wenn der
Prozess bis zur Auswahl eines Anbieters und der konkreten Umsetzung
anspruchsvoll und teilweise miihsam war, so hat sich der Aufwand meines
Erachtens fir alle Beteiligten gelohnt. So wird den hessischen Schulen jetzt
ein System angeboten, das in eine geschitzte IT-Infrastruktur, das SPH,
eingebettet ist. Die Umsetzung des Datenschutzes wird durch die Verwen-
dung des Open-Source-Produkts BBB und das Hosting in einem deutschen
Rechenzentrum erleichtert. Eine Ubermittlung personenbezogener Daten in
ein Drittland ohne das Schutzniveau der DS-GVO und der Zugriff Dritter auf
diese Daten ohne ausreichenden Rechtsschutz fur die Betroffenen ist damit
ausgeschlossen. Die Vorgaben des EuGH aus dem Schrems-II-Urteil sind
damit hinreichend umgesetzt.

Zudem wird mit dem bundesweit einmaligen Projekt auch dem Aspekt der
digitalen Souveranitat Rechnung getragen. Die Realisierung nationaler wie
europaischer digitaler Datenverarbeitungsprojekte unter dem Schutzschirm
der DS-GVO kdnnen insbesondere im Bildungsbereich eine adaquate Al-
ternative zu den Angeboten der groRen, internationalen Konzerne sein und
besser als diese bisher die Einhaltung des gebotenen Grundrechtsschutzes
gewabhrleisten.

3.3
,Hessisches Modell“ fiir Videokonferenzen in Hochschulen

In meinem 50. Tatigkeitsbericht (Kap. 4.2) habe ich berichtet, vor welche
Herausforderungen die Corona-Pandemie die hessischen Hochschulen
gestellt hat. Das Leben der Studierenden und Lehrenden hat sich erheblich
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verandert. Seitdem werden verstarkt VKS eingesetzt, um Lehrveranstaltungen
durchzufihren. Bei der Auswahl der VKS wurde oftmals nicht der Datenschutz
in den Vordergrund gestellt, sondern auf am Markt etablierte Anbieter zurlck-
gegriffen, die einen hohen Komfort und eine stabile Verbindung versprachen.
Unter anderem ist an den Hochschulen das VKS Zoom verbreitet. Um jedoch
auch die Aspekte des Datenschutzes bei der VKS-Nutzung im erforderlichen
Umfang zu beachten, haben die Hochschulen und ich unter Moderation
des Hessischen Ministeriums flr Wissenschaft und Kunst (HMWK) nach
geeigneten Losungen gesucht. Hierbei hat die Universitat Kassel mit meiner
Unterstitzung ein ,Hessisches Modell” entwickelt, mit dem das VKS Zoom
von den Hochschulen konfiguriert und betrieben werden kann, ohne gegen
die Datenschutzvorgaben des Europaischen Gerichtshofs zu verstof3en.

Hintergrund ist die Entscheidung des Europaischen Gerichtshofs vom 16. Juli
2020 (sog. Schrems llI-Urteil) (s. ausfihrlich 50. Tatigkeitsbericht, Kap. 3.1).
Danach dirfen personenbezogene Daten in die USA nur dann Ubertragen
werden, soweit ausgeschlossen ist, dass US-Behdrden auf diese zugreifen
kénnen. Das jedoch kann ein US-amerikanischer Diensteanbieter nicht
garantieren, insbesondere dann nicht, wenn er — wie der VKS-Dienstleister
Zoom — die Ubertragung von Daten in die USA vorsieht. Daher habe ich die
im April 2020 ausgesprochene pandemiebedingte Duldung solcher Systeme
zum 31. Juli 2021 beendet und in der Folge die hessischen Hochschulen dazu
aufgefordert, die Nutzung von VKS US-amerikanischer Anbieter datenschutz-
gerecht zu gestalten oder zu datenschutzkonformen Systemen zu wechseln.

An hessischen Hochschulen kann das VKS Zoom demnach nur dann fur
Lehrveranstaltungen genutzt werden, wenn die Hochschulen geeignete
MaRnahmen ergreifen, um den Abfluss personenbezogener Daten an Stellen
in den USA zu begrenzen und einen Zugriff auf diese durch US-Behoérden
zu vermeiden.

Anforderungen fiir eine datenschutzkonforme Anwendung

Setzen die hessischen Hochschulen dieses hier beschriebene ,Hessische
Modell* in der praktischen Nutzung von Zoom um, bewerte ich das verblei-
bende Risiko fir die Teilnehmenden an Zoom-Videokonferenzen bei den
bestehenden Wahimdglichkeiten mit den datenschutzrechtlichen Vorgaben als
vereinbar. Die dem ,Hessischen Modell“ zugrundeliegenden Anforderungen
sind im Folgenden beschrieben.

1. Installation, Konfiguration und Betrieb durch geeigneten Auftragsverarbeiter

Die Hochschule nutzt einen zwischengeschalteten Auftragsverarbeiter
mit Sitz und Standort der Datenverarbeitung in der EU oder dem EWR,
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der hier den On-Premise-Betrieb der Zoom-Audio-Video-Konnektoren
anbietet. Die verantwortliche Hochschule schlief3t mit einem solchen
Betreiber einen Auftragsverarbeitungsvertrag gemaf Art. 28 Abs. 3 S. 1
DS-GVO ab und kommt ihren dahingehenden Sorgfaltspflichten als fur den
Datenschutz verantwortliche Stelle nach. Der Auftragsverarbeiter schlief3t
mit dem Anbieter Zoom die Standardvertragsklauseln der EU-Kommission
in der jeweils gultigen Fassung ab.

Der Auftragnehmer stellt der verantwortlichen Hochschule das VKS Zoom
zur Verfuigung und ist deren unmittelbarer Abrechnungspartner. Hierdurch
kann die Ubermittlung von Abrechnungsdaten an den Anbieter Zoom
minimiert oder anonymisiert erfolgen.

Der Auftragsverarbeiter setzt insbesondere solche technischen Maf3nah-
men um, die geeignet sein kdnnen, ein Risiko aus dem Zugriff auf Inhalts-
daten durch den Anbieter Zoom selbst weniger wahrscheinlich werden
zu lassen (z.B. durch ein regelmaRiges, prozessgesteuertes Monitoring
zum Erkennen und Unterbinden unerwiinschten Verbindungsaufbaus).

Pseudonymisierung, technische und organisatorische Mafinahmen

Art und Umfang der personenbezogenen Daten, die trotz des Betriebs
der Konnektoren durch den Auftragsverarbeiter weiterhin an Zoom tber-
mittelt werden (Verbindungs-, Telemetrie- und Diagnosedaten), werden in
dem Umfang, wie es durch technische und organisatorische MaRnahmen
moglich ist, eingeschrankt.

Die verantwortliche Hochschule verwaltet die Benutzeridentitaten fur
die Teilnahme an Videokonferenzen in einem von ihr lokal betriebenen
Identitatsmanagement (IDM). Sie schrénkt die Ubermittlung personenbe-
zogener Daten durch das IDM an den Anbieter Zoom in einem Umfang
ein, der einen Personenbezug nicht mdglich macht. Dazu gehdrt u.a.,
dass das IDM eine Ubermittlung von Klarnamen an Zoom ausschlieRt.
Durch organisatorische Ma3nahmen muss sichergestellt sein, dass nicht
etwa Veranstaltungsleiter die Angabe von Klarnamen erzwingen, wenn
diese z. B. eine Anwesenheitskontrolle im Rahmen von Seminarformaten
durchfuhren.

MaRgeblich gehort hierzu auch die Deaktivierung von Funktionalitaten,
die nur durch die Ubermittlung personenbezogener Daten an den Anbieter
Zoom nutzbar sind. Dazu gehoren z.B. die Aufzeichnung und Speiche-
rung der Konferenz in der Cloud, die Nutzung der Chat-Funktion oder die
Teilnahme mittels Browser.

Ende-zu-Ende-Verschlisselung

Die Ende-zu-Ende-Verschlisselung des Zoom-Clients muss vom Ver-
antwortlichen zwingend aktiviert werden. Dabei werden die Schlussel



Videokonferenzsysteme

im Zoom-Client der Hochschulen und nicht zentral von Zoom erstellt und
verteilt. Die Sicherheit der zugrundeliegenden kryptografischen Verfahren
ist durch eine externe Zertifizierung nachgewiesen.

. Virtual Private Network (VPN)

Die verantwortliche Hochschule bietet den Hochschulangehorigen einen
VPN-Zugang an, der geeignet ist, die Ubermittlung personenbeziehbarer
IP-Adressen an Zoom zu unterbinden. Sie stellt sicher, dass ein solcher
VPN-Zugang durch alle interessierten Teilnehmenden fiir den betrach-
teten Anwendungsfall genutzt werden kann. Dies schlief3t insbesondere
die Bereitstellung ausreichender technischer Kapazitaten ein.

Dass ein personenbezogenes Datum des Hosts einer Veranstaltung
(Name des Veranstaltungsleiters) Gbermittelt wird, kann dagegen nicht
unterbunden werden. Sofern eine Ubermittlung dieses Datums vom Host
nicht gewunscht wird, kann er auf ein alternatives datenschutzkonformes
VKS ausweichen, das die Hochschule anbietet.

. Beschrankung hinsichtlich der Nutzung

Die verantwortliche Hochschule setzt das VKS Zoom im Rahmen der
Durchfihrung von Lehrveranstaltungen ein. Sie schlie3t grundsétzlich
Anwendungsfalle aus, bei denen eine Verarbeitung sensiblerer, personen-
bezogener Daten erfolgt, z. B. fir Zwecke der hochschulinternen Selbstver-
waltung, von studentischen Interessenvertretungen, Personalvertretungen
oder auch fur die Durchfiihrung von Bewerbungsverfahren. Hierfur halt
die verantwortliche Hochschule ein alternatives datenschutzkonformes
VKS bereit.

. Ausreichende Information der Teilnehmenden

Soweit die genannten SicherheitsmalRnahmen ein Mitwirken der an dem
VKS Teilnehmenden erfordern oder ihnen eine Wahimdglichkeit eréffnen,
muss die Hochschule die Teilnehmenden ausreichend dartber informie-
ren, durch welche MalRnahmen sie ihre informationelle Selbstbestimmung
schiitzen koénnen. Diese Information muss sowohl zusammenhangend
leicht auffindbar als auch bei den einzelnen Nutzungsschritten in der
Anwendung des VKS in dem jeweils erforderlichen Umfang angeboten
werden.

Zusammenfassung

Zusammenfassend lasst sich festhalten, dass die Hochschulen die daten-
schutzrechtlichen Defizite des US-amerikanischen Anbieters Zoom aus-
gleichen und einen datenschutzgerechten Betrieb des VKS gewahrleisten
konnen. Sie stellen beim ,Hessischen Modell“ deshalb sicher, dass sie
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— einen von Zoom unabhangigen Auftragsverarbeiter mit Sitz in der EU oder
im EWR beauftragen, das Videokonferenzsystem auf Servern in der EU
oder im EWR zu betreiben und mit ihnen abzurechnen,

— eine Ende-zu-Ende-Verschlisselung aller Inhaltsdaten zur Verfligung
stellen,

— den Abfluss personenbezogener Daten von Teilnehmenden in die USA
und den Zugriff auf solche Daten aus den USA heraus verhindern,

— die Nutzung von Zoom auf Lehrveranstaltungen beschranken,

— ein alternatives datenschutzkonformes VKS fir andere Zwecke oder flir
Lehrpersonen, die nicht mit Zoom arbeiten wollen, anbieten,

— die Lehrenden und Studierenden lber weiterfihrende, unterstitzende
MafRnahmen zum Schutz der informationellen Selbstbestimmung aus-
fuhrlich informieren.

3.4
Videokonferenzsystem in der hessischen Landesverwaltung

Im Berichtszeitraum konnten mit der europaweiten Ausschreibung fiir den
Aufbau und den Betrieb eines VKS und der nachfolgenden Zuschlagser-
teilung zwei wesentliche Meilensteine auf dem Weg zu einem neuen und
datenschutzkonformen VKS fiir die hessische Landesverwaltung erreicht
werden. Ich berate dieses Grol3projekt nicht erst seit dem aktuellen Be-
richtszeitraum. Auch fiir die Zukunft gehe ich von einer Fortsetzung der
erfolgreichen Zusammenarbeit mit der Hessischen Ministerin fiir Digitale
Strategie und Entwicklung (HMinD) aus.

Hintergrund

Auch in der Landesverwaltung wurde zu Beginn der Corona-Pandemie bei
der Suche nach tauglichen VKS Datenschutzfragen erst einmal zuriickgestellt.
Ich habe dies im ersten Jahr der Pandemie angesichts des dringenden Be-
darfs nach einer kurzfristigen Bereitstellung von VKS fir vertretbar gehalten.
Gleichzeitig aulerte ich die Prognose, dass die grof¥flachige Nutzung von
VKS keine kurzzeitige Erscheinung bleiben werde und in vielen Bereichen mit
einem dauerhaften Einsatz zu rechnen sei (50. Tatigkeitsbericht, Kap. 4.2).
Daher war es notwendig, nach datenschutzkonformen Alternativen zu suchen.

Die Rahmenbedingungen fir die Einfihrung eines neuen VKS haben sich
seit Beginn der Pandemie verandert. So ist aufgrund der Vielzahl vorhan-
dener Angebote seit einiger Zeit eine Situation gegeben, in der Verantwort-
liche im Sinne des Art 4 Nr. 7 DS-GVO die Mdglichkeit haben, ein VKS so
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auszuwahlen, zu gestalten und zu nutzen, dass sie ihre nach der DS-GVO
bestehenden Pflichten erfullen kdnnen. Verantwortliche sind folglich in der
Lage, im Bereich von VKS mit Blick auf den Datenschutz digital souveran
zu agieren. Dementsprechend habe ich Verantwortliche dazu aufgerufen,
ihre digitale Souveranitat zu nutzen und sich auf den Weg hin zu einem
datenschutzrechtskonformen VKS zu machen.

Abhangig von den Zwecken und den Rahmenbedingungen des Einsatzes
eines VKS kann es sich bei der Konzeption, der Umsetzung und der Ein-
fuhrung um ein Projekt erheblicher GroRe und Laufzeit handeln. Hierbei ist
es unerlasslich, dass datenschutzrechtliche Anforderungen von Beginn an,
durchgangig und umfassend berlicksichtigt und umgesetzt werden. Gerade
der frlhen Projektphase kommt hier eine besondere Bedeutung zu. Denn
in dieser werden in der Regel richtungsweisende Entscheidungen getroffen
und somit das Fundament fiir alle weiteren Projektphasen sowie den Einsatz
des VKS gelegt.

Das Beratungsangebot meiner Behorde

Meine Behorde unterstutzt 6ffentliche Stellen in Hessen im Rahmen von
IT-Projekten. Die angebotenen Beratungsleistungen kdnnen sich hierbei auf
unterschiedliche datenschutzrechtliche Fragestellungen und Themenfelder
in verschiedenen Projektphasen beziehen sowie in Art und Umfang stark
variieren. Die konkrete Ausgestaltung ist von den Spezifika des jeweiligen
Projekts und dessen Beratungsbedarf abhangig. Trotz beratender Unter-
stitzung durch meine Behdrde bleibt die Umsetzung datenschutzrechtlicher
Anforderungen Aufgabe der Verantwortlichen. Gleiches gilt in besonderem
MafRe fur Entscheidungen im Rahmen des Projekts sowie fir die Abnahme von
Dokumenten, Meilensteinen oder anderen Projektergebnissen. Es ist daher
unerlasslich, dass projektseitig in ausreichendem Malie datenschutzrechtli-
che Expertise eingeplant und bereitgestellt wird. Die Beratung durch meine
Behorde ersetzt dies nicht — zumal eine Beratung immer nur im Rahmen der
vorhandenen Ressourcen meiner Behorde erfolgen kann.

Das Projekt HessenConnect 2.0

Das zentrale VKS der hessischen Landesverwaltung HessenConnect 1.0
wurde bereits vor der Corona-Pandemie eingefihrt. Wahrend der Pandemie
stieg seine Bedeutung fur die Zusammenarbeit innerhalb der und zwischen
den Dienststellen der hessischen Landesverwaltung sprunghaft an. So wur-
de das VKS in meiner Behdrde beispielsweise erst nach dem Ausbruch der
Pandemie an jedem Arbeitsplatz zur Verfigung gestellt. Binnen klrzester
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Zeit ist es anschliellend zu einem unverzichtbaren Bestandteil des Kommu-
nikationsportfolios meiner Mitarbeiterinnen und Mitarbeiter geworden.

Bereits seit langerem steht fest, dass HessenConnect 1.0 durch ein neues
VKS ersetzt werden muss. Hierzu wurde von Seiten der HMinD noch vor
dem Berichtszeitraum ein mehrjahriges Projekt initiiert, in das ich bereits
friihzeitig eingebunden wurde. Seitdem beraten Mitarbeitende meiner Be-
hoérde mit juristischem und technischem Schwerpunkt das Projekt Hessen-
Connect 2.0. Dadurch konnte ich schon im Rahmen der Erstellung der fiur
die Ausschreibung vergaberechtlich notwendigen Leistungsbeschreibung
datenschutzrechtlichen Anforderungen angemessenes Gewicht verleihen.

Mit der Ausschreibung unter Beriicksichtigung datenschutzrechtlicher Vor-
gaben wurde aus meiner Sicht ein erster wesentlicher Meilenstein erreicht.
Es zeigte sich, dass die Integration des Datenschutzes in Ausschreibungs-
verfahren ein wesentlicher Erfolgsfaktor fur nachfolgende Projektphasen ist.
Dabei hatte die explizite Aufnahme datenschutzrechtlicher Anforderungen
keineswegs abschreckende Wirkung auf moégliche Anbietende. Vielmehr
leistete sie einen wesentlichen Beitrag dazu, dass Anbietende den Vorschrif-
ten des Datenschutzrechts die notwendige Bedeutung beimafien und dies
in ihren Angeboten entsprechend berlcksichtigten.

Mit dem Abschluss der Ausschreibung und der Zuschlagserteilung wurde
im Berichtszeitraum ein zweiter, wesentlicher Meilenstein erreicht. Hessen-
Connect 2.0 soll auf Basis einer integrierten und auf Open Source-Software
basierenden Lésung (Matrix/Elements als Messenger-Dienst und Jitsi als
VKS) umgesetzt und betrieben werden. Ich sehe hierin eine vielversprechen-
de Grundlage fur die bereits im Berichtszeitraum begonnenen Folgephasen
des Projekts.

Die beiden Meilensteine unterstreichen, dass Verantwortlichen bei VKS un-
terschiedliche datenschutzrechtskonforme Alternativen zur Verfligung stehen.
Sie sind somit nicht gezwungen, auf datenschutzrechtlich problematische
Lésungen zurlickzugreifen. Hierzu ist jedoch erforderlich, dass Verantwortli-
che ihrer Rolle gerecht werden und die Erfiillung der datenschutzrechtlichen
Anforderungen explizit und nachdricklich einfordern. Nur auf dieser Basis
kdnnen sie ihre digitale Souveranitat in datenschutzrechtlicher Hinsicht auch
tatsachlich nutzen.

Ich begriiRe ausdricklich, dass die hessische Landesverwaltung ihre Méglich-
keiten ausgeschopft hat, um gemeinsam eine zukunftsfahige und datenschutz-
rechtskonforme VKS-Ldsung zu finden. Der bisherige Projektverlauf stellt fiir
mich ein besonders positives Beispiel flr eine kooperative, Idsungsorientierte
und erfolgreiche Zusammenarbeit im Rahmen der datenschutzrechtlichen
Beratung von IT-Projekten durch meine Behdrde dar.
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Ausblick

Zukunftig wird die im aktuellen Berichtszeitraum begonnene Umsetzung
des VKS HessenConnect 2.0 weiter fortschreiten. Meine Mitarbeitenden
werden dem Projekt auch in den nachsten Phasen tatkraftig beratend zur
Seite stehen und die bisher erfolgreiche Zusammenarbeit fortsetzen, sofern
dies seitens der Projektverantwortlichen gewlinscht ist.

Ich gehe davon aus, dass die hessische Landesregierung und insbesondere
die HMinD ihre Anstrengungen unvermindert fortsetzen, um den Mitarbei-
terinnen und Mitarbeitern der hessischen Landesverwaltung am Ende des
Projekts ein datenschutzrechtskonformes und datenschutzfreundliches VKS
bereitzustellen. Mit den bisher erreichten Meilensteinen wurde jedenfalls eine
vielversprechende Grundlage hierfir gelegt.
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4. Europa, Internationales

Die DS-GVO hat zu einer starken Européisierung des Datenschutzrechts, aber
auch des Datenschutzvollzugs gefiihrt. Mit dem EDSA ist eine européische
Datenschutzinstitution entstanden, die auf den Vollzug in allen Mitgliedstaaten
durch Empfehlungen, Leitlinien und verbindliche Entscheidungen starken
Einfluss austibt. Diese Beschliisse werden in Unter-Gremien des EDSA vor-
bereitet. Zugleich zwingt die DS-GVO zu einer intensiven Zusammenarbeit
zwischen den Aufsichtsbeh6rden der Mitgliedstaaten, die fiir alle zu einer
erheblichen Mehrarbeit fiihrt. Im EDSA, in seinen Unter-Gremien und in der
taglichen Zusammenarbeit der Aufsichtsbehérden wird entschieden, wie der
européische Datenschutz zu verstehen ist und gelebt wird. Daher ist Mitarbeit
der deutschen Aufsichtsbehérden im européischen Datenschutzverbund
unabdingbar (Kap. 4.1). Dass diese Mitarbeit erméglicht, Einfluss auszuiiben
und sogar die Entscheidungen anderer Aufsichtsbehdrden zu korrigieren,
zeigen beispielhaft zwei Verfahren zur Festsetzung von GeldbulBen gegen
Meta Ireland (Kap. 4.2).

41
Zusammenarbeit mit anderen Aufsichtsbehorden in Europa und
in Deutschland

Mit Inkrafttreten der DS-GVO haben sich zahlreiche Neuerungen fiir die Zu-
sammenarbeit der Aufsichtsbeh6rden in Deutschland und Europa ergeben.
Art. 60 Abs. 1 S. 1 DS-GVO verpflichtet die européischen Datenschutzauf-
sichtsbehérden, in Féllen grenziiberschreitender Datenverarbeitungen im
Bemdiihen, einen Konsens zu erzielen, eng zu kooperieren. Um den kom-
munikativen und organisatorischen Mehraufwand zu bewdltigen, der sich
aus der Intensivierung der Zusammenarbeit ergibt, habe ich im Jahr 2019
die Stabsstelle Europa und Internationales eingerichtet, die als Bindeglied
zwischen der Hessischen Datenschutzaufsichtsbehérde und verschiedenen
Stellen aul3erhalb Hessens in Deutschland, Europa und der Welt fungiert.

Verfahren der Kooperation und Koharenz nach Kapitel VIl DS-GVO

Alle bei mir eingehenden Beschwerden, Anfragen und Meldungen von Ver-
letzungen des Schutzes personenbezogener Daten nach Art. 33 DS-GVO
werden in den Fachreferaten zunachst daraufhin Uberprift, ob eine grenz-
Uberschreitende Verarbeitung vorliegt, die die Pflicht zur Zusammenarbeit
mit anderen europaischen Aufsichtsbehdrden ausldst (s. hierzu auch 47., 48.,
49. und 50. Tatigkeitsbericht, Kap. 2.1, 3.2, 4.2.2 und 5). Eine grenziber-
schreitende Verarbeitung liegt gemal Art. 4 Nr. 23 DS-GVO vor, wenn der
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Verantwortliche oder der Auftragsverarbeiter in mehreren Mitgliedstaaten
niedergelassen ist und die Verarbeitung in mehreren dieser Niederlassungen
erfolgt oder wenn es nur eine einzelne Niederlassung in der EU oder dem
EWR gibt, aber die Verarbeitung erhebliche Auswirkungen auf betroffene
Personen in mehr als einem Mitgliedstaat hat oder haben kann.

Nach dem mit der DS-GVO eingefiihrten Konzept des sog. ,One-Stop-Shop*
ist bei grenzliberschreitenden Datenverarbeitungen eine Aufsichtsbehoérde
— grundsatzlich die Aufsichtsbehtérde am Ort der Hauptniederlassung des
Verantwortlichen oder des Auftragsverarbeiters (Art. 56 Abs. 1 DS-GVO)
— als federflihrende Aufsichtsbehoérde einziger Ansprechpartner des Ver-
antwortlichen oder des Auftragsverarbeiters (Art. 56 Abs. 6 DS-GVO). Dies
bringt fiir ein Unternehmen die Erleichterung, sich wegen ein und derselben
Datenverarbeitung nur mit einer Aufsichtsbehdrde auseinandersetzen zu
mussen. Dies bedeutet aber fur die Aufsichtsbehdrden einen Mehraufwand,
weil die federfuihrende Aufsichtsbehorde nicht alleine entscheidet. Vielmehr
wirken neben der federfiihrenden Aufsichtsbehérde auch alle weiteren be-
troffenen Aufsichtsbehdérden an der Entscheidungsfindung mit. ,Betroffen®
(,concerned®) sind nach Art. 4 Nr. 22 DS-GVO alle Aufsichtsbehoérden, in
deren Hoheitsgebiet der Verantwortliche oder der Auftragsverarbeiter nieder-
gelassen ist, individuell betroffene Personen (,data subjects®) ihren Wohnsitz
haben oder bei denen eine Beschwerde eingereicht wurde.

Die Zusammenarbeit, Abstimmung und Kommunikation in grenziberschrei-
tenden Verwaltungsverfahren erfolgt elektronisch tber das sog. ,IMI-System*
(Internal Market Information System, deutsch: Binnenmarkt-Informationssys-
tem). Die Arbeitssprache im IMI-System ist Englisch.

Beschwerden, Meldungen nach Art. 33 DS-GVO und sonstige Anfragen
mit grenztberschreitendem Bezug, die bei den europaischen Datenschutz-
behoérden eingehen, werden in einem ersten Schritt in einem Verfahren
nach Art. 56 DS-GVO zur Feststellung der federfihrenden und betroffenen
Aufsichtsbehdrden in das IMI-System eingestellt. Dabei ist der Sachverhalt
fur die anderen Aufsichtsbehdrden aufzubereiten, in englischer Sprache
zusammengefasst zu schildern und die mutmallich federfihrende Aufsichts-
behoérde sowie die mutmallich betroffenen Aufsichtsbehdrden anzugeben.
Alle Aufsichtsbehdrden haben dann Gelegenheit, den Fall zu prifen und sich
als federfuhrende oder betroffene Aufsichtsbehérde zu melden.

Wird im Art. 56-Verfahren festgestellt, dass die europaische Federflihrung
bei mir liegt, da z.B. der Verantwortliche in Hessen niedergelassen ist,
leitet die Stabsstelle Europa und Internationales die tber das IMI-System
eingegangene Beschwerde, Anfrage oder Meldung nach Art. 33 DS-GVO
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an mein jeweiliges Fachreferat weiter, das dann nach eingehender Prifung
des Sachverhalts den Kontakt zum Verantwortlichen aufnimmt.

Fir den Fall, dass die Federflhrung fiir eine bei mir eingegangene Beschwerde,
Anfrage oder Meldung nach Art. 33 DS-GVO bei einer anderen europaischen
Aufsichtsbehorde liegt, Gbermittelt die Stabsstelle Europa und Internationa-
les diese Uber das IMI-System zur Bearbeitung an die jeweils federfiihrend
zustandige Behorde. Hierzu missen die Eingabe sowie alle weiteren zur
Bearbeitung notwendigen Unterlagen und sachdienlichen Informationen ins
Englische Ubersetzt werden. Als betroffene Aufsichtsbehorde wirke ich in
diesen Verfahren an der Entscheidungsfindung mit und bleibe im sog. One-
Stop-Shop Ansprechpartner fiir die Eingebende oder den Eingebenden und
informiere in regelmaRigen Abstanden Uber den Stand der Bearbeitung.

Die federfihrende Aufsichtsbehdrde und die betroffenen Aufsichtsbehor-
den arbeiten im Kooperationsverfahren eng zusammen und versuchen,
einen Konsens zu erzielen (Art. 60 Abs. 1 DS-GVO). Die federfiuihrende
Aufsichtsbehorde prift gem. Art. 60 Abs. 3 S.2 DS-GVO den Fall und legt
den betroffenen Aufsichtsbehdrden nach Abschluss der Ermittlungen einen
Beschlussentwurf vor. Gegen diesen Beschlussentwurf kdnnen die betrof-
fenen Aufsichtsbehorden nach Art. 60 Abs. 4 DS-GVO Einspruch einlegen.
Bei unlésbaren Meinungsverschiedenheiten wird die Angelegenheit dem
EDSA im Koharenzverfahren nach Art. 63 DS-GVO zur verbindlichen Ent-
scheidung vorgelegt.

Fallzahlen und Priifungsaufwand

Die Zahl der Uber das IMI-System gemeldeten Beschwerden, Anfragen und
Art. 33-Meldungen ging im Berichtszeitraum zurtick und hat sich wieder dem
Level aus dem Jahr 2019 angenahert. Die Zahl der Verfahren der gegensei-
tigen Amtshilfe ist im Berichtszeitraum dagegen weiter deutlich angestiegen.

Europaisches Verfahren | Anzahl 2019 | Anzahl 2020 | Anzahl 2021 | Anzahl 2022
Art. 56-Verfahren 633 812 1419 645
gesamt

Art. 56-Verfahren mit 17 32 47 1"
Betroffenheit

Art. 56-Verfahren mit 4 7 16 2
Federfuhrung

Art. 61-Verfahren 65 26 92 155
(Amtshilfe)

Tabelle 1: Europaische Verfahren
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Im Berichtszeitraum waren von der Stabsstelle Europa und Internationales
insgesamt 645 im IMI-System eingetragene Art. 56-Verfahren auf eine még-
liche Betroffenheit oder Federfihrung zu prifen. In elf dieser Verfahren hat
die Stabsstelle Europa und Internationales mich als ,betroffen” gemeldet,
befasste sich in der Folge inhaltlich mit der Angelegenheit und wirkte an der
Entscheidungsfindung mit. In zwei Verfahren habe ich die Bearbeitung der
Beschwerde als federfihrende Aufsichtsbehérde Gbernommen.

Der im Berichtsjahr gegeniber dem Vorjahr zu verzeichnende Rickgang
der Art. 56-Verfahren erklart sich u.a. dadurch, dass mittlerweile flr eine
Vielzahl von Verantwortlichen und Auftragsverarbeitern und eine Vielzahl
spezifischer Datenverarbeitungskonstellationen bereits Fallregister (sog.
.Case Register®) in IMI angelegt sind, auf die aufbauend neue Vorgange
direkt — etwa als neues Art. 61-Verfahren — in IMI eingestellt werden kénnen,
ohne dass ein neues Art. 56-Verfahren zur Klarung der Federfiihrung und
Betroffenheit erforderlich wird. Der Riickgang der Art. 56-Verfahren geht also
mit einem Anstieg der Art. 61-Verfahren einher. Es ist daher zu erwarten,
dass die Zahl der Verfahren der gegenseitigen Amtshilfe nach Art. 61 DS-
GVO in Zukunft weiter zunimmt.

Genehmigung von Binding Corporate Rules

Neben den Uber das IMI-System zu bearbeitenden grenziberschreitenden
Verwaltungsverfahren lag auch im zurlckliegenden Berichtsjahr ein weiterer
Schwerpunkt der Tatigkeit der Stabsstelle Europa und Internationales in der
Prifung und Genehmigung von Binding Corporate Rules (deutsch: verbindliche
interne Datenschutzvorschriften, englisch kurz: BCR) nach Art. 47 DS-GVO,
die sich — nicht zuletzt seit dem sog. Schrems Il-Urteils des EuGH vom 16.
Juli 2020 (Rs. C-311/18) und der Unwirksamkeit des EU-US Privacy Shields
— als Transferinstrument fur Datentbermittlungen in Drittlander wachsender
Beliebtheit erfreuen.

BCR sind komplexe Vertragswerke mit MalRnahmen zum Schutz perso-
nenbezogener Daten, zu deren Einhaltung sich ein multinationaler Konzern
verpflichtet, um personenbezogene Daten innerhalb der Unternehmens-
gruppe in sog. ,Drittlander” (d.h. Lander auf3erhalb des Europaischen
Wirtschaftsraumes) zu tGbermitteln, die an und fir sich kein angemessenes
Datenschutzniveau bieten.

BCR werden in einem europaweiten Kooperationsverfahren von Aufsichts-
behdérden mehrerer Mitgliedstaaten gemeinsam geprift. Auch hierbei agiert
eine Aufsichtsbehorde als Federflihrung, als sog. ,BCR Lead®, und koor-
diniert das Verfahren. Eine oder zwei weitere Aufsichtsbehdrden werden
unterstitzend als sog. ,Co-Prifer” tatig. Zudem missen seit Inkrafttreten

46



Europa, Internationales

der DS-GVO und in Abkehr vom vorherigen sog. Mutual Recognition-Ver-
fahren alle europaischen Aufsichtsbehdrden geman demin Art. 63 DS-GVO
festgelegten Konsistenzmechanismus einbezogen werden und Gelegenheit
zur Prifung und Kommentierung der BCR erhalten, bevor der EDSA eine
Stellungnahme hierzu abgibt.

Erst wenn diese Stellungnahme positiv ausfallt, also im EDSA eine Mehrheit
der Mitgliedstaaten fiir die Genehmigung der BCR stimmt, kann die feder-
fihrende Behorde einen Genehmigungsbescheid erlassen, der dann auch
fur die Ubrigen Aufsichtsbehdrden bindend ist. Alle europaischen Aufsichts-
behdrden werden damit starker in die Verantwortung und Pflicht genommen.
Das Ziel der Verfahrensneuerung ist eine starkere Vereinheitlichung der
BCR, womit aber auch ein neuer und erhéhter Prifungsaufwand fir die
Aufsichtsbehdrden einhergeht.

Da Hessen haufig Standort von grof3en global agierenden Unternehmens-
gruppen ist, bin ich sehr haufig in BCR-Genehmigungsverfahren als Feder-
fuhrung innerhalb Deutschlands beteiligt oder gar europaweit als BCR Lead
federfuhrend zustandig. Im Berichtsjahr war ich in vier BCR-Genehmigungs-
verfahren als europaweiter BCR Lead federfiuhrend zustandig. Zudem habe
ich in funf weiteren Verfahren die Co-Prifung und in weiteren sechs Ver-
fahren die innerdeutsche Federfihrung tibernommen. Besonders erfreulich
war, dass im Berichtszeitraum das Genehmigungsverfahren fir die BCR fur
Verantwortliche (sog. Controller-BCR) von Fresenius SE & Co. KGaA und
Fresenius Kabi AG mit einer positiven Stellungnahme des EDSA und meinem
finalen Genehmigungsbescheid zum Abschluss gebracht werden konnte.

Mitarbeit in Gremien des EDSA

Neben den Aufgaben in grenziberschreitenden Verwaltungsverfahren und bei
der Prifung von BCR arbeitet die Stabsstelle Europa und Internationales auf
nationaler und europaischer Ebene weiter in verschiedenen Arbeitsgremien
der DSK und Arbeitsgruppen des EDSA mit.

Auf europaischer Ebene hat die Stabsstelle die Vertretung Deutschlands in
der International Transfers Subgroup fortgefiihrt. Die International Transfers
Subgroup befasst sich mit internationalen Datenibermittlungen und samt-
lichen Themen und Fragen, die sich auf diesem Gebiet stellen. Neben der
Teilnahme an regelmaRigen Sitzungen der Subgroup und BCR-Sessions
engagiert sich die Stabsstelle Europa und Internationales in diversen Draft-
ing Teams und Task Forces und berichtet gemeinsam mit Kolleginnen und
Kollegen des LDA Bayern und des BfDI den deutschen Aufsichtsbehorden
stetig Uber die Arbeit der Subgroup und die Entwicklungen auf dem Gebiet
des europaischen und internationalen Datenschutzrechts. Die Riickmeldungen
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aus den deutschen Aufsichtsbehdrden bringe ich als Landervertreter dann
wiederum in die Diskussionen auf européischer Ebene ein. So gelingtes z. B,
Einfluss auf vom EDSA zu verabschiedende Leitlinien und Empfehlungen zu
nehmen, die dann fUr die spatere aufsichtsbehordliche Tatigkeit maligeblich
und richtungsweisend werden.

Neben den Informationen aus der International Transfers Subgroup sichtet
die Stabsstelle Europa und Internationales aber auch samtliche Posteingange
aus den Ubrigen Subgroups des EDSA (z. B. Arbeitspapiere und -ergebnisse,
Tagesordnungen und Protokolle), die die Stabsstelle zum Teil per E-Mail,
aber auch elektronisch tber die Web-Plattform Confluence erreichen und
an mein jeweils zustandiges Fachreferat — sei es zur blof3en Information und
Kenntnis oder gegebenenfalls weiteren Veranlassung — weitergeleitet werden
mussen. Dies versetzt die Fachreferate in die Lage, sich aktiv und gestal-
tend in die Arbeiten auf europaischer Ebene einzubringen und z.B. durch
Mitarbeit in ad-hoc-Gruppen oder friihzeitige Kommentierung von Papieren,
die sich noch im Entwurfsstadium befinden, Einfluss auf den europaischen
Meinungsbildungsprozess zu nehmen.

Unterstlitzung der DSK in Fragen des europaischen Datenschutzes

Auch auf nationaler Ebene wurde die Mitarbeit in Arbeitsgremien der DSK
zur Unterstitzung in Fragen des europaischen Datenschutzes fortgefuhrt.
So ubernimmt die Stabsstelle weiterhin die Leitung des bundesweiten Ar-
beitskreises Organisation und Struktur, der die Arbeit der DSK in wichtigen
organisatorischen Fragestellungen unterstiitzt und Konzepte und Prozesse
zur besseren Verzahnung der Arbeit auf deutscher und européischer Ebene
entwickelt. Ein weiterer Themenkreis, mit dem sich der Arbeitskreis intensiv
beschaftigt, sind Fragen, die sich aus der europaischen Zusammenarbeit nach
Kapitel VIl der DS-GVO ergeben, einschliellich der konkreten Abwicklung
dieser Verfahren im IMI-System. Neben der Organisation regelmafiger Ar-
beitskreissitzungen hat die Stabsstelle Europa und Internationales hier stetig
die Entwicklungen auf nationaler und europaischer Ebene zu beobachten
und zu bewerten, um den Kolleginnen und Kollegen der anderen deutschen
Aufsichtsbehdrden berichten zu kdnnen. Daneben nimmt die Stabsstelle
Europa und Internationales fur mich weiterhin auch an den Sitzungen des
Arbeitskreises Internationaler Datenverkehr teil, der Fragen der grenziber-
schreitenden Datenibermittlung im Blick hat.
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4.2
Einflussnahme auf Entscheidungen anderer Aufsichtsbehérden

Im Berichtszeitraum wurden in Kooperations- und Kohédrenzverfahren nach
Kapitel VII DS-GVO eine Reihe substanzieller MaBnahmen und beachtlich
hohe GeldbuBen gegen globale IT-Konzerne auf den Weg gebracht, auf die
ich durch die Mitarbeit in EDSA-Gremien Einfluss nehmen konnte. Exemp-
larisch seien hier zwei Verfahren gegen Meta Platforms Ireland Limited (kurz
im Folgenden: Meta Ireland, ehemals Facebook Ireland Limited) genannt,
in denen sich die EWR-Aufsichtsbehdrden mit Grundpfeilern des EU-Da-
tenschutzrechts, ndmlich mit der RechtméBligkeit der Verarbeitung nach
Art. 6 DS-GVO und Fragen der GeldbuRenbemessung bei festgestellten
DatenschutzverstéBen, zu befassen hatten.

Offenlegung von Kinderdaten in Instagram

In einem Verfahren gegen Meta Ireland, das die Verarbeitung personenbe-
zogener Daten von Kindern durch den Dienst Instagram betraf, hat die feder-
fuhrend zustandige irische Datenschutzaufsichtsbehdrde (Data Protection
Commission; kurz: DPC) nach Intervention der anderen EWR-Aufsichtsbe-
hoérden eine Geldbufie in Rekordhéhe von 405 Millionen Euro nebst einer
Reihe weiterer AbhilfemaRnahmen nach Art. 58 Abs. 2 DS-GVO verhangt.
Bei der verhangten GeldbufRe handelt es sich um die zweithéchste GeldbulRe
seit Anwendbarkeit der DS-GVO.

Hintergrund der Mallinahme war eine durch die DPC von Amts wegen
durchgeflihrte Untersuchung der durch den Dienst Instagram praktizierten
Offenlegung personenbezogener Daten von Kindern. Das soziale Netzwerk
hatte es Nutzern im Alter von 13 bis 17 Jahren erlaubt, die Funktion Instagram
Business-Konto zu nutzen. Mit einem Wechsel von einem Privat- zu einem
Business-Konto wurden die Kontaktinformationen der betroffenen Kinder
(E-Mail-Adressen und Telefonnummern) éffentlich zuganglich. Zudem waren
auch personliche Instagram-Konten von Kindern nach standardmafiger
Voreinstellung ,6ffentlich®.

Im Rahmen der Untersuchungen wurde Meta Ireland angehort und stitzte die
Veroffentlichung der Kontaktinformationen von Kindern, welche die Funktion
Instagram Business-Konto nutzen, als Rechtsgrundlagen alternativ auf Art. 6
Abs. 1 UAbs. 1 Buchst. b DS-GVO (,Vertragserfullung“) oder Art. 6 Abs. 1
UAbs. 1 Buchst. f DS-GVO (,berechtigtes Interesse”). Die DPC hatte diese
Praxis zunachst nicht beanstandet und den anderen betroffenen Aufsichts-
behérden im EWR (auch mir) einen Beschlussentwurf vorgelegt, in dem sie
befand, dass sich Instagram auf die genannten Rechtsgrundlagen fir die
Verarbeitung der Kontaktinformationen der Kinder berufen kénne.
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Gegen diesen Beschlussentwurf der DPC legten eine Reihe betroffener
Aufsichtsbehdérden — darunter auch einige deutsche Aufsichtsbehdérden —
Einspruch ein. Beanstandet wurden nicht nur die Schlussfolgerungen der
DPC hinsichtlich der Rechtsgrundlage fur die Verarbeitung, sondern auch
die in ihrer H6he als unzulanglich erachtete Festsetzung der Geldbul3e. Fur
die deutschen Aufsichtsbehdrden wurde der Einspruch vom Hamburgischen
Beauftragten fur Datenschutz und Informationsfreiheit (HmbBfDI) koordiniert,
der nach § 19 Abs. 2 BDSG aufgrund einer Niederlassung von Meta in Ham-
burg innerdeutsch federfihrend zustandig ist.

Die DPC schloss sich den Einspriichen der EWR-Aufsichtsbehérden nicht
an und leitete stattdessen nach Art. 65 Abs. 1 Buchst. a DS-GVO ein Streit-
beilegungsverfahren beim EDSA ein.

Der EDSA stellte daraufhin am 2. September 2022 durch verbindlichen Be-
schluss fest, dass es flir die DPC keinen Grund zu der Annahme gab, dass
die Verarbeitung durch Instagram fiir die Erfullung eines Vertrags erforderlich
war und sich Meta Ireland folglich nicht auf Art. 6 Abs. 1 UAbs. 1 Buchst. b
DS-GVO als Rechtsgrundlage fiir diese Verarbeitung stitzen konnte. Auch in
Bezug auf das berechtigte Interesse als alternative Rechtsgrundlage fur die
Verarbeitung stellte der EDSA fest, dass die Verdffentlichung der E-Mail-Ad-
ressen oder Telefonnummern von Kindern die Anforderungen nach Art. 6
Abs. 1 UAbs. 1 Buchst. f DS-GVO nicht erfiillte. Die Verarbeitung war weder
notwendig, noch war sie, falls sie fir notwendig erachtet worden ware, durch
Uberwiegende berechtigte Interessen von Meta gedeckt. Der EDSA kam da-
her zu dem Schluss, dass Meta Ireland die personenbezogenen Daten von
Kindern ohne Rechtsgrundlage unrechtmaRig verarbeitet hatte, und wies die
DPC an, den Beschlussentwurf zu andern und darin einen Verstol3 gegen
Art. 6 Abs. 1 DS-GVO festzustellen. Zudem wies der EDSA die DPC an, die
geplante Geldbuf3e gemaf Art. 83 Abs. 1 und 2 DS-GVO zu Uberprufen und
eine wirksame, verhaltnismaRige und abschreckende GeldbulRe zu verhangen.
Dem ist die DPC mit der Feststellung eines DatenschutzverstoR3es und der
nun verhangten Geldbuf3e in Hohe von 405 Millionen Euro nachgekommen.

Unzureichende Einwilligung in Facebook und Instagram

In einem weiteren Verfahren gegen Meta Ireland im Zusammenhang mit der
Bereitstellung der Facebook- und Instagram-Dienste hat die DPC — ebenfalls
nach Intervention der EWR-Aufsichtsbehdrden und Beschluss des EDSA im
Streitbeilegungsverfahren — Geldbuf3en in Héhe von 210 Millionen Euro fiir
VerstoRe gegen die DS-GVO im Zusammenhang mit dem Facebook-Dienst
und in H6he von 180 Millionen Euro firr Verstée im Zusammenhang mit dem
Instagram-Dienst verhangt.
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Anlass der Verfahren waren eine Beschwerde einer betroffenen Person aus
Osterreich (in Bezug auf Facebook) und eine Beschwerde einer betroffenen
Person aus Belgien (in Bezug auf Instagram), die bereits am 25. Mai 2018,
d.h. am Tag des Inkrafttretens der DS-GVO, eingereicht worden waren.

Im Vorfeld des 25. Mai 2018 und des DS-GVO-Inkrafttretens hatte Meta Ire-
land die Nutzungsbedingungen fir seine Facebook- und Instagram-Dienste
geandert. Nutzer wurden dariber informiert, dass sich die Rechtsgrundla-
ge, auf die beide Dienste die Verarbeitung personenbezogener Daten von
Nutzenden stltzten, gedndert habe. Bislang hatte sich Meta Ireland fir die
Verarbeitung personenbezogener Daten von Nutzenden der Facebook- und
Instagram-Dienste auf deren Einwilligung gestitzt. Nun versuchte Meta Ireland,
sich fur die meisten Verarbeitungen im Zusammenhang mit den Facebook-
und Instagram-Diensten (einschliellich verhaltensorientierter Werbung)
auf die Rechtsgrundlage der ,Vertragserfillung® aus Art. 6 Abs. 1 UAbs. 1
Buchst. b DS-GVO zu stiitzen. Wollten bestehende (und neue) Nutzende
nach Inkrafttreten der DS-GVO (weiterhin) Zugang zu den Diensten von
Facebook und Instagram haben, wurden sie aufgefordert, ihr Einverstandnis
mit den aktualisierten Nutzungsbedingungen zu erklaren.

Meta Ireland vertrat in einer Anhérung die Ansicht, dass mit der Annahme
der aktualisierten Nutzungsbedingungen ein Vertrag zwischen Meta Ireland
und den Nutzern zustande kommt und die Verarbeitung von Nutzerdaten im
Zusammenhang mit der Bereitstellung ihrer Facebook- und Instagram-Dienste
fur die Erflllung dieses Vertrags erforderlich sei, wozu auch die Bereitstellung
von personalisierten Diensten und verhaltensorientierter Werbung gehore,
so dass diese Verarbeitungen gemaf Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-
GVO rechtmalRig seien.

Die Beschwerdefiihrer machten dagegen geltend, dass sich Meta Ireland
entgegen ihrer Behauptung immer noch auf die Einwilligung als Rechts-
grundlage fur die Verarbeitung der Nutzerdaten stitze und diese erzwinge.
Indem Meta Ireland den Zugang zu seinen Diensten von der Zustimmung der
Nutzenden zu den aktualisierten Nutzungsbedingungen abhangig mache,
zwinge es sie faktisch dazu, der Verarbeitung ihrer personenbezogenen
Daten fur verhaltensbezogene Werbung und andere personalisierte Dienste
zuzustimmen. Dies stelle einen Verstol3 gegen die DS-GVO dar.

Nach umfassenden Untersuchungen legte die DPC den betroffenen EWR-Be-
hoérden (darunter mir) zwei Beschlussentwdrfe vor, in denen die DPC eine
Reihe von Feststellungen gegen Meta Ireland traf. Insbesondere stellte die
DPC fest, dass Meta Ireland gegen die Transparenzverpflichtungen aus
Art. 5 Abs. 1 Buchst. a DS-GVO und Art. 12 und Art. 13 Abs. 1 Buchst. c
DS-GVO verstoRen habe, indem die Nutzer nicht ausreichend dariber in-
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formiert wurden, welche Verarbeitungen ihrer personenbezogenen Daten
zu welchem Zweck und auf Basis welcher Rechtsgrundlage durchgefuihrt
wurden. Die von den Beschwerdeflhrern geltend gemachte ,erzwungene
Einwilligung“ sah die DPC allerdings nicht als gegeben, da sich Meta Ireland
nicht auf die Einwilligung der Nutzenden als rechtmafige Grundlage fur die
Verarbeitung ihrer personenbezogenen Daten berufen habe, und vertrat den
Standpunkt, dass sich Meta Ireland rechtmaRig auf die Rechtsgrundlage der
Vertragserfillung fir die Verarbeitung der personenbezogenen Nutzerda-
ten im Zusammenhang mit der Erbringung seiner personalisierten Dienste
(einschlieRlich personalisierter Werbung) berufen konnte.

Die betroffenen Aufsichtsbehdrden stimmten nach Priifung der vorgelegten
Beschlussentwiirfe dem DPC zwar in der Feststellung des Verstolies gegen
Transparenzverpflichtungen zu, erachteten aber die als Reaktion auf den Ver-
stol} vorgeschlagene Geldbule in ihrer Hohe flir zu gering. Zudem machten
viele betroffene Aufsichtsbehdrden — auch deutsche Aufsichtsbehdrden unter
Federfihrung des HmbBfDI — Einwande in Bezug auf die Rechtsgrundlage
der Vertragserfiillung geltend, die die DPC als rechtmaRig bewertet hatte.
Die Zurverfigungstellung verhaltensbezogener Werbung im Zusammenhang
mit den Facebook- und Instagram-Diensten sei nicht fir die Erflillung ver-
traglicher Verpflichtungen von Meta gegeniiber den Nutzern von Facebook
und Instagram erforderlich.

Die DPC schloss sich auch in diesen Verfahren den von den betroffenen
Aufsichtsbehdrden erhobenen Einsprichen nicht an und legte, da kein Kon-
sens erzielt werden konnte, beide Verfahren dem EDSA zur Entscheidung
im Streitbeilegungsverfahren nach Art. 65 Abs. 1 Buchst. a DS-GVO vor.

In seinem verbindlichen Beschluss vom 5. Dezember 2022 schloss sich der
EDSA vielen der von den betroffenen Aufsichtsbehdrden vorgebrachten
Einsprichen an und bestatigte den Versto3 von Meta Ireland gegen Trans-
parenzverpflichtungen. Der EDSA wies die DPC zudem an, die Geldbul3e
zu erhdhen. Auch in der Frage der Rechtsgrundlage folgte der EDSA den
Einsprichen und kam zu dem Schluss, dass sich Meta Ireland grundséatzlich
nicht rechtmafig auf die Rechtsgrundlage der ,Vertragserfullung® fir die Ver-
arbeitung personenbezogener Daten zum Zweck der verhaltensbezogenen
Werbung berufen kann.

Dem EDSA-Beschluss ist die DPC mit der nun erfolgten Feststellung der
DatenschutzverstoRe und der Erhéhung der Geldbufien nachgekommen.
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5. Gerichts- und BuBgeldverfahren

Die DS-GVO fiihrt zu einer zunehmenden Juridifizierung der Aufsichtstétigkeit
(s. Kap. 1). Die Zahl der Gerichtsverfahren und der BuBgeldverfahren nimmt
zu und diese Entwicklung hat auch verstéarkt Auswirkungen auf die Arbeit
der Aufsichtsbehérde. In der Bearbeitung von Beschwerden ist immer auch
damit zu rechnen, dass der Beschwerdefiihrer oder der Verantwortliche je
nach Ausgang des Verfahrens zum Prozessgegner der Aufsichtsbehérde
wird. Dies fiihrt zu einer Formalisierung der Aufsichtstétigkeit und einer zu-
nehmenden Notwendigkeit, Verfahrensschritte zu dokumentieren — mit der
entsprechenden Mehrarbeit in den Beschwerdeverfahren.

51
Vor Gericht und auf hoher See — Entwicklung der Gerichtsverfahren
im Jahr 2022

Der Trend der letzten Berichtsjahre setzte sich im Jahr 2022 fort. Die Zahl
der Gerichtsverfahren stieg weiter deutlich an. Viele Verfahren gingen in
die zweite Instanz, so dass ich auch mehrfach Beteiligter an Berufungsver-
fahren vor dem Hessischen Verwaltungsgerichtshof (VGH) in Kassel bin.
Zu verhandeln war auch (ber Verfassungsbeschwerden gegen §25a des
Hessischen Gesetzes (iber die 6ffentliche Sicherheit und Ordnung (HSOG)
und das Analysesystem hessenDATA vor dem Bundesverfassungsgericht
(BVerfG). Stellungnahmen waren in zwei weiteren Verfahren vor dem BVerfG
und in drei Verfahren vor den EuGH abzugeben.

Im Berichtsjahr waren insgesamt 35 Gerichtsverfahren neu zu verzeichnen.
Diese verteilen sich auf verschiedene Instanzen und Gerichte. Davon sind 18
am Verwaltungsgericht (VG) Wiesbaden, zehn Verfahren beim Hessischen
Verwaltungsgerichtshof (VGH), drei Vorlageverfahren vor dem EuGH sowie
drei Verfahren beim BVerfG, in denen ich zur Abgabe einer Stellungnahme
aufgefordert war.
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Gerichtsverfahren Anzahl
Klagen gemaR Art. 78 Abs. 1 DS-GVO 13
Klagen geman Art. 78 Abs. 2 DS-GVO 4
EuGH-Vorabentscheidungsverfahren 3
Verfahren vor dem VGH in 2. Instanz 1
Verfahren vor dem BVerfG 3
Eilverfahren

Gesamt 35

Zu den Gerichtsverfahren aus dem Berichtsjahr kamen noch nicht abgeschlos-
sene Verfahren aus den vorherigen Berichtsjahren. Die Zahl belief sich damit
insgesamt auf 45 offene Gerichtsverfahren zum Ende des Berichtsjahres.

Der thematische Schwerpunkt der erstinstanzlichen Verfahren lag vor allem
im Beschaftigtendatenschutz, in den Betroffenenrechten (Auskunft nach
Art. 15 DS-GVO, Berichtigung nach Art. 16 DS-GVO, Léschung von Daten
nach Art. 17 DS-GVO), bei Untatigkeitsklagen nach Art. 78 Abs. 2 DS-GVO,
in der Datenubermittiung an den Auftragsverarbeiter, in der Offenlegung
von Daten gegenuber einem Finanzdienstleister, in der Datenverarbeitung
mittels privater Mobilgerate im Rahmen einer Vertragsbeziehung und in der
Videouberwachung.

Der Blick Uber die Verwaltungsstreitverfahren offenbart, dass im Falle der
Klageabweisung in erster Instanz, ofter als im vergangenen Jahr, die Zulas-
sung der Berufung beantragt wurde.

Untétigkeitsklagen

Einen Schwerpunkt bei den Klageverfahren nehmen die Untatigkeitsklagen
nach Art. 78 Abs. 2 Alt. 2 DS-GVO ein. Aufgrund der sehr hohen Zahl an
Beschwerden in einzelnen Fachreferaten kam es immer wieder zu Verzo6-
gerungen in der Bearbeitung von einzelnen Beschwerden. Meine Mitarbei-
terinnen und Mitarbeiter zeigten einen hohen Einsatz zur Bewaltigung der
Beschwerden. In einzelnen Fallen konnte dennoch die Dreimonatsfrist im Sinn
des Art. 78 Abs. 2 Alt. 2 DS-GVO nicht eingehalten werden. Grundsatzlich
besteht eine Pflicht zur Unterrichtung tiber den Verfahrensstand in dreimona-
tigen Abstanden. Erfolgt diese Unterrichtung nicht, so kann mit dem Ablauf
der drei Monate das Klagerecht wegen Untatigkeit auf dem Gerichtsweg
geltend gemacht werden. Die Dreimonatsfrist ist eine starre Frist, die nicht
verkurzt oder verlangert werden kann. Damit bleibt es mir auch verwehrt,
mich unter Berufung auf sachliche Erwagungen, wie z. B. hohe Komplexitat
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des Falles, auf eine Verlangerung der Frist zu berufen. Es ist stark von der
Personaldecke in bestimmten Referaten abhangig, wie hoch das Risiko der
Untatigkeitsklage ist. In Art. 52 Abs. 4 DS-GVO wird auch aus diesem Grund
ausdrucklich geregelt, dass jeder Mitgliedstaat sicherzustellen hat, dass jede
Aufsichtsbehdrde unter anderem mit den personellen Ressourcen ausge-
stattet ist, die sie bendtigt, um ihre Aufgaben und Befugnisse wahrnehmen
zu koénnen. Ich hoffe, mit den zugewiesenen neuen Stellen im Jahr 2023 hier
eine Verbesserung verzeichnen zu kénnen.

Aus den Verwaltungsgerichtsverfahren mochte ich zwei Falle herausgreifen.

GPS-Tracking in der Logistikbranche

Im Fall einer Anordnung nach Art. 58 Abs. 2 DS-GVO wegen rechtswidrigen
Einsatzes eines Softwaretools zur Erhebung und Speicherung von Standort-
daten der Fahrzeuge eines Logistikunternehmens wurden die Anordnungen
meiner Behdrde durch das VG Wiesbaden bestatigt und die Anfechtungs-
klage abgewiesen (Urteil vom 17. Januar 2022, Az.: 6 K 1164/21.WI). Die
Klagerin hatte GPS-Systeme in Fahrzeuge ihrer Firmenflotte eingebaut.
Die verwendete Software ermdglichte die Bestimmung des Live-Standortes
von Fahrzeugen per GPS und die Speicherung der Standortdaten und maf}
den Benzinverbrauch. Zwar hatte die Klagerin nur die Fahrzeuge tracken
lassen, aber so war auch der jeweilige Nutzer (Fahrer) Uber die Zuordnung
zu dem zugeteilten Fahrzeug identifizierbar (vgl. VG Luneburg, Teilurteil
vom 19. Marz 2019 — 4 A 12719, juris Rn. 29). Die Klagerin wandte sich
gegen vier Anordnungen meiner Behérde — aber ohne Erfolg. Das Gericht
kam zu dem Ergebnis, dass eine Rechtsgrundlage fir die Verarbeitung
personenbezogener Daten nicht einschlagig sei, so dass die Verarbeitung
nicht rechtmafig gewesen ist (Art. 5 Abs. 1 Buchst. a DS-GVO). Weder
habe eine Einwilligung gem. Art. 6 Abs. 1 UAbs. 1 Buchst. a DS-GVO vor-
gelegen, noch sei die Verarbeitung wegen einer rechtlichen Verpflichtung
gem. Art. 6 Abs. 1 UAbs. 1 Buchst. ¢ DS-GVO erforderlich gewesen, noch
war sie zur Wahrung des berechtigten Interesses der Klagerin gem. Art. 6
Abs. 1 UAbs.1 Buchst. f DS-GVO erforderlich. Der Verzicht auf Speicherung
der Daten wurde im Sinn des Art. 58 Abs. 2 Buchst. d DS-GVO rechtmalig
angeordnet. Die Anordnung gem. Art. 58 Abs. 2 Buchst. g DS-GVO, die
bislang fur Zwecke des GPS-Tracking erhobenen Daten innerhalb von zwei
Woche ab Bestandskraft des Bescheides zu |6schen und die Léschung zu
bestéatigen, hielt stand. Die Anordnung der umfassenden Information der die
Fahrzeuge fiihrenden Fahrer nach Art. 58 Abs. 2 Buchst. ¢ DS-GVO wurde
ebenfalls gerichtlich bestéatigt. Das Gericht hat zudem die Anordnung der
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Vorlage eines aktualisierten Verarbeitungsverzeichnisses nach Art. 58 Abs. 1
Buchst. a DS-GVO fiur rechtmalig erachtet.

Arztliche Abrechnungsstelle — datenschutzkonform abgerechnet?

Das VG Wiesbaden stellte in einem weiteren Verfahren klar, dass das Ver-
waltungsstreitverfahren kein Ort fur die Vorbereitung von Schadenersatzan-
sprichen nach Art. 82 DS-GVO ist (Urteil vom 19. September 2022, Az. 6 K
685/22.WI1). Der Klager hatte bei mir dariber Beschwerde eingereicht, dass
eine privatarztliche Abrechnungsstelle eine unvollstandige Auskunft erteilt
habe. Die Prufung ergab, dass keine Daten zu der Rechnung mehr gespei-
chertwaren, weil die Einwilligung des Klagers gefehlt hatte. Dieser hatte die
umgehende Léschung erbeten und die Rechnung war umgehend geldscht
worden. Darlber hinaus hatte der Klager zudem ein Auskunftsverlangen an
die privatarztliche Abrechnungsstelle gerichtet. Ich hatte nach Prifung der
Sachlage mit Bescheid dem Klager mitgeteilt, dass kein Verstol3 vorliege.
Hiergegen erhob er eine statthafte Verpflichtungsklage. Diese erachtete
das VG Wiesbaden jedoch fur unzuléssig, da die Klagebefugnis nach §42
Abs. 2 VwGO fehlte, weil der Klager keine Verletzung eines subjektiven
Rechts vortragen konnte. Es fehlte auch an einer Rechtsgrundlage, auf die
er eine reine Feststellungsbefugnis ohne Rechtsfolgen fiir den Verantwort-
lichen stitzen kdnnte. Das Gericht stellte fest, dass es keine Aufgabe der
Aufsichtsbehorde ist, zivilrechtliche Schadenersatzprozesse nach Art. 82
DS-GVO zu erleichtern und Uber den Umweg der Amtsermittiung Beweise
fur den Betroffenen zu sichern. Die Entscheidung ist nicht rechtskraftig. Der
Klager hat den Antrag auf Zulassung der Berufung gestellt.

Miindliche Verhandlung vor dem Bundesverfassungsgericht

Hohepunkt unter den Gerichtsverfahren im Berichtsjahr war meine Beteili-
gung als sachverstandige Auskunftsperson in der miindlichen Verhandlung
des BVerfG lber Verfassungsbeschwerden zur automatisierte Datenaus-
wertung durch die Polizei in Hessen und Hamburg (Az.: 1 BvR 1547/19) am
20. Dezember 2022. §25a HSOG ermdoglicht es der Hessischen Polizei,
alle bei ihr gespeicherten Daten u.a. zur vorbeugenden Bekampfung von
schweren Straftaten zu analysieren. Seit 2018 kommt hierfirr in Hessen die
Analyse-Software Gotham der US-Firma Palantir zum Einsatz. Das auf
hessische Verhaltnisse angepasste Analyse-Tool wird in Hessen unter der
Bezeichnung hessenDATA gefiihrt (s. hierzu auch Kap. 6.1).

Auf die umfangreichen Fragen des Gerichts in der mindlichen Verhand-
lung habe ich sowohl Antworten zu der von meinen Mitarbeiterinnen und
Mitarbeitern festgestellten Praxis des Einsatzes von hessenDATA gegeben
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als auch datenschutzrechtliche Bewertungen abgegeben. Hinsichtlich der
Praxis habe ich auf die problematische Reichweite des Analyse-Werkzeugs
hingewiesen. Es greift u. a. auf alle Daten von Funkzellenabfragen zu, durch
die alle Personen, die sich mit einem Mobilfunkgerat zu einer bestimmten
Zeit in einem bestimmten rdumlichen Bereich aufgehalten haben, erfasst
werden. Es wertet auch alle Daten des polizeilichen Dokumentationssystems
aus, auch wenn sie nichts mit schwerwiegenden Straftaten zu tun haben.
In diesem Dokumentationssystem werden alle Vorkommnisse, mit denen
die Polizei zu tun hat, dokumentiert, von Ermittlungen zu Straftaten, Gber
Zeugenaussagen, Verkehrsunfallen, Verlustanzeigen bis hin zu Nachbar-
streitigkeiten und unbelegten Verdachtigungen. Dadurch besteht das Risiko,
dass viele Personen in polizeiliche Ermittlungen einbezogen werden, die dort
nicht hingehdren. Zugriff auf diese Analyse-Software haben in Hessen Uber
2.000 Kriminalbeamte, die mit ihr im Jahr 2021 Uber 14.000 Ermittlungen
durchgeflhrt haben.

Verfassungsrechtlich problematisch ist unter anderem, dass die gefahren-
abwehrrechtliche Vorschrift des § 25a HSOG sehr wenig bestimmt ist. Wenn
der Anwendungsbereich so weit formuliert ist, ist es schwer, in der Praxis
Grenzen einzuziehen. Aufgrund ihrer Eingriffstiefe darf die Analyse-Software
nicht zum Standardmittel fir die polizeiliche Arbeit werden, sondern ist fir
sehr schwerwiegende Falle vorzubehalten.

In dem Verfahren habe ich auch auf ein weiteres Problem im Zusammenhang
mit dem Thema der Zweckbindung hingewiesen. Bei der Analyse der bei
der Polizei gespeicherten Daten mit hessenDATA werden grolRe Mengen
an Daten von ,Unbeteiligten” einbezogen, die davon nichts erfahren und
die keine Chance haben, ihre Lebensflihrung so einzurichten, dass sie nicht
erfasst werden. Mit hessenDATA werden alle Daten bei der Polizei Bestand-
teile eines einheitlichen groRen Datenpools zur Analyse flr weitreichende
kinftige Ermittlungszwecke.

Zum Urteil des Bundesverfassungsgerichts vom 16. Februar 2023 und den
Folgen fir die hessische Praxis werde ich im nachsten Tatigkeitsbericht
nahere Ausfihrungen machen

5.2
Uberblick iiber die gefiihrten BuBgeldverfahren

Im Jahr 2022 waren die Versté3e der verantwortlichen Stellen aus den
unterschiedlichen Branchen und Bereichen erneut vielféltig. Schwerpunkte
bildeten im Berichtsjahr die Verfahren gegen Corona-Testzentren sowie
Mitarbeiterexzesse im &ffentlichen und nichtéffentlichen Bereich.
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BuBgeldverfahren in Zahlen

Im Berichtszeitraum habe ich insgesamt 53 neue BulRgeldverfahren einge-
leitet. Wahrend die Zahl der neu anhangigen Verfahren im Vergleich zum
Vorjahr zurlickging, stieg die Zahl der sanktionierten VerstoRe an. Es wurden
insgesamt 113 Geldbulien erlassen, die sich sowohl gegen natirliche Perso-
nen als auch gegen Unternehmen aus verschiedenen Bereichen richteten.
Die Gesamtsumme der festgesetzten GeldbuRen lag im Berichtszeitraum
bei 44.350 Euro.

Im Berichtszeitraum waren die Auswirkungen der Pandemie weiterhin spirbar.
Ein Schwerpunkt der Bearbeitung in der Bufdgeldstelle lag in der Ahndung
von VerstoRen durch Betreiber von Corona-Testzentren. Dartber hinaus
wurden Falle des Mitarbeiterexzesses sowohl im 6ffentlichen als auch im
nichtoffentlichen Bereich weiterhin konsequent verfolgt.

VerstoRe durch Betreiber von Testzentren

Durch die anhaltende Corona-Pandemie waren im Berichtsjahr der Gesund-
heitsbereich und insbesondere die Betreiber von Corona-Testzentren mehr in
den Fokus geruckt. Hier musste ich nach dem Abschluss von vorausgegan-
genen Aufsichtsverfahren mehrere Verfahren wegen Ordnungswidrigkeiten
einleiten (s. auch Kap. 15.3). Dies erfolgte vorwiegend wegen VerstdRen
gegen die Grundsatze flr die Verarbeitung personenbezogener Daten (Art. 5
DS-GVO), die RechtmaRigkeit (Art. 6 DS-GVO) und die Sicherheit (Art. 32
DS-GVO) der Verarbeitung. Mehrere Verfahren konnten bereits rechtskraftig
abgeschlossen werden.

In einem Fall richtete sich das BuR3geldverfahren gegen ein Unternehmen,
das mehrere Testcenter Uberwiegend im Rhein-Main-Gebiet betreibt. Ge-
genstand des Verfahrens war der Versand einer E-Mail im offenen Verteiler
an ca. 100 Personen, wobei keine sensiblen Daten betroffen waren. Obwohl
die Verantwortliche noch am selben Tag von einem E-Mail-Empfanger auf
den Vorfall hingewiesen worden war, sah diese keinerlei Veranlassung,
weitere Mallnahmen einzuleiten. Durch die unrechtmafige Offenlegung
der zahlreichen E-Mail-Adressen verstiel3 das Unternehmen gegen Art. 6
Abs. 1 DS-GVO. Daruber hinaus verletzte es die Dokumentationspflicht bei
einer Datenschutzverletzung gem. Art. 33 Abs. 5 in Verbindung mit Art. 33
Abs. 1 DS-GVO.

Aufgrund der vorgenommenen Schatzung des Vorjahresumsatzes des
Unternehmens und unter Berlcksichtigung der Zumessungskriterien aus
Art. 83 Abs. 2 DS-GVO wurden GeldbufRen in Hoéhe von 10.000 Euro fur
den ersten und 6.400 Euro fur den zweiten Verstol} festgesetzt. Wesentlich
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fur die Entscheidung war unter anderem die konstruktive Zusammenarbeit
mit der Aufsichtsbehérde und die zum Ausdruck gebrachte Einsicht des
Unternehmens. Daruber hinaus wurden die Bestellung eines Datenschutz-
beauftragten im Nachgang des Vorfalls und die Tatsache, dass zum ersten
Mal datenschutzrechtliche VerstdlRe gegen das Unternehmen bekannt wur-
den, im Rahmen der GeldbuRenzumessung mildernd berlcksichtigt. Somit
waren die einzelnen Geldbufien in der gewahlten Héhe im Gesamtergebnis
entsprechend den Anforderungen der DS-GVO wirksam, verhaltnismaRig
und abschreckend. Das Unternehmen, das im Rahmen des Ordnungswid-
rigkeitenverfahrens anwaltlich vertreten wurde, akzeptierte die Entscheidung
und legte keinen Einspruch ein.

In einem weiteren hessischen Testzentrum fihrte Unachtsamkeit zu einem
Fehler: Eine Beschaftigte nahm aus mangelnder Sorgfalt ein Klebeetikett
aus dem Muill, schrieb handschriftlich die E-Mail-Adresse des Testzentrums
darauf und klebte den Zettel von aul3en sichtbar an die Plexiglasscheibe
im Testzentrum. Unglicklicherweise waren die personenbezogenen Daten
einer Kundin, wie Name, Geburtstag, Datum und Uhrzeit des letzten Tests
sowie Test-ID, auf dem Etikett aufgedruckt. Der Zettel wurde erst am Fol-
getag von der Scheibe entfernt. Die Daten waren somit fiir eine Dauer von
ca. 24 Stunden fir Dritte einsehbar. Das Testzentrum wandte im Laufe des
Verfahrens ein, dass die involvierte Mitarbeiterin nicht wahrgenommen habe,
dass sich auf dem Etikettenbogen noch Kundendaten befunden haben. Sie
habe den Zettel fir ein leeres Klebeetikett gehalten und ihn daher mit der
E-Mail-Adresse des Testzentrums an die Scheibe gehangt.

Durch die Offenbarung der genannten Informationen machte der Verantwortli-
che die Daten seiner Kundin einem unbegrenzten Adressatenkreis zuganglich
und verstiel damit gegen mehrere Grundsatze fur die Verarbeitung perso-
nenbezogener Daten nach Art. 83 Abs. 5 Buchst. a in Verbindung mit Art. 5
Abs. 1 Buchst. a und f sowie Art. 6 Abs. 1 DS-GVO. Die Handlung wurde mit
einer GeldbulRRe in Hohe von 1.800 Euro sanktioniert. Auch in diesem Fall
zeigte sich der Betreiber des Testzentrums einsichtig und zahlte die GeldbulRe.

Mitarbeiterexzesse

Im Bereich der Polizei habe ich im Berichtsjahr acht Verfahren mit einem
BuRgeldbescheid abgeschlossen. Die zugrundeliegenden Handlungen von
Beschaftigten der Polizei bezogen sich auf verschiedenste Sachverhalte,
fanden jedoch alle aus privaten Motiven statt. Dabei wurden unter anderem
Datenabfragen Uber Ex-Partnerinnen und Ex-Partner, Nachbarn, Familien-
angehdrige, Bekannte, Kolleginnen und Kollegen sowie Fiihrungskrafte aus
polizeilichen und der Polizei zur Verfligung stehenden Systemen insbesondere
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aus Neugier, elterlicher Sorge oder Liebeskummer vorgenommen. Dagegen
habe ich gemaR §170 Abs. 2 StPO in Verbindung mit §46 Abs. 1 OWiG ein
Verfahren aus rechtlichen sowie ein weiteres Verfahren aus tatsachlichen
Griunden eingestellt.

In einem Verfahren gegen einen Polizeibeamten wurde ein Bescheid mit
GeldbulRen in Héhe von insgesamt 7.380 Euro zuziglich Auslagen erlassen.
Der Polizeibeamte hatte verschiedene polizeiliche oder der Polizei zur Ver-
figung stehende Datenbanken fiir Abfragen zu eigenen Zwecken genutzt.
AuRergewohnlich war das Ausmald der unzulassigen Datenabfragen: Der
Polizeibeamte hatte Uber drei Jahre hinweg mehrere hundert Abfragen ge-
tatigt. Die Entscheidung ist nicht rechtskraftig.

In einem anderen Fall fragte ein Polizeibeamter eine Kollegin mehrmals in
EWO ab. Zugunsten dieser Kollegin war eine Auskunftssperre im Melde-
register gemall §51 BMG eingetragen. Durch die Eingabe verschiedener
Abfrageparameter im System wurden dem Beamten jedoch Gber 300 Treffer
angezeigt und somit umfangreiche Daten Dritter beauskunftet. Gegen den
Polizisten habe ich eine Geldbufte in Hohe von 800 Euro verhangt. Der
BuRgeldbescheid ist bereits rechtskraftig.

Mehrere EWO-Abfragen Uber die neue Lebensgeféhrtin ihres Ex-Mannes
durch eine Beschaftigte der Polizei waren Gegenstand eines weiteren Bul3-
geldverfahrens. Unter anderem wollte die Polizistin durch die Abfragen in
Erfahrung bringen, wo sich ihr Ex-Ehemann mit ihren gemeinsamen Kindern
aufhalt. Das Verfahren endete mit einem Bescheid zu einem Buf3geld Uber
300 Euro, der nicht angegriffen und bezahlt wurde.

Neben den oben beschriebenen Vorgangen verfolgte ich im Berichtsjahr
auch mehrere Falle des Mitarbeiterexzesses im nicht 6ffentlichen Bereich.
In einem Verfahren war es aufgrund der konkreten Anhaltspunkte fiir eine
Straftat im Sinn des §42 BDSG geboten, einen Strafantrag bei der zusténdigen
Staatsanwaltschaft zu stellen. Ausloser des Verfahrens war eine Meldung
von Verletzungen des Schutzes personenbezogener Daten eines Unter-
nehmens, durch die ich Uber einen datenschutzrechtlichen VerstoR eines
ehemaligen Mitarbeiters informiert wurde. Der ausgeschiedene Mitarbeiter
bewarb in einer E-Mail seine Tatigkeit fir ein neues Unternehmen, das im
Wettbewerb zu seinem friiheren Arbeitgeber steht. Dabei verwendete er 145
E-Mail-Adressen aus dem Kundenbestand seines ehemaligen Arbeitgebers.
Die Unternehmensleitung ging davon aus, dass der Beschéaftigte den Zugang
zu den betroffenen E-Mail-Adressen, die im Unternehmen nicht allgemein
zuganglich sind, missbraucht, diese auf einem externen Speicher gespeichert
und anschlieRend fiir eigene Zwecke verwendet hatte.
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Da der Mitarbeiter personenbezogene Daten aus dem Geschéaftsbereich
seines ehemaligen Arbeitgebers zum Zwecke der Kundenakquise fir sei-
nen neuen Arbeitgeber oder sich selbst entwendet hatte, bestanden unter
anderem Anhaltspunkte dafur, dass der Mitarbeiter in Bereicherungsabsicht
gehandelt hatte. Es bestand daher der Verdacht eines VerstoRes gegen §42
Abs. 2 BDSG. Gemal §42 Abs. 3 BDSG ist die Tat nur auf Antrag verfolgbar.

Die zustandige Staatsanwaltschaft sah im Ermittlungsverfahren gemaf § 153
Abs. 1 StPO aufgrund der geringen Schuld des Taters und des mangelnden
offentlichen Interesses von der Verfolgung ab und gab das Verfahren zur Ver-
folgung eventueller Ordnungswidrigkeiten in eigener Zustandigkeit an meine
Behorde ab. Das eingeleitete BuRgeldverfahren ist noch nicht abgeschlossen.

VerstoRe durch Adresshandlerin

Bei einer anlasslosen Prifung einer professionellen Adresshandlerin in
Form einer kleinen Kapitalgesellschaft wurden mehrere datenschutzrecht-
liche Probleme festgestellt. Zum einen waren die Datenschutzhinweise der
Betroffenen nicht an die Anforderungen der DS-GVO angepasst und somit
veraltet. Zum anderen war das auf der Website eingebettete Kontaktformular
unverschlusselt. Es lagen somit VerstoRe gegen Art. 13 DS-GVO sowie Art. 5
Abs. 1 Buchst. f in Verbindung mit Art. 32 DS-GVO vor.

Wahrend das Unternehmen die Datenschutzhinweise rund vier Wochen
nach Einschaltung meiner Behdrde an die aktuellen Regelungen angepasst
hatte, waren im Aufsichtsverfahren fiir die Durchsetzung der Rechtsordnung
in Bezug auf die TLS-Verschlisselung des Kontaktformulars gemaR den
Vorgaben des Art. 32 DS-GVO mehrere Zwangsgeldandrohungen und eine
Festsetzung des Zwangsgeldes in Hohe von 2.500 Euro notwendig. Parallel
hatte ich ein Verfahren wegen Ordnungswidrigkeiten eingeleitet. Erst als die
Vollstreckung des festgesetzten Zwangsgeldes unmittelbar bevorstand, sah
sich das Unternehmen veranlasst, die notwendigen Schritte in die Wege zu
leiten, um Ubermittlungen des Kontaktformulars zu verschliisseln.

Das Verfahren wegen Ordnungswidrigkeiten habe ich mit einem Buf3geld-
bescheid Uber insgesamt 7.800 Euro abgeschlossen. Obwonhl die VerstoRe
eindeutig belegt werden konnten, legte das Unternehmen gegen den Be-
scheid erst deutlich nach Ablauf der Frist Einspruch ein und stellte einen
Antrag auf Wiedereinsetzung in den vorigen Stand. Begriindet wurde dies
damit, dass die Geschaftsflhrerin urlaubsbedingt ortsabwesend war und der
von ihr beauftragte Vertreter sie nicht rechtzeitig Uber den zugegangenen
BuRgeldbescheid informiert hatte. Der Vertreter soll ihr die gesamte Post
Ubergeben haben, lediglich der mittels Postzustellungsurkunde im gelben
Umschlag zugestellte BuRgeldbescheid soll dem Vertreter hinter den Bei-
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fahrersitz des Autos gerutscht sein. Dies sei erst mehrere Wochen spéater
festgestellt worden.

Ich verwarf den Antrag auf Wiedereinsetzung in den vorigen Stand als
unbegriindet und den Einspruch folglich als unzuldssig. Aus meiner Sicht
konnte ein Verschulden der Geschéaftsflihrerin an der Fristversaumung nicht
ausgeraumt werden. Der Vertreter wurde von der Geschaftsflihrerin weder
entsprechend angewiesen oder geschult noch erhielt er konkrete Anweisun-
gen, wie mit behordlichen oder gerichtlichen fristauslésenden Zustellungen
zu verfahren war.

Gegen den Verwerfungsbescheid stellte die Geschaftsfuhrerin Antrag auf
gerichtliche Entscheidung gemaR §69 Abs. 1 S.1 und S.2 in Verbindung mit
§62 OWIiG. Meine Behdrde half dem Antrag nicht ab und legte den Fall dem
Amtsgericht Wiesbaden zur Entscheidung vor. Das Amtsgericht schloss sich
meiner Rechtsauffassung an und bestatigte meinen Verwerfungsbescheid
vollumfanglich als rechtmaflig. Nach 62 Abs. 2 S. 3 OWiG ist diese Entschei-
dung des Gerichts unanfechtbar. Die Betroffene legte dennoch dagegen
Beschwerde ein. Diese wurde dem Landgericht Wiesbaden vorgelegt und
von diesem als unzuléassig abgewiesen.

Das Bufligeldverfahren ist damit rechtskraftig abgeschlossen. Die Geldbul3e
wird im Rahmen der Zwangsvollstreckung gegen das Unternehmen beige-
trieben.

5.3
EU-Leitlinien fiir die Berechnung von Geldbuflen

Um die Praxis zur Berechnung von GeldbuRen in der EU und im EWR zu
vereinheitlichen, arbeitet der EDSA an Leitlinien fiir die Berechnung von
Geldbul3en. Hierzu hat der EDSA einen ersten Entwurf vorgelegt und ein
Konsultationsverfahren durchgefiihrt. Diese Leitlinien werden grof3e Bedeu-
tung fiir die kiinftige Verhdngung von GeldbulRen haben.

Im Berichtsjahr hat der EDSA am 12. Mai 2022 den lang erwarteten Vorschlag
fur Leitlinien zur Berechnung von GeldbuRen unter der DS-GVO (Guidelines
04/2022 on the calculation of adminstrative fines under the GDPR) ange-
nommen und veroffentlicht (https://edpb.europa.eu/system/files/2022-05/
edpb_guidelines_042022_calculationofadministrativefines_en.pdf). Vom
16. Mai bis 27. Juni 2022 wurde dann eine 6ffentliche Konsultation zu dem
Entwurf durchgefuhrt. Das Feedback auf die offentliche Konsultation wurde
auf der Homepage des EDSA veréffentlicht.
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Die Leitlinien erganzen die zuvor erlassenen Leitlinien fur die Anwendung
und Festsetzung von GeldbufRen im Sinn der DS-GVO (WP 253), die sich
auf die Umstande fur die Verhdngung einer Geldbulie konzentrieren. Ziel
der neuen Leitlinien zur Berechnung von GeldbufRen ist es, eine europaweite
Harmonisierung ihrer Festsetzung anzustreben. Harmonisierte Ausgangs-
punkte sollen eine gemeinsame Ausrichtung sein, auf deren Basis die
Berechnung von Geldbuf3en im Einzelfall erfolgen kann. Damit kommt der
EDSA seinem gesetzlichen Auftrag aus Art. 70 Abs. 1 Buchst. k DS-GVO
nach, nach dem er einheitliche Leitlinien fur die Aufsichtsbehdrden in Bezug
auf die Anwendung von MalRnahmen nach Art. 58 Abs. 1, 2 und 3 DS-GVO
und die Festsetzung von GeldbufRen nach Art. 83 DS-GVO zu erlassen hat.
Diese Leitlinien gehen den nationalen Leitlinien der DSK vor. Sie betreffen
sowohl grenziiberschreitende als auch nicht grenziberschreitende Falle.

Die Bewertung des Einzelfalls entfallt aber nicht. Entsprechend Art. 83
Abs. 1 DS-GVO ist sicherzustellen, dass jede einzelne Geldbulte wirksam,
verhaltnismafig und abschreckend ist.

Die erarbeitete Berechnungsmethode der Hoéhe der Geldbuf3e teilt sich in
funf Schritte auf, die sich an Art. 83 DS-GVO ,entlanghangeln®:

Schritt 1

In einem ersten Schritt sind die Verarbeitungsvorgange des Einzelfalls zu
ermitteln und die Anwendung von Art. 83 Abs. 3 DS-GVO zu bewerten (Kap. 3
der Leitlinie). Es ist wichtig, zunachst zu prifen, auf welchem Verhalten
(tatsachliche Umstande des Verhaltens) und welchen VerstdRen (abstrakte
rechtliche Beschreibungen dessen, was sanktionierbar ist) der Sachverhalt
beruht. Zunachst ist zu klaren, ob der Fall aus einem sanktionsfahigen Ver-
halten besteht oder ob es sich um getrennte sanktionsfahige Verhaltenswei-
sen handelt. Geben die Verhaltensweisen Anlass zu einer Einordnung von
einem VerstoR und liegt keine Ubereinstimmung vor, so ist das Anlass, fiir
jede Zuwiderhandlung eine GeldbuRe bis zur gesetzlichen Hochstgrenze der
Zuwiderhandlung zu verhangen. Geben das sanktionsfahige Handeln oder
die getrennt sanktionsfahigen Verhaltensweisen Anlass zur Ahndung von
mehr als einem Verstol3, dann ist zu priifen, ob sich die VerstdRRe einander
ausschlielRen oder ob die VerstoRe nebeneinander gelten. Hier kommt es also
auf die Beurteilung nach den Grundsatzen der Spezialitat, der Subsidiaritat
und der Konsumtion an.
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Schritt 2

Darauf folgt die Festsetzung des Ausgangspunkts fiir die weitere Berechnung
der Hohe des Buldgeldes (Kap. 4 der Leitlinie). Der EDSA ist der Auffassung,
dass die Berechnung der Geldbufe von einem harmonisierten Ausgangs-
punkt beginnen sollte. Der Ausgangspunkt wird durch drei Elemente definiert:

a. die Einstufung des VerstoRes gem. Art. 83 Abs. 4 bis 6 DS-GVO,
b. die Schwere des VerstolRes gem. Art. 83 Abs. 2 Buchst. a, b und g DS-GVO,

c. der Umsatz des Unternehmens als ein wichtiges Element im Hinblick auf
die Verhangung einer wirksamen, abschreckenden und verhaltnismafigen
Geldbufie im Sinn des Art. 83 Abs. 1 DS-GVO.

Schritt 3

In einem dritten Schritt werden die strafverscharfenden und -mildernden Um-
stdnde im Zusammenhang mit dem fritheren oder gegenwartigen Verhalten
des Verantwortlichen und die entsprechende Erhéhung oder Verringerung
der Geldbule beriicksichtigt (Kap. 5 der Leitlinie). Nach der Bewertung der
Art, Schwere und der Dauer des VerstoRes sowie ihres vorsatzlichen oder
fahrlassigen Charakters und der Kategorien betroffener Daten in Schritt 2
sind nun die erschwerenden oder mildernden Faktoren gemafn Art. 83 Abs. 2
DS-GVO zu bertcksichtigen.

Schritt 4

Im vierten Schritt werden die mal3geblichen gesetzlichen Héchstbetrage
fur die Verarbeitungsvorgange ermittelt. Die in friiheren oder nachsten
Schritten vorgenommenen Berechnungen dirfen diesen Hochstbetrag nicht
Uberschreiten (Kap. 6 der Leitlinie). Die DS-GVO folgt mit diesen Héchst-
betragen der allgemeinen Tradition des Unionsrechts zu Sanktionen. Die
Betrage in Art. 83 Abs. 4 bis 6 DS-GVO stellen gesetzliche Hochstbetrage
dar und verbieten es somit den Aufsichtsbehdrden, GeldbufRen zu verhan-
gen, die im Endergebnis die geltenden Hochstbetrage Uberschreiten. Die
Hochstbetrage unterscheiden sich in statische Hochstbetrage und dynami-
sche Hochstbetrage. Nach Art. 83 Abs. 4 DS-GVO koénnen Geldbulien bis
zu einer H6he von bis zu 10 Millionen Euro wegen Verletzung der in Art 83
Abs. 4 DS-GVO genannten Verpflichtungen verhangt werden. Dahingegen
sieht Art. 83 Abs. 5 und 6 DS-GVO bei VerstdRen gegen die dort genannten
Verpflichtungen Geldbuf3en bis zu einer Hohe von 20 Millionen Euro vor. Im
Fall eines Unternehmens kann sich die Spanne der GeldbufRe in Richtung
eines umsatzbasierten Hochstbetrages verschieben. Dieser umsatzbasierte
Hochstbetrag ist dynamisch und individualisiert auf das jeweilige Unternehmen
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ausgerichtet, um die Grundsatze der Wirksamkeit, VerhaltnismaRigkeit und
Abschreckung aus Art. 83 Abs. 1 DS-GVO zu erhalten. In diesem Kontext ist
es wichtig zu verstehen, wie der Begriff ,Unternehmen®im Sinn des Art. 83
DS-GVO zu verstehen ist. Erwdgungsgrund 150 DS-GVO orientiert sich am
Begriff des Unternehmens nach Art. 101 und 102 AEUV. Demnach wird ein
sog. funktionaler Unternehmensbegriff zugrunde gelegt, der dem deutschen
Ordnungswidrigkeitenrecht fremd ist. Dieses baut auf das sog. Rechtstra-
gerprinzip auf. Nachdem das Landgericht Bonn, in seiner Entscheidung vom
11. November 2020 (Az.: 29 OWi 430 Js-OWi 366/20-1/20) zugunsten des
europaischen Ansatzes entschieden hatte, hat das KG Berlin am 6. Dezem-
ber 2021 (Az.:3 Ws 250/21 — 161 AR 84/21) dem EuGH in Sachen Deutsche
Wohnen diese Frage zur Entscheidung vorgelegt. Eine Entscheidung des
EuGH (C-807/21) wird hierzu mit groRer Spannung erwartet.

Schritt 5

Im fUnften und letzten Schritt ist zu prifen, ob der berechnete Endbetrag
den Anforderungen an Wirksamkeit, VerhaltnismaRigkeit und Abschreckung
aus Art. 83 Abs. 1 DS-GVO entspricht. Die Geldbuf3e kann in diesem Schritt
ggf. im Hinblick auf Art. 83 Ab. 1 DS-GVO entsprechend angepasst werden,
ohne jedoch den maRgeblichen gesetzlichen Hochstbetrag zu iberschreiten
(Kap. 7 der Leitlinie). Alles was Uber diesen Maximalbetrag hinausgeht, wird
gekappt.

In den funf Schritten ist jederzeit zu bericksichtigen, dass die Berechnung
einer GeldbuRe keine blole mathematische Ubung ist. Vielmehr sind die
Umstande des konkreten Einzelfalls die bestimmenden Faktoren, die zum
Endbetrag fuhren.

Wenn auch die Leitlinien aufgrund ihrer Struktur den Anschein erwecken
konnten, die Berechnung der Geldbuf3en sei rein mathematisch, soll die
Berechnung von GeldbuRen keine mathematische Ubung sein. Daher schla-
gen grundsatzlich auch Ansatze, Bullgeldrechner zu programmieren, im
Ergebnis fehl.

Ausblick

Im nachsten Schritt ist es nun am EDSA und der zustandigen Arbeitsgruppe,
die Rickmeldungen aus der Konsultationsphase in die Leitlinien aufzunehmen.
Diese Arbeit wurde bereits aufgenommen. Hessen ist neben dem Bund und
Berlin an dieser Arbeitsgruppe beteiligt.
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Ob die BulRigeldleitlinien des EDSA zu wesentlich héheren Geldbulien
fuhren, bleibt abzuwarten. Denn es findet Art. 83 Abs. 1 DS-GVO als Kor-
rektiv Anwendung, nach dem die GeldbulRe wirksam, verhaltnismaflig und
abschreckend sein soll. Richtig ist sicherlich, dass die GeldbulRen schon
heute deutlich héher sind, als sie es unter dem BDSG waren, und dadurch
bei den Amts- und Landgerichten zu Irritationen fuhren. Weil die nationale
gerichtliche Bul3geldpraxis diese hohen Betrage nicht kennt, reagieren die
Gerichte zunachst einmal eher zurtichaltend. Dabei ergibt sich bereits aus
den GeldbulRenrahmen, dass die GeldbulRen auf andere Hohen ausgelegt
sind. Auch hier wird sich zunachst erst einmal eine Praxis entwickeln missen.
Das bedingt aber auch, dass Geldbulenverfahren vor den Gerichten landen.
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6. Polizei, Verfassungsschutz und Justiz

Polizei, Verfassungsschutz und Justizbehdrden haben weitreichende Befug-
nisse zur Verarbeitung personenbezogener Daten, die zu tiefen Eingriffen
in die informationelle Selbstbestimmung der betroffenen Personen fiihren
kénnen. Diese Befugnisse sind jedoch gerade deswegen immer an bestimmte
gesetzliche Voraussetzungen gekoppelt. Zum Schutz des Grundrechts auf
informationelle Selbstbestimmung ist es daher wichtig, dass diese Befugnisse,
ihre Voraussetzungen und ihre Grenzen verhéltnisméfig sind und hinsichtlich
ihrer Einhaltung liberwacht werden. Die VerhéltnisméaRigkeit der gesetzlichen
Befugnisse war im Berichtszeitraum Gegenstand von Verfassungsbeschwer-
den gegen die Befugnis in § 25a HSOG, die vorhandenen Daten in Polizei-
sammlungen mit Hilfe von Analyse-Software auszuwerten (Kap. 6.1), und von
parlamentarischen Anhérungen zur Novellierung des Hessischen Gesetzes
Uber die offentliche Sicherheit und Ordnung (Kap. 6.2). Die Einhaltung der
Voraussetzungen und Grenzen dieser Befugnisse war Gegenstand von Prii-
fungen beim Landesamt fiir Verfassungsschutz (Kap. 6.3), bei Polizeibehérden
(Kap. 6.4) und bei Staatsanwaltschaften (Kap. 6.5). Schwierige Abgrenzungen
der Befugnisse nach Versammlungsrecht und Strafverfolgungsrecht zeigten
sich bei ,Spaziergdngen“ von Corona-Leugnern (Kap. 6.6).

6.1
HessenDATA vor dem Bundesverfassungsgericht

Aufgrund mehrerer Verfassungsbeschwerden priifte das BVerfG u.a. die
Verfassungsmélligkeit des §25a des Hessischen Sicherheits- und Ord-
nungsgesetzes (HSOG), der die automatisierte Datenauswertung durch die
Polizei in Hessen erlaubt. In diesem Verfahren hat mich das Gericht um eine
schriftliche Stellungnahme gebeten und zur miindlichen Verhandlung am 20.
Dezember 2022 (s. hierzu Kap. 5.1) geladen.

Im Verfahren um die VerfassungsmaRigkeit der automatisierten Daten-
auswertung durch die Polizei in Hessen und Hamburg (Aktenzeichen: 1
BVvR 1547/19, 1 BvR 2634/20) legte ich dem BVerfG eine Stellungnahme
zu meinen Erfahrungen mit der Anwendung des §25a HSOG und meiner
verfassungsrechtlichen Bewertung vor. Diese Vorschrift ermoglicht es der
Hessischen Polizei, die bei ihr gespeicherten personenbezogenen Daten
auch zur vorbeugenden Bekampfung von schweren Straftaten zu analysie-
ren. In Hessen kommt hierfiir seit 2018 die Analyse-Software Gotham der
US-Firma Palantir zum Einsatz. Das auf hessische Verhaltnisse angepasste
Analyse-Tool tragt die Bezeichnung hessenDATA.
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§25a HSOG

(1) Die Polizeibehérden kbnnen in begriindeten Einzelféllen gespeicherte personenbezo-
gene Daten mittels einer automatisierten Anwendung zur Datenanalyse weiterverarbeiten
zur vorbeugenden Bekdmpfung von in § 100a Abs. 2 der Strafprozessordnung genannten
Straftaten oder zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder
eines Landes oder Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem
Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist, oder wenn gleichgewichtige
Schéden fiir die Umwelt zu erwarten sind.

(2) Im Rahmen der Weiterverarbeitung nach Abs. 1 kénnen insbesondere Beziehungen
oder Zusammenhénge zwischen Personen, Personengruppierungen, Institutionen, Organi-
sationen, Objekten und Sachen hergestellt, unbedeutende Informationen und Erkenntnisse
ausgeschlossen, die eingehenden Erkenntnisse zu bekannten Sachverhalten zugeordnet
sowie gespeicherte Daten statistisch ausgewertet werden.

(3) Die Einrichtung und wesentliche Anderung einer automatisierten Anwendung zur
Datenanalyse erfolgen durch Anordnung der Behérdenleitung oder einer oder eines von
dieser beauftragten Bediensteten. Die oder der Hessische Datenschutzbeauftragte ist vor
der Einrichtung oder wesentlichen Anderung nach Satz 1 anzuhéren; bei Gefahrim Verzug
ist die Anhérung nachzuholen.

Im Kern habe ich mich in meiner Stellungnahme zum Gefahrbegriff und
dem in der Vorschrift verwendeten Begriff des ,begriindeten Einzelfalls®, zur
erhohten Eingriffsqualitat bestimmter Datenquellen und der Zweckbindung
wie bei Daten aus dem Vorgangsbearbeitungssystem und Daten aus Funk-
zellenabfragen, den Zugriffsmdglichkeiten und Nutzerzahlen im Rahmen
der VerhaltnismaRigkeit, der Ausgestaltung der Betroffenenrechte und den
verfahrensbegleitenden Schutzmallnahmen geaulert.

Verfassungsrechtlich problematisch ist zunachst, dass die gefahrenabwehr-
rechtliche Vorschrift des §25a HSOG hinsichtlich der Eingriffsschwellen
nicht bestimmt genug ist. Die Ausgestaltung des Anwendungsbereichs zur
vorbeugenden Bekampfung von in § 100a StPO genannten Straftaten reicht
derart weit in den Gefahrvorfeldbereich hinein, dass es schwer ist, in der
Praxis Grenzen einzuziehen, die dem Eingriffsgewicht der Malnahme aus-
reichend Rechnung tragen und die Gefahrenabwehr von der Strafverfolgung
abgrenzen. Fir Sachverhalte mit einer hinreichend konkretisierten Gefahr
fur gewichtige Rechtsgulter und im Bereich der schweren Kriminalitadt mag
der Einsatz der Analyse-Software vertretbar sein, aber sie darf nicht zum
Standardmittel fUr die polizeiliche Arbeit werden.

Des Weiteren macht §25a Abs. 1 HSOG in Bezug auf den ,begriindeten
Einzelfall“ keinerlei Vorgaben, wie diese Formulierung in der Praxis zu
verstehen ist. Jedenfalls ist es unabdingbar, dass die Begrindung fur die
konkrete Anwendung der Datenanalyse mit hessenDATA in jedem Einzelfall
ausreichend dokumentiert ist, um sie nachprifen zu kénnen.
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Im Hinblick auf die Datenquellen gibt der Zwischenbericht des Untersu-
chungsausschusses des Hessischen Landtags (Hessischer Landtag: Zwi-
schenbericht des Untersuchungsausschusses 19/3 zu Drucksache 19/6574,
LT-Drs. 19/6864, S.18f.) einen Uberblick tiber die in hessenDATA aktuell
einbezogenen Datenquellen, wobei Daten aus sieben verschiedenen Daten-
quellen einflieBen kdnnen. Dazu gehdren die drei hessischen polizeilichen
Datenbanken POLAS, Crime (ST) und ComVor, Daten aus der hessischen
Anlage fir Telekommunikationsiiberwachung (TKU) nach § 100a StPO und
der bundesweiten Schnittstelle fir Verkehrs- und Verbindungsdaten der
TKU-Betreiber nach § 100g StPO, forensische Extrakte (aus IT-Asservaten
extrahierte Kontakt- und Verbindungslisten), Fernschreiben und manuell
importierte Daten aus 6ffentlich zuganglichen sozialen Netzwerken. Alle von
der Polizei in die Datenanalyse einbezogenen Datenquellen und die darin
gespeicherten Daten werden durch die Analyse-Software zu Bestandteilen
eines virtuellen Datenpools zur Analyse fir weitreichende kinftige Ermitt-
lungszwecke.

Im polizeilichen Vorgangsbearbeitungssystem ComVor werden alle Vorkomm-
nisse, mit denen die Polizei zu tun hat, dokumentiert, von Ermittlungen zu
Straftaten, Uber Zeugenaussagen, Verkehrsunfallen, Verlustanzeigen bis
hin zu Nachbarstreitigkeiten und unbelegten Verdachtigungen. Demzufolge
kdnnen mit hessenDATA personenbezogene Daten jeglicher Art aus ComVor
ausgewertet und gem. § 20 Abs. 9 HSOG fir die Datenanalyse nach §25a
HSOG der Grundsatz der strengen Zweckbindung fir Daten der Vorgangs-
verwaltung durchbrochen werden.

§20 HSOG
()

(9) Die Gefahrenabwehr- und die Polizeibeh6rden kénnen zur Vorgangsverwaltung oder zur
befristeten Dokumentation behérdlichen Handelns personenbezogene Daten ausschlie3lich
zu diesem Zweck oder zu dem in Abs. 10 Satz 1 genannten Zweck weiterverarbeiten. Abs. 1
bis 7 finden insoweit keine Anwendung. Die personenbezogenen Daten nach Satz 1 kbnnen
auch zu den in den §§ 13a, 13b und 25a genannten Zwecken weiterverarbeitet werden.”

()

Problematisch ist zudem die Reichweite des Analyse-Werkzeugs beim Zugriff
von Daten aus Funkzellenabfragen, wodurch personenbezogene Daten aller
Personen, die sich mit einem mobilen Endgerat zu einer bestimmten Zeit in
einem bestimmten raumlichen Bereich aufgehalten haben, erfasst werden.
Bei der Analyse der bei der Polizei gespeicherten Daten mit hessenDATA
werden somit auch groRe Mengen an Daten von ,unbeteiligten® Personen

69



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
51. Tatigkeitsbericht zum Datenschutz

einbezogen, die davon nichts erfahren und die keine Chance haben, ihre
Lebensflihrung so einzurichten, dass sie nicht erfasst werden. Eine Weiter-
verarbeitung solcher Daten nach § 25a HSOG ist in der Norm selbst an keine
speziellen Voraussetzungen geknupft.

Aus dem Wortlaut des §25a HSOG ergibt sich keine Eingrenzung der Zu-
griffsmoglichkeiten und Nutzung von hessenDATA, so dass sich die Frage
nach der VerhaltnismaRigkeit stellt. Zugriff auf diese Analyse-Software
haben derzeit in Hessen Uber 2.000 Kriminalbeamte, die mit ihr im Jahr
2021 Gber 14.000 Ermittlungen durchgefiihrt haben. Die Eingriffstiefe einer
Datenanalyse, die Komplexitat der Recherchetatigkeit und die Sensibilitat der
gewonnenen Analyseergebnisse machen es erforderlich, die tatsachlichen
Zugriffe und Nutzer einer solchen Anwendung auf das absolut notwendige
Mal zu beschranken.

Des Weiteren habe ich in meiner schriftlichen Stellungnahme die unzurei-
chende gesetzliche Verankerung der Betroffenenrechte und Rechtsschutz-
moglichkeiten hinsichtlich §25a HSOG thematisiert. Zum einen besteht die
Gefahr, dass das Auskunftsrecht lediglich auf die Quellsysteme bezogen wird
und damit nicht konkret auf hessenDATA. Fehlt es an der Anerkennung eines
solchen Auskunftsrechts spezifisch zu §25a HSOG, ist es einer betroffenen
Person kaum méglich zu erfahren, ob personenbezogene Daten im Rahmen
von hessenDATA analysiert worden sind, und in der Folge dagegen Rechts-
schutz zu suchen sowie ggf. gerichtlich vorzugehen. Zum anderen ist §25a
HSOG weder von der speziellen Protokollierungspflicht bei verdeckten und
eingriffsintensiven Verfahren nach §28 HSOG noch von der Benachrichti-
gungspflicht nach §29 Abs. 5 in Verbindung mit §28 Abs. 2 HSOG umfasst.

Schliel3lich habe ich darauf verwiesen, dass § 25a HSOG nicht Uber die not-
wendigen und wirksamen verfahrensbegleitenden Schutzmaf3nahmen verflgt.
So lauft die als Absicherung in datenschutzrechtlicher Hinsicht gedachte An-
hérung meiner Behdrde in §25a Abs. 3 S.2 HSOG derzeit praktisch leer, da
meine Behorde zwar bei den generellen phdnomenbezogenen Anordnungen
der hessischen Polizeibehdrden mit einbezogen wurde (s. Kleine Anfrage
und Antwort, LT-Drs. 20/660, S.1, Stand Juli 2019: In der Antwort zu Frage
1 werden funf generelle phdnomenbezogene Anordnungen genannt). Aber
seit dem Jahr 2019 hat es keine weiteren Anordnungen und folglich keine
Anhdrungen meiner Behérde mehr gegeben, da dies nicht vorgesehen ist,
solange hessenDATA keine grof3ere Veranderung in technischer Hinsicht
erfahrt und ohne wesentliche Neuerungen mit den gleichen Quellsystemen
und -datenbanken genutzt wird. Ferner erstreckt sich die Pflicht zur Daten-
schutzkontrolle durch meine Behoérde in §29a HSOG nicht auf §25a HSOG
und es gibt keine spezifischen Richtervorbehalte oder Berichtspflichten.
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Im Ergebnis habe ich daher in meiner Stellungnahme konstatiert, dass
die Regelung §25a HSOG in mehrfacher Hinsicht verfassungsrechtlichen
Zweifeln ausgesetzt ist, die auch durch eine mégliche verfassungskonforme
Auslegung letztlich nicht ausgerdumt werden kdnnen.

Zum Urteil des Bundesverfassungsgerichts vom 16. Februar 2023 und den
Folgen fir die hessische Praxis werde ich im nachsten Tatigkeitsbericht
nahere Ausfiihrungen machen.

6.2
Novellierung des Hessischen Gesetzes liber die 6ffentliche
Sicherheit und Ordnung

Im Berichtsjahr legte die Landesregierung einen Gesetzentwurf zur Anderung
sicherheitsrechtlicher Vorschriften und zur Umorganisation der hessischen
Bereitschaftspolizei vom 22. Mé&rz 2022, LT-Drs. 20/8129, vor. Im Rahmen
des Gesetzgebungsverfahrens gab ich eine schriftliche und miindliche Stel-
lungnahme ab, (iber die ich im Folgenden berichte. Das Gesetzgebungsver-
fahren war zum Zeitpunkt der Erstellung des Tétigkeitsberichts noch nicht
abgeschlossen.

Im Rahmen der 6ffentlichen Anhdrung im Innenausschuss hatte ich Gelegen-
heit, zum Gesetzentwurf zur Anderung sicherheitsrechtlicher Vorschriften und
zur Umorganisation der hessischen Bereitschaftspolizei vom 22. Marz 2022,
LT-Drs. 20/8129, Stellung zu nehmen. Leider hatte ich keine Gelegenheit,
meine datenschutzrechtlichen Bedenken bereits friihzeitig im Rahmen der
Erstellung des Gesetzentwurfs einzubringen.

Meine Anmerkungen haben sich insbesondere auf die Vorschlage zur An-
derung des Hessischen Gesetzes Uber die offentliche Sicherheit und Ord-
nung (HSOG) konzentriert. Der Gesetzentwurf hatte auch Anderungen des
Hessischen Verfassungsschutzgesetzes (HVSG) vorgesehen. Er hatte aber
noch nicht die neuen Vorgaben des Urteils des BVerfG, 1 BvR 1619/17, vom
26. April 2022 zum Bayerischen Verfassungsschutzgesetz, das als teilweise
verfassungswidrig eingestuft wurde, im Hinblick auf das HVSG umgesetzt.
Daher beschrankte sich die Anhérung auch auf die Anderungsvorschlage
zum HSOG.

Meine vollstandige Stellungnahme findet sich in der Ausschussvorlage INA
20/53 Teil 1 vom 1. Juli 2022 auf den Seiten 79 ff., die ebenso Grundlage
fur meine Ausfuhrungen in der 6ffentlichen mindlichen Anhérung des In-
nenausschusses des Hessischen Landtags am 15. Juli 2022 gewesen ist.
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Regeliiberpriifung von Bewerberinnen und Bewerbern

In der Stellungnahme habe ich mich u.a. kritisch zur vorgeschlagenen
Anderung des § 13a Abs. 2 HSOG-E geaulert. Die im Gesetzentwurf vor-
gesehene Erganzung, Bedienstete, die eine Tatigkeit in einer Behdrde mit
Vollzugsaufgaben anstreben, regelmafig auch anhand von Datenbestanden
des LfV Hessen zu Uberprifen, ist zwar nachvollziehbar, birgt aber aufgrund
der Besonderheit der Datenbestande des Verfassungsschutzes einige
rechtliche Risiken.

Zunachst ist es bereits problematisch, eine solche als Regelvorgabe ausge-
staltete Uberpriifung, die im Ergebnis aufgrund ,weicher” Erkenntnisse des
Verfassungsschutzes Personen von bestimmten Berufsgruppen ausschlie3en
kann, in einem Polizeigesetz zu verankern. Im Grunde handelt es sich hier
um ein Hindernis fir die Zulassung zum Staatsdienst, flir zumeist beamten-
rechtliche Tatigkeiten, und sollte daher in den entsprechenden Gesetzen
verankert werden.

Zudem fehlt es im § 13a Abs. 2 HSOG-E an Regelungen, wie der Bewerber
oder die Bewerberin im Fall einer Ablehnung etwa aufgrund von Erkenntnissen
des Verfassungsschutzes Rechtsschutz suchen kann. Im Unterschied hierzu
macht etwa §7 Luftsicherheitsgesetz flr Zuverlassigkeitstuberprifungen
konkrete Ausfuhrungen zur Ausgestaltung des Verfahrens.

Hinzu kommt noch die Besonderheit, dass die Ablehnung einer Auskunftsertei-
lung nach §26 Abs. 3 HVSG keiner Begriindung bedarf. So ist denkbar, dass
die betroffenen Personen fir die Tatigkeit als Bedienstete bei einer Behdrde
mit Vollzugsaufgaben aufgrund von Erkenntnissen des Verfassungsschutzes
abgelehnt werden, ohne jedoch zu erfahren, um welche Erkenntnisse es sich
hierbei handelt und wie sie ggf. eine solche Ablehnung konkret tGiberprifen
lassen kdnnen.

Videoiiberwachung ohne Kriminalititsanalyse

Des Weiteren habe ich mich zum Vorschlag in Bezug auf die Videouberwa-
chung in §14 Abs. 3a HSOG-E kritisch geauRert. Der Gesetzentwurf hat
eine Erganzung dergestalt vorgesehen, dass die Voraussetzungen fiir eine
Videouberwachung nach Abs. 3 Satz 1 ,in den 6ffentlich zuganglichen Be-
reichen von Flughafen, Personenbahnhdéfen, Sportstatten, Einkaufszentren
und Packstationen als erfiillt* anzusehen sind. Mithin soll an diesen Ortlich-
keiten kiinftig die Kriminalitdtsanalyse entfallen und eine Videolberwachung
regelmaRig zulassig sein.

Zun&chst ist die Norm im Hinblick auf die réumlichen Grenzen der aufgezéhlten
Ortlichkeiten problematisch, da es an einer hinreichenden Bestimmtheit der
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,Offentlich zugénglichen Bereiche* dieser Ortlichkeiten in der vorgeschlage-
nen Regelung mangelt. Bezlglich des GrofRflughafens Frankfurt am Main
ergeben sich ferner spezifische rdumliche Abgrenzungsprobleme, etwa wo
genau der Bereich des Flughafens beginnt und endet.

Aus datenschutzrechtlicher Sicht ebenso nicht nachvollziehbar ist es, jede
Packstation in Hessen unterschiedslos als Kriminalitatsschwerpunkt einzuord-
nen. Unklar ist auch, inwieweit eine praventive Videotberwachung Kriminalitat
in offentlich zuganglichen Bereichen von Packstationen verhindern kann.
Zudem wurde im Rahmen der Gesetzesbegriindung nicht dargelegt, warum
eine solche MalRnahme dort Giberhaupt flir nétig erachtet wird. Bezliglich der
offentlich zuganglichen Bereiche von allen Sportstatten in Hessen halte ich
eine erweiterte Regelung fir verzichtbar, da die dort auftretende Kriminalitat
nicht durch die Ortlichkeit ausgeldst wird. Vielmehr sind es dort stattfindende
Veranstaltungen — sportliche wie gesellschaftliche und kulturelle —, die im
Ausnahmefall Kriminalitatsrisiken verursachen. Diese durfen nach individueller
prognostischer Bewertung auch aufgrund der aktuellen Regelung geman
§ 14 Abs. 3 HSOG zu kriminalpraventiven Zwecken videoliberwacht werden.
Die Qualifizierung aller Einkaufszentren als Kriminalitatsschwerpunkte ist
ebenfalls nicht sachgerecht.

Automatisierte Verarbeitung von Kraftfahrzeugkennzeichen

Die im Gesetzentwurf vorgeschlagenen Anderungen zu § 14a HSOG-E zur
automatisierten Verarbeitung von Kraftfahrzeugkennzeichen enthalten nun
Klarstellungen und Einschréankungen, die das BVerfG mit Urteil vom 11. Méarz
2008 (1 BvR 2074/05) sowie mit Beschluss vom 18. Dezember 2018 (1 BvR
3187/10) fur eine solche Regelung vorgegeben hat. Sie bleiben jedoch in
einem wesentlichen Aspekt hinter diesen Anforderungen zurtick: Das BVerfG
fordert eine Konkretisierung des Begriffs ,Fahndungsbestand®, mit dem die
Kraftfahrzeugkennzeichen abgeglichen werden sollen. Eine ausreichende
Konkretisierung dieses Begriffs fehlt jedoch im Gesetzentwurf.

Fortgesetzte Datenspeicherung ohne Negativprognose

Schlielllich habe ich auch kritische Anmerkungen zur vorgeschlagenen
Gesetzesanderung zu §27 Abs. 4 HSOG-E gemacht, die eine erhebliche
Verlangerung der Aussonderungspruffristen darstellt. So darf bei ,fortbeste-
hendem Tatverdacht® beztiiglich der kategorisierten Straftaten eine Verlange-
rung der Speicherung um zehn Jahre erfolgen, bei sonstigen Straftaten von
erheblicher Bedeutung (§ 13 Abs. 3 HSOG) um weitere funf Jahre.
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Eine grundsatzliche personenbezogene Negativprognose als rechtliche Vo-
raussetzung flr eine polizeiliche Speicherung ist in der bisherigen Fassung
des HSOG sowie auch im vorliegenden Entwurf in §20 Abs. 6 HSOG nicht
vorgesehen — eine solche Regelung, wie sie etwa §18 Abs. 1 Nr. 3 und
Abs. 2 Nr. 2 BKAG vorsehen, fehlt. Vor dem Hintergrund der erweiterten
Speichermdglichkeiten erscheint als Voraussetzung fiir die Speicherung im
polizeilichen Informationssystem POLAS-Hessen eine individuell personen-
bezogene Negativprognose nunmehr noch dringlicher geboten.

Die aktuelle Formulierung des Gesetzentwurfs wird dadurch letztlich zu einer
Regelspeicherung von 15 oder 20 Jahren bei kategorisierten oder klassifizier-
ten Straftaten flihren, ohne dass zum Zeitpunkt der Verlangerung eine Priifung
oder Uberpriifung, ob tatséchliche Anhaltspunkte die Annahme rechtfertigen,
dass die Person solche Straftaten begehen wird, erfolgen muss. Eine ent-
sprechende Uberprifung ist nunmehr erst bei einer weiteren Verlangerung
vorgesehen (§27 Abs. 4 Satz 5 HSOG-E). Der Begriindungsaufwand fir
die korrespondierenden Grundrechtseingriffe wird somit um finf bzw. zehn
Jahre in die Zukunft verschoben. In diesem Zusammenhang maochte ich,
um die Brisanz dieser Problematik zu illustrieren, darauf hinweisen, dass in
Abgrenzung zu den Daten aus dem Bundeszentralregister im polizeilichen
Informationssystem auch Straftaten erfasst und gespeichert werden kénnen,
bei denen es nicht zu einer Anklage oder zu einer Verurteilung gekommen ist.

Es bleibt nun abzuwarten, inwieweit der Gesetzgeber auf die nicht nur von
mir in der 6ffentlichen Anhérung im Innenausschuss des Hessischen Land-
tags geaulerte Kritik reagieren und den Gesetzentwurf Gberarbeiten wird.

6.3
Beschwerden gegen das Landesamt fiir Verfassungsschutz

Die Ausklinfte des Landesamtes fiir Verfassungsschutz Hessen (LfV Hessen)
gem. § 26 HVSG beinhalten regelméllig einen Hinweis darauf, dass sich die
betroffene Person an meine Behérde wenden kann. Eine Beschwerde (iber
eine verweigerte Auskunft Iéste eine Uberpriifung des Auskunftsverfahrens
beim LfV Hessen aus. Hier kollidieren regelméfig datenschutzrechtliche und
fachlich-inhaltliche Fragestellungen.

Das Auskunftsrecht gegenuber dem LfV Hessen ist spezialgesetzlich im
Hessischen Verfassungsschutzgesetz (HVSG) geregelt. Die Regelung des
§26 HVSG sieht in Abs. 2 Méglichkeiten zur Einschrankung des Auskunfts-
rechts vor und verweist in Abs. 3 darauf, dass die betroffene Person sich an
meine Behdérde wenden kann.

74



Polizei, Verfassungsschutz und Justiz

§26 HVSG

(1) Das Landesamt erteilt der betroffenen Person lber zu ihrer oder seiner Person ge-

speicherte Daten auf Antrag unentgeltlich Auskunft, soweit die betroffene Person hierzu

auf einen konkreten Sachverhalt hinweist und ein besonderes Interesse an einer Auskunft

darlegt. Legt die betroffene Person nach Aufforderung ein besonderes Interesse nicht

dar, entscheidet das Landesamt nach pflichtgeméaBem Ermessen. Die Auskunft erstreckt

sich nicht auf

1. die Herkunft der Daten und die Empfénger von Ubermittlungen und

2. Daten, die nicht strukturiert in automatisierten Dateien gespeichert sind, es sei denn,
die betroffene Person macht Angaben, die das Auffinden der Daten ermdglichen, und
der fiir die Erteilung der Auskunft erforderliche Aufwand steht nicht auBer Verhéltnis
zu dem von der betroffenen Person dargelegten Auskunftsinteresse.

Das Landesamt bestimmt das Verfahren, insbesondere die Form der Auskunftserteilung,
nach pflichtgeméalBem Ermessen.

(2) Die Auskunftserteilung unterbleibt, soweit durch sie

1. eine Gefdhrdung der Erfiillung der Aufgaben zu besorgen ist,

2. Nachrichtenzugénge geféhrdet sein kénnen oder die Ausforschung des Erkenntnis-
standes oder der Arbeitsweise des Landesamts zu befiirchten ist,

3. die éffentliche Sicherheit geféhrdet oder sonst dem Wohl des Bundes oder eines Landes
ein Nachteil bereitet wiirde oder

4. Daten oder die Tatsache ihrer Speicherung preisgegeben werden, die nach einer
Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen der iiberwiegenden
berechtigten Interessen eines Dritten, geheim gehalten werden miissen.

Die Entscheidung trifft die Behérdenleitung oder eine von ihr besonders beauftragte Mit-

arbeiterin oder ein von ihr besonders beauftragter Mitarbeiter.

(3) Die Ablehnung der Auskunftserteilung bedarf keiner Begriindung. Sie enthélt einen
Hinweis auf die Rechtsgrundlage fiir das Fehlen der Begriindung und darauf, dass sich
die betroffene Person an die Hessische Datenschutzbeauftragte oder den Hessischen
Datenschutzbeauftragten wenden kann. Mitteilungen der oder des Hessischen Daten-
schutzbeauftragten an die betroffene Person diirfen ohne Zustimmung des Landesamts
keine Riickschliisse auf den Kenntnisstand des Landesamts zulassen.

()

Sofern einem Empfanger im Rahmen der Auskunft Mitteilung Uber eine
teilweise oder vollstdndige Auskunftsverweigerung gemacht wird, erscheint
die Mdglichkeit, sich an meine Behdrde zu wenden, subjektiv nicht selten als
eine Mdglichkeit, die vorenthaltenen Auskinfte doch noch zu bekommen.
Weiterhin wenden sich auch Betroffene an mich, um auf diesem Wege die
Léschung von Speicherungen zu veranlassen.

Zunachst ist festzustellen, dass eine fachlich-inhaltliche Prifung der Recht-
maRigkeit von Speicherungen beim LfV Hessen durch meine Behorde
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gesetzlich nicht vorgesehen ist. Der Gesetzgeber hat in §26 Abs. 3 Satz 1
HVSG geregelt, dass im Falle einer vollstdndigen oder teilweisen Ablehnung
der Auskunft ohne Begrindung auf die Mdglichkeit, sich an meine Behdrde
zu wenden, hingewiesen werden muss.

Meine Behorde kann das erfolgte Auskunftsverfahren beim LfV Hessen in
datenschutzrechtlicher Hinsicht Gberprifen. Die Geltung datenschutzrecht-
licher Vorschriften ist jedoch gemaf § 15 HVSG eingeschrankt.

§15 HVSG

Bei der Erfiillung der Aufgaben nach § 2 durch das Landesamt findet das Hessische Da-

tenschutz- und Informationsfreiheitsgesetz vom 3. Mai 2018 (GVBI. S.82) in der jeweils

geltenden Fassung wie folgt Anwendung:

1. §1Abs. 8, die §§4, 14 Abs. 1und 3, § 19 sowie der Zweite Teil finden keine Anwendung,

2. die §§41, 46 Abs. 1 bis 4 und die §§47 bis 49, 57, 59, 78 und 79 sind entsprechend
anzuwenden.

Eine solche Prifung erstreckt sich auf die Fragestellung, ob das LfV Hessen
mit den Daten des Betroffenen im Sinn der Betroffenenrechte ordnungsgeman
umgegangen ist, es also eine nachvollziehbar dokumentierte, personen- und
sachverhaltsbezogene Befassung mit dem konkreten Auskunftsbegehren und
einer ganzen oder teilweisen Auskunftsverweigerung gegeben hat. Diese
datenschutzrechtliche Priifung grenzt sich von einer fachlich-inhaltlichen
Prifung zu den betreffenden Speicherungen und der Bewertung, ob dies-
beziigliche Auskiinfte verweigert werden durfen, ab. Um eine Offenlegung
von bisher verweigerten Auskiinften zu erlangen und weiterhin auch, um
ggf. einzelne Loschungen zu veranlassen, muss der Betroffene gegen den
diesbezilglichen Auskunftsbescheid des LfV Hessen fristgerecht vorgehen
(Widerspruch und Klage). Nur auf diesem Weg kénnen abschlieRend ggf. die
Auskunftserteilung bisher vorenthaltener Informationen oder auch Léschungen
bewirkt werden. Durch den Ausschluss der Anwendbarkeit von §14 Abs. 3
HDSIG in §15 Nr. 1 HVSG sind meine dort formulierten Anordnungsbefug-
nisse nicht auf die Datenverarbeitungen beim LfV Hessen anwendbar. Meine
aufsichtsbehordlichen Méglichkeiten gegeniiber dem LfV Hessen beschranken
sich auf die Befugnisse gemaR § 14 Abs. 2 HDSIG, d.h. die Beanstandung
gegenuber der zustandigen obersten Landesbehdrde sowie die Warnung vor
beabsichtigten Verarbeitungsvorgangen, soweit diese voraussichtlich gegen
anwendbare datenschutzrechtliche Vorschriften verstoRRen.

Soweit im datenschutzrechtlichen Beschwerdeverfahren durch meine Be-
horde beschieden wird, dass das Auskunftsverhalten des LfV Hessen
im konkreten Einzelfall nicht zu bemangeln ist, bedeutet dies nicht, dass
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einzelne Speicherungen oder Auskunftsverweigerungen des LfV Hessen
fachlich-inhaltlich von meiner Dienststelle bewertet wurden, sondern nur,
dass dort eine datenschutzrechtlich sachgerechte Befassung mit dem Aus-
kunftsbegehren stattgefunden hat. Eine Klage gegen meinen Bescheid vor
dem Verwaltungsgericht kann jedoch weder Loschungen beim LfV Hessen
noch Auskinfte zu bisher verweigerten Speicherungen bewirken.

Insofern ist es flr Betroffene wichtig, gegen einen Bescheid des LfV Hessen
zu einer Auskunft gemaf § 25 HVSG ggf. fristgerecht Widerspruch einzulegen,
soweit sie die Auskunftserteilung im Falle bisher abgelehnter Ausklnfte oder
Léschungen erreichen mochten.

6.4
Datenschutzkontrollen bei Polizeibehdrden und Verfassungsschutz

In verschiedenen Bereichen schreiben gesetzliche Regelungen vor, dass ich
bestimmte Datenschutzkontrollen bei hessischen Polizeibehérden und beim
Landesamt fiir Verfassungsschutz (LfV Hessen) durchfiihre. Im Jahr 2022
wurde die im Jahr 2021 erstmalig durchgefiihrte Datenschutzkontrolle des
Schengener Informationssystems der zweiten Generation (SIS Il) fortgesetzt.
Im Weiteren wurden die Antiterrordatei (ATD) und verdeckte MalBnahmen
gepriift.

Erstmals begann Ende des Jahres 2021 eine Prifung der Ausschreibungen
nach §17 HSOG und §163e StPO in Verbindung mit Art. 36 Abs. 2 SIS
II-Beschluss. Diese Datenschutzkontrolle wurde europaweit und auch bei
Bund und Landern durch die Datenschutzbehdrden abgestimmt gestaltet.
Die Polizeibehoérden nutzen die Moglichkeit der Ausschreibung von Personen
und Sachen sowohl zur Gefahrenabwehr als auch zur Strafverfolgung. Im
Zuge der Ausschreibungen kénnen die Polizeien der Lander und des Bun-
des verdeckte oder gezielte Kontrollen durchfiihren und daraus gewonnene
personenbezogene Daten mittels Treffermeldungen an die ausschreibende
Stelle weiterleiten.

Im Vorlauf der Prifung wurde gemeinsam mit dem Bundesbeauftragten fur
Datenschutz und Informationsfreiheit (BfDI) der von der SIS Il Supervision
Coordination Group (SIS Il SCG; die Gruppe besteht aus Vertretern der
nationalen Aufsichtsbehérden der Mitgliedstaaten sowie dem Europaischen
Datenschutzbeauftragten) erstellte umfangreiche Fragenkatalog Ubersetzt
und auf die Bedurfnisse der deutschen Aufsichts- und Polizeibehérden ent-
sprechend angepasst. Durch die jeweiligen Polizeibehdrden wurde dieser
Fragenkatalog als Teil der Kontrollaktivitat beantwortet. Inhaltlich konnten
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so Arbeitsweisen und Handlungsablaufe rund um das SIS Il in Erfahrung
gebracht und hinterfragt werden.

Fur die Datenschutzkontrolle selbst erarbeitete meine Behdrde daruber hin-
aus ein Prifschema, das Uber den Arbeitskreis Sicherheit auch den Daten-
schutzaufsichtsbehdrden der Lander und des Bundes zur Verfiligung gestellt
wurde. Die Kontrollaktivitat wurde von elf Aufsichtsbehdrden durchgefiihrt
und insgesamt wurden durch diese 27 Stellen gepruft. Die Ergebnisse des
Fragebogens und der Prifung wurden anschlielend zusammengetragen
und der SIS Il SCG mitgeteilt.

Im Rahmen meiner Datenschutzkontrolle wurden stichprobenartig 26 durch
hessische Polizeibehdrden initiierte Ausschreibungen geprift. Dabei habe
ich einige Mangel festgestellt: Z.B. wurden die Dokumentationspflichten zu
verschiedenen polizeilichen Mafinahmen nicht in allen Fallen ausreichend
erfillt. So sieht etwa § 17 Abs. 4 S.4 HSOG bei polizeilichen Beobachtungen
oder gezielten Kontrollen vor, dass spatestens nach Ablauf von jeweils drei
Monaten zu prifen ist, ob die Voraussetzungen fir die Anordnung noch
bestehen; das Ergebnis dieser Prifung ist aktenkundig zu machen.

Weitere mogliche aufsichtsbehdrdliche Mallnahmen werden aktuell noch
gepruft.

Beschluss 2007/533/JI des Rates vom 12. Juni 2007 (iber die Einrichtung, den Betrieb und
die Nutzung des Schengener Informationssystems der zweiten Generation (SIS lI-Beschluss)

Art. 36 SIS II-Beschluss
(=)

(2) Eine Ausschreibung dieser Art ist zuldssig zur Strafverfolgung und zur Abwehr von

Gefahren fiir die 6ffentliche Sicherheit, wenn

a) tatsdchliche Anhaltspunkte dafiir vorliegen, dass eine Person eine schwere Straftat,
z.B. eine der in Artikel 2 Absatz 2 des Rahmenbeschlusses 2002/584/JI genannten
Straftaten, plant oder begeht, oder

b) die Gesamtbeurteilung einer Person, insbesondere aufgrund der bisher von ihr began-
genen Straftaten, erwarten lasst, dass sie auch kiinftig schwere Straftaten, z. B. eine
der in Artikel 2 Absatz 2 des Rahmenbeschlusses 2002/584/JI genannten Straftaten,
begehen wird.

()
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Entsprechend der gesetzlichen Vorgaben aus §10 Abs. 1 S.1 ATDG fanden
zudem Datenschutzkontrollen zu Speicherungen in der ATD statt. Diese
hat nach gesetzlichen Vorgaben alle zwei Jahre zu erfolgen und erfolgte
im Jahr 2022 beim LfV Hessen und dem Polizeiprasidium Frankfurt am
Main zu Neuspeicherungen von Personen innerhalb der Jahre 2020 und
2021. Schwerpunkt dieser Prifung lag auf Speicherungen gemafl §2 und
§3 Abs. 2 ATDG.

Die Speicherung in einer solchen Verbunddatei, die Informationen fir die
Polizeien und Verfassungsschutzbehérden der Lander und des Bundes
verfligbar macht, stellt fir die betroffenen Personen einen besonders tiefen
Grundrechtseingriff dar. In der Regel weil} die betroffene Person nicht, dass
sie darin gespeichert ist.

Grundlage meiner Datenschutzkontrolle der ATD war dabei zunachst der
Akteninhalt zur gespeicherten Person. Anhand der vorgelegten Personenak-
ten und dem zugrundeliegenden Sachverhalt prifte meine Behdrde, ob die
Voraussetzungen flr eine Speicherung der entsprechenden Person vorlagen
sowie ausreichend und nachvollziehbar dokumentiert wurden.

Es bestehen keine datenschutzrechtlichen Bedenken gegen die Speicherung
der gepruften Personen in der ATD.

§2 ATDG

Die beteiligten Behérden sind verpflichtet, bereits erhobene Daten nach § 3 Abs. 1 in der

Antiterrordatei zu speichern, wenn sie gemél den flir sie geltenden Rechtsvorschriften

liber polizeiliche oder nachrichtendienstliche Erkenntnisse (Erkenntnisse) verfiigen, aus

denen sich tatsdchliche Anhaltspunkte dafiir ergeben, dass die Daten sich beziehen auf

1. Personen, die

a) einer terroristischen Vereinigung nach § 129a des Strafgesetzbuchs, die einen interna-
tionalen Bezug aufweist, oder einer terroristischen Vereinigung nach § 129a in Verbin-
dung mit § 129b Absatz 1 Satz 1 des Strafgesetzbuchs mit Bezug zur Bundesrepublik
Deutschland angehéren oder diese unterstiitzen,

b) einer Gruppierung, die eine Vereinigung nach Buchstabe a unterstiitzt, angehéren oder

c) eine Gruppierung nach Buchstabe b willentlich in Kenntnis der den Terrorismus unter-
stiitzenden Aktivitat der Gruppierung unterstiitzen,

2. Personen, die rechtswidrig Gewalt als Mittel zur Durchsetzung international ausgerich-
teter politischer oder religioser Belange anwenden oder eine solche Gewaltanwendung
unterstiitzen, vorbereiten oder durch ihre Tétigkeiten, insbesondere durch Befiirworten
solcher Gewaltanwendungen, vorsétzlich hervorrufen, oder

(.)
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§3ATDG
(1) In der Antiterrordatei werden, soweit vorhanden, folgende Datenarten gespeichert:

1. zu Personen nach §2 Satz 1 Nummer 1 und 2

a) der Familienname, die Vornamen, friihere Namen, andere Namen, Aliaspersonalien,
abweichende Namensschreibweisen, das Geschlecht, das Geburtsdatum, der Geburts-
ort, der Geburtsstaat, aktuelle und friihere Staatsangehdérigkeiten, gegenwértige und
friihere Anschriften, besondere kérperliche Merkmale, Sprachen, Dialekte, Lichtbilder,
die Bezeichnung der Fallgruppe nach § 2 und, soweit keine anderen gesetzlichen Be-
stimmungen entgegenstehen und dies zur Identifizierung einer Person erforderlich ist,
Angaben zu Identitdtspapieren (Grunddaten),

b) folgende weitere Datenarten (erweiterte Grunddaten):

(fe)

00) Kontaktpersonen zu den jeweiligen Personen nach §2 Satz 1 Nr. 1 Buchstabe a oder
Nr. 2,

(...)

(2) Kontaktpersonen nach Absatz 1 Nummer 1 Buchstabe b Doppelbuchstabe oo sind
Personen, bei denen tatsdchliche Anhaltspunkte vorliegen, dass sie mit den in §2 Satz
1 Nummer 1 Buchstabe a oder Nummer 2 genannten Personen nicht nur fliichtig oder in
zufélligem Kontakt in Verbindung stehen und durch sie weiterfiihrende Hinweise fiir die
Aufklérung oder Bekédmpfung des internationalen Terrorismus zu erwarten sind.

()

§10 ATDG

(1) Die Kontrolle der Durchfiihrung des Datenschutzes obliegt nach § 9 Absatz 1 des Bun-
desdatenschutzgesetzes der oder dem Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit. Die von den Landern in die Antiterrordatei eingegebenen Datensétze
kénnen auch von den jeweiligen Landesbeauftragten fiir den Datenschutz im Zusammenhang
mit der Wahrnehmung ihrer Priifungsaufgaben in den Léndern kontrolliert werden, soweit
die Lénder nach § 8 Absatz 1 verantwortlich sind. Die oder der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit arbeitet insoweit mit den Landesbeauftragten fiir
den Datenschutz zusammen.

(2) Die in Absatz 1 genannten Stellen sind im Rahmen ihrer jeweiligen Zusténdigkeiten ver-
pflichtet, mindestens alle zwei Jahre die Durchfiihrung des Datenschutzes zu kontrollieren.

()

Eine weitere gesetzlich vorgeschriebene Datenschutzkontrolle ist die der
verdeckten MaRnahmen gemal §29a HSOG. In diesem Jahr prifte meine
Behérde daher TelekommunikationsiiberwachungsmaRnahmen (TKU-MaR-
nahmen) gemafl § 15a HSOG beim Hessischen Landeskriminalamt (HLKA).
TKU-MaRnahmen erfolgen durch Polizeibehérden sowohl als klassische
AbhdérmalRnahme als auch zur Ortung eines Telekommunikationsgerats.
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Grundlage der Prifung waren die Telefon- und Mobilfunknummern, die
seitens des HLKA im Zeitraum 2018 bis zum Stichtag am 14. November
2022 mit einer TKU-MaRnahme belegt waren. Als Schwerpunkte fiir diese
Datenschutzkontrolle wurden die Anordnungen der einzelnen MalRnahmen,
Dokumentationen von Beginn und Ende der jeweiligen MaRnahmen, Be-
nachrichtigung betroffener Personen sowie Léschung von Altdaten gewahlt.

Bis zum Redaktionsschluss des vorliegenden Tatigkeitsberichts war diese
Kontrolltatigkeit noch nicht abgeschlossen.

§15a HSOG

(1) Die Polizeibehérden kénnen von einem Dienstanbieter, der geschéftsmaflig Telekommu-
nikationsdienste erbringt oder daran mitwirkt, verlangen, dass er die Kenntnisnahme durch
Uberwachung und Aufzeichnung des Inhalts der Telekommunikation erméglicht und die néheren
Umsténde der Telekommunikation einschlie8lich des Standorts aktiv geschalteter nicht ortsfester
Telekommunikationsanlagen libermittelt, wenn dies zur Abwehr einer dringenden Gefahr fiir Leib,
Leben oder Freiheit einer Person oder fiir solche Giiter der Allgemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Bundes oder eines Landes oder die Grundlagen der Existenz
der Menschen bertihrt, unerlésslich ist. Die MalBnahme darf sich gegen eine Person richten,

1. die nach den §§6 oder 7 verantwortlich ist,

2. bei der die Voraussetzungen des § 9 vorliegen,

3. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass

a) sie fiir eine Person nach Nr. 1 bestimmte oder von dieser herriihrende Mitteilungen
entgegennimmt oder weitergibt oder

b) eine Person nach Nr. 1 deren Telekommunikationsanschluss oder Endgerét benutzen
wird, soweit die MalBnahme zur Verhlitung terroristischer Straftaten unerlasslich ist, oder

4. diein §15 Abs. 2 Satz 1 Nr. 2 oder 3 genannt ist, soweit die MaBnahme zur Verhiitung
terroristischer Straftaten unerléasslich ist.

Die MaBBnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar

betroffen werden. § 15 Abs. 4 Satz 4 bis 8 gilt entsprechend.

(2) Unter den Voraussetzungen des Abs. 1 kénnen die Polizeibehérden auch Auskunft iiber
Verkehrsdaten nach §96 Abs. 1 des Telekommunikationsgesetzes (...), in einem zuriick-
liegenden oder einem zuklinftigen Zeitraum sowie (ber Inhalte verlangen, die innerhalb
des Telekommunikationsnetzes in Speichereinrichtungen abgelegt sind. (...) Auskunft
tiber Bestandsdaten nach den §§95 und 111 des Telekommunikationsgesetzes kénnen
die Polizeibehérden von demjenigen, der geschéftsméallig Telekommunikationsdienste
erbringt oder daran mitwirkt, unter den Voraussetzungen des § 12 Abs. 1 Satz 1, Abs. 3
und 4 verlangen (§113 Abs. 1 Satz 1 und 3 des Telekommunikationsgesetzes). Bezieht
sich das Auskunftsverlangen nach Satz 3 auf Daten, mittels derer der Zugriff auf Endgeréate
oder auf Speichereinrichtungen, die in diesen Endgeréten oder hiervon rdumlich getrennt
eingesetzt werden, geschiitzt wird (§ 113 Abs. 1 Satz 2 des Telekommunikationsgesetzes),
darf die Auskunft nur verlangt werden, wenn die gesetzlichen Voraussetzungen fiir die
Nutzung der Daten vorliegen. Die Auskunft liber Bestandsdaten anhand einer zu einem
bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse darf nur zur Abwehr einer
erheblichen Gefahr verlangt werden. §29 Abs. 5 bis 7 gilt flir Satz 4 und 5 entsprechend.
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(2a) Unter den Voraussetzungen des Abs. 1 kénnen die Polizeibehdrden von denjenigen,
die geschéftsmélig eigene oder fremde Telemedien zur Nutzung bereithalten oder den
Zugang zur Nutzung vermitteln, Auskunft iiber Nutzungsdaten nach § 15 Abs. 1 des Tele-
mediengesetzes (...) verlangen. Die Auskunft kann auch (ber zukiinftige Nutzungsdaten
verlangt werden. Unter den Voraussetzungen des § 12 Abs. 1 Satz 1, Abs. 3 und 4 kénnen
die Polizeibehérden Auskunft iiber Bestandsdaten nach § 14 Abs. 1 des Telemediengesetzes
verlangen. Der Dienstanbieter hat die Daten unverziiglich auf dem von der Polizeibehérde
bestimmten Weg zu ibermitteln.

(3) Die Polizeibehérden kénnen unter den Voraussetzungen des Abs. 1 technische Mittel
zur Ermittlung des Standortes eines aktiv geschalteten Mobilfunkendgerétes und der Ge-
réte- und Kartennummern einsetzen.

(4) Die Polizeibehérden kénnen zur Abwehr einer gegenwaértigen Gefahr fiir Leib, Leben
oder Freiheit einer Person oder fiir solche Gliter der Allgemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Bundes oder eines Landes oder die Grundlagen der
Existenz der Menschen bertihrt, Telekommunikationsverbindungen durch den Einsatz
technischer Mittel unterbrechen oder verhindern. (...)

6.5
Priifung einer Staatsanwaltschaft zu Benachrichtigungen bei
verdeckten MaRnahmen

Im Friihjahr 2022 habe ich eine Vor-Ort-Uberpriifung bei einer hessischen
Staatsanwaltschaft durchgefiihrt, deren Schwerpunkt auf verdeckten MalRnah-
men nach § 100a StPO lag. Hierbei wurden RechtméRigkeit, Dokumentation
sowie Benachrichtigungen Betroffener und das Unterbleiben oder endgliltige
Absehen von Benachrichtigungen genauer in den Blick genommen.

Im Anwendungsbereich der Richtlinie (EU) 2016/680 (JI-Richtlinie) Uberwache
ich gemaR §13 Abs. 1 und 2 Nr. 1 HDSIG die Anwendung und Durchsetzung
der Vorschriften Uber den Datenschutz in Hessen. GemaR §§ 14 Abs. 4 und
63 HDSIG, §500 StPO in Verbindung mit §68 BDSG stehen mir und meinen
Mitarbeitern dabei Untersuchungs- und Kontrollbefugnisse zu.

Eine Telekommunikationsiiberwachung nach §100a StPO stellt eine be-
sonders eingriffsintensive MaRnahme der Strafverfolgung dar. Im Zuge
von Uberwachungsmafinahmen gem. § 100a StPO werden regelmaRig in
grélRerem Umfang personenbezogene Daten verarbeitet. Dies betrifft ne-
ben Daten zu den Umstanden der Kommunikationsvorgange vor allem die
eigentlichen Inhaltsdaten. Die anschlieRende Benachrichtigung gem. § 101
Abs. 4 S.1 Nr. 3 StPO ist eine Grundvoraussetzung fur den Schutz der
Rechte und Freiheiten betroffener Personen und etwaiger Drittbetroffener.
Auch fur die Wahrnehmung von Betroffenenrechten ist eine Benachrichti-
gung notwendige Vorbedingung. Der Gesetzgeber hat in §101 Abs. 6 StPO
deshalb hohe Voraussetzungen an Zurickstellungen der Benachrichtigung
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geknipft. Unter den Voraussetzungen des § 101 Abs. 4 S.3 und 4 StPO kann
eine Benachrichtigung Betroffener zudem unterbleiben.

Zustandig fiir die Durchfiihrung der Benachrichtigung Gber Malnahmen nach
§100a StPO ist die jeweilige Staatsanwaltschaft. Aus diesem Grund hat meine
Behdrde im Friihjahr 2022 eine Uberpriifung anhand von Verfahrensakten
bei einer hessischen Staatsanwaltschaft vor Ort durchgefihrt.

Es wurde als Stichprobe eine zweistellige Anzahl an Akten angefordert. Alle
der angeforderten Akten betrafen Ermittlungen, wahrend derer MalRnahmen
zur Telekommunikationstiberwachung gemat § 100a StPO angeordnet
worden waren. Diese konnten bis auf eine Akte, die sich bei Gericht befand,
bereitgestellt werden. Bei der Auswahl wurde darauf geachtet, mdglichst viele
Dezernate und ortliche Zustandigkeitsbereiche abzudecken. Innerhalb des
zur Verfligung stehenden Zeitrahmens konnten insgesamt zehn Akten einer
genaueren Uberpriifung unterzogen werden.

Besonderes Augenmerk sollte auf dem Vorliegen der richterlichen Anordnung
fur die jeweilige MalRnahme und der Durchfihrung der Benachrichtigung
betroffener Personen liegen.

Im Ergebnis war die grundsatzliche Dokumentation einschlie3lich der rich-
terlichen Beschlisse vorhanden. Es konnten jedoch erganzende Hinweise
beziglich der Handhabung von Benachrichtigungen Drittbetroffener gege-
ben werden. Was die Uberpriifbarkeit von Abwégungsentscheidungen beim
Unterbleiben von Benachrichtigungen angeht, habe ich eine umfangreichere
Dokumentation angemahnt. Mit einer schriftlichen Dokumentation wird die
Rechtssicherheit fur die anordnende Behérde erhéht und die Nachvollzieh-
barkeit der RechtmaRigkeit im Falle von spateren Beschwerden Betroffener
sichergestellt. AuRerdem war in einem Fall ein richterlicher Beschluss fiur die
Zuruckstellung der Benachrichtigung vom Verantwortlichen nachzuholen.

Nach § 101 Abs. 8 StPO sind die durch die MaRnahme erlangten personenbe-
zogenen Daten unverziglich zu I6schen, sobald sie flr eine etwaige gerichtliche
Uberpriifung oder MaBnahme nicht mehr erforderlich sind. Léschprotokolle
bezliglich der erhobenen, personenbezogenen Daten im Sinn des §101 Abs. 8
StPO waren bei stichprobenartigen Kontrollen in den vorgesehenen Fallen
vorhanden und Bestandteil der Akten. Die Mitteilung Giber die Vornahme der
Léschung wurde jeweils in die Benachrichtigungen einbezogen.

Die Dezernate der Staatsanwaltschaft sind im Nachgang fur das Thema
Benachrichtigungen in der Folge von MalRnahmen zur Telekommunikati-
onslUberwachung durch den Verantwortlichen sensibilisiert worden. Der
Datenschutzbeauftragte vor Ort ist ebenfalls einbezogen worden.
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§101 StPO

(1) Fiir MaBnahmen nach den §§98a, 99, 100a bis 100f, 100h, 100i, 110a, 163d bis 163g
gelten, soweit nichts anderes bestimmt ist, die nachstehenden Regelungen. (...)

(3) Personenbezogene Daten, die durch MalBnahmen nach Absatz 1 erhoben wurden,
sind entsprechend zu kennzeichnen. Nach einer Ubermittlung an eine andere Stelle ist die
Kennzeichnung durch diese aufrechtzuerhalten.

(4) Von den in Absatz 1 genannten MalBnahmen sind im Falle (...)

3. des §100a die Beteiligten der iiberwachten Telekommunikation (...) zu benachrichti-
gen. Dabei ist auf die Méglichkeit nachtraglichen Rechtsschutzes nach Absatz 7 und
die dafiir vorgesehene Frist hinzuweisen. Die Benachrichtigung unterbleibt, wenn ihr
liberwiegende schutzwiirdige Belange einer betroffenen Person entgegenstehen.
Zudem kann die Benachrichtigung einer in Satz 1 Nummer 2 und 3 bezeichneten
Person, gegen die sich die MalBnahme nicht gerichtet hat, unterbleiben, wenn diese
von der MalBnahme nur unerheblich betroffen wurde und anzunehmen ist, dass sie
kein Interesse an einer Benachrichtigung hat. Nachforschungen zur Feststellung der
Identitét einer in Satz 1 bezeichneten Person sind nur vorzunehmen, wenn dies unter
Beriicksichtigung der Eingriffsintensitét der Malinahme gegentiber dieser Person, des
Aufwands fiir die Feststellung ihrer Identitdt sowie der daraus fiir diese oder andere
Personen folgenden Beeintrdchtigungen geboten ist.

(5) Die Benachrichtigung erfolgt, sobald dies ohne Gefdhrdung des Untersuchungszwecks,

des Lebens, der kérperlichen Unversehrtheit und der persénlichen Freiheit einer Person und

von bedeutenden Vermégenswerten, im Fall des § 110a auch der Méglichkeit der weiteren

Verwendung des Verdeckten Ermittlers moglich ist. Wird die Benachrichtigung nach Satz

1 zurlickgestellt, sind die Griinde aktenkundig zu machen.

(6) Erfolgt die nach Absatz 5 zuriickgestellte Benachrichtigung nicht binnen zwdélf Monaten
nach Beendigung der MalSnahme, bediirfen weitere Zuriickstellungen der gerichtlichen
Zustimmung. Das Gericht bestimmt die Dauer weiterer Zuriickstellungen. Es kann dem
endgliltigen Absehen von der Benachrichtigung zustimmen, wenn die Voraussetzungen
flir eine Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft
nicht eintreten werden. Sind mehrere MaBnahmen in einem engen zeitlichen Zusammen-
hang durchgefiihrt worden, so beginnt die in Satz 1 genannte Frist mit der Beendigung
der letzten MalBnahme. Bei MalBnahmen nach den §§ 100b und 100c betrégt die in Satz 1
genannte Frist sechs Monate.

(7) Gerichtliche Entscheidungen nach Absatz 6 trifft das fiir die Anordnung der MalBnahme
zusténdige Gericht, im Ubrigen das Gericht am Sitz der zusténdigen Staatsanwaltschaft. Die
in Absatz 4 Satz 1 genannten Personen kénnen bei dem nach Satz 1 zustédndigen Gericht
auch nach Beendigung der MalBnahme bis zu zwei Wochen nach ihrer Benachrichtigung
die Uberpriifung der RechtméRigkeit der MaBnahme sowie der Art und Weise ihres Vollzugs
beantragen. Gegen die Entscheidung ist die sofortige Beschwerde statthaft. Ist die éffentliche
Klage erhoben und der Angeklagte benachrichtigt worden, entscheidet tiber den Antrag
das mit der Sache befasste Gericht in der das Veerfahren abschlieBenden Entscheidung.

(8) Sind die durch die MalBnahme erlangten personenbezogenen Daten zur Strafverfolgung
und fiir eine etwaige gerichtliche Uberpriifung der MaBnahme nicht mehr erforderlich, so
sind sie unverziiglich zu I6schen. Die Léschung ist aktenkundig zu machen. Soweit die
Léschung lediglich fiir eine etwaige gerichtliche Uberpriifung der MaBnahme zuriickgestellt
ist, diirfen die Daten ohne Einwilligung der betroffenen Personen nur zu diesem Zweck
verwendet werden; ihre Verarbeitung ist entsprechend einzuschrénken.
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6.6
Bildaufnahmen bei Versammlungen

Im Zusammenhang mit 6ffentlicher Kritik an den Ge- und Verboten wéhrend
der Corona-Pandemie kam es zum Auftreten gleichgesinnter Personen im
Offentlichen Raum. Die Bewertung, ob es sich hierbei um ,Spaziergdnge”
oder ,Versammlungen® handelt, ist auch fiir die rechtlichen Méglichkeiten
zum Herstellen von Bildaufnahmen von Bedeutung.

Wahrend der Corona-Pandemie wurden die erlassenen Regelungen zur
Eindammung des Infektionsgeschehens in der Bevdlkerung kontrovers
aufgenommen. Die Méglichkeiten fir Versammlungen wurden durch die
zeitweisen Kontaktverbote, Abstandsregeln und die Maskenpflicht als ein-
schrankend wahrgenommen. Dies filhrte dazu, dass sich auch in Hessen
Menschen zu sogenannten ,Corona-Spaziergangen® zusammenfanden. Die
Bewertung, ob es sich im Einzelfall um eine Versammlung oder um einen
Spaziergang handelt, ist auch mit Blick auf den Personlichkeitsrechtsschutz
der Teilnehmer relevant.

Spaziergang versus Versammlung

Art 8 GG

(1) Alle Deutschen haben das Recht, sich ohne Anmeldung oder Erlaubnis friedlich und
ohne Waffen zu versammein.

(2) Fiir Versammlungen unter freiem Himmel kann dieses Recht durch Gesetz oder auf
Grund eines Gesetzes beschrdnkt werden.

Eine Versammlung im Sinn des Art. 8 GG ist eine 6rtliche Zusammenkunft
mehrerer Personen zur gemeinschaftlichen, auf die Teilhabe an der 6ffent-
lichen Meinungsbildung gerichteten Erérterung oder Kundgebung. Nach
dieser Definition lasst sich eine Versammlung von einem ,Spaziergang®
moglicherweise Gleichgesinnter im Einzelfall kaum unterscheiden.

Die staatlichen Eingriffsmoglichkeiten zum Anfertigen von Bild- und To-
naufnahmen bei Versammlungen sind in § 12a in Verbindung mit § 19a des
Gesetzes Uber Versammlungen und Aufzige (VersG) geregelt. Weiterhin
kann jedoch auch §100h StPO in Betracht kommen. Entscheidend fiir die
Beurteilung, welche Norm zur Anwendung kommen kann, ist der Zweck der
MalRnahme. Dieser kann praventiv auf die Gefahrenabwehr oder repressiv
auf die Verfolgung von Straftaten und Ordnungswidrigkeiten gerichtet sein.
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§12a VersG

(1) Die Polizei darf Bild- und Tonaufnahmen von Teilnehmern bei oder im Zusammenhang
mit 6ffentlichen Versammlungen nur anfertigen, wenn tatséchliche Anhaltspunkte die
Annahme rechtfertigen, dass von ihnen erhebliche Gefahren fiir die 6ffentliche Sicherheit
oder Ordnung ausgehen. Die MalBhahmen diirfen auch durchgefiihrt werden, wenn Dritte
unvermeidbar betroffen werden.

(2) Die Unterlagen sind nach Beendigung der 6ffentlichen Versammlung oder zeitlich und

sachlich damit unmittelbar im Zusammenhang stehender Ereignisse unverziiglich zu ver-

nichten, soweit sie nicht bendtigt werden

1. fiir die Verfolgung von Straftaten von Teilnehmern oder

2. im Einzelfall zur Gefahrenabwehr, weil die betroffene Person verdéachtig ist, Straftaten bei
oder im Zusammenhang mit der éffentlichen Versammlung vorbereitet oder begangen
zu haben, und deshalb zu besorgen ist, dass von ihr erhebliche Gefahren fiir kiinftige
offentliche Versammlungen oder Aufziige ausgehen.

Unterlagen, die aus den in Satz 1 Nr. 2 aufgefiihrten Griinden nicht vernichtet wurden, sind

in jedem Fall spatestens nach Ablauf von drei Jahren seit ihrer Entstehung zu vernichten,

es sei denn, sie wiirden inzwischen zu dem in Satz 1 Nr. 1 aufgefiihrten Zweck bendtigt.

(3) Die Befugnisse zur Erhebung personenbezogener Informationen nach MalRgabe der
Strafprozessordnung und des Gesetzes iiber Ordnungswidrigkeiten bleiben unbertihrt.

§19a VersG

Fiir Bild- und Tonaufnahmen durch die Polizei bei Versammlungen unter freiem Himmel
und Aufzligen gilt § 12a.

§100h StPO

(1) Auch ohne Wissen der betroffenen Personen diirfen auBerhalb von Wohnungen

1. Bildaufnahmen hergestellt werden,

2. sonstige besondere fiir Observationszwecke bestimmte technische Mittel verwendet
werden,

wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines

Beschuldigten auf andere Weise weniger erfolgversprechend oder erschwert wére. Eine

MaBnahme nach Satz 1 Nr. 2 ist nur zuldssig, wenn Gegenstand der Untersuchung eine

Straftat von erheblicher Bedeutung ist.

(2) Die MaBnahmen diirfen sich nur gegen einen Beschuldigten richten. Gegen andere
Personen sind

1. MaBnahmen nach Absatz 1 Nr. 1 nur zuldssig, wenn die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsortes eines Beschuldigten auf andere Weise erheblich
weniger erfolgversprechend oder wesentlich erschwert wére,

2. MaBnahmen nach Absatz 1 Nr. 2 nur zulédssig, wenn auf Grund bestimmter Tatsachen
anzunehmen ist, dass sie mit einem Beschuldigten in Verbindung stehen oder eine
solche Verbindung hergestellt wird, die MaBnahme zur Erforschung des Sachverhalts
oder zur Ermittlung des Aufenthaltsortes eines Beschuldigten fiihren wird und dies auf
andere Weise aussichtslos oder wesentlich erschwert wére.
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(3) Die MaBnahmen dlirfen auch durchgeftihrt werden, wenn Dritte unvermeidbar mitbe-
troffen werden.

(4) §100d Absatz 1 und 2 gilt entsprechend.

Bild- und Tonaufnahmen nach Versammlungsgesetz
(Gefahrenabwehr)

Die versammlungsrechtlichen Regelungen zum Fertigen von Bild- und
Tonaufnahmen durch die Polizei sind an bestimmte Voraussetzungen ge-
bunden. Gem. § 12a Abs. 1 VersG missen ,tatsachliche Anhaltspunkte die
Annahme rechtfertigen, dass von der Versammlung erhebliche Gefahren
fur die offentliche Sicherheit oder Ordnung ausgehen®, damit seitens der
Polizei Bild- und Tonaufnahmen gefertigt werden kénnen. Wichtig ist in
diesem Zusammenhang, dass von der Polizei eine valide Prognose zur von
der Versammlung ausgehenden Gefahr gefordert wird und nicht ein gegen
einzelne Personen gerichteter Anfangsverdacht bezuglich der Begehung von
rechtswidrigen Taten (d.h. Gefahrenabwehr vs. Strafverfolgung).

Hieraus ergibt sich, dass bei einer Versammlung kein Raum fir eine krimi-
nalpraventive Videouberwachung gem. § 14 Abs. 3 HSOG ist. Die Vorschrift
gestattet eine Videoliberwachung durch die Polizei und die Gefahrenabwehr-
behdrden zur Gefahrenabwehr, auch wenn diese Gefahr nicht als erhebliche
Gefahr zu qualifizieren ist. Eine erhebliche Gefahr fordert hingegen §12a
Abs. 1 VersG. Die Eingriffsschwelle ist somit bei Versammlungen deutlich
héher. Weiterhin besteht die Mdglichkeit zum Fertigen von Bild- und Tonauf-
nahmen im versammlungsrechtlichen Kontext nur fir die Polizei und nicht
fur andere Gefahrenabwehrbehoérden.

Die fest installierten VideoUberwachungen der hessischen Kommunen auf
Grundlage des § 14 HSOG, unabhangig davon, ob sie von der Polizei oder
einer kommunalen Gefahrenabwehrbehdrde betrieben werden, missen daher
bei Versammlungen abgeschaltet werden. Durch die Rechtsprechung wird
insoweit eine Erkennbarkeit oder Wahrnehmbarkeit der Abschaltung fur die
Versammlungsteilnehmer gefordert (OVG Miinster (15. Senat), Beschluss
vom 2. Juli 2020 — 15 B 950/20; VG KdlIn (20. Kammer), Beschluss vom 1.
Juli 2020 — 20 L 1149/20; VG KolIn (20. Kammer), Beschluss vom 29. Mai
2020 — 20 L 968/20).
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Bild- und Tonaufnahmen nach StPO (Verfolgung von Straftaten und
Ordnungswidrigkeiten)

Gemal §12a Abs. 3 VersG bleiben die Befugnisse zur Erhebung personen-
bezogener Informationen nach MafRRgabe der StPO und des OWiG unberihrt.
Die Regelung des §100h StPO, der eine Erlaubnis zur Herstellung von
Bildaufnahmen aufRerhalb von Wohnungen darstellt, ist demnach auch im
versammlungsrechtlichen Kontext anwendbar. Weiterhin kann § 100h StPO
durch die Regelung in §46 OWIG auch bei der Verfolgung von Ordnungs-
widrigkeiten zur Anwendung kommen.

Im versammlungsrechtlichen Kontext kommt der Betrachtung der Erforder-
lichkeit des Herstellens von Bildaufnahmen und damit dem Verhaltnisma-
Rigkeitsgrundsatz besondere Bedeutung zu, da in Abgrenzung zu einem
Spaziergang durch staatliches Handeln nicht nur in das Recht auf infor-
mationelle Selbstbestimmung, sondern auch in die Versammlungsfreiheit
eingegriffen wird.

Das Herstellen von Bild- und Tonaufnahmen ist nach § 100h Abs. 1 Satz 1
StPO daher nur zuldssig, wenn die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes eines Beschuldigten auf andere Weise we-
niger erfolgversprechend oder erschwert ware. Im versammlungsrechtlichen
Kontext ist daher beispielsweise zu prifen, ob nicht ggf. eine unmittelbare
Feststellung von Personalien ordnungswidrig handelnder oder unterlassen-
der Personen in gleicher Weise eine Verfolgung von Ordnungswidrigkeiten
ermoglicht wie das Fertigen von Bildaufnahmen.

Es ist daher von grofRer Bedeutung, zunachst seitens offentlicher Stellen
nachvollziehbar zu bewerten, ob ein Versammlungscharakter anzunehmen
ist. Soweit z. B. von mehreren Personen Transparente prasentiert oder Pa-
rolen skandiert werden, weist dies klar auf eine gemeinschaftliche, auf die
Teilhabe an der 6ffentlichen Meinungsbildung gerichtete Erdrterung oder
Kundgebung und damit auf eine Versammlung hin. Wenn solche offenkun-
digen Hinweise nicht vorliegen, ist aufgrund der Umstande des Einzelfalls
eine nachvollziehbare Entscheidung zu treffen. Im Zweifelsfall erscheint es
vor dem Hintergrund der grundgesetzlich garantierten Versammlungsfreiheit
und den damit einhergehenden Einschrankungen fir staatliches Handeln
vorzugswurdig, eine Versammlung anzunehmen.

Sodann ist zu klaren, zu welchem Zweck Bildaufnahmen erstellt werden
sollen. Konkret ist danach zu fragen, ob es sich um eine MaRnahme der
Gefahrenabwehr oder zur Verfolgung von Straftaten und Ordnungswidrig-
keiten handelt. Im Falle der Gefahrenabwehr ist die Polizei nach MaRRgabe
der Voraussetzungen des §12a Abs. 1 VersG zur Fertigung von Bildauf-
nahmen berechtigt. § 14 Abs. 3 HSOG wird bei Versammlungen durch die
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spezialgesetzliche Regelung des § 12a Abs. 1 VersG verdrangt. Handelt es
sich hingegen um eine MalRnahme der Verfolgung von Straftaten oder Ord-
nungswidrigkeiten, gelangt § 100h StPO zur Anwendung. Neben der Polizei
kann hier gemaR §46 Abs. 1 OWiG auch die zustadndige Ordnungswidrig-
keitenbehdrde tatig werden.

Aufgrund der individuellen Bewertung miissen die vorliegenden Rechtsgrund-
lagen zur Fertigung von Bildaufnahmen somit unter Berlicksichtigung des
Grundsatzes der VerhaltnismaRigkeit und der jeweiligen Normadressaten
ausgewahlt werden. Aus Griinden der Nachvollziehbarkeit und Transparenz
sollte das Vorgehen dokumentiert werden.
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7. Allgemeine Verwaltung, Kommunen

Die Arbeit der Landesverwaltung sowie der Verwaltungen der Landkreise,
Stadte und Gemeinden in Hessen besteht iiberwiegend in der Verarbeitung
personenbezogener Daten. Diese betrifft alle Blirgerinnen und Blirger
Hessens. Daher ist es besonders wichtig, dass die Verwaltungstétigkeiten
datenschutzrechtlichen Vorgaben entsprechen. Dies ist im weit liberwiegen-
den Umfang der Fall. Dennoch muss ich sowohl die rechtlichen, technischen
und organisatorischen Rahmenbedingungen der digitalen Transformation
der Verwaltung im Auge behalten und begleiten (Kap. 7.1) als auch die da-
tenschutzrechtlichen Vorgaben fiir diesen Prozess erldutern (Kap. 7.2 und
7.4). In Einzelféllen gibt es immer wieder Fragestellungen, die beantwortet
werden miissen und ein aufsichtsrechtliches Einschreiten erfordern — wie
hinsichtlich unzuldssiger Datenabfragen (Kap. 7.3), des Erstellens von Foto-
grafien (Kap. 7.5) und von Interessenkonflikten von Datenschutzbeauftragten
(Kap. 7.6).

71
Digitale Transformation der 6ffentlichen Verwaltung und
Datenschutz

Fiir eine gelungene Verwaltungsmodernisierung im Kontext der OZG-Umset-
zung ist es — neben der qualitativen Verbesserung des Verwaltungshandelns
durch Bereitstellung digitaler, effizienter und nutzerfreundlicher Verwaltungs-
leistungen — notwendig, dass die nutzenden Biirgerinnen und Biirger und
die an der digitalen Leistungserbringung mitwirkenden Beschéftigten auf die
datenschutzkonforme Ausgestaltung der eingesetzten Mittel und Verfahren
vertrauen kénnen. Wesentlicher Baustein einer datenschutzgerechten Um-
setzung von Digitalisierungsprojekten ist digitale Souverénitét.

Treffender, als es das Bundesverfassungsgericht in seiner Entscheidung zur
Volkszahlung formuliert hat, kann die Bedeutung des Datenschutzes als Vor-
aussetzung flr das Vertrauen in staatliches Handeln kaum formuliert werden:

»Wer nicht mit hinreichender Sicherheit iberschauen kann, welche ihn
betreffende Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind, und wer das Wissen mdglicher Kommunikati-
onspartner nicht einigermalfien abzuschatzen vermag, kann in seiner
Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung
zu planen oder zu entscheiden. Mit dem Recht auf informationelle
Selbstbestimmung waren eine Gesellschaftsordnung und eine diese
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ermdglichende Rechtsordnung nicht vereinbar, in der Birger nicht mehr
wissen kénnen, wer was wann und bei welcher Gelegenheit Uber sie
weild. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit
notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltens-
weisen aufzufallen. Wer damit rechnet, dass etwa die Teilnahme an
einer Versammlung oder einer Blrgerinitiative behoérdlich registriert wird
und dass ihm dadurch Risiken entstehen kdnnen, wird mdglicherweise
auf eine Ausuibung seiner entsprechenden Grundrechte (Art. 8, 9 GG)
verzichten. Dies wirde nicht nur die individuellen Entfaltungschancen
des einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil
Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungs- und Mitwirkungsfahigkeit seiner Burger begriindeten
freiheitlichen demokratischen Gemeinwesens ist* (BVerfG, Urt. vom
15.12.1983 — 1 BvR 209/83 u.a.).

Auch wenn das Volkszahlungsurteil 2023 bereits seinen vierzigsten Geburtstag
feiert, sind die Aussagen und Wertungen aufgrund der voranschreitenden Di-
gitalisierung aller Lebensbereiche — einschlieBlich der 6ffentlichen Verwaltung
— heute aktueller denn je. Dies zeigte sich auch anhand der Tatigkeitsfelder,
die bei meiner Arbeit im vergangenen Berichtszeitraum einen wesentlichen
Schwerpunkt bildeten: die Digitalisierung von Verwaltungsleistungen nach
dem Onlinezugangsgesetz (OZG), die Frage der digitalen Souveranitat als
wesentlicher Erfolgsfaktor fir die datenschutzgerechte Umsetzung von
IT-Projekten (s. auch Kap. 2) und die Ausweitung von Informations-, Sensi-
bilisierungs- und Beratungsangeboten meiner Behdrde.

Zur Notwendigkeit erganzender Regelungen im OZG

Bereits in meinem letzten Tatigkeitsbericht (50. Tatigkeitsbericht, Kap. 8.1)
hatte ich auf die datenschutzrechtlichen Herausforderungen hingewiesen, die
es im Zusammenhang mit der Digitalisierung von Verwaltungsleistungen nach
dem OZG unter Anwendung des sogenannten ,Einer fir Alle“ (EfA)-Prinzips
zu lésen gilt. Erwahnt hatte ich etwa die folgenden Themenkomplexe:

— Welche Verantwortlichkeiten im Sinn der DS-GVO (Verantwortlichkeit,
Gemeinsame Verantwortlichkeit, Auftragsverarbeitung) entstehen zwi-
schen den unterschiedlichen, am Digitalisierungsverfahren beteiligten
Akteuren — z.B. die das System entwickelnde Einheit (Land A), die be-
treibende Einheit (IT-Dienstleister) und die nachnutzende Einheit (Land
B, Bund, Kommune)?
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— Wie kdnnen die hieran anknlipfenden Rechtsfolgen effizient realisiert
werden? Bedarf es neuer gesetzlicher Grundlagen oder sind Vertrage
abzuschlie3en?

— Mdssen fir die Verarbeitung personenbezogener Daten im OZG-Kontext
neue Rechtsgrundlagen geschaffen werden oder geniigen die bereits
vorhandenen Rechtsgrundlagen?

In der Praxis hat sich gezeigt: Die datenschutzrechtlichen Fragen der Digita-
lisierung von Verwaltungsleistungen nach dem EfA-Prinzip lassen sich unter
Umstanden zwar auch ohne weitere gesetzliche Regelungen durch die von
der DS-GVO bereitgestellten Handlungsinstrumente (z.B. den Abschluss
von Auftragsverarbeitungsvertragen nach Art. 28 DS-GVO) realisieren. Die
hiermit einhergehenden Aufwande sind aber kaum zu Uberschatzen und
bringen fir die Umsetzungsverantwortlichen erhebliche Schwierigkeiten mit
sich. Im Rahmen meiner Beratung einzelner OZG-Umsetzungsprojekte in
Hessen bin ich insbesondere auf die folgenden Probleme gestolen:

— Die Vielzahl der potenziellen Akteure (Bund, 16 Bundeslander, 294
Landkreise und ca. 11.000 Gemeinden) flhrt ggf. zur Notwendigkeit des
Abschlusses und der Pflege einer Unmenge von — zur datenschutzrecht-
lichen Legitimation — erforderlichen Vertragen.

— Um dieser Problematik entgegenzuwirken, haben sich in einzelnen Bun-
deslandern unterschiedliche Rechtsauffassungen und ,datenschutzrecht-
liche Umsetzungsmodelle® herausgebildet, die teilweise nicht miteinander
vereinbar sind — wie der Abschluss von Verwaltungsvereinbarungen oder
das Modell des Kommunalvertreters.

Durch die komplexe Gemengelage entstehen erhebliche Rechtsunsicher-
heiten, die in letzter Konsequenz zu Vertrauensverlusten bei Blurgerinnen
und Burgern fuhren kdnnen. Denn wenn schon fir die verantwortlichen
Akteure selbst die Rechtslage nur schwer zu Uberblicken ist, wie sollen
dann Burgerinnen und Blrger bei der Inanspruchnahme von digitalisierten
Verwaltungsleistungen rechtssicher bestimmen kdnnen, wer was wann und
bei welcher Gelegenheit Uber sie weil}?

Dabei liegen Problem und Lésung auf der Hand: Es bedarf erganzender
Regelungen im OZG, die sowohl die Frage der datenschutzrechtlichen Ver-
antwortlichkeit zwischen den beteiligten Akteuren klaren als auch zusatzliche
Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten bieten.

Hierauf hatte die DSK bereits im Herbst 2021 hingewiesen und eine gesetz-
liche Neuregelung des OZG bis zu Beginn des lll. Quartals 2022 gefordert
(Protokoll der 102. DSK vom 24. und 25 November 2021, Top 10, https://www.
datenschutzkonferenz-online.de/protokolle.html). Um das Gesetzesvorhaben
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zu unterstitzen, wurde seitens der DSK im Frihjahr 2022 eine Kontaktgruppe
0OZG 2.0 eingerichtet, in der auch Beschéaftigte meiner Behdrde mitwirken.
Die Kontaktgruppe OZG 2.0 sollte nach dem Willen der DSK Gesprache und
Beratungen mit dem Bundesministerium des Innern und fir Heimat (BMI)
und der Fdéderalen IT-Kooperation (FITKO) fuhren und datenschutzrechtli-
che Anforderungen in das Gesetzgebungsverfahren zum OZG einbringen
(Protokoll der 103. DSK vom 23. bis 24 Marz 2022, Top 14, https://www.
datenschutzkonferenz-online.de/protokolle.html).

Leider ist es im Berichtszeitraum nicht gelungen, die dringend notwendigen
Neuregelungen zu schaffen. Dies zeichnete sich schon im September 2022
ab. Die DSK stellte daher bereits zu diesem Zeitpunkt fest, dass die recht-
lichen Rahmenbedingungen fiir eine datenschutzkonforme Umsetzung des
EfA-Prinzips im OZG weiterhin nicht geschaffen worden seien und durch den
zwangslaufigen Rickgriff auf diverse Ubergangsregelungen zur Zuweisung
der datenschutzrechtlichen Verantwortlichkeit erhebliche datenschutzrecht-
liche Risiken und Zweifel an der RechtmaRigkeit des Verwaltungshandelns
entstiinden. Davon betroffen sei potenziell eine rasch anwachsende Zahl von
Blrgerinnen und Blrgern, da in absehbarer Zeit mit der Umsetzung zahlrei-
cher OZG-Leistungen zu rechnen sei (Protokoll der 3. Zwischenkonferenz
am 21. September 2022, Top 8, https://www.datenschutzkonferenz-online.
de/protokolle.html).

Aktuell bin ich zuversichtlich, dass im kommenden Berichtszeitraum die not-
wendigen Neuregelungen des OZG verabschiedet werden, da zwischenzeitlich
ein Referentenentwurf zum OZG vorliegt (Referentenentwurf des BMI vom 20.
Januar 2023, Entwurf eines Gesetzes zur Anderung des OZG sowie weiterer
Vorschriften, https://www.onlinezugangsgesetz.de/SharedDocs/downloads/
Webs/OZG/DE/ozg-2-0-referentenentwurf-ozgaendg.html).

Bis zur Verabschiedung der erforderlichen Vorschriften wird meine Behorde
den OZG-Umsetzungsverantwortlichen in Hessen beratend zur Seite stehen
und bei der Findung datenschutzrechtskonformer, pragmatischer Ubergangs-
I[6sungen unterstitzen.

Bedeutung der digitalen Souveranitat fiir den Datenschutz in
Digitalisierungsprojekten

Bereits im vergangenen Berichtszeitraum habe ich zudem auf die besondere
Bedeutung der digitalen Souveranitat fur die datenschutzgerechte Umsetzung
von Digitalisierungsprojekten hingewiesen und hier einen Schwerpunkt auf
die Rechtsprechung des EuGH zur Ubermittlung personenbezogener Daten
in Drittlander gelegt (50. Tatigkeitsbericht, Kap. 3). Auch die DSK hat den
Stellenwert der digitalen Souveranitat fir den Datenschutz erkannt und festge-
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stellt, dass die gesetzesgebundene Erfullung der Staatsaufgaben Wahlfreiheit
und vollstandige Kontrolle der Verantwortlichen Uber die eingesetzten Mittel
und Verfahren bei der digitalen Verarbeitung von personenbezogenen Daten
verlangt (EntschlieBung der DSK, Digitale Souveranitat in der &ffentlichen
Verwaltung herstellen — Personenbezogene Daten besser schiitzen, 2020,
https://www.datenschutzkonferenz-online.de/entschliessungen.html).

Im Frihjahr 2022 hat die DSK — vor dem Hintergrund der zunehmenden
Auslagerung von IT-Prozessen in die Cloud auch im 6ffentlichen Bereich —
eine Task Force zum Thema ,Souverane Cloud® eingerichtet, in der meine
Behorde ebenfalls mitarbeitet (Protokoll der 103. DSK vom 23. bis 24 Marz
2022, Top 9, https://www.datenschutzkonferenz-online.de/protokolle.html).
Ziel der Task Force ist es, den Begriff der ,Souveranen Cloud“ von anderen
Cloud-Angeboten abzugrenzen und wesentliche Anforderungen an ,Souverane
Clouds* zu formulieren. Im November 2022 stellte die Task Force ,Souverane
Cloud” ihre ersten Arbeitsergebnisse vor (Protokoll der 104. DSK vom 22.
bis 24. November 2022, Top 11, https://www.datenschutzkonferenz-online.
de/protokolle.html), aktuell dauern die Arbeiten an diesem Themenkomplex
allerdings noch an. Ich hoffe aber, dass die Ergebnisse der Task Force
zuklnftig auch bei hessischen Digitalisierungsprojekten eine Hilfestellung
bieten kénnen.

Zu meiner Beratung bei der datenschutzgerechten Umsetzung von IT-Projek-
ten im Bereich der hessischen Landesverwaltung und den hierbei erzielten
Fortschritten bei der digitalen Souveranitat siehe auch Kap. 3.4.

Information, Sensibilisierung und Beratung

Um sicherzustellen, dass Datenschutz als elementarer Baustein einer erfolg-
reichen Digitalisierung verstanden wird, ist es notwendig, die verschiedenen
Mitwirkenden Uber das Datenschutzrecht zu informieren, fir neue Entwick-
lungen zu sensibilisieren und bei der Ldsung komplexer Fragestellungen
kooperativ und vertrauensvoll zu beraten. Ich habe meine Informations- und
Beratungstatigkeit fiir den offentlichen Bereich der 6ffentlichen Verwaltung im
vergangenen Berichtszeitraum daher noch einmal ausgeweitet. So wurde 2022
zum Beispiel gemeinsam mit dem Landesbeauftragten fir den Datenschutz
und die Informationsfreiheit in Rheinland-Pfalz und dem Berufsverband der
Datenschutzbeauftragten Deutschlands e.V. (BvD) der ,1. Datenschutztag
Hessen & Rheinland-Pfalz* veranstaltet (s. Kap. 18), die kommunalen Spit-
zenverbande wurden anlassbezogen Uber neue datenschutzrechtliche Ent-
wicklungen mit Auswirkungen auf ihre Tatigkeitsfelder informiert (zum Betrieb
von Facebook-Seiten und zur Nutzung von Microsoft 365) und es wurde ein
regelmafiger Austausch zu datenschutzrechtlichen Themenkomplexen mit
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den Dienstleistern fur Informations- und Kommunikationstechnik der hessi-
schen Landesverwaltung (Hessische Zentrale fir Datenverarbeitung) und
der Kommunen (ekom21) initialisiert.

7.2
Datenschutz in Kommunen

Im Berichtszeitraum haben mich Anfragen und Beschwerden hinsichtlich
verschiedener Bereiche der Kommunalverwaltung erreicht. Im Folgenden
werden mehrere ausgewéhlte Themenkomplexe aus der Aufsichtspraxis
néher beleuchtet. Wenngleich die umfangreichen datenschutzrechtlichen
Anforderungen durch die hessischen Kommunen in der téglichen Praxis
tiberwiegend eingehalten werden, sind auch einzelne Verstél3e gegen den
Datenschutz zu verzeichnen.

Keine Datenverarbeitung ohne Rechtsgrundlage

Die Verarbeitung personenbezogener Daten ist nach Art. 5 Abs. 1 Buchst. a
und Art. 6 DS-GVO nur rechtmafig, sofern fir die jeweilige Verarbeitung
eine Rechtsgrundlage einschlagig ist. Dieser zentrale datenschutzrechtli-
che Grundsatz ist auch im kommunalen Bereich stets zu berlcksichtigen.
Im Laufe des Berichtszeitraumes gelangten mir mehrere diesbeziigliche
VerstoRe zur Kenntnis:

Art. 5 DS-GVO
(1) Personenbezogene Daten miissen

a) aufrechtméallige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtméaRigkeit, Verarbeitung nach Treu
und Glauben, Transparenz®)

()

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtméfig, wenn mindestens eine der nachstehenden Bedin-

gungen erfillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfillung eines Vertrags, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfiihrung vorvertraglicher MalBnahmen erforderlich, die
auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;
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d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen natiirlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Uibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, liberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung.

()

Ubermittlung personenbezogener Daten zwischen
(kreisangehoriger) Kommune und Landkreis

Fir eine Ubermittlung personenbezogener Daten zwischen (kreisangeho-
riger) Kommune und Landkreis (etwa zwischen der Versammlungsbehoérde
einer Gemeinde und der Ordnungs- und Kommunalaufsichtsbehdrde eines
Landkreises) bedarf es stets einer datenschutzrechtlichen Rechtsgrundlage.
Die Stellung des Landrats als Aufsichtsbehdrde nach §136 Abs. 3 HGO
und §86 Abs. 1 Nr. 3 HSOG begriindet an sich noch keine Befugnis flr eine
Datenubermittlung.

§136 HGO
()

(3) Aufsichtsbehérde der (ibrigen Gemeinden ist der Landrat als Behérde der Landesver-
waltung, obere Aufsichtsbehdrde der Regierungspréasident.

(...)

§86 HSOG

(1) Aufsichtsbehdrden sind
()

3. fiir die értlichen Ordnungsbehdrden in den lbrigen Gemeinden der Landrat, das Re-
gierungspréasidium und die zustédndigen Ministerien.

()
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Dateniibermittlung einer Gemeindebehdrde an den Vorsitzenden der
Gemeindevertretung

Auch die Datentibermittlung seitens der Behorde einer Gemeinde oder eines
Landkreises an den Vorsitzenden der Gemeindevertretung oder des Kreista-
ges bedarf stets einer Rechtsgrundlage. Dies kann etwa §22 Abs. 1 HDSIG
sein. Dafiir muss die Ubermittlung jedoch zum einen zur Erfillung der in der
Zustandigkeit der tGbermittelnden Stelle (hier der Behorde einer Gemeinde
oder eines Landkreises) oder des Dritten, an den die Daten tibermittelt werden,
(hier Vorsitzende der Gemeindevertretung bzw. des Kreistages) liegenden
Aufgaben erforderlich sein. Zum anderen missen die Voraussetzungen vor-
liegen, die eine Verarbeitung nach § 21 HDSIG zulassen wiirden (etwa sofern
Angaben der betroffenen Person tberpriift werden miissen, weil tatsachliche
Anhaltspunkte fir deren Unrichtigkeit bestehen, oder die Verarbeitung der
Wahrnehmung von Aufsichts- und Kontrollbefugnissen dient).

§22 HDSIG

(1) Die Ubermittlung personenbezogener Daten durch éffentliche Stellen an &ffentliche
Stellen ist zuldssig, wenn sie zur Erfiillung der in der Zusténdigkeit der iibermittelnden Stelle
oder des Dritten, an den die Daten libermittelt werden, liegenden Aufgaben erforderlich
ist und die Voraussetzungen vorliegen, die eine Veerarbeitung nach § 21 zulassen wiirden.
Der Dritte, an den die Daten tibermittelt werden, darf diese nur fiir den Zweck verarbeiten,
zu dessen Erfiillung sie ihm tibermittelt werden. Eine Verarbeitung fiir andere Zwecke ist
unter den Vooraussetzungen des § 21 zuldssig.

()

§21 HDSIG

(1) Die Verarbeitung personenbezogener Daten zu einem anderen Zweck als zu demjenigen,
zu dem die Daten erhoben wurden, durch éffentliche Stellen im Rahmen ihrer Aufgabe-
nerflllung ist zuldssig, wenn

1. offensichtlich ist, dass sie im Interesse der betroffenen Person liegt und kein Grund
zu der Annahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilligung
verweigern wiirde,

2. Angaben der betroffenen Person liberpriift werden miissen, weil tatsdchliche Anhalts-
punkte fiir deren Unrichtigkeit bestehen,

3. sie zur Abwehr erheblicher Nachteile fiir das Gemeinwohl oder einer Gefahr fiir die
offentliche Sicherheit oder Ordnung, die Verteidigung oder die nationale Sicherheit, zur
Wahrung erheblicher Belange des Gemeinwohls oder zur Sicherung des Steuer- oder
Zollaufkommens erforderlich ist,

4. sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder
zum Vollzug von Strafen oder MaBnahmen im Sinne des § 11 Abs. 1 Nr. 8 des Straf-
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gesetzbuchs oder von Erziehungsmaliregeln oder Zuchtmitteln im Sinne des Jugend-
gerichtsgesetzes oder zur Vollstreckung von Geldbul3en erforderlich ist,

5. sie zur Abwehr einer schwerwiegenden Beeintrdchtigung der Rechte und Freiheiten
einer anderen Person erforderlich ist oder

6. sie der Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungspriifung
oder der Durchfiihrung von Organisationsuntersuchungen des Verantwortlichen dient;
dies gilt auch fiir die Verarbeitung zu Ausbildungs- und Priifungszwecken durch den
Verantwortlichen, soweit schutzwiirdige Interessen der betroffenen Person dem nicht
entgegenstehen.

()

AuRerungen in Sitzungen von kommunalen Gremien

Bei AuRerungen in Sitzungen insbesondere von Gemeindevertretungen und
Kreistagen muss (zumal sofern diese mit der Arbeit in dem Gremium nicht
unmittelbar zusammenhangen) ggf. hinterfragt werden, ob eine namentliche
Bezeichnung des Mitglieds erforderlich ist oder es nicht vielmehr ausreicht,
diese oder diesen etwa als ,Mitglied der Fraktion x“ zu benennen. Wenn-
gleich auch personenbezogene (zugespitzte) AuRerungen im Rahmen des
politischen Meinungskampfes zuldssig sind, ist zu bertcksichtigen, dass
infolge des Grundsatzes der Sitzungséffentlichkeit von einer hohen Brei-
tenwirkung derartiger AuBerungen — ggf. auch in den Medien und (iber das
Internet — auszugehen ist und die betroffene Person daher mit etwaigen
negativen Konsequenzen aulRerhalb der kommunalen Tatigkeit konfrontiert
sein kénnte. Solche personenbezogenen AuRerungen kénnen daher das
Personlichkeitsrecht der betroffenen Person verletzen.

Amtshilfe ist keine Rechtsgrundlage

Die Vorschriften tber die Amtshilfe, etwa in §§4 ff. HVwWVfG, stellen keine
taugliche Rechtsgrundlage fiir eine Ubermittiung personenbezogener Daten
dar. Dies ist schon deshalb der Fall, da diese eine Datenverarbeitung nicht
regeln und die MaRRgaben des Art. 6 Abs. 3 DS-GVO nicht erfillen.

§4 HVwWVIG
(1) Jede Behérde leistet anderen Behérden auf Ersuchen ergénzende Hilfe (Amtshilfe).
(2) Amtshilfe liegt nicht vor, wenn

1. Behdrden einander innerhalb eines bestehenden Weisungsverhéltnisses Hilfe leisten;
2. die Hilfeleistung in Handlungen besteht, die der ersuchten Behérde als eigene Aufgabe
obliegen.
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Art. 6 DS-GVO
()

(3) Die Rechtsgrundlage fiir die Verarbeitungen geméaf Absatz 1 Buchstaben c und e wird
festgelegt durch

a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich
der Verarbeitung geméR Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich
sein, die im 6ffentlichen Interesse liegt oder in Austibung éffentlicher Gewalt erfolgt, die dem
Verantwortlichen (ibertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmun-
gen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter
anderem Bestimmungen dartiber, welche allgemeinen Bedingungen fiir die Regelung der
RechtméBigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten
verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und fiir welche
Zwecke die personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung
sie unterliegen, wie lange sie gespeichert werden diirfen und welche Verarbeitungsvorgénge
und -verfahren angewandt werden diirfen, einschlie8lich MalBnahmen zur Gewéhrleistung
einer rechtméallig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche fiir
sonstige besondere Verarbeitungssituationen gemal Kapitel IX. Das Unionsrecht oder das
Recht der Mitgliedstaaten miissen ein im 6éffentlichen Interesse liegendes Ziel verfolgen
und in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck stehen.

()

Ubermittlung personenbezogener Daten seitens Kommunen an
Rechtsanwilte

Eine Ubermittlung personenbezogener Daten seitens einer Kommune an
einen Rechtsanwalt oder eine Rechtsanwaltin als nicht 6ffentliche Stelle
kann insbesondere zulassig sein, sofern ein Tatbestand des §22 Abs. 2
HDSIG einschlagig ist.

§22 HDSIG
()

(2) Die Ubermittlung personenbezogener Daten durch 6ffentliche Stellen an nicht éffentliche

Stellen ist zuldssig, wenn

1. sie zur Erfiillung der in der Zusténdigkeit der tibermittelnden Stelle liegenden Aufgaben
erforderlich ist und die Voraussetzungen vorliegen, die eine Verarbeitung nach §21
zulassen wiirden,

2. der Dritte, an den die Daten Uibermittelt werden, ein berechtigtes Interesse an der
Kenntnis der zu tibermittelnden Daten glaubhaft darlegt und die betroffene Person kein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat oder
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3. eszur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche erforderlich
ist und der Dritte sich gegentiber der tibermittelnden éffentlichen Stelle verpflichtet hat,
die Daten nur fiir den Zweck zu verarbeiten, zu dessen Erfiillung sie ihm tbermittelt
werden. Eine Verarbeitung fiir andere Zwecke ist zuldssig, wenn eine Ubermittlung
nach Satz 1 zuldssig wére und die tibermittelnde Stelle zugestimmt hat.

()

Dahingehend ist ausdriicklich darauf hinzuweisen, dass die Ubermittlung nicht
alleine deshalb zulassig ist, weil Rechtsanwalte nach § 2 der Berufsordnung
fur Rechtsanwalte (BORA) zur Verschwiegenheit verpflichtet sind.

§2 BORA

(1) Der Rechtsanwalt ist zur Verschwiegenheit verpflichtet und berechtigt. Dies gilt auch
nach Beendigung des Mandats.

()

Dateniibermittlungen durch die Meldebehorden

Im Berichtszeitraum erreichten mich — wie auch in den vorherigen Jahren
— mehrere Anfragen und Beschwerden, die Datentbermittlungen durch
Meldebehdrden betreffen.

Die Meldebehdrden diirfen personenbezogene Daten in vielen Fallkons-
tellationen verarbeiten. Gleichwohl stehen betroffenen Personen mehrere
Rechte zu, um eine Datentibermittlung sperren oder einschranken zu lassen.
Betroffene Personen kénnen sich auf meiner Webseite Gber die Regelun-
gen informieren (Auskunftssperren und mehr, Rechte der Betroffenen bei
Meldebehdrden; abrufbar unter https://datenschutz.hessen.de/datenschutz/
kommunen/rechte-der-betroffenen-bei-meldebehoerden).

Wenngleich DatenschutzverstdlRe durch die Meldebehdérden in meiner auf-
sichtsrechtlichen Praxis nur selten festzustellen sind, kam es in Einzelféllen zu
rechtswidrigen Ubermittlungen. Beispielhaft soll dies folgender Fall illustrieren:

Ein Rechtsanwalt begehrte eine erweiterte Melderegisterauskunft Gber den
Mieter seiner Mandantin, insbesondere auch hinsichtlich der Wohnanschrift
der getrennt lebenden Ehefrau des Mieters. Der Mieter hatte Mietforderun-
gen nicht beglichen. Die Ehefrau selbst war nicht Vertragspartnerin des
Mietvertrages.

Eine erweiterte Melderegisterauskunft kann gemaR §45 BMG uber ver-
schiedene personenbezogene Daten erteilt werden, ,soweit ein berechtigtes
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Interesse glaubhaft gemacht wird“. Diese enthalt ggf. auch ,Familienname
und Vornamen sowie Anschrift des Ehegatten oder des Lebenspartners®.

§45 BMG

(1) Soweit ein berechtigtes Interesse glaubhaft gemacht wird, darf zu den in § 44 Absatz
1 genannten Daten einzelner bestimmter Personen eine erweiterte Melderegisterauskunft
erteilt werden (iber

1. frithere Namen,
2. Geburtsdatum und Geburtsort sowie bei Geburt im Ausland auch den Staat,

3. Familienstand, beschréankt auf die Angabe, ob verheiratet oder eine Lebenspartner-
schaft fiihrend oder nicht,

4. derzeitige Staatsangehdrigkeiten,

5. friihere Anschriften,

6. Einzugsdatum und Auszugsdatum,

7. Familienname und Vornamen sowie Anschrift des gesetzlichen Vertreters,

8. Familienname und Vornamen sowie Anschrift des Ehegatten oder des Lebenspartners
sowie

9. Sterbedatum und Sterbeort sowie bei Versterben im Ausland auch den Staat.

(--)

Unter einem ,berechtigten Interesse” ist jedes von der Rechtsordnung erlaubte
Interesse rechtlicher, wirtschaftlicher oder auch ideeller Art zu verstehen.
Dieses muss nach Abwagung flr jedes einzelne Datum (,soweit“) gegenlaufige
schutzwurdige Interessen der betroffenen Person an der Nichtoffenbarung
der Meldedaten Uberwiegen (Schwabenbauer, in: Engelbrecht/Schwaben-
bauer, BMG §45 Rn. 6).

Das Wort ,soweit” macht deutlich, dass sich das berechtigte Interesse auf
jedes einzelne Datum, Uber welches Auskunft begehrt wird, beziehen muss.
Werden Name und Anschrift des Ehegatten des Betroffenen verlangt, §45
Abs. 1 Nr. 8 BMG, ist besonders sorgfaltig zu prifen, ob hierfir ein berech-
tigtes Interesse besteht (denkbar etwa wegen Ehegattenhaftung nach § 1357
BGB) (Schwabenbauer, in: Engelbrecht/Schwabenbauer, BMG §45 Rn. 15).

In diesem Fall erachtete die Meldebehdrde ein ,berechtigtes Interesse” als
gegeben und erteilte eine erweiterte Melderegisterauskunft, die samtliche
in §45 Abs. 1 BMG genannten personenbezogenen Daten enthielt. Dabei
wurde jedoch verkannt, dass zwar ein rechtliches und wirtschaftliches In-
teresse hinsichtlich der personenbezogenen Daten des sdumigen Mieters
bestand, derartige Interessen bezogen auf die personenbezogenen Daten
der Ehefrau jedoch nicht ersichtlich waren. Insoweit wurde das Ermessen
seitens der Meldebehdrde fehlerhaft ausgetibt.

102



Allgemeine Verwaltung, Kommunen

Die erteilte Auskunft auch Uber Name und Anschrift der Ehefrau hatte zu-
dem spurbare Auswirkungen. Mehrere Personen erschienen persdnlich vor
der Wohnung der Ehefrau, verlangten die ausstehende Miete des getrennt
lebenden Ehemannes und drangen damit ohne Rechtsgrund in deren per-
sonliche Lebenssphare ein.

Datenschutz bei Wertstoffhofen

Wertstoffhofe (Recyclinghofe) sind haufig als kommunale Eigenbetriebe
organisiert. Diesbezliglich ist zu berticksichtigen, dass diese nach §2 Abs. 2
HDSIG als nicht 6ffentliche Stellen gelten, soweit sie als 6ffentlich-rechtliche
Unternehmen am Wettbewerb teilnehmen.

Folge dessen ist, dass die Vorschriften des HDSIG ganz Uiberwiegend aus-
geschlossen sind und stattdessen die fur nicht 6ffentliche Stellen geltenden
Vorschriften des BDSG Anwendung finden.

§2HDSIG
(f=d)

(2) Offentliche Stellen gelten als nicht 6ffentliche Stellen, soweit sie als ffentlich-recht-
liche Unternehmen am Wettbewerb teilnehmen. Insoweit finden die fiir nicht éffentliche
Stellen geltenden Vorschriften des Bundesdatenschutzgesetzes und die §§5 bis 18 und
23 Anwendung.

()

Datenschutzrechtlich bedeutsam ist insbesondere die Verarbeitung des
Kfz-Kennzeichens und des Personalausweises der Einwohnerinnen und
Einwohner.

Der Wertstoffhof einer Kommune ist regelmanig nur fir die Entsorgung des
Abfalls der Einwohnerinnen und Einwohner der betreffenden Kommune zu-
standig. Eine diesbezlgliche Regelung findet sich haufig in einer kommunalen
Satzung, etwa in § 3 der Abfallsatzung des Wetteraukreises.

,3 3 Abfallsatzung des Wetteraukreises

(1) Zur Benutzung der Abfallentsorgungsanlagen des Wetteraukreises
sind die kreisangehorigen Gemeinden aufler Bad Vilbel berechtigt,
soweit diese Satzung nichts anderes bestimmt.

(2) Der Besitzer/die Besitzerin, dessen/deren Abfélle vom Einsammeln
und Beférdern durch eine kreisangehdrige Gemeinde ausgeschlos-
sen sind, ist nach MalRgabe dieser Satzung berechtigt, die bei
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ihm/inr angefallenen Abfalle dem Wetteraukreis unmittelbar bei
den dafir zugelassenen Abfallentsorgungsanlagen zum Zwecke
des Behandelns, Lagerns und Ablagerns zu Uberlassen. Diese
Regelung gilt nicht fur Abfalle, die gemaf §2 von der Entsorgung
ausgeschlossen sind.

(3) Der Wetteraukreis nimmt an den Recyclinghéfen in Echzell,
Friedberg/Bad Nauheim und Niddatal Abfalle aus privaten Haus-
haltungen des Wetteraukreises auBer Bad Vilbel an. Uber die
Benutzung der Recyclinghéfe, die Abfallarten und die Erhebung
von Geblhren erlasst der Kreistag eine gesonderte Satzung.

(4) Werden Abfalle nicht sortenrein gemaly den Vorgaben des §1
Abs. 4 Satz 2 angeliefert, so entscheidet der Wetteraukreises
Uber die weitere Verwertung oder Beseitigung der Abfalle.*

Beschaftigte des Wertstoffhofes kdnnen das Kfz-Kennzeichen des Anliefern-
den kontrollieren, um sicherzustellen, dass nur Abféalle von Einwohnerinnen
und Einwohnern der betreffenden Kommune angenommen werden. Bei
kreisfremden Kfz-Kennzeichen ist es datenschutzrechtlich zuldssig, den
Personalausweis des Fahrers zu kontrollieren, um feststellen zu kénnen, ob
es sich eventuell doch um einen Einwohner des betreffenden Landkreises
handelt. Die Verarbeitung hat sich regelmafig auf eine blof3e Sichtkon-
trolle zu beschranken. Eine Speicherung etwa mittels Kopie oder Foto des
Kfz-Kennzeichens oder des Personalausweises ist dagegen grundsatzlich
nicht zulassig. Eine Ausnahme ist lediglich im Falle von besonderen Vorkomm-
nissen statthaft. Beispielhaft ist die Durchsetzung eines Hausverbotes flr
einen bestimmten Fahrer zu nennen (s. zur Mllbeseitigung auch Kap. 7.5).

Handreichung fiir den Datenschutz in Kommunen

Zwecks Unterstitzung bei der Umsetzung des Datenschutzes habe ich
Informationen fir Kommunen auf meiner Webseite zur Verfligung gestellt
(abrufbar unter https://datenschutz.hessen.de/datenschutz/kommunen/daten-
schutz-in-kommunen). Dort kbnnen kommunale Datenschutzbeauftragte und
Beschéftigte einen ersten Uberblick zu verschiedenen Thematiken erhalten
(z.B. zu Verarbeitung personenbezogener Daten; Rechte der betroffenen
Personen, Auskunft nach Art. 15 ff. DS-GVO; Auftragsverarbeitung, Art. 28
DS-GVO, und gemeinsame Verantwortlichkeit, Art. 26 DS-GVO).
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7.3
Mitarbeiterexzess durch Datenabfragen im Kraftfahrzeugregister

Nachdem in der Vergangenheit in den Medien mehrfach lber rechtswidrige
Abfragen durch Polizeibedienstete berichtet wurde, zeigt sich am nachfol-
genden Sachverhalt, dass die Problematik auch in Kommunalverwaltungen
bestehen kann.

Rechtswidrige Abfragen in Dateisystemen waren in den vergangenen Jahren
vorwiegend im polizeilichen Kontext Gegenstand von datenschutzrechtlichen
Aufsichts- oder BuRgeldverfahren. Automatisierte Abrufmdglichkeiten auf
Daten des Zentralen Verkehrsinformationssystems ZEVIS, das vom Kraft-
fahrt-Bundesamt betrieben wird, bestehen jedoch auch bei den kommunalen
Ordnungsamtern. ZEVIS wird insbesondere genutzt, um im Rahmen von
Verfahren zu Verkehrsordnungswidrigkeiten festzustellen, wer Halter eines
Kraftfahrzeugs ist (,Halterdaten®). Das Dateisystem ZEVIS unterliegt dabei
den Vorschriften zur Protokollierung gem. § 36 Abs. 6 Strallenverkehrsgesetz
(StVG). Alle Zugriffe auf die in ZEVIS gespeicherten Datensatze werden
protokolliert und sind daher nachvollziehbar.

§36 Abs. 6 StVG

(6) Das Kraftfahrt-Bundesamt oder die Zulassungsbehérde als iibermittelnde Stelle hat (iber
die Abrufe Aufzeichnungen zu fertigen, die die bei der Durchfiihrung der Abrufe verwendeten
Daten, den Tag und die Uhrzeit der Abrufe, die Kennung der abrufenden Dienststelle und die
abgerufenen Daten enthalten miissen. Die protokollierten Daten dlirfen nur fiir Zwecke der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgeméflen
Betriebs der Datenverarbeitungsanlage verwendet werden. Die nach Satz 1 protokollierten
Daten diirfen auch dazu verwendet werden, der betroffenen Person dariiber Auskunft zu
erteilen, welche ihrer in Anhang I, Abschnitt | und Il der Richtlinie (EU) 2015/413 enthaltenen
personenbezogenen Daten an Stellen in anderen Mitgliedstaaten der Europédischen Union
zum Zweck der dortigen Verfolgung der in Artikel 2 der Richtlinie (EU) 2015/413 aufgefiihrten,
die StralBenverkehrssicherheit gefdhrdenden Delikte tibermittelt wurden. Das Datum des
Ersuchens und die zusténdige Stelle nach Satz 1, an die die Ubermittlung erfolgte, sind
der betroffenen Person ebenfalls mitzuteilen. § 36a qilt fiir das Verfahren nach den Sétzen
3 und 4 entsprechend. Liegen Anhaltspunkte dafiir vor, dass ohne ihre Verwendung die
Verhinderung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben oder
Freiheit einer Person aussichtslos oder wesentlich erschwert wére, dlirfen die Daten auch
flir diesen Zweck verwendet werden, sofern das Ersuchen der Strafverfolgungsbehérde
unter Verwendung von Halterdaten einer bestimmten Person oder von Fahrzeugdaten eines
bestimmten Fahrzeugs gestellt wird. Die Protokolldaten sind durch geeignete Vorkehrungen
gegen zweckfremde Verwendung und gegen sonstigen Missbrauch zu schiitzen und nach
sechs Monaten zu I6schen.
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Ein Birger fihrte bei mir Beschwerde dariber, dass nach seiner Vermutung
eine ehemalige Liebschaft eine Halteranfrage zu seinem Kraftfahrzeug
ausgeldst habe. Das Verhaltnis zwischen den Beteiligten war tber eine Da-
ting-Plattform zustande gekommen und — zumindest seitens des Beschwer-
deflhrers — nicht auf Dauer angelegt. Aus ,Datenschutzgriinden® verzichtete
der Beschwerdeflhrer daher auch auf die Preisgabe seines tatsachlichen
Namens, zumal parallel eine feste Beziehung zu einer Lebensgefahrtin
bestand, die nach dem Willen des Beschwerdeflihrers durch die Liebschaft
nicht belastet werden sollte.

Das Uber die Dating-Plattform zustande gekommene Verhaltnis wurde
offenbar nicht einvernehmlich beendet und I6ste so bei den Beteiligten ent-
tauschte Erwartungen und vor allem auch Reaktionen aus. Nach Prifung
der moglichen Handlungsalternativen — so darf an dieser Stelle unterstellt
werden — wurde seitens der verlassenen Dame der Entschluss gefasst, die
dauerhafte Lebensgefahrtin des Beschwerdefiihrers Uiber die Aktivitaten
ihres Partners zu informieren.

Dies war angesichts des zuriickhaltenden Umgangs des Beschwerdefiuhrers
mit seinen personenbezogenen Daten keine leichte Aufgabe. Als Ansatz
fur die ,Ermittlung” des tatsachlichen Namens diente das Kennzeichen des
Fahrzeugs, mit dem der Beschwerdefuhrer zu den amourésen Abenteuern
erschienen war. Eine unmittelbare Mdglichkeit, die begehrten Daten zu er-
halten, bot sich fur die Dame mangels Zugriff auf ZEVIS nicht. Sie kannte
aber eine Person, die in guter Position flir die Kommunalverwaltung (erster
Stadtrat) tatig war und bat diese, ihr die personenbezogenen Daten des
Fahrzeughalters zu beschaffen. Aufgrund der Anfrage des ersten Stadtrats
veranlasste daraufhin ein Mitarbeiter der Kommunalverwaltung die Halterfest-
stellung und Gbermittelte die Daten des Beschwerdefiihrers. Die enttduschte
Dame nutzte die gewonnenen Informationen, um den Beschwerdefihrer
und seine Lebensgefahrtin in sozialen Netzwerken ausfindig zu machen
und letztgenannte Uber die Untreue ihres Partners zu informieren. Wenig
uberraschend wurde der Beschwerdefuhrer von seiner Lebensgefahrtin damit
konfrontiert, was einmal mehr die jeweiligen Erwartungen enttauschte und
letztlich die Beschwerde bei meiner Behdrde zur Folge hatte.

Da amtliche Kfz-Kennzeichen als personenbeziehbare Daten den daten-
schutzrechtlichen Regelungen unterliegen, ware — dem Grundsatz der
RechtmaRigkeit nach Art. 5 Abs. 1 Buchst. a in Verbindung mit Art. 6 DS-
GVO entsprechend — flur den Abruf der Daten des Fahrzeughalters eine
Rechtsgrundlage oder aber die Einwilligung des Beschwerdefuhrers erfor-
derlich gewesen.
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Durch die Uberpriifung der Protokolldaten zum Abruf der Halterdaten des
Beschwerdefuhrers konnte die im fraglichen Zeitfenster erfolgte Abfrage durch
die Kommunalverwaltung ermittelt und nachgewiesen werden, dass der Abruf
raumlich und sachlich nicht im Kontext einer zustandigen Befassung, z.B.
der Verfolgung von Verkehrsordnungswidrigkeiten, stand. Die Abfrage war
somit rechtswidrig, da die Datenverarbeitung gem. Art. 5 Abs. 1 Buchst. ain
Verbindung mit Art. 6 Abs. 1 DS-GVO rechtsgrundlos erfolgte.

Im Weiteren konnte der erste Stadtrat, der die Anfrage offenbar aus Gefal-
ligkeit ausgeldst und die personenbezogenen Daten des Beschwerdefiihrers
weitergegeben hatte, identifiziert werden. Er gab im Rahmen der Anhérung
im Bulgeldverfahren den Verstol zu. Gegen den ersten Stadtrat wurde ein
BulRgeldbescheid tiber 350 € erlassen. Der Bescheid ist rechtskraftig.

7.4
Anforderungen an Dokumentenabholboxen

In mehreren hessischen Stadten und Gemeinden sind in den vergangenen
beiden Jahren sog. ,Dokumentenabholboxen” aufgestellt worden. Dort kénnen
Blirgerinnen und Blirger verschiedene Dokumente (z. B. Personalausweise
und Reisepéasse, Personenstandsurkunden, Fundsachen) auch aul8erhalb
der Offnungszeiten des Biirgerbiiros abholen. Dieses als grundsétzlich
biirgerfreundlich einzustufende Angebot muss allerdings die datenschutz-
rechtlichen Anforderungen vollsténdig erflillen.

Die deutschlandweit erste Dokumentenabholbox wurde im Jahr 2019 in der
Stadt Ludwigsburg in Baden-Wirttemberg aufgestellt. Inzwischen sind auch in
Hessen mehrere Boxen installiert, etwa in Wiesbaden, Hanau und Bensheim.

Funktionsweise und Prozess der Dokumentenabholbox

In Wiesbaden steht neben dem Blrgerbiro in der Marktstra3e 18 seit Marz
2021 die sog. ,WI-Box"“ als Abholstation des Ordnungsamtes Wiesbaden. Ich
habe mir die Funktionsweise und den Prozess beginnend von der Reservie-
rung bis zur Abholung von Dokumenten von Beschaftigten des Biirgerbilros
bei einem Vor-Ort-Termin im August 2022 vorfuhren lassen.

Die ,WI-Box" besteht aus zwei getrennten Boxen, deren Funktionsweise
Abholstationen von Lieferdiensten dhnelt. Die Boxen sind videouberwacht
und besonders gesichert. Sofern man etwa einen Personalausweis im Bur-
gerburo bestellt, kann dieser anstelle einer Abholung im Blrgerbiiro wahrend
der Offnungszeiten an der ,WI-Box“ taglich an 24 Stunden abgeholt werden.
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Der Hersteller sowohl der Boxen als auch der fur ihre Nutzung entwickelten
Software ist die schweizerische Kern AG.

An der einen Box, die Uber 46 Facher verfligt, konnen bestellte Personal-
ausweise und Reisepasse abgeholt werden. Daflir missen zunachst ein
Fingerabdruck im Birgerbiiro eingescannt und weitere Daten (Name, Vor-
name, Adresse, E-Mail-Adresse) angegeben werden. Der Fingerabdruck
wird mittels des Gerates der Bundesdruckerei gescannt, das auch fir die
Abnahme der Fingerabdriicke fiir die Ausweisdokumente verwendet wird. Die
genutzte Software-Anwendung, die von dem Hersteller der Box entwickelt
wird, ist unabhangig von der Software fiir den Scan des Fingerabdruckes
fur den Personalausweis.

Die Verarbeitung der personenbezogenen Daten erfolgt durch die Software
des Herstellers der Box, die auf Servern der Stadt Wiesbaden lokal ausge-
fihrt wird. Es erfolgt keine Ubermittlung der Daten an Dritte. Sadmtliche Daten
werden spatestens sieben Tage nach Bereitstellung der Dokumente geléscht
(s.u.). Nach der Registrierung wird zuerst eine Bestatigungs-E-Mail an die
angegebene E-Mail-Adresse versendet. Die Einlage der Dokumente in die
~WI-Box* erfolgt durch entsprechend geschulte Beschaftigte des Blirger-
biros nach dem Vier-Augen-Prinzip. Diese authentifizieren sich dazu tber
eine RFID/NFC-Karte. Sobald der Ausweis in der ,WI-Box“ zur Abholung
bereitliegt, erhalt die antragstellende Person Uber eine zweite E-Mail einen
TAN-Code als Nummer und QR-Code.

Als weiteres Verfahren bietet der Hersteller die Funktion an, den Code per
SMS zuzusenden. Die E-Mail enthalt keine weiteren Daten, sondern ledig-
lich die Information, dass ein Dokument (Ausweis) zur Abholung bereitliegt.
An der ,WI-Box* kann man sodann entweder den Code einscannen oder
manuell eingeben sowie den Fingerabdruck einscannen (zwei getrennte
Faktoren fur Authentifikation).

An der anderen Box kénnen Personenstandsurkunden sowie andere Un-
terlagen und Fundsachen abgeholt werden. Daflir wird der Fingerabdruck
nicht bendtigt. Zu der Abholung gentigt der TAN-Code, den man per E-Mail
erhalt. Die Dokumente oder Fundsachen verbleiben fir maximal sieben
Tage in der ,WI-Box"“. Sofern die Dokumente innerhalb dieses Zeitraumes
nicht abgeholt werden, werden sie von Beschéaftigten des Blrgerbiros aus
der ,WI-Box" entnommen und zurlck in das Burgerburo verbracht. Der ein-
gescannte Fingerabdruck sowie die weiteren Daten der Burgerinnen und
Birger werden bei Abholung des Dokumentes oder spatestens nach Ablauf
der sieben Tage geldscht.
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Im Falle einer weiteren Abholung mussen der Fingerabdruck und die weiteren
Daten erneut erfasst werden.

Die ,WI-Box*“ wird nach Angaben der Stadt Wiesbaden seitens der Birgerin-
nen und Blrger bereits haufig genutzt. Seit der Aufstellung im Marz 2021 sei
das System flr die Abholung von ca. 1.200 Ausweisdokumenten verwendet
worden (Stand August 2022). Die zur Abholung angebotenen Dokumente
sollen zudem kontinuierlich erweitert werden. Auch viele andere hessische
Kommunen zeigten Interesse und wirden sich nach den gesammelten Er-
fahrungen erkundigen.

Datenschutzrechtliche Fragestellungen

Wenngleich Dokumentenabholboxen wie die ,WI-Box"“ insbesondere vor dem
Hintergrund der fortschreitenden Digitalisierung der Verwaltung als burger-
freundlich zu begrifien sind, muss den Anforderungen des Datenschutzes
umfassend entsprochen werden. Auch um etwaigen spateren Mehraufwand
zu vermeiden, sollten die datenschutzrechtlichen MalRgaben von Beginn an
mitbedacht und fortlaufend Uberprift werden. Dahingehend sind insbesondere
die folgenden Leitlinien zu berucksichtigen.

Verarbeitung von Fingerabdriicken als biometrische Daten

Sofern bei dem Beantragungs- und Abholungsprozess (wie bei der ,WI-
Box“) eine Abnahme von Fingerabdricken stattfindet, werden biometrische
Daten verarbeitet. Diese sind gemaf Art. 4 Nr. 14 DS-GVO ,mit speziellen
technischen Verfahren gewonnene personenbezogene Daten zu den phy-
sischen, physiologischen oder verhaltenstypischen Merkmalen einer nattir-
lichen Person, die die eindeutige Identifizierung dieser nattrlichen Person
ermoglichen oder bestatigen®. Die Verarbeitung ,biometrischer Daten zur
eindeutigen ldentifizierung einer natirlichen Person® als Verarbeitung be-
sonderer Kategorien personenbezogener Daten im Sinn des Art. 9 DS-GVO
(s. DSK, Kurzpapier Nr. 17 — Besondere Kategorien personenbezogener
Daten, https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_17.
pdf) bedarf grundsatzlich einer ausdricklichen Einwilligung der betroffenen
Person in die Verarbeitung des Fingerabdruckes fir einen festgelegten Zweck
(Identifikation der betroffenen Person zur Abholung des Personalausweises)
gem. Art. 9 Abs. 2 Buchst. a DS-GVO.
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Art. 4 DS-GVO

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

(..

14. ,biometrische Daten” mit speziellen technischen Verfahren gewonnene personenbezo-
gene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen

einer natrlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person
ermdglichen oder bestétigen, wie Gesichtsbilder oder daktyloskopische Daten;

()

Art. 9 DS-GVO

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,

biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen
Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Féllen:
a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten
flir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei denn, nach

Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch
die Einwilligung der betroffenen Person nicht aufgehoben werden,

()

Anforderungen an die Einwilligungserklarung

Die Einwilligungserklarung muss zudem den Anforderungen des Art. 7
DS-GVO entsprechen (s. EDSA, Leitlinien 05/2020 zur Einwilligung geman
Verordnung 2016/679, Version 1.1, https://edpb.europa.eu/sites/default/files/
files/file1/edpb_guidelines_202005_consent_de.pdf; sowie DSK, Kurzpapier
Nr. 20 — Einwilligung nach der DS-GVO, https://www.datenschutzkonfe-
renz-online.de/media/kp/dsk_kpnr_20.pdf). Diesbezuglich sind insbesondere
die Informiertheit der betroffenen Person, die jederzeitige Widerruflichkeit
sowie die Freiwilligkeit der erteilten Einwilligung zu bertcksichtigen. Ferner
hat eine klare Trennung zwischen der Verarbeitung eines Fingerabdruckes
und der Verarbeitung weiterer ,einfacher” personenbezogener Daten (Name,
E-Mail-Adresse etc.) zu erfolgen.

Art. 7 DS-GVO

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
kénnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.
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(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erkldrung, die
noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in versténdlicher
und leicht zugénglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es
von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erkldrung sind dann
nicht verbindlich, wenn sie einen Verstol3 gegen diese Veerordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch
den Widerruf der Einwilligung wird die RechtméaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht bertihrt. Die betroffene Person wird vor Abgabe
der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach
wie die Erteilung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand
in gréBtméglichem Umfang Rechnung getragen werden, ob unter anderem die Erflillung
eines Vertrags, einschliel3lich der Erbringung einer Dienstleistung, von der Einwilligung zu
einer Verarbeitung von personenbezogenen Daten abhéngig ist, die fiir die Erfiillung des
Vertrags nicht erforderlich sind.

Informationspflicht

Die betroffenen Personen sind nach Art. 13 DS-GVO Uber die Datenver-
arbeitungen zu informieren (s. Art. 29-Datenschutzgruppe, Guidelines on
transparency under Regulation 2016/679, https://ec.europa.eu/newsroom/
article29/redirection/document/51025, sowie DSK, Kurzpapier Nr. 10 — In-
formationspflichten bei Dritt- und Direkterhebung, https://www.datenschutz-
konferenz-online.de/media/kp/dsk_kpnr_10.pdf). Zu den Informationsinhalten
zahlen insbesondere auch ,die Zwecke, fir die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrundlage fir die Verarbeitung®.

Dahingehend ist zwischen der Verarbeitung von Fingerabdriicken (Art. 9
DS-GVO) und der Verarbeitung der weiteren personenbezogenen Daten
wie Name und E-Mail-Adresse (Art. 6 DS-GVO) zu differenzieren. Fur die
Verarbeitung der weiteren Daten ist eine ,einfache” Einwilligung entsprechend
Art. 6 Abs. 1 UAbs. 1 Buchst. a und Art. 7 DS-GVO erforderlich.

Da die Dokumentenabholbox ein zuséatzliches, gesetzlich nicht geregeltes
Angebot darstellt, ist weder eine ,rechtliche Verpflichtung®im Sinn des Art. 6
Abs. 1 UAbs. 1 Buchst. ¢ DS-GVO noch eine Erforderlichkeit der Verarbeitung
fur die Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe nach
Art. 6 Abs. 1 UAbs. 1 Buchst. e DS-GVO anzunehmen. Die Informationen
sollten sowohl an der Dokumentenabholbox als Aushang vor Ort als auch
auf der Webseite der Kommune erteilt werden.
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Art. 13 DS-GVO

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verant-
wortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fiir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empféngern der personenbezo-
genen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu (ibermitteln, sowie das Vorhan-
densein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission oder
im Falle von Ubermittlungen gemé&R Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1
Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und
die Méglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfiigbar sind.

(2) Zusétzlich zu den Informationen gemal Absatz 1 stellt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur Ver-
fligung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewéhrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht méglich ist, die Kriterien fiir die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen (ber die be-
treffenden personenbezogenen Daten sowie auf Berichtigung oder L6schung oder auf
Einschrdnkung der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Datenlibertragbarkeit;

c¢) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu wider-
rufen, ohne dass die RechtméaBigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung berthrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorge-
schrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche mégliche
Folgen die Nichtbereitstellung hétte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemal Artikel 22 Absétze 1 und 4 und — zumindest in diesen Féllen — aussagekréftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

()
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Datenschutz-Folgenabschéatzung

Die Erforderlichkeit der Durchflihrung einer Datenschutz-Folgenabschat-
zung nach Art. 35 DS-GVO ist nicht ganz eindeutig, jedoch grundsatzlich
anzunehmen. Daflr sprechen nach Art. 35 Abs. 1 und 3 Buchst. b DS-GVO
der groRe Umfang der Datenverarbeitung (potenziell samtliche Einwoh-
nerinnen und Einwohner der jeweiligen Kommune), die Verarbeitung der
Daten von schutzbediirftigen Betroffenen (Machtungleichgewicht zwischen
der Kommune und den Einwohnerinnen und Einwohnern; Minderjahrige),
die Verarbeitung auch besonderer Kategorien personenbezogener Daten
gemald Art. 9 DS-GVO sowie die mit der Verarbeitung der Fingerabdriicke
einhergehenden Missbrauchsgefahren (s.u.) (s. Art. 29-Datenschutzgruppe,
Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung
der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahr-
scheinlich ein hohes Risiko mit sich bringt®, insbesondere S. 9 ff., https://www.
datenschutz-bayern.de/technik/orient/wp248.pdf; sowie DSK, Kurzpapier
Nr. 5 — Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO, https://www.
datenschutzkonferenz-online.de/media/kp/dsk_kpnr_5.pdf).

Art. 36 DS-GVO

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge,
so fiihrt der Verantwortliche vorab eine Abschétzung der Folgen der vorgesehenen Verar-
beitungsvorgénge fiir den Schutz personenbezogener Daten durch. Fiir die Untersuchung
mehrerer dhnlicher Verarbeitungsvorgénge mit dhnlich hohen Risiken kann eine einzige
Abschétzung vorgenommen werden.

()

(3) Eine Datenschutz-Folgenabschéatzung gemél Absatz 1 ist insbesondere in folgenden

Féllen erforderlich:

a) systematische und umfassende Bewertung persénlicher Aspekte nattirlicher Personen,
die sich auf automatisierte Verarbeitung einschliel3lich Profiling griindet und die ihrerseits
als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegentiber natiirlichen
Personen entfalten oder diese in &hnlich erheblicher Weise beeintréchtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemadal Artikel 9 Absatz 1 oder von personenbezogenen Daten (iber strafrechtliche
Verurteilungen und Straftaten gemal3 Artikel 10 oder

¢) systematische umfangreiche Uberwachung éffentlich zugénglicher Bereiche.

()
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Technische und organisatorische MaBRnahmen

Des Weiteren sind geeignete technische und organisatorische Malknahmen
gemal Art. 32 DS-GVO (insbesondere hinsichtlich der Verarbeitung der
Fingerabdricke als biometrisches Datum) zu ergreifen, um ein dem Risiko
fur die Rechte und Freiheiten der betroffenen Personen angemessenes
Schutzniveau zu gewabhrleisten (s. DSK, Kurzpapier Nr. 18 — Risiko fir die
Rechte und Freiheiten natirlicher Personen, https://www.datenschutzkon-
ferenz-online.de/media/kp/dsk_kpnr_18.pdf).

Art. 32 DS-GVO

(1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische
und organisatorische MalBnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten; diese MaBnahmen schlieBen gegebenenfalls unter anderem Folgendes ein:
a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;
b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;
c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;
d) ein Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MalBnahmen zur Gewéhrleistung der
Sicherheit der Verarbeitung.
(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken
zu berticksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtméfig — Vernichtung, Verlust, Verédnderung oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
tbermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

()

Bei der Abholung von Personenstandsurkunden sowie von anderen Un-
terlagen und Fundsachen ist es infolge des Medienbruchs als zusatzlicher
Sicherheitsfaktor begriRenswert, wenn Einwohnerinnen und Einwohner die
Moglichkeit erhalten, ihre Mobilfunknummer anzugeben, um — zusatzlich zu
einer E-Mail — auch eine SMS erhalten zu kénnen.

Die zu der Abholung von Ausweisen — zusatzlich zu der erforderlichen Abnah-
me des Fingerabdruckes — moglichen Verfahren E-Mail- oder SMS-Versand
sind als gleichwertig zu qualifizieren.

Da aufgrund der leichten Zuganglichkeit zu E-Mail-Postfachern und Fin-
gerabdricken im hauslich-familidren Umfeld etwaige Missbrauche nicht
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auszuschlief3en sind, sollte entsprechend Art. 32 Abs. 2 DS-GVO eine
Risikoanalyse und -bewertung erfolgen, welche auf realistisch méglichen
Missbrauchs-Szenarien basiert.

Die Verarbeitung der Fingerabdriicke als biometrisches Datum sollte auf
einem dem Risiko angemessenen Schutzniveau erfolgen (u.a. durch ein
IT-Sicherheitskonzept und ein Rollen- und Berechtigungskonzept) und ent-
sprechend Art. 24 und Art. 5 Abs. 2 DS-GVO nachgewiesen werden kénnen.
Insofern darf —wenngleich der Prozess fir die Birgerinnen und Birger eine
anwendungsfreundliche Methode darstellt — nicht verkannt werden, dass die
Abnahme von Fingerabdriicken fiir Falschungen durchaus anfallig ist.

Dahingehend sind zwei Aspekte relevant: zum einen die nicht autorisierte
Abholung von Ausweisdokumenten aus der Dokumentenabholbox mittels
eines gefalschten Fingerabdrucks. Dafur ist das Schutzniveau des Finger-
abdruckscanners an der Dokumentenabholbox gegen gefalschte Fingerab-
driicke mafgeblich (vor allem hinsichtlich des Erkennens und Abwehrens
von verbreiteten und einfach durchzufihrenden Angriffen).

Zum anderen die Kompromittierung im Sinn einer Offenlegung der gespei-
cherten Fingerabdriicke gegeniiber unberechtigten Dritten oder der Offent-
lichkeit. Insofern ist relevant, welche Fingerabdruckdaten genau erfasst und
gespeichert werden (eine grafische Reprasentation des Fingerabdrucks, die
fur eine Falschung oder Nutzung bei anderen Systemen genutzt werden
kann, oder extrahierte Fingerabdruckmerkmale, die nicht ohne weiteres fur
andere Zwecke missbraucht werden kénnen (s. DSK, Positionspapier zur
biometrischen Analyse https://www.datenschutzkonferenz-online.de/media/
0h/20190405_oh_positionspapier_biometrie.pdf).

Hinsichtlich des E-Mail-Versands seitens der Kommune an Birgerinnen
und Burger ist die Orientierungshilfe der DSK ,MaRnahmen zum Schutz
personenbezogener Daten bei der Ubermittlung per E-Mail“ (abrufbar unter
https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientie-
rungshilfe_e_mail_verschluesselung.pdf) zu bericksichtigen. Diese stellt
hohe Anforderungen an den E-Mail-Versand von personenbezogenen Daten,
zu denen in der Regel bereits die Empfanger-E-Mail-Adresse zahlt. Die ver-
sendeten E-Mails sollten méglichst wenig Informationen und keine weiteren
personenbezogenen Daten enthalten (wie etwa bei der ,WI-Box", bei der
lediglich die Information erfolgt, dass ein Dokument —z. B. ein Ausweis — zur
Abholung bereitliegt).
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7.5
Fotografien von Sperrmiill durch einen kommunalen Abfallbetrieb

Auch im Rahmen der alltdglichen Abfallentsorgung werden Prozesse ver-
mehrt automatisiert und digitalisiert. So werden z. B. zum Management der
Logistikprozesse oder der Kundenbeziehungen vermehrt digitale Lésungen
eingesetzt, die einer datenschutzrechtlichen Betrachtung unterzogen werden
miissen.

Oft geht eine Beschwerdesituation durch die Kommunikation meiner Dienst-
stelle mit dem Verantwortlichen flieRend in eine Beratungssituation Gber, die
zu einer Erhéhung des Informations- und Datenschutzniveaus insbesondere
in der Etablierung und Weiterentwicklung digitaler Prozesse fiihren kann.

Im Berichtszeitraum erreichte mich eine Beschwerde gegen einen Abfall-
entsorgungsbetrieb, der hinsichtlich der Sperrmullentsorgung flr einen
offentlich-rechtlichen Entsorgungstrager tatig ist.

Im Rahmen eines Abholauftrags fertigte das AuRendienstpersonal Fotografien
von Sperrmll an und verknlpfte diese sodann im Kundenmanagementsystem
mit dem Abholauftrag des Auftraggebers. Im Kontext eines Reklamations-
falls erfuhr der Beschwerdefuhrer von den Fotografien und zweifelte an der
RechtmaRigkeit dieses Vorgehens. In diesem Zusammenhang erklarte er,
dass er keine Information Uber das Anfertigen von Fotografien erhalten habe.

Damit der Anwendungsbereich der Datenschutzgrundverordnung eréffnet ist,
ist zunachst erforderlich, dass es sich bei dem geschilderten Vorgehen um
eine ,Verarbeitung personenbezogener Daten* handelt. Nach Art. 2 Abs. 1
DS-GVO kommt es darauf an, ob personenbezogene Daten ganz oder teil-
weise automatisiert verarbeitet werden oder ob bei einer nichtautomatisierten
Verarbeitung eine Speicherung in einem Dateisystem erfolgen soll.

Die Begriffe ,personenbezogene Daten“ und ,Verarbeitung“ sind in Art. 4
Nr. 1 und 2 DS-GVO definiert.

Art. 4 Nr. 1 und 2 DS-GVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

(1) ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattirliche Person (im Folgenden ,betroffene Person*) beziehen; als iden-
tifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitét dieser nattirlichen Person sind, identifiziert werden kann;
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(2) ,Verarbeitung*jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder
die Verknlipfung, die Einschrdnkung, das L6schen oder die Vernichtung;

()

Wahrend eine digitale Fotografie im technischen Sinne unproblematisch
dem Verarbeitungsbegriff unterfallt, war jedoch fraglich, ob mit Blick auf
den Sperrmill personenbezogene Daten verarbeitet werden. Bei Sperrmidill
handelt es sich um eine Ansammlung von Gegenstanden. Eine Fotografie
des Sperrmiills enthalt zunachst ausschliefilich Informationen mit Bezug zu
diesen Gegenstanden. Ohne Verbindung zu einer natirlichen Person handelt
es sich daher um sogenannte Sachdaten, bei denen zunachst kein Perso-
nenbezug nach Art. 4 Nr.1 DS-GVO besteht (Taeger/Gabel/Arning/Rothkegel,
4. Aufl. 2022, DS-GVO Art. 4 Rn. 10). Ein Personenbezug kann sich jedoch
auch erstim Zuge der weiteren Verarbeitung der Daten ergeben. So kénnen
verschiedene Daten mit Sachbezug derart zusammengefiihrt und kombiniert
werden, dass die Person identifizierbar wird, also ein Personenbezug herge-
stellt werden kann (Taeger/Gabel/Arning/Rothkegel, 4. Aufl. 2022, DS-GVO
Art. 4 Rn. 13). Erst recht ist dies der Fall, wenn ausschlielich sachbezogene
Daten mit weiteren personenbezogenen Daten verknupft werden.

Daher andert sich die Datenqualitat durch die Verknipfung der Fotografie mit
dem Abholauftrag im Kundenmanagementsystem, da hier eine Verbindung
der Informationen mit Identifikationsdaten einer nattrlichen Person hergestellt
wird. Mit anderen Worten: In dem Moment, in dem das Bild der Gegenstande
dem Kundenauftrag zugeordnet und mit diesem verknlpft wird, erhalt das
Sachdatum einen Personenbezug im Sinne des Art. 4 Nr. 1 DS-GVO.

Ich habe das Entsorgungsunternehmen im Rahmen des Beschwerdever-
fahrens zur Stellungnahme und zur Beantwortung verschiedener Fragen
hinsichtlich der Erfullung der Informationspflichten, zu den Zwecken und dem
Hintergrund des Vorgehens sowie zu dem tatsachlichen und technischen
Verarbeitungsprozess aufgefordert.

In seiner Stellungnahme hat das Entsorgungsunternehmen die Grundlagen
und Prozesse rund um die fotografische Aufnahme von Sperrmdill ausfiihrlich
dargelegt. Es hat insbesondere erlautert, dass die Fotografien des Sperr-
mills Dokumentationszwecken dienen und in Reklamationsfallen verwendet
werden. Sie werden nur in folgenden Fallen angefertigt:
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— wenn mehr Sperrmull an der Abholstelle liegt, als angemeldet oder kos-
tenfrei abzuholen ist,

— wenn kein Sperrmiill an der Abholstelle liegt,
— wenn Muill, der nicht zur Sperrmillabfuhr gehort, an der Abholstelle liegt.

In diesem Zusammenhang wurde dargelegt, dass nach der entsprechenden
Abfallwirtschaftssatzung das Entsorgen von Sperrmill nur unter bestimmten
Voraussetzungen kostenfrei ist:

Auszug aus der Abfallsatzung:

o(ee2)

(2) Jeder Grundstlickseigentimer und jeder Haushalt von an die
Abfallentsorgung angeschlossenen Grundstiicken im Verbands-
bereich ist berechtigt, bis zu Zweimal im Kalenderjahr kostenlos
die Entsorgung von Sperrmull anzufordern. (...)

(4) Die Gesamtmenge ist auf 2 m? pro Abholung begrenzt. (...)

(5) Es werden nur Abfalle mitgenommen, die bei der Anmeldung
angegeben wurden. (...)*

Durch die Fotografien soll daher sichergestellt werden, dass die satzungs-
gemalen Voraussetzungen im Kontext der Entsorgung eingehalten werden
und, sollten sich Ungereimtheiten ergeben, der Mill und die Millmenge der
richtigen Person zugeordnet werden kdnnen. Wie im zugrundeliegenden
Beschwerdefall wird die Bearbeitung von Reklamationssachverhalten ermég-
licht oder erleichtert, z. B. wenn nicht (nur) der Sperrmiill des Anmeldenden,
sondern fremder Sperrmill entsorgt oder stehengelassen worden ist.

Als Rechtsgrundlage fur die Datenverarbeitung kommt Art. 6 Abs. 1 UAbs. 1
Buchst. e DS-GVO in Betracht.

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtméfig, wenn mindestens eine der nachstehenden Bedin-
gungen erfiillt ist:

(...)

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen

Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
tbertragen wurde; (...)
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Nach §20 Abs. 1 KrWG haben die 6ffentlich-rechtlichen Entsorgungstrager
die in ihrem Gebiet angefallenen und Uberlassenen Abfélle aus privaten
Haushaltungen und Abfélle zur Beseitigung aus anderen Herkunftsbereichen
zu beseitigen.

Den nach Landesrecht zur Entsorgung verpflichteten juristischen Personen
(Gemeinden, Stadte und Kreise oder Zusammenschllsse als Zweckverban-
de) regeln gemafl §1 Abs. 6 Nr. 2 HAKrWG durch Satzung, unter welchen
Voraussetzungen, in welcher Weise, an welchem Ort und zu welcher Zeit
ihnen die Abfalle zu Gberlassen sind.

In der Satzung des betreffenden 6ffentlich-rechtlichen Versorgungstragers
ist geregelt, dass dieser sich zur Erfullung seiner Aufgaben Dritter, insbe-
sondere privater Unternehmen, bedienen kann, wovon im vorliegenden Fall
Gebrauch gemacht worden ist.

Das Entsorgungsunternehmen handelt bei Durchfihrung der Sperrmill-
abfuhr folglich in Erflllung seiner Verpflichtungen gegenuber dem o&ffent-
lich-rechtlichen Entsorgungstréger. Dem Burger gegenuber tritt es als sog.
Verwaltungshelfer auf und verarbeitet dessen Daten im Zusammenhang
mit der Abwicklung des kostenfreien Sperrmullkontingents also in Erfullung
offentlicher Aufgaben und daher auf der Grundlage von Art. 6 Abs. 1 UAbs. 1
Buchst. e DS-GVO.

Das Fotografieren des Sperrmdills und die Verkniipfung mit dem Abholauftrag
stellt unter den jeweiligen Voraussetzungen mithin eine rechtmaRige Datenver-
arbeitung im Sinne des Art 6 Abs. 1 UAbs. 1 Buchst. e DS-GVO dar. Irrtiimlich
hatte das Entsorgungsunternehmen in seiner Datenschutzinformation Art. 6
Abs. 1 UAbs. 1 Buchst. b DS-GVO (vertragsbezogene Datenverarbeitung)
als Rechtsgrundlage fir die Datenverarbeitung aufgefiihrt. Diesbezlglich
habe ich einen entsprechenden Hinweis erteilt.

Die Prufung der Datenschutzinformation hat weiterhin ergeben, dass darin
bereits Ausfiihrungen zur Erstellung und Verkniipfung von Fotografien des
Sperrmiills enthalten waren. Zur Bereitstellung der Datenschutzinformation
sicherte die Verantwortliche zu, neben der Mdglichkeit des Abrufs auf der
Webseite, bei Ubermittlung des telefonisch, elektronisch oder per Post zu
vereinbarenden Abholtermins die entsprechende Datenschutzinformation
zu Ubermitteln. Die Ubermittlung des Abholtermins erfolge per E-Mail oder
schriftlich per Post. Die Einrichtung einer automatisierten Ubermittlung sei
in die Wege geleitet.

Die Prifung der Verarbeitungsprozesse selbst hat weiterhin ergeben, dass
die technischen und organisatorischen MalRnahmen gem. Art. 32 DS-GVO
ein ausreichendes Sicherheitsniveau gewahrleisten.
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Da bei dem Entsorgungsunternehmen derzeit ein interner Prifungs- und An-
passungsprozess im Bereich des Datenschutzes eingeleitet worden ist, konnte
ich, neben Hinweisen zur Rechtsgrundlage und zur Datenschutzerklarung,
einige Hinweise zu technischen Verbesserungen bei der Datentbermittlung,
der Sicherung der Software auf den Endgeraten sowie zur Absicherung der
Endgerate selbst geben, die eine zusatzliche Optimierung darstellen.

7.6
Interessenkonflikte des Datenschutzbeauftragten in einer Kommune

Personelle oder fachliche Fiihrungsfunktionen sowie die Verantwortung fiir
maldgebliche Datenverarbeitungsvorgénge in Kommunen fiihren in der Regel
zu einem Interessenkonflikt mit der Funktion des Datenschutzbeauftragten
im Sinne von Art. 38 Abs. 6 S.2 DS-GVO, §7 Abs. 2 S.2 BDSG und §7
Abs. 2 S.2 HDSIG.

Das Vorliegen von Interessenkonflikten ist eine der haufigsten Fragen, die
mir zur Stellung und zu den Aufgaben des Datenschutzbeauftragten gestellt
wird. Bei der Bestellung von Datenschutzbeauftragten besteht haufig die
Neigung, dieses Amt einer bereits vertrauten Fihrungskraft zu Ubertragen.
Offenbar wird hierbei davon ausgegangen, dass die Austbung der Funktion
des Datenschutzbeauftragten durch vertraute Fuhrungskrafte sanft und im
Sinne des Biirgermeisters erfolgt. Gleichwohl ist eine derartige Ubertragung
unzulassig, weil der dabei bestehende Interessenkonflikt personelle und fach-
liche Fuhrungskréafte sowie Verantwortliche innerhalb der Datenverarbeitung
von der Funktion des Datenschutzbeauftragten ausschlief3t.

In einem durch mich zu prifenden Fall war die Funktion des Datenschutzbe-
auftragten auf eine Person Ubertragen worden, die gleichzeitig die Funktionen
Hauptamtsleiter mit der Verantwortung fir die IT-Systemadministration und
Digitalisierung, Leiter der Steuer- und Liegenschaftsverwaltung, Leiter des
Ordnungsdienstes, IT-Sicherheitsbeauftragter, Digitalisierungsbeauftragter,
Antikorruptionsbeauftragter und Beschwerdestelle nach dem AGG innehatte.
Hierbei lag ein Interessenkonflikt im Sinne von Art. 38 Abs. 6 S.2 DS-GVO,
§7 Abs. 2 S.2 BDSG und §7 Abs. 2 S.2 HDSIG nahe.

Zwar muss die Tatigkeit des Datenschutzbeauftragten nicht exklusiv aus-
gelubt werden. Der Datenschutzbeauftragte kann auch andere Funktionen
wahrnehmen. Ein Interessenkonflikt darf jedoch nicht vorliegen. Wann genau
ein Interessenkonflikt vorliegt, definiert das Gesetz nicht. Im Allgemeinen ist
jedoch anerkannt, dass Datenschutzbeauftragte keine Funktionen austiben
durfen, die sie in der Rolle des Datenschutzbeauftragten selbst tiberwachen
wurden. Mitglieder der obersten Fiihrungsebene kénnen daher nicht gleich-
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zeitig Datenschutzbeauftragte sein. Das Gleiche gilt auch fur Personen, die
in maRgeblichem Umfang fiur die Datenverarbeitung in einer Organisation
zustandig oder verantwortlich sind.

Kontrolliert eine Person unterhalb der Geschéftsleitung aufgrund ihrer
Funktion oder Verantwortlichkeit bereits den Inhalt und den Umfang der
Verarbeitung personenbezogener Daten, kann sie zur Uberwachung ihrer
eigenen Funktion nicht eingesetzt werden. Dies gilt beispielsweise fiir Per-
sonen mit Leitungsverantwortung innerhalb der IT-Abteilung. Anerkannt ist
ein Interessenkonflikt auch fiir den Leiter der Marketingabteilung oder fir
Vertriebsleiter, weil diese verantwortlich fir die Verarbeitung der Kunden-
daten sind. Innerhalb einer Kommune ist die Leitung eines Amtes, die in
mafgeblichem Umfang Blirgerdaten verarbeitet, in etwa vergleichbar mit
dem Leiter einer Marketingabteilung oder einem Vertriebsleiter. Auch in
dieser Funktion einer Kommune sind Fiihrungskrafte mafgeblich fiir Inhalt
und Umfang der Verarbeitung personenbezogener Daten verantwortlich.
Alle vorgenannten Fiihrungsfunktionen beinhalten daher zur Funktion des
Datenschutzbeauftragten einen Interessenkonflikt. Jede einzelne dieser
Funktionen ware bereits geeignet gewesen, die betroffene Person aufgrund
eines bestehenden Interessenkonfliktes von der Funktion des Datenschutz-
beauftragten auszuschliefl3en.

Auch die Funktionen im Beauftragtenwesen kénnen einen Interessenskonflikt
beinhalten. So hat der Digitalisierungsbeauftragte vornehmlich ein Interesse
an der Digitalisierung und damit der vereinfachten Verarbeitung von perso-
nenbezogenen Daten. Der IT-Sicherheitsbeauftragte ist Ublicherweise an
der Verarbeitung eines grof’en Umfangs von personenbezogenen Daten
interessiert, um die IT-Sicherheit Uberwachen zu kénnen. Beide Funktionen
beinhalten daher einen Interessenkonflikt zur Funktion des Datenschutzbeauf-
tragten. Das Gleiche gilt fir den Antikorruptionsbeauftragten, der ebenfalls,
ahnlich einem Geldwaschebeauftragten, an der Verarbeitung moglichst vieler
Daten interessiert ist, um Korruption im Zweifel erkennen zu kénnen. Die drei
vorgenannten Funktionen im Beauftragtenwesen beinhalten daher ebenfalls
einen Interessenkonflikt mit der Funktion des Datenschutzbeauftragten.

Nicht mehr geprift werden musste, ob auch mit der Beschwerdestelle nach
dem AGG ein Interessenkonflikt vorliegt, da es hierauf nicht mehr ankam.
Ein Interessenkonflikt ist aber jedenfalls nicht offensichtlich.

In dem zu bearbeitenden Fall wurde die Kommune auf die bestehenden In-
teressenkonflikte hingewiesen, ein Austausch des Datenschutzbeauftragten
erfolgte allerdings trotz mehrfacher Mahnungen nicht. Dieser Austausch
erfolgte erst, nachdem die Kommune gemaR Art. 58 Abs. 2 Buchst. b DS-
GVO verwarnt und die Kommunalaufsicht eingeschaltet wurde.
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8. Schule und Hochschulen

Das Hessische Kultusministerium setzt mehrere grol3e Digitalisierungsprojekte
fur die hessischen Schulen um, die zu einem grol3en Digitalisierungsschub
ftir den Schulunterricht und die schulische Kommunikation fiihren. Hierzu
gehdren nicht nur das Hessische Schulportal, das Schulverwaltungsnetz,
die Lehrer- und Schiilerdatenbank, weitere Unterrichtsprogramme und der
einheitliche Schulzugang. Hierzu gehoért seit kurzem auch ein datenschutz-
gerechtes souverdnes Videokonferenzsystem (s. dazu Kap. 3.2). Auch im
Hochschulbereich war die Etablierung datenschutzgerechter Videokonfe-
renzsysteme eine wichtige Aufgabe (s. Kap. 3.3). Im Berichtszeitraum ist
es gelungen, diese Digitalisierungsprojekte hinsichtlich des Datenschutzes
erfolgreich zu begleiten und zu beraten.

8.1
Einheitlicher Schulzugang (ESZ)

Mit dem Digitalisierungsprojekt ,Einheitliche Schul-1D* soll der Zugang zu
den mittlerweile vielféltigen digitalen Werkzeugen, die das Hessische Kultus-
ministerium (HKM) zur Verfligung stellt, erleichtert werden. Hierfiir wird ein
einheitliches Authentifizierungsverfahren etabliert. Die Zielsetzung des HKM
ist nachvollziehbar und das Projekt erleichtert den Nutzern den Zugang zu
den vielféltigen Angeboten. Allerdings gilt es auch, die datenschutzrechtlichen
Fragestellungen in angemessener Form zu berticksichtigen.

Das Digitalisierungsangebot wird komplexer

Lehrkrafte, Schilerinnen und Schiler, Erziehungsberechtigte und andere
Personen und Personengruppen nutzen im Schulumfeld digitale Angebote
unterschiedlicher Anbieter. Dazu gehoren digitale Anwendungen des Lan-
des Hessen wie z.B. die Lehrer und Schilerdatenbank (LUSD) oder das
Schulportal Hessen (SPH). Auch Angebote der Schultrager wie etwa die
Bildungsplattformen I-Serv, SchulCloud oder wtk.edu werden genutzt. Hinzu
kommen kommerzielle Anbieter wie etwa WebUntis, der u.a. eine digitale
Stundenplanung oder den Einsatz digitaler Klassenblicher ermdglicht. Es
besteht also ein breites Spektrum von digitalen Werkzeugen, die in der Schule
in verschiedenen Kontexten zum Einsatz kommen. Um diese Werkzeuge
nutzen zu kénnen, werden private Endgerate sowie die Uber den Digitalpakt
beschafften Endgerate der Schultréger genutzt.

Far viele Zugriffe auf die digitalen Verfahren sind derzeit jeweils eigene
Anmeldewege und -daten erforderlich. Ferner sind fur die Verarbeitung von
sensiblen Daten weitere Schutzmallnahmen, wie z. B. ein besonders sicheres
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Anmeldeverfahren Uber eine Zwei-Faktor-Authentifizierung, notwendig. Die-
ses wird beispielsweise bei den dienstlichen E-Mail-Adressen flr Lehrkrafte
genutzt. Zudem fordert das HKM fur die Nutzung weiterer Anwendungen
(z.B. Online-Noteneingabe, individuelle und sonderpadagogische Férde-
rung) auch im Sinn zusatzlicher Malnahmen zum Datenschutz ebenfalls
eine starke Authentifizierung. Mit dem Projekt ,Einheitliche Schul-ID“ soll
die Integration der verschiedenen Anwendungen in einen einheitlichen und
sicheren Anmeldeprozess umgesetzt werden.

Zielsetzung des Kultusministeriums

Das HKM setzt derzeit das Programm ,Digitale Schule Hessen® um, in dessen
Rahmen folgende Ziele erreicht werden sollen:

— Alle Personen, die im Schulumfeld tatig sind, kdnnen einen einheitlichen
Zugang (Schul-ID Hessen) erhalten. Dies schlie®t Landes-, Kirchen- und
Schultrdgerpersonal, Schilerinnen und Schuler, Erziehungsberechtigte,
aber auch andere Personen oder Institutionen mit schulischem Bezug ein.

— Es soll eine zentrale Zugangsseite eingerichtet werden, von der aus alle
Anwendungen ohne erneute Anmeldung (Single-Sign-On) erreichbar sind.

— Zusatzlich soll der Zugang auch dezentral in bestehende Verfahren, wie
z.B. Schultragerportale, implementiert werden kénnen. Hierbei dient der
Einheitliche Schulzugang (ESZ oder auch Schul-ID Hessen) als zentraler
Authentifizierungsdienst.

— Erreichbar sein sollen alle schulischen Systeme des Landes Hessen, aber
auch Systeme Dritter (insbesondere der Schultrager) sollen eingebunden
werden kdnnen.

— Bestehende Netze (wie z.B. das Hessische Schulverwaltungsnetz —
HSVN) sollen durch den einheitlichen Zugang transformiert oder ganz
ersetzt werden.

Die Umsetzung des Datenschutzes ist in besonderem MaRe
anspruchsvoll

Kernelement des Projekts ist ein einheitliches Authentifizierungsverfahren.
Daraus ergeben sich diverse Vorteile fir die Nutzerinnen und Nutzer. So
sind u.a. die Anmeldeprozeduren ebenso einheitlich wie Passwortregeln.
Passworter und Authentifizierungswege werden zentral verwaltet. Fir An-
wendungen mit einem hohen Schutzbedarf steht eine sichere Anmeldung
bereit. Zur Anmeldung selbst gentigen der Benutzername und eine ID.

Daraus ergibt sich, dass ein leistungsfahiger Public Cloud-Dienst ausgesucht
werden musste. Dass am Ende vom HKM ein Microsoft-Produkt (Azure) zur
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Umsetzung herangezogen wurde, stiel3 bei mir im Hinblick auf die Rechtspre-
chung des EuGH (Schrems II-Urteil) (s. 50. Tatigkeitsbericht, Kap. 3) und die
Kritik der DSK an Microsoft-Cloud-Produkten (s. Kap. 2) auf starke Vorbehalte,
die ich wiederholt dem Minister selbst vorgetragen habe. Da eine dem Urteil
des EuGH Rechnung tragende technische Lésung den Einsatz von Micro-
soft-Produkten problematisch macht, sofern personenbezogene Daten in die
USA Ubertragen und dort verarbeitet werden oder Zugriffsmoglichkeiten von
US-Nachrichtendiensten auf personenbezogene Daten bestehen, war eine
Verstandigung auf Grundlage der gewahlten technischen Lésung komplex.

Sie war nur méglich, weil ich deutlich machen konnte, dass die Nutzung der
MS-Cloud allenfalls temporaren Charakter haben kann, soweit Microsoft in
absehbarer Zeit nicht selbst Anpassungen umsetzt, die zu einer Datenschutz-
konformitat filhren. Im anderen Fall muss die Migration des Anmeldedienstes
in eine souverane und datenschutzkonforme Cloud im Jahr 2023 erfolgen.
Das Ministerium hat demzufolge beim Erwerb der erforderlichen Lizenzen
von Microsoft einen sehr begrenzten Nutzungszeitraum gewahlt.

Das Authentifizierungsverfahren zum ESZ sieht vor, die dienstliche E-Mail-Ad-
resse der Lehrkréfte, die sich u. a. aus Vor- und Nachnamen zusammensetzt,
zu verwenden. Eine mdgliche Nutzung von Pseudonymisierungsverfahren
der Lehrer-E-Mail-Adressen im Clouddienst zur Vermeidung der Angabe
des Klarnamens, den ich zunachst praferierte, hatte jedoch in der Reali-
sierung einen unverhaltnismaflig hohen zeitlichen Aufwand in Anspruch
genommen und den Zeitpunkt fur eine mogliche Migration in die souverane
Verwaltungs-Cloud im Jahr 2023 tberschritten. Deshalb war es nicht ziel-
fuhrend, auf der Pseudonymisierung zu bestehen, auch wenn dies zunachst
folgerichtig erschien. Vielmehr muss nun durch geeignete organisatorische
MafRnahmen sichergestellt werden,

— dass die von der Datenverarbeitung Betroffenen in geeigneter Weise
Uber den Dienst und die Ubertragung von Telemetrie-Daten informiert
werden und

— den Lehrkraften die Moglichkeit fir eine alternative Anmeldung aufgezeigt
wird.

Weitere Vereinbarungen mit dem HKM

Ich habe dariber hinaus mit dem Ministerium vereinbart, mich in regelmaRigen
zeitlichen Abstanden Uber das angestrebte Migrationsverfahren in eine sou-
verane Verwaltungs-Cloud informieren zu lassen. Ich begrifRe auch, dass das
HKM sich um ein kuinftig von den Cloud-Anbietern SAP, Arvato und Microsoft
ausgeschriebenes Pilotprojekt (Delos Cloud) bemiht, um u.a. Fragestellun-
gen zur Migration von Daten in eine datenschutzkonforme Cloud zu Idsen.
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Dariber hinaus steht das HKM mit dem staatlichen Landes-Dienstleister
Hessische Zentrale fir Datenverarbeitung (HZD) in einem regelmafigen Aus-
tausch, um im Rahmen der Bemihungen um eine souverane Landes-Cloud
auch kultusspezifische Aspekte in den Prozess einzubringen.

Ich habe in den umfangreichen Gesprachen auf der Fachebene und im Aus-
tausch mit dem Kultusminister den Eindruck gewonnen, dass das Ministerium
mein Anliegen um eine rechtskonforme Losung, auch und insbesondere im
Sinne der Lehrkrafte, nachvollziehen kann und unterstitzt. Die Erkenntnis,
dass der Prozess flir eine moglichst zeitnahe Herstellung der Datenschutz-
konformitat eine grof3e Prioritat hat, ist die Voraussetzung fir eine absehbar
sichere und souverane Nutzung der einheitlichen Schul-ID.

8.2
Datenschutzrechtliche Beratung zum Schulportal Hessen

Das Schulportal Hessen (SPH) ist ein gelungenes Beispiel dafiir, wie digitale
Souverénitét praktiziert werden kann. Bemerkenswert ist, dass bei den im
SPH integrierten Anwendungen grundsétzlich Open Source-Software zum
Einsatz kommt. Ein Teil der Anwendungen wurde ausgebaut und auf eine
skalierbare Cloud-Umgebung migriert, um als nutzerfreundliche Plattform
allen hessischen Schulen zur Verfiigung zu stehen. Das HKM als oberste
Schulaufsichtsbehérde sowie die HZD als zentraler IT-Dienstleister fiir die
Hessische Landesverwaltung arbeiten dabei mit externen Dienstleistern
zusammen, die im Anwendungsbereich der DS-GVO tétig sind.

Bereits in meinem 50. Tatigkeitsbericht habe ich berichtet, dass ich eine
zentrale Beratungsaufgabe in den Bereichen des schulischen Datenschut-
zes, der Digitalisierung der Schulen und insbesondere zum SPH sehe (s.
50. Tatigkeitsbericht, Kap. 9.7). Dieser Aufgabe bin ich auch im Berichtsjahr
nachgekommen.

Das HKM hat umfassende datenschutzrechtliche Unterlagen zum SPH
erstellt und mir zu einer ersten Sichtung vorgelegt. Diese beinhalteten auch
Anwendungen, die aufgrund der fortlaufenden Digitalisierung der Schulen
neu in das SPH integriert wurden. Auf Grundlage dieser Unterlagen hat sich
mein erster Eindruck bestarkt, dass es sich bei dem SPH um eine Plattform
handelt, die datenschutzkonform betrieben werden kann.

Nachdem die Unterlagen seitens des HKM an meine Mitarbeiter ibergeben
wurden, startete eine Phase umfassender Beratungsleistungen meines Hau-
ses gegenuber den einzelnen Fachabteilungen des HKM. Sowohl schriftlich
als auch in mehreren Gesprachsrunden wurden die unterschiedlichen da-
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tenschutzrechtlichen Aspekte des SPH besprochen. Beispielsweise wurde
von meinen Mitarbeitern angeregt, einige Vertrage, die mit einzelnen Dienst-
leistern zum SPH schon seit einigen Jahren bestehen, an neue rechtliche
Erfordernisse anzupassen. Ein anderes Ergebnis der Beratungen war, dass
die vorgelegten datenschutzrechtlichen Unterlagen an einigen Stellen zu
konkretisieren sind, um die verschiedenen datenschutzrechtlichen Aspekte
noch transparenter gegenuber den Nutzerinnen und Nutzern des SPH wie
auch gegenuber meiner Behdrde darzustellen. Beispielsweise sind in dem
Rollen- und Berechtigungskonzept die verwendeten Kategorien betroffener
Personen an diejenigen des Hauptdokuments zum Datenschutzkonzept anzu-
passen oder die Verwendung der globalen Rolle ,Beschéftigte” klarzustellen.
Ein anderes Beispiel ist das Versaumnis, innerhalb der Datenschutzfolgen-
abschatzung die Bewertung der Verfahren hinsichtlich Notwendigkeit und
Zweck durchzufthren. Auch dies ist seitens des HKM nachzuholen.

Eine Uberpriifung des IT-Sicherheitskonzepts aus technischer Sicht lieR nur
kleinere Erganzungsbedarfe erkennen. Positiv hervorzuheben war dabei,
dass das HKM bereits einen IT-Grundschutz-Check gemaR der Grund-
schutz-Schriftenreihe 200 des Bundesamts fiir Sicherheit in der Informati-
onstechnik durchgefiihrt und damit eine gut zugangliche und Uberprifbare
Methode gewanhlt hatte.

Ein nachster Schritt muss nun sein, dass das HKM die vorgelegten Unterla-
gen entsprechend der Beratung meines Hauses Uberarbeitet, so dass eine
finale Prifung des SPH erfolgen kann.

8.3
Uberpriifung schulischer Zugangsberechtigungen zum
Schulverwaltungsnetz

Wiederholte Beschwerden haben mich im Berichtsjahr veranlasst, im Rahmen
einer Stichprobe an hessischen Schulen den Prozess der Zugangsverwal-
tung von Schulleitungen und anderen Funktionstrdgern auf die Lehrer- und
Schiilerdatenbank (LUSD) sowie die Schulverwaltungspostfdcher zu liber-
priifen. Die Priifergebnisse haben mich veranlasst, mit dem HKM Kontakt
aufzunehmen, um eine nachhaltige und datenschutzkonforme Anderung des
Prozesses zu erreichen.

Was die LUSD beinhaltet

Die Lehrer- und Schilerdatenbank ist ein Schulverwaltungsverfahren. Das
webbasierte System verwaltet Schuler-, Unterrichts-, Leistungs- und Ein-
satzdaten der Lehrkrafte, prift Kursbelegungen bis hin zur Zulassung fir
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Abitur, Haupt- und Realschulabschlisse, druckt Zeugnisse und liefert die
Grunddaten fur Planung und Statistik. Die LUSD speichert die Daten zent-
ral bei der HZD und stellt den Schulen einen gemeinsamen, stets aktuellen
Datenbestand zur Verfiigung.

Informationsanforderung
Ich habe die ausgewahlten Schulen angeschrieben und darum gebeten,

1. mir auf die LUSD bezogen eine Ubersicht zukommen zu lassen, aus der
hervorgeht, warum welche Personen aufgrund welcher Funktion Zugriff
fur die befragte Schule auf die LUSD haben. AulRerdem sollte mir seitens
der einzelnen Schulen das entsprechende Rollen- und Berechtigungs-
konzept zu der Anwendung LUSD ubersandt werden. Dieses sollte auch
beinhalten, wann welchen Personen ihre Zugriffsrechte entzogen werden.

2. Bezogen auf die Schulverwaltungspostfacher sollten die Schulen dar-
legen, wer auf die einzelnen Postfacher warum Zugriff hat. AulRerdem
sollte auch diesbezlglich seitens jeder einzelnen Schule ein Rollen- und
Berechtigungskonzept Ubermittelt werden, das auch beinhalten sollte,
wann welche Personen ihre jeweiligen Berechtigungen verlieren.

Aus den mir Ubermittelten Unterlagen geht hervor, dass die Schulen eine
Ubersicht (iber die Rollen in der LUSD und auch bezogen auf die Schulver-
waltungspostfacher fiihren. Allerdings konnte lediglich eine der 26 Schulen
ein Rollen- und Berechtigungskonzept vorlegen, das auch die Entziehung
von Berechtigungen durch organisatorische Mafinahmen gewahrleistet. Eine
weitere Schule hat zwar ein Rollen- und Berechtigungskonzept bezogen
auf die LUSD und die Schulverwaltungspostfacher erstellt, in diesem wurde
allerdings die Entziehung von Berechtigungen nicht geregelt.

Die Auswertung der Unterlagen lie3 den Eindruck entstehen, dass viele
Schulleitungen und deren Teams nicht wissen, dass ein Rollen- und Be-
rechtigungskonzept, sowohl fir die LUSD als auch fir die Schulverwaltungs-
postfacher, aus datenschutzrechtlicher Sicht erstellt und vorgehalten werden
muss. Meinen Eindruck unterstreicht beispielsweise das folgende Zitat aus
einem Schreiben einer Schulleitung:

,Da mir ein wenig unklar ist, was ein Rollen- und Berechtigungskonzept
beinhalten sollte — neben der bereits vorliegenden Rechteverteilung,
die sich aus der jeweiligen Funktion an der Schule ergibt — ...“
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Ein Rollen- und Berechtigungskonzept ist fur Schulen zwingend
erforderlich

Mit einem Rollen- und Berechtigungskonzept kdnnen die Schulen sicherstellen,
dass lediglich diejenigen Personen auf die durch die Schulen verarbeiteten
personenbezogenen Daten Zugriff haben, die hierzu auch befugt sind. Es
dient der Vereinfachung der schulinternen Organisation und Kommunikation.
Mit einem solchen Konzept kann die Vergabe der Zugriffsberechtigungen
einfach organisiert werden. Dabei sollte allerdings stets beachtet werden,
dass lediglich absolut notwendige Zugriffsberechtigungen verteilt werden.

Es ist mithin zwingend erforderlich, dass die Schulen in Hessen kunftig
vollstandige Rollen- und Berechtigungskonzepte bezogen auf die LUSD wie
auch die Schulverwaltungspostfacher implementieren. Es ware aus Sicht des
Datenschutzes begriiRenswert, wenn eine zentrale Stelle, wie beispielsweise
das HKM als zustandige Fachaufsicht, diesbezliglich Anforderungen an die
Schulen vermitteln wiirde. Dies kdnnte etwa in der Form eines Musters eines
Rollen- und Berechtigungskonzepts erfolgen.

Nachfolgend genannte Inhalte sind dabei von Bedeutung, wobei sich die
zustandigen Stellen in methodischer Hinsicht auch dem hierfir zugrunde
gelegten Baustein ,Zugriffe auf Daten, Systeme und Prozesse regeln® des
Standard-Datenschutzmodells orientieren kénnen:

— Ausgehend von Funktionen innerhalb der Schulorganisation (z. B. Schul-
leitung, Sekretariat) sind funktionsbezogene Rollen zu definieren, die in
den IT-Systemen und -Diensten umzusetzen sind.

— Furjede Rolle ist festzulegen, tiber welche Berechtigungen diese bezogen
auf das jeweilige IT-System und den IT-Dienst verfligt. Dabei soll eine
Orientierung an den elementaren Verarbeitungsvorgdngen personenbe-
zogener Daten (Lesen, Schreiben, Loschen) erfolgen.

— Esistvorzusehen, wann Berechtigungen an Personen vergeben werden
(z.B. Eintritt in eine Funktionsstelle).

— Es ist vorzusehen, wann Berechtigungen entzogen werden. Dies muss
sowohl allgemein erfolgen (z.B. ,Ausscheiden einer Lehrkraft aus dem
Schuldienst®) als auch — sofern absehbar — fiir konkrete Personen (z.B.
,Ende des Referendariats von Frau Mustermann zum 31.12.2022%).

— Esist festzuhalten, welchen Personen welche Berechtigungen zugeordnet
sind. Diese Dokumentation ist stets aktuell zu halten.

— Das Entziehen von Berechtigungen ist durch organisatorische Maflnah-
men zu gewabhrleisten (z. B. als Teil einer Offboarding-Checkliste, mit der
etwa auch die Rickgabe von Dienstschliisseln protokolliert wird). Diese
Festlegungen sind in den Konzepten zu dokumentieren.
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— Sofern Berechtigungen nicht personenbezogen vergeben werden kdnnen
(z.B. Sammelpostfacher), ist namentlich festzuhalten, welchem Perso-
nenkreis eine geteilte Rolle zugewiesen ist. Es ist festzulegen, wie bei
einer Veranderung der Zusammenstellung dieses Personenkreises eine
unbefugte Weiternutzung ausgeschlossen wird (z. B. Passwortanderung).

— Als Teil der Konzepte ist eine regelmaRige Uberpriifung und ggf. Anpassung
dieser Konzepte an veranderte Gegebenheiten (z. B. neue Funktionen in
der Schulorganisation oder neue technische Konfigurationen) vorzusehen.
Der Grundsatz der Minimierung von vergebenen Berechtigungen ist dabei
zu berlcksichtigen.

— Die Konzepte sind mit dem Datum der letzten daran vorgenommenen
Anderung sowie dem Namen der fiir Anderungen zustandigen Person(-en)
zu versehen.

Ergebnis

Zusammenfassend bleibt festzuhalten, dass es notwendig ist, dass die Schu-
len ein Rollen- und Berechtigungskonzept sowohl bezogen auf die LUSD als
auch die Schulverwaltungspostfacher erstellen und vorhalten. Aus diesem
Grund bin ich in der ersten Jahreshalfte 2022 an das HKM herangetreten,
damit Muster und Orientierungshilfen fir die Schulen zu dieser Thematik er-
arbeitet werden. Am Ende des Berichtsjahres hat das HKM mir einen ersten
Entwurf angepasster Unterlagen fir die Schulen Gbermittelt, die mit Stand
zum Redaktionsschluss zwischen dem HKM und mir abgestimmt werden.
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9. Volkszdhlung 2022

Die Durchfiihrung des Zensus 2022 in Hessen haben meine Mitarbeiter in-
tensiv und mit hohem Aufwand begleitet. Dabei konnte festgestellt werden,
dass es im Rahmen der Verfahrensabléufe in den 33 Erhebungsstellen des
Landes sowie im Zusammenhang mit der Einschaltung privater Unterneh-
men fiir den Versand der Erhebungsunterlagen und deren Aufbereitung zu
keinen UnregelméaBigkeiten gekommen ist, die das Projekt hétten in Frage
stellen kénnen.

Arbeitsumfang im Rahmen der Priftatigkeit

Um eine Vorstellung Gber den Prifumfang und den damit verbundenen Auf-
wand fiir meine Behorde zu erhalten, ist die Darstellung einiger Zahlenwerte
hilfreich: So waren etwa 18 Personentage erforderlich, um die 33 hessischen
Erhebungsstellen zu Gberprifen. Zudem bendtigte die Auswertung der Prif-
ergebnisse etwa acht Personentage. Hinzu kamen zwei Prifungstermine bei
externen Dienstleistern mit Standorten in Baden-Wirttemberg und Schles-
wig-Holstein. In diesem Zusammenhang haben meine Mitarbeiter etwa 6.000
Kilometer zuriickgelegt und eine Vielzahl von Prifprotokollen geschrieben,
Gesprachsvermerke gefertigt sowie schriftliche Korrespondenz mit den ge-
priften Einrichtungen abgewickelt. Schliellich galt es, mit dem Hessischen
Statistischen Landesamt (HSL) und den anderen Aufsichtsbehdrden einen
regelmaRigen Erfahrungsaustausch zu praktizieren, um sich gegenseitig tiber
neue Entwicklungen und Erkenntnisse zu informieren. Mehr als ein Dutzend
Termine fanden hierzu im Jahr 2022 statt.

Online-First Strategie der Statistischen Amter

Wie schon der Zensus 2011 war auch der Zensus 2022 eine vornehmlich
registergestitzte Erhebung. Dabei wurden aus den bei Bundesbehdrden
(z.B. Bundesamt fur Kartographie und Geodasie) und Kommunen (z.B.
Melderegister, Grundsteuerstellen) gespeicherten Anschriften und personen-
bezogenen Daten die fiir den konkreten statistischen Zweck erforderlichen
Daten herausgefiltert und an die amtliche Statistik Gbermittelt. Neben einer
Befragung der ca. 2,14 Millionen Gebaude- und Wohnungseigentimer im
Rahmen der Gebaude- und Wohnungszahlung (GWZ) war zuséatzlich eine
Haushaltsbefragung vorgesehen, die in Hessen etwa 850.000 Personen
umfasste. Die Befragungen sollten mdglichst online erfolgen, weshalb den
Gebaude- und Wohnungseigentimern mit einem personlichen Anschreiben
auch die Zugangsdaten fir eine Online-Plattform genannt wurden, die von
einem Dienstleister des Statistischen Bundesamtes (ITZBund) betrieben
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wurde. Die Werbekampagne fir ,Online-First® war in der Folge offensichtlich
aufgegangen, weil die Nachfrage nach papiergebundenen Unterlagen im
Vergleich zum Zensus 2011 deutlich geringer ausgefallen ist. In Hessen lag
die Online-Quote bei der GWZ bei 89,7 %. Das zeigte sich u.a. auch beim
externen Dienstleister Rhenus Docs to Data, der fur die Digitalisierung der
Bdgen zustandig war. Das Arbeitsaufkommen dort blieb unter den allgemei-
nen Erwartungen.

Erhebungsstellen

In den 21 hessischen Landkreisen, den Grof3stadten sowie den Stadten mit
Sonderstatus (z.B. Bad Homburg, Russelsheim) wurden bereits Ende des
Jahres 2021 Statistikstellen eingerichtet. Rechtliche Grundlage hierfir war
§ 19 Zensusgesetz 2022 vom 26. November 2019 (BGBI. | S. 1851 ff, zuletzt
geandert durch Gesetz zur Verschiebung des Zensus in das Jahr 2022
vom 3. Dezember 2021, BGBI. I, S.2675) und §3 des Hessischen Ausfuh-
rungsgesetzes zum Zensus 2022 vom 25. Marz 2020 (GVBI. Nr. 15 S.228).
Fur die Einrichtung und den Betrieb dieser Stellen, die fur die Abwicklung
der Haushaltsbefragung verantwortlich waren und die Zusatzerhebungen
zu organisieren hatten, waren vom Hessischen Statistischen Landesamt
(HSL) Mindestanforderungen und Empfehlungen erarbeitet worden. Der
Umsetzung dieser Vorgaben hinsichtlich der personellen, administrativen
und organisatorischen Abwicklung des Zensus 2022 galt mein Prifinteresse.

Trennung von anderen Verwaltungseinheiten

In §6 des hessischen Zensusausfihrungsgesetzes war geregelt, dass die
Erhebungsstellen fir die Dauer der Bearbeitung und Aufbewahrung von
Einzelangaben raumlich und organisatorisch von anderen Verwaltungsein-
heiten zu trennen waren. Die Umsetzung dieser Vorgabe erfolgte durch die
verantwortlichen Stellen zum Teil sehr unterschiedlich. Wahrend es eine
Reihe von Kreisen und Kommunen gab, die die raumliche Trennung durch
die Einrichtung autonomer Erhebungsstellen gewahrleisteten (so z.B. die
Stadte Darmstadt und Frankfurt, die Kreise Bergstralte, Main-Kinzig oder
der Werra-Meif3ner-Kreis), waren andere Verwaltungsstellen ,groRzligiger*.
Im Landkreis Gro3-Gerau war die Erhebungsstelle auf drei Rdume ,kom-
primiert®, die im Fachdienst Gebdudemanagement angesiedelt waren. In
einem anderen Fall (Main-Taunus-Kreis) war die Erhebungsstelle in einem
vorgelagerten Impfzentrum untergebracht. Vom Impfzentrum aus konnte
man ungehindert die Erhebungsstelle betreten. Ein anderes Beispiel: Bei der
Stadt Wiesbaden wurde der in der Erhebungsstelle gelegene Sozialraum von
den Mitarbeitern der Erhebungsstelle und jenen des Amtes fir Wahlen und
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Statistik gemeinsam genutzt. Kurzum, die Auslegung der vom Gesetzgeber
geforderten raumlichen Trennung erfolgte zum Teil gro3zigig.

Auch an Kuriositaten mangelte es nicht. Die Stadt Fulda zum Beispiel richtete
ihre Erhebungsstelle auf dem stadtischen Friedhof ein. Das Gebaude wurde
von den Mitarbeitern der Friedhofsverwaltung genutzt; einige Raume wurden
der Zensus-Erhebungsstelle zugeordnet. Das Trennungsgebot konnte man
jedoch trotzdem angemessen umsetzen. Auch der Landkreis Fulda konnte
fiir seine Erhebungsstelle ein Alleinstellungsmerkmal reklamieren. Diese war
im 11. Stock eines Verwaltungsgebaudes untergebracht, der mithin hochste
Ort der Stadt.

Raumliche Unterbringung

Wie nicht anders zu erwarten und die Erfahrungen aus dem Zensus 2011
bestatigend, war die rdumliche Unterbringung in vielen Fallen vorbildlich,
andererseits jedoch auch grenzwertig. Dies betrifft nicht nur die Belange
des Datenschutzes, sondern auch die Arbeitsbedingungen, denen das Er-
hebungsstellenpersonal ausgesetzt war. In Anbetracht auch zumindest in
der Anfangsphase unzulanglicher Technik erscheint es in besonderem Mal3e
schwierig zu sein, den gestellten Ansprichen hinsichtlich der statistischen
Geheimhaltung und zeitlicher sowie inhaltlicher Vorgaben stets in erforder-
lichem Umfang Rechnung zu tragen. Dort, wo man sich fir eine externe
Unterbringung fern der eigentlichen Verwaltung entschieden hatte, waren
die rédumlichen Verhaltnisse und in der Regel auch die Arbeitsbedingungen
angemessen. Hatte man sich jedoch dafiir entschieden, die Erhebungsstelle
im Rathaus oder in der Kreisverwaltung unterzubringen, ergaben sich in
einigen Fallen Kalamitaten, die zumindest Zweifel dahingehend aufkommen
lieBen, ob denn die statistische Geheimhaltung jederzeit gewahrleistet wer-
den konnte. Das gilt z.B. fir den getrennten Besucherbereich oder fir den
Empfang der Erhebungsbeauftragten.

Festzustellen war, dass eine Fllle von Erhebungsstellen auf den Besucher-
bereich und den sog. ,Kommunikations-PC* (die Méglichkeit fiir Burger, in der
Erhebungsstelle seine Daten online einzugeben) verzichtet haben, da man
davon ausging, dass sich das Interesse der Biirger an einer Kontaktaufnahme
vor Ort in Grenzen halten wiirde. In fast allen Fallen ging diese Rechnung
auch auf. Der Kontakt mit den Erhebungsbeauftragten verlief ebenfalls sehr
unterschiedlich. Teils wurden die Erhebungsunterlagen im Rahmen externer
Schulungsveranstaltungen ausgehandigt, teilweise den Beauftragten auch
zugestellt oder in der Erhebungsstelle Ubergeben, obwohl ein separater
Raum fur Besucher und Erhebungsbeauftragte nicht zur Verfligung stand.
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Mindestanforderungen und Musterunterlagen des HSL

Das HSL hatte einen Mallnahmenkatalog zur Einrichtung von Erhebungsstellen
erstellt, der die Themen IT und Informationssicherheit und die Einrichtung
und Abschottung der Erhebungsstelle zum Inhalt hatte. Zusatzlich wurden
Empfehlungen und Hinweise, u.a. zur regelmafigen Prifung der Hardware
in der Erhebungsstelle, gegeben. Zudem hatte das HSL eine Musterdienstan-
weisung, das Muster einer Datenschutz-Folgenabschatzung (DSFA) sowie
Beispiele fiir die erforderlichen Verzeichnisse der Verarbeitungstatigkeiten
(VVT) zur Verfiigung gestellt, welche die Erhebungsstellen verwenden sollten.
Die Dienstanweisungen, DSFA und VVT konnten im Rahmen der Priifungen
von allen Erhebungsstellen vorgelegt werden.

Die vom Statistikamt fur erforderlich gehaltenen technischen Mafinahmen zur
IT- und Informationssicherheit wurden von den Erhebungsstellen ebenfalls
weitgehend umgesetzt.

Eine umfassende technische Prifung der meisten Stellen konnte aus Ver-
fahrensgrinden allerdings nicht erfolgen.

Erhebungsstellenleitung und Personal

Nach §4 des Ausflihrungsgesetzes waren flir die Erhebungsstellen eine Lei-
tung und deren Stellvertretung zu bestellen. Diesem wichtigen gesetzlichen
Erfordernis war mit der férmlichen Zuweisung der Aufgabe und Bestellung
durch den Oberblirgermeister oder den Landrat in allen Erhebungsstellen ent-
sprochen worden. Hinsichtlich des Anforderungsprofils musste gewahrleistet
sein, dass die Leitungsfunktion, soweit diese von Mitarbeitern aus der Verwal-
tung wahrgenommen wurde, ,unkritischen” Verwaltungseinheiten angehorte.
Im Jahr 2011 hatte der Gesetzgeber ausdriicklich ausgeschlossen, dass aus
bestimmten Bereichen wie z.B. der Vollstreckung, den Baubehdrden, den
Meldeamtern und den Auslanderbehdrden Personal in der Erhebungsstelle
eingesetzt wird. Diese Vorgabe war im Ausfihrungsgesetz fiir den Zensus
2022 nicht mehr enthalten. Dennoch waren alle Stellen bemiiht, Personal
aus Bereichen der Verwaltung einzusetzen, die dem Anspruch aus dem Jahr
2011 Genlige leisteten. In wenigen Fallen wurde fur die Leitungsfunktion
externes Personal rekrutiert.

Fast ausnahmslos zeichneten sich die Erhebungsstellenleiter und deren
Vertreter durch kompetente Antworten aus. Auch die Vorlage der Unterlagen
wie z.B. die Bestellung als Leitung, die Dienstanweisung und andere Do-
kumente erfolgte bis auf wenige Ausnahmen vollstandig. Eine Vielzahl von
Leitungen, aber auch das teilweise zeitlich nur temporar eingestellte Personal
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in der Erhebungsstelle zeichneten sich durch hohen Einsatz und ein gutes
Wissen auch datenschutzrechtlicher Fragestellungen aus.

In einigen Fallen Ubernahm Erhebungsstellenpersonal, soweit es sich aus
der Verwaltung rekrutierte, temporar auch wieder Aufgaben ihres eigentli-
chen Aufgabenbereichs. Der Gesetzgeber hat dies nicht ausgeschlossen,
doch ob dies tatsachlich im Sinne des Trennungsgebotes von Zensus und
Verwaltung akzeptanzférdernd war, bleibt dahingestellt.

Erhebungsbeauftragte

Nach §20 des Zensusausflihrungsgesetzes konnten die Kommunen fir die
Durchfuhrung der Erhebung sog. Erhebungsbeauftragte (EB) rekrutieren.
Diese waren dann fur den Bereich der Haushaltsstichprobe tatig. Diese
umfasste zunachst die ,Existenzfeststellung®, also die Ermittlung der in
einem Haushalt lebenden Personen. In einem zweiten Schritt wurde eine
Teilmenge in eine erweiterte Befragung einbezogen. Die Antworten konnten
entweder online (der EB handigte dann die Zugangsdaten und Kennungen
zum Portal aus) oder schriftlich mit einem Fragebogen erfolgen, den man
vom Erhebungsbeauftragten bekam. Nach meinen Informationen, die ich
aus den Erhebungsstellen erhalten habe, gab es eine ,gute Onlinequote®.
Papier war dennoch gefragt, das dann beim Auftragsverarbeiter Rhenus
Docs to Data in Schwarzenbek in Schleswig-Holstein aufbereitet, das heif3t
digitalisiert wurde (s. ndher unten).

An die Erhebungsbeauftragten wurden im Vergleich zum Zensus 2011 keine
Vorgaben hinsichtlich des ausgetibten Berufs gemacht, soweit dieser in einem
Beschaftigungsverhaltnis stand. Nur sollte der EB nicht in seiner unmittelbaren
Wohnumgebung eingesetzt werden. Beschwerden Uber EB gingen bei mir
nur vereinzelt ein. Allerdings war in wenigen Fallen die Zuverlassigkeit des
EB nicht gewahrleistet (s. unten).

Besucher

Flachendeckend haben die Erhebungsstellen festgestellt, dass es kaum
zu Besucherverkehr gekommen ist. Nicht wenige Erhebungsstellen hatten
Uberhaupt keine Besucher zu vermelden, andere nur in einstelliger Zahl. Die
raumlichen und technischen Ressourcen blieben dort, wo man diese zur
Verfligung gestellt hatte, weitgehend ungenutzt. Manche Erhebungsstellen
verzichteten deshalb auf diesen Service. Soweit es dann doch einmal einen
Auskunftspflichtigen in die Erhebungsstelle bewegte, behalf man sich z.B.
beim Ausflillen des Fragebogens mit einer pragmatischen Verfahrensweise.
Auch diese Erkenntnis deutet auf eine verstarkte Online-Antwortquote hin.
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Insoweit wiederholen sich die Erfahrungen, die man bereits beim Zensus
2011 gemacht hat.

Hinzu mag kommen, dass das Interesse der Bevolkerung anderen Themen
galt. Ukraine-Krieg, Inflation, Energiekrise: Die Menschen sahen sich Proble-
men ausgesetzt, die den Zensus 2022 nicht zu einem relevanten 6ffentlichen
Ereignis werden liel3en.

IT und Informationssicherheit

Im Unterschied zum Zensus 2011 war die technische Ausgestaltung des
Zensus 2022 maldgeblich von einem zentralistischen Ansatz bestimmt. Das
Statistische Bundesamt und sein Auftragsverarbeiter ,ITZBund” waren fur
groBe Teile der technischen Abwicklung des Zensus 2022 zustandig. Die
Aufgabe der Lander reduzierte sich daher auf die Vorgaben fir die Einrichtung
und den technischen Betrieb der Erhebungsstellen. Die Umsetzung dieser
Vorgaben erfolgte dann durch die Stadte und Landkreise.

Im Zusammenhang mit der Einrichtung der Erhebungsstelle hatten die fur
den Betrieb Verantwortlichen die nachfolgenden, nicht abschlieRend darge-
stellten Anforderungen umzusetzen:

— Bestellung eines Informationssicherheitsbeauftragten,

— Zugriffskontrolle auf der Ebene der Betriebssysteme in Form einer Benut-
zerverwaltung und eines Rollen- und Berechtigungskonzepts,

— Abschottung der IT-Systeme von der Ubrigen Verwaltung,

— VerschlUsselung der Datenablage,

— keine Software auf den IT-Systemen, die fiir den Betrieb der Anwendun-
gen nicht erforderlich ist,

— Verwendung von aktuellen Virenscannern,

— Einrichtung eines Schnittstellenschutzes und

— Monitoring der relevanten IT-Systeme.

Nur vereinzelt Unzulédnglichkeiten bei der Umsetzung

Im Rahmen der Prifserie haben meine Mitarbeiter keine gravierenden
Umsetzungsdefizite festgestellt. Vereinzelt war auf Rechnern Software
installiert, die fir den Zensus nicht erforderlich war. In einem Fall war keine
Antiviren-Software auf dem EHU-PC (PC mit den Erhebungs-Unterstut-
zungsprogrammen fiir den Zensus) installiert. Auch gab es Erhebungsstellen,
die kein regelmaRiges Update des Virenscanners vorgenommen hatten. In
einer Erhebungsstelle war der Standort des Druckers fir den Quittungsaus-
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druck nicht bekannt, soweit ein Auskunftspflichtiger den Auskunfts-PC fur
seine Online-Eingaben in der Erhebungsstelle zu nutzen beabsichtigte und
am Ende eine Quittung fur die gemachte Eingabe erhalten sollte. In einem
anderen Fall waren drei Drucker fur die Erhebungsstelle freigeschaltet, von
deren Standort man nichts wusste.

Alle Mangel wurden auf Intervention meiner Mitarbeiter umgehend abgestellt.
Hinsichtlich der technischen Qualitat des Mangels verwundert es schon,
dass insbesondere z.B. der unzulangliche Virenschutz kein Einzelfall war,
sondern wiederholt festgestellt werden musste.

Zensus-Fragebogen auf Abwegen

Im Rahmen einer Grof3zahlung, auch wenn bei den Haushalten eine Stich-
probe durchgefuhrt wurde, kann es zwangslaufig zu Datenpannen kommen.
Ob dies den Verlust von Erhebungsbdégen betrifft oder die Nichtabgabe von
Unterlagen durch Erhebungsbeauftragte: Vor menschlichem Fehlverhalten
waren die Erhebungsstellen nicht gefeit. Um keinen falschen Eindruck zu
erwecken: Tausende von hessischen Erhebungsbeauftragten haben im
Sinn der amtlichen Statistik ihre Aufgaben vorbildlich erledigt. Insoweit
handelte es sich um bedauerliche Einzelfélle, wenn z.B. in Darmstadt eine
Erhebungsbeauftragte die ausgefiillten Fragebdgen in einem Wohnblock im
Hausgang vergald und die Unterlagen dann entwendet wurden. Oder wenn
in Frankfurt einige Erhebungsbeauftragte ihre Unterlagen nicht abgaben und
die Erhebungsstellenleitung juristische Schritte einleiten musste. In allen
meiner Behorde bekannten Fallen wurde durch die Verantwortlichen eine
ordnungsgemale Meldung uber die Verletzung des Schutzes personenbe-
zogener Daten nach Art. 33 DS-GVO abgegeben.

Beschwerden

Die Anzahl der Beschwerden (zum Zeitpunkt des Redaktionsschlusses etwa
70) hielt sich in Grenzen und war etwas geringer als 2011 (etwa 100). In eini-
gen Fallen wurde die RechtmaRigkeit des Zensus in Zweifel gestellt. In vielen
Fallen ging es um nicht zugestellte Unterlagen oder die Nichterreichbarkeit
der Hotline, die von einem externen Dienstleister betrieben wurde. Auch gab
es vereinzelt Probleme mit Erhebungsbeauftragten, die sich vermeintlich nicht
ausweisen konnten oder mit einer burschikosen Ansprache gegenuber den
Auskunftspflichtigen auftraten. Mehr als einmal mussten meine Mitarbeiter
telefonische Aufklarungsarbeit in Sachen Zensus vornehmen, eine Aufgabe,
die eigentlich der Telefon-Hotline zugeordnet war.
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In einer Reihe von Fallen konnte im direkten Kontakt mit den zusténdigen
Stellen des HSL Abhilfe geschaffen werden, insbesondere wenn es sich
um vermeintlich oder tatsachlich falsche Adressen der Auskunftspflichtigen
handelte.

Die gefiihrten Telefonate beliefen sich wie 2011 auf eine Zahl im dreistelli-
gen Bereich, reichte aber deutlich nicht an das Volumen von seinerzeit 700
Gesprachen heran.

Zusammenfassend ist festzustellen, dass massive Proteste gegen den Zensus,
was datenschutzrechtliche Fragestellungen anbelangt, ausgeblieben sind.
Ohne Zweifel kam es im Zusammenhang mit der Abwicklung des Zensus
in einzelnen Fallen zu Problemen. Nicht erfasste Bogen, zugestellte Erhe-
bungsunterlagen fur nicht vorhandene Immobilien im Rahmen der GWZ oder
aber unzuverlassige Erhebungsbeauftragte bei der Haushaltsbefragung: So
etwas gab es im Einzelfall. Dennoch handelt es sich hierbei im Vergleich zu
dem Gesamtvolumen von mehr als 2,4 Millionen Gebaude- und Wohnungs-
eigentimern, die angeschrieben, und knapp 850.000 Einwohnern, die im
Rahmen der Haushaltsbefragung kontaktiert wurden, um eine geringe Quote.

Mahnverfahren

Im Datenverarbeitungsprozess war vorgesehen, ein Mahnverfahren einzu-
leiten, soweit Gebaude- und Wohnungseigentiimer oder einzelne Haushalte
ihrer gesetzlich festgelegten Auskunftspflicht nicht nachkamen. Sowohl die
Vorgehensweise als auch die Anzahl derer, die in ein solches Verfahren
Uberfihrt wurden, war in den Erhebungsstellen unterschiedlich geregelt.
Bis Ende November 2022 konnten noch Eingaben in das zentrale Verfahren
des Bundes erfolgen. Insoweit war es ab dem Friihherbst geboten, sdumige
Auskunftgebende per Mahnverfahren doch noch zu animieren, ihre Daten an
die amtliche Statistik zu Gbermitteln. In vielen Fallen war die damit verbundene
Androhung eines Zwangsgeldes erfolgreich, so dass die personenbezogenen
Daten doch noch geliefert wurden. Allerdings beabsichtigten nicht wenige
Stellen, die Mahnverfahren oder gar ein angedrohtes Zwangs- oder BuRgeld
nicht durchzusetzen, weil der Grund hierfiir mit dem Ende der Eingaben und
der SchlieRung der Erhebungsstellen zum 31. Dezember 2022 entfallen war.

Auftragsverarbeitung

Gab es beim Zensus 2011 bei einigen Aufsichtsbehdrden fir den Daten-
schutz noch rechtliche Bedenken hinsichtlich der Beauftragung von externen
Dienstleistern, so war das im Jahr 2022 grundsatzlich kein Thema mehr. Im
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Ubrigen eréffnete die DS-GVO Freirdume, die u.a. mit einem Vertrag liber
eine Auftragsverarbeitung gem. Art. 28 Abs. 3 genutzt werden konnten.

Fir drei Bereiche wurden externe Unternehmen von der amtlichen Statistik
in Anspruch genommen:

— Telefon-Hotline,
— Versand von personalisierten Fragebdgen und
— Digitalisierung der Fragebdgen.

Telefon-Hotline

Nach den Erfahrungen aus dem Jahr 2011 war das Interesse der Statisti-
schen Amter groR, die Telefon-Hotline nicht selbst zu managen, sondern
hierfur einen externen Dienstleister einzuschalten. Die datenschutzrechtliche
Fragestellung lautete, in welchem Umfang auch Dienstleistungen erfolgen
konnten, die Uber eine telefonische Auskunft oder die Veranlassung des
Versandes von Erhebungsbdgen an Auskunftspflichtige hinausgingen. Das
betraf u.a. die Fallkonstellation, dass ein Auskunftspflichtiger seinen Bo-
gen direkt mit dem Hotline-Mitarbeiter ausfiillen wollte. Ich habe an dieser
Stelle deutlich gemacht, dass ich hierfir keine sich aus dem Zensusgesetz
ergebende Rechtsgrundlage erkenne und die statistische Geheimhaltung
der personenbezogenen Daten greift. Vielmehr war hier das HSL mit einem
Second-Level-Support gefordert, um die Daten aufzunehmen.

Mit dem Dienstleister tricontes360 GmbH, einem Contact-Center Spezialisten,
habe ich mich wiederholt zu datenschutzrechtlichen Aspekten hinsichtlich des
Auftragsverarbeitungsprozesses ausgetauscht und relevante Fragestellungen
zum Datenschutzkonzept fur den Zensus erortert.

Personalisierung und Versand der Erhebungsbégen der GWZ

Ebenfalls intensiv ausgetauscht haben meine Mitarbeiter sich mit dem Ricoh
Document Center in Brackenheim bei Heilbronn. Das Unternehmen hat die
Bdgen der GWZ sowie der Haushaltsbefragung gedruckt, die Bégen der GWZ
personalisiert (also mit Adressen versehen) und versendet. Dies erfolgte,
soweit ein Auskunftspflichtiger nicht das Online-Verfahren zur Beantwortung
gewahlt hatte, sondern die Zusendung eines Papier-Fragebogens wiinschte.
Unter anderem ging es in den Gesprachen um die Transportverschliisselung
der vom Statistikamt zu GbermitteInden Adressdaten sowie deren Loschung
nach dem Druck der Unterlagen. Eine Besprechung im Unternehmen sowie
die Prufung der Verarbeitungsprozesse erfolgte ebenfalls.
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Digitalisierung und Ubermittlung der Fragebdgen an das ITZBund

Die vom Auskunftspflichtigen ausgefillten Fragebdgen wurden an das
Unternehmen Rhenus Docs to Data weitergeitet. Der Auftragsverarbeiter
scannte die Bogen und Ubermittelte die Digitalisate an das ITZBund. Die
datenschutzrechtlichen Fragestellungen ergaben sich hinsichtlich der Ver-
arbeitung der Unterlagen nach dem Posteingang im Unternehmen selbst.
So waren die Eingangsdokumentation, also die Protokollierung tber den
Eingang der Bogen, deren Erfassung im Rahmen des Scanvorgangs, die
verschlisselte Ubermittiung sowie die erforderliche Mandantentrennung
wichtige Themen wiederholter Vorbesprechungen. Ebenso wie den anderen
externen Dienstleistern wurde Rhenus vorab ein Fragenkatalog ausgehandigt,
der zu beantworteten war. Zudem machte sich mein Mitarbeiter auf den Weg
nach Schleswig-Holstein, um vor Ort weitere Gesprache zu fliihren und die
Verarbeitungsprozesse zu kontrollieren.

SchlieBlich ging es auch um die Lagerung und im spateren Verlauf die Ver-
nichtung der Unterlagen beim Scan-Dienstleister. So wie 2011 gab es keine
Beanstandungen. Die Zensus-Unterlagen der Bundeslander wurden auf dem
videouberwachten Betriebsgelande in einer Halle getrennt von anderen dort
gelagerten Dokumenten aufbewahrt. Die Vernichtung der Bégen Gibernahm
ein Tochterunternehmen im Rahmen eines Unterauftrags. Die Dokumentation
dieses abschlieRenden Datenverarbeitungsprozesses war ebenfalls vorbild-
lich geregelt. Fir meinen Mitarbeiter gab es deshalb keinen Grund, einen
der in Schwarzenbek stattfindenden Verarbeitungsprozesse zu kritisieren.

Unzulanglichkeiten gab es hingegen wohl beim ITZBund. Die Ubermittlung
der Daten dorthin geriet zwischenzeitlich ins Stocken, weil der Prozess der
Quittierung des Eingangs der digitalisierten Fragebdgen nicht funktionierte.
Die Folge war ein zwischenzeitlicher Ubermittlungsstau, den das Unterneh-
men aber meisterte.

Zusammenarbeit mit dem Hessischen Statistischen Landesamt

Eine reibungslose Zusammenarbeit mit der zustandigen Fachaufsicht fir
Grolerhebungen wie den Zensus 2022 ist fir die Bewertung datenschutz-
rechtlicher Fragestellungen evident. Die Zusammenarbeit mit den zustandigen
Mitarbeitern des HSL war ebenso kooperativ wie vertrauensvoll. Insbesondere
hinsichtlich der Auftragsverarbeitung wurden meine Mitarbeiter stets aktuell
unterrichtet. Alle notwendigen Unterlagen wurden im Vorfeld zur Verfligung
gestellt. RegelmaRige Treffen im Vorfeld der Erhebung waren darauf aus-
gerichtet, datenschutzrechtliche Fragestellungen zu erkennen und hierfur
Lésungen zu finden. Dies ist keine Selbstverstandlichkeit, in Hessen aber
seit vielen Jahren etabliert.

140



Volkszahlung 2022

Zusammenarbeit mit den anderen Aufsichtsbehorden

Vom Bundesbeauftragten fir Datenschutz und Informationsfreiheit (BfDI)
war eine Ad-hoc-Arbeitsgruppe zum Zensus 2022 eingerichtet worden.
Diese Einrichtung hatte sich bereits 2011 bewahrt. Die Gruppe, bestehend
aus dem Bund und den Landern Hamburg, Sachsen-Anhalt und Hessen,
beschaftigte sich mit einzelnen statistik- und datenschutzrechtlichen Fra-
gestellungen, die sodann im zustandigen Arbeitskreis Statistik des Bundes
und der Lander weiterbehandelt wurden und zur Entscheidung gelangten.
Die Zusammenarbeit war dazu geeignet, knappe personelle Ressourcen
konzertiert einzusetzen und flr eine moglichst einheitliche Sprachregelung
der Aufsichtsbehdrden gegeniiber der amtlichen Statistik Sorge zu tragen.

Vorlaufiges Fazit

Fir ein riesiges Datenverarbeitungsprojekt wie den Zensus 2022 waren die
datenschutzrechtlichen Anforderungen grof3. Von den Stadten und Landkrei-
sen sind diese im Rahmen des Betriebs der Erhebungsstellen im Grolien
und Ganzen umgesetzt worden.

Wie nicht anders zu erwarten, kam es im Verlauf der einzelnen Phasen immer
wieder einmal zu Beschwerden oder Nachfragen, denen meine Mitarbeiter
nachgingen. Gravierende VerstoRe gab es keine. Unzulanglichkeiten entspran-
gen dem Fehlverhalten einzelner Mitarbeiter oder hatten organisatorische
Hintergriinde. Diese Einschatzung gilt sowohl fiir die Erhebungsstellenorga-
nisation, die Abwicklung der Gebaude- und Wohnungszahlung als auch fir
die Haushaltsbefragung. Die Beauftragung externer Dienstleister fiihrte zu
einer hdheren Komplexitat der Datenverarbeitungsprozesse und bedeutete
fur meine Mitarbeiter ein erhebliches Mehr an Aufwand. Dennoch gelang
es, die Abwicklung auch in diesem Bereich stetig zu begleiten und auch zu
kontrollieren.

Die Datenverarbeitung durch den Bund zu kontrollieren, also insbesondere
das ITZ-Bund, das als Auftragsverarbeiter fir das Statistische Bundesamt
tatig ist, lag hingegen in der Zustandigkeit des BfDI.

Zukiinftig ein registerbasiertes Verfahren

Die Zensusmethode wird weiterentwickelt. Bis 2031 will die amtliche Statistik
schrittweise auf ein rein registerbasiertes Verfahren (Registerzensus) um-
stellen, bei dem keine zusatzlichen Befragungen mehr nétig sind. Die Daten
sollen aus vorhandenen Quellen der Verwaltung oder Statistik weitgehend
automatisiert gewonnen werden. Leitgedanke ist das Once Only-Prinzip:
Bulrgerinnen und Biirger missen ihre Informationen nur noch einmal iber-
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mitteln und fUr belastbare Zensusergebnisse nicht mehr selbst Auskunft
geben. Dafur missen teilweise neue Register nach entsprechender Geset-
zesgrundlage aufgebaut werden. Fur die Gebdude- und Wohnungsangaben
im Registerzensus ist es zum Beispiel erforderlich, ein Gebaude- und Woh-
nungsregister (GWR) als Verwaltungsregister aufzubauen. Das GWR liefert
damit auch Informationen, die Politik, Verwaltung und Wissenschaft fur ihre
eigenen Aufgaben brauchen.

Auch bei diesem Projekt werden datenschutzrechtliche Fragestellungen zu
klaren sein. Um nur einige Beispiele zu nennen: Die Ubermittlung von per-
sonenbezogenen Daten an ein zentrales Register ist per se mit der Frage
verbunden, wer Zugriff auf die Datenbestande hat und die Aktualisierungen
vornimmt. Zudem ergeben sich Anforderungen hinsichtlich der Léschung
und Protokollierung. Die Aufsichtsbehorden fiir den Datenschutz werden
den Prozess fir einen Registerzensus ebenfalls eng begleiten.
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10. Beratung des Hessischen Landtags

Auf Bitte der Présidentin des Hessischen Landtags beriet ich die Land-
tagsverwaltung in der Aktualisierung des Leitfadens zum Datenschutz bei
der Angabe personenbezogener Daten in parlamentarischen Initiativen fiir
Abgeordnete des Hessischen Landtags.

Der Leitfaden soll Abgeordneten des Hessischen Landtags eine Arbeitshilfe
fur die Frage bieten, wie personenbezogene Daten — hier insbesondere Na-
men — zu behandeln sind, wenn sie in parlamentarischen Initiativen genannt
werden sollen und dadurch in 6ffentliche Materialien gelangen, die von je-
der Person einsehbar sind. Dieser Leitfaden sollte an das geédnderte neue
Datenschutzrecht und an die neue Datenschutzordnung des Hessischen
Landtags (DSO) angepasst werden.

Ausgangspunkt ist §9 Abs. 1 DSO, der zum Schutz des Rechts auf informa-
tionelle Selbstbestimmung natirlicher Personen den Grundsatz formuliert,
dass personenbezogene Daten in Landtagsdrucksachen nicht veroffentlicht
und in 6ffentlichen Sitzungen des Landtags nicht behandelt werden diirfen.
Von diesem Grundsatz sieht die DSO zur Wahrnehmung parlamentarischer
Aufgaben jedoch bestimmte Ausnahmen vor. Zum einen kann nach § 3 Abs. 1
Nr. 2 DSO eine einschlagige Einwilligung erlauben, personenbezogene
Daten zu nennen. Zum anderen sieht §9 Abs. 2 DSO auch ohne Einwilli-
gung Ausnahmen vor, wenn die Kontrollaufgabe des Landtags das Recht
auf informationelle Selbstbestimmung der betroffenen Person tiberwiegt. In
diesem Fall ist fir die Angabe personenbezogener Daten in parlamentari-
schen Initiativen eine Abwagung zwischen dem Recht auf informationelle
Selbstbestimmung der betroffenen Person und der Kontrollaufgabe des
Landtags vorzunehmen. Den Rahmen fiir diese Abwagung gibt §9 Abs. 2
S.2 Nr. 1 bis 3 sowie Abs. 3 und Abs. 4 DSO vor. Der Leitfaden gibt konkrete
Hinweise, wie diese abstrakten und wertausfillungsbedirftigen Ausnahmen
in typischen Fallen zu verstehen sind.

Insbesondere flr die Abwagung zwischen der Kontrollaufgabe des Landtags
und dem Recht auf informationelle Selbstbestimmung der betroffenen Person
gibt der Leitfaden Hinweise flr die Abgeordneten:

Mit vollem Namen kénnen nach §9 Abs. 2 S.2 Nr. 3 DSO Personen des
offentlichen Lebens genannt werden, sofern ihr 6ffentliches Wirken betroffen
ist. Eine Abwagung mit ihrem Recht auf informationelle Selbstbestimmung
ist in diesem Fall nicht erforderlich. Personen des 6ffentlichen Lebens sind
insbesondere politische Mandatstrager (z. B. Bundestags- und Landtagsab-
geordnete, Mitglieder des Kreistags, Stadtverordnete), Funktionstrager (z. B.
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Minister, Staatssekretére, Burgermeister) sowie Personen der Zeitgeschichte
(z.B. King Charles lll., Nobelpreistrager, Olympiasieger).

Sollten diese Voraussetzungen nicht vorliegen oder Zweifel bestehen, ist
nach §9 Abs. 2 S.2 Nr. 1 DSO grundsatzlich auf eine Namensnennung zu
verzichten. Wenn zur Behandlung des Sachverhalts personliche Merkmale
erforderlich sind, wird die Funktions-, Dienst- oder Berufsbezeichnung der
betreffenden Person verwandt und soweit notwendig wird der Nachname
abgekiirzt (z.B. Prasident B., Staatsanwalt A.).

Sollte gemalk §9 Abs. 2 S.2 Nr. 2 DSO eine Behandlung des Sachverhalts
nur unter Nennung des Namens und der Daten der Person mdglich sein und
wurden die Belange dieser Person durch eine 6ffentliche Erdrterung erheblich
beeintrachtigt, soll der Sachverhalt in einer nicht 6ffentlichen Sitzung eines
Ausschusses oder einer Arbeitsgruppe behandelt werden.

Nach §9 Abs. 4 DSO kdnnen Daten einer betroffenen Person selbst bei
einer erheblichen Beeintrachtigung ihrer Belange ausnahmsweise 6ffentlich
diskutiert werden, wenn es die parlamentarische Kontrolle erfordert. Dies
ist z. B. bei einem Abschlussbericht eines Untersuchungsausschusses oder
der parlamentarischen Debatte Uber diesen denkbar, bei denen es auf diese
konkrete Person entscheidend ankommt.

Die Entscheidung uber die Form der parlamentarischen Behandlung sowie
die Veroffentlichung von Namen in parlamentarischen Initiativen trifft in
umstrittenen Fallen die Prasidentin oder der Prasident.
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11. Beschaftigtendatenschutz

Die Bedingungen des Datenschutzes von Beschéftigten werden massiv durch
die Digitalisierung des Arbeitslebens, die Virtualisierung von Arbeitskontakten
und Arbeitsabldufen und die Verbreitung smarter Geréte als Arbeitsmittel
oder in der Arbeitsumgebung veréndert. Dies erméglicht, das Verhalten und
die Leistung von Beschéftigen leichter, tiefer und umfassender zu erfassen
(zu Kameratiberwachung Kap. 11.2). Spétestens durch diese ist eine umfas-
sende Regulierung des Beschéftigtendatenschutzes lberféllig (Kap. 11.1).
Auch im Vorfeld des Bewerbungs- oder Beschéftigungsverhéltnisses finden
Verarbeitungsvorgénge zu Daten potenziell Beschéftigter statt (Kap. 11.3).

111
Verdnderungen im Beschéftigtendatenschutz

Die voranschreitende Digitalisierung der Arbeitswelt veréndert die Bedingun-
gen des Personlichkeitsrechtsschutzes im Beschéftigungsverhéltnis. Durch
eine IT-unterstiitzte Organisation und Leistungserbringung der Arbeit fallen
immer mehr und immer prézisere personenbezogene Daten der Beschéftigten
an. Zeitgleich eréffnen etwa algorithmenbasierte Entscheidungsunterstiit-
zungssysteme (Kl) neue Mdéglichkeiten der Datenanalyse und damit leichtere,
tiefere und umfassendere Kontrollen der Beschéftigten. Es ist an der Zeit,
den Beschéftigtendatenschutz neu und umfassend zu regein.

2009 wurde vor dem Hintergrund der Datenskandale einer Reihe von Grof3un-
ternehmen erstmals eine eigenstandige Regelung zum Beschéaftigtendaten-
schutz geschaffen (§ 32 BDSG a.F.). Schon zum damaligen Zeitpunkt war sich
der Gesetzgeber dartiber bewusst, dass das Beschaftigtendatenschutzrecht
der Weiterentwicklung bedarf (BT-Drs. 16/13657, 20). Trotz Absichtserkla-
rungen in Koalitionsvertragen, Gesetzesinitiativen und der Moglichkeit der
Neuregulierung im Zusammenhang mit dem Inkrafttreten der DS-GVO 2018
— die Regelung zum Beschaftigtendatenschutz besteht als §26 BDSG bis
heute ohne wesentliche inhaltliche Anderungen weitgehend fort.

§26 BDSG

(1) Personenbezogene Daten von Beschéftigten diirfen fiir Zwecke des Beschéftigungs-
verhéltnisses verarbeitet werden, wenn dies fiir die Entscheidung (ber die Begriindung
eines Beschéftigungsverhéltnisses oder nach Begriindung des Beschéftigungsverhélt-
nisses flir dessen Durchfiihrung oder Beendigung oder zur Ausiibung oder Erfiillung der
sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder Dienstvereinbarung
(Kollektivvereinbarung) ergebenden Rechte und Pflichten der Interessenvertretung der
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Beschéftigten erforderlich ist. Zur Aufdeckung von Straftaten dlirfen personenbezogene
Daten von Beschéftigten nur dann verarbeitet werden, wenn zu dokumentierende tatséch-
liche Anhaltspunkte den Verdacht begriinden, dass die betroffene Person im Beschéfti-
gungsverhéltnis eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich
ist und das schutzwiirdige Interesse der oder des Beschéftigten an dem Ausschluss der
Verarbeitung nicht iiberwiegt, insbesondere Art und Ausmal3 im Hinblick auf den Anlass
nicht unverhéltnisméagig sind.

(2) Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der Grundlage
einer Einwilligung, so sind fiir die Beurteilung der Freiwilligkeit der Einwilligung insbeson-
dere die im Beschéftigungsverhéltnis bestehende Abhéngigkeit der beschéftigten Person
sowie die Umsténde, unter denen die Einwilligung erteilt worden ist, zu beriicksichtigen.
Freiwilligkeit kann insbesondere vorliegen, wenn fiir die beschéftigte Person ein rechtli-
cher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschéftigte Person
gleichgelagerte Interessen verfolgen. Die Einwilligung hat schriftlich oder elektronisch zu
erfolgen, soweit nicht wegen besonderer Umsténde eine andere Form angemessen ist.
Der Arbeitgeber hat die beschéftigte Person liber den Zweck der Datenverarbeitung und
Uber ihr Widerrufsrecht nach Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in Textform
aufzukléren.

(3) Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbeitung
besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9 Absatz 1 der
Verordnung (EU) 2016/679 fiir Zwecke des Beschéftigungsverhéltnisses zuléssig, wenn sie
zur Ausiibung von Rechten oder zur Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht,
dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein Grund
zu der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen Person an
dem Ausschluss der Verarbeitung (iberwiegt. Absatz 2 gilt auch fiir die Einwilligung in die
Verarbeitung besonderer Kategorien personenbezogener Daten; die Einwilligung muss sich
dabei ausdriicklich auf diese Daten beziehen. § 22 Absatz 2 gilt entsprechend.

(4) Die Verarbeitung personenbezogener Daten, einschlie8lich besonderer Kategorien
personenbezogener Daten von Beschéftigten flir Zwecke des Beschéftigungsverhéltnisses,
ist auf der Grundlage von Kollektivvereinbarungen zuldssig. Dabei haben die Verhandlungs-
partner Artikel 88 Absatz 2 der Verordnung (EU) 2016/679 zu beachten.

(5) Der Verantwortliche muss geeignete MalBnahmen ergreifen, um sicherzustellen, dass
insbesondere die in Artikel 5 der Verordnung (EU) 2016/679 dargelegten Grundsétze fiir
die Verarbeitung personenbezogener Daten eingehalten werden.

()

EuGH-Vorlage zu den Vorschriften des Beschaftigtendatenschutzes

Dies kdnnte sich mdglicherweise bald dndern, da die Frage der Unions-
rechtskonformitat der nahezu wortgleichen hessischen Vorschrift zum Be-
schaftigtendatenschutz, §23 HDSIG, dem EuGH in der Rechtssache C-34/21
aktuell zur Prifung vorliegt. Die Entscheidung des EuGH wird daher nicht
nur Auswirkungen auf § 23 HDSIG, sondern auch auf §26 BDSG haben.
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§23 HDSIG

(1) Personenbezogene Daten von Beschéftigten dlirfen fiir Zwecke des Beschéftigungsver-
héltnisses verarbeitet werden, wenn dies fiir die Entscheidung liber die Begriindung eines
Beschéftigungsverhéltnisses oder nach Begriindung des Beschéftigungsverhéltnisses fiir
dessen Durchfiihrung, Beendigung oder Abwicklung sowie zur Durchfiihrung innerdienstlicher
planerischer, organisatorischer, sozialer und personeller MaBnahmen erforderlich ist. Dies
gilt auch zur Ausiibung oder Erfiillung der sich aus einem Gesetz oder einem Tarifvertrag,
einer Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte
und Pflichten der Interessenvertretung der Beschéftigten. Zur Aufdeckung von Straftaten
dlirfen personenbezogene Daten von Beschéftigten nur dann verarbeitet werden, wenn zu
dokumentierende tatsdchliche Anhaltspunkte den Verdacht begriinden, dass die betroffe-
ne Person im Beschéftigungsverhéltnis eine Straftat begangen hat, die Verarbeitung zur
Aufdeckung erforderlich ist und das schutzwiirdige Interesse der oder des Beschéftigten
an dem Ausschluss der Verarbeitung nicht liberwiegt, insbesondere Art und Ausmal3 im
Hinblick auf den Anlass nicht unverhéltnisméagig sind.

(2) Erfolgt die Verarbeitung personenbezogener Daten von Beschéftigten auf der Grundlage
einer Einwilligung, so sind fiir die Beurteilung der Freiwilligkeit der Einwilligung insbeson-
dere die im Beschéftigungsverhéltnis bestehende Abhéngigkeit der beschéftigten Person
sowie die Umsténde, unter denen die Einwilligung erteilt worden ist, zu berticksichtigen.
Freiwilligkeit kann insbesondere vorliegen, wenn fiir die beschéftigte Person ein rechtlicher
oder wirtschaftlicher Vorteil erreicht wird oder Dienstherr oder Arbeitgeber und beschéftigte
Person gleichgelagerte Interessen verfolgen. Die Einwilligung bedarf der Schriftform, soweit
nicht wegen besonderer Umsténde eine andere Form angemessen ist. Der Dienstherr oder
Arbeitgeber hat die beschéftigte Person (iber den Zweck der Datenverarbeitung und (iber ihr
Widerrufsrecht nach Art. 7 Abs. 3 der Verordnung (EU) Nr. 2016/679 in Textform aufzukléren.

(3) Abweichend von Art. 9 Abs. 1 der Verordnung (EU) Nr. 2016/679 ist die Verarbeitung
besonderer Kategorien personenbezogener Daten im Sinne des Art. 9 Abs. 1 der Verord-
nung (EU) Nr. 2016/679 fiir Zwecke des Beschéftigungsverhéltnisses zuldssig, wenn sie
zur Ausiibung von Rechten oder zur Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht,
dem Recht der sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein Grund
zu der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen Person an
dem Ausschluss der Verarbeitung lberwiegt. Abs. 2 gilt auch fiir die Einwilligung in die
Verarbeitung besonderer Kategorien personenbezogener Daten; die Einwilligung muss sich
dabei ausdriicklich auf diese Daten beziehen. § 20 Abs. 2 gilt entsprechend.

(4) Die Verarbeitung personenbezogener Daten einschliel3lich besonderer Kategorien per-
sonenbezogener Daten von Beschéftigten fiir Zwecke des Beschéftigungsverhéltnisses ist
auf der Grundlage von Kollektivvereinbarungen zuldssig. Dabei haben die Verhandlungs-
partner Art. 88 Abs. 2 der Verordnung (EU) Nr. 2016/679 zu beachten.

(5) Der Verantwortliche muss geeignete MalBnahmen ergreifen, um sicherzustellen, dass
insbesondere die in Art. 5 der Verordnung (EU) Nr. 2016/679 dargelegten Grundsétze fiir
die Verarbeitung personenbezogener Daten eingehalten werden.

()
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Vorausgegangen war dem Vorlagebeschluss des VG Wiesbaden vom 21.
Dezember 2020 (23 K 1360/20.WI.PV, ZD 2021, 393) ein Rechtsstreit zwischen
dem Hauptpersonalrat der Lehrerinnen und Lehrer und dem Hessischen
Kultusministerium Uber die Frage, ob die Einfihrung eines Livestream-Unter-
richts durch Videokonferenzsysteme der Einwilligung der jeweiligen Lehrkraft
bedarf oder ob die hier erfolgende Datenverarbeitung durch §23 Abs. 1 S. 1
HDSIG gedeckt ist.

Das VG Wiesbaden aulerte in seinem Vorlagebeschluss zum einen Zweifel
daran, dass es sich bei §23 Abs. 1 Satz 1 HDSIG um eine spezifischere
Vorschrift im Sinne der Offnungsklausel des Art. 88 Abs. 1 und Abs. 2
DS-GVO handelt. Zum anderen hatte das Gericht Bedenken, ob die in §23
Abs. 5 HDSIG enthaltene Regelung, wonach der Verantwortliche geeignete
MalRnahmen ergreifen muss, um sicherzustellen, dass insbesondere die in
Art. 5 der DS-GVO dargelegten Grundséatze fiir die Verarbeitung personen-
bezogener Daten eingehalten werden, eine ausreichende Umsetzung des
Art. 88 Abs. 2 DS-GVO darstellt.

Art. 88 DS-GVO

(1) Die Mitgliedstaaten kénnen durch Rechtsvorschriften oder durch Kollektivvereinbarungen
spezifischere Vorschriften zur Gewéhrleistung des Schutzes der Rechte und Freiheiten hin-
sichtlich der Verarbeitung personenbezogener Beschéftigtendaten im Beschéftigungskontext,
insbesondere fiir Zwecke der Einstellung, der Erfiillung des Arbeitsvertrags einschlie3lich
der Erfiillung von durch Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten
Pflichten, des Managements, der Planung und der Organisation der Arbeit, der Gleichheit
und Diversitédt am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des Schutzes
des Eigentums der Arbeitgeber oder der Kunden sowie filir Zwecke der Inanspruchnahme
der mit der Beschéftigung zusammenhéngenden individuellen oder kollektiven Rechte und
Leistungen und fiir Zwecke der Beendigung des Beschéftigungsverhéltnisses vorsehen.

(2) Diese Vorschriften umfassen geeignete und besondere MalBnahmen zur Wahrung der
menschlichen Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen
Person, insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Ubermittlung
personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstétigkeit ausiiben, und die Uberwachungs-
systeme am Arbeitsplatz.

()

Die Entscheidung des EuGH steht zum Ende des Berichtszeitraums zwar
noch aus, sowohl die Europaische Kommission als auch der Generalanwalt
haben sich aber bereits der Auffassung des VG Wiesbaden angeschlossen
und zum Ausdruck gebracht, dass § 23 HDSIG nicht die Anforderungen der
Offnungsklausel des Art. 88 Abs. 1 DS-GVO erfiille, da es sich —im Verhalt-
nis zu den Regelungen der DS-GVO — nicht um spezifizierende nationale

148



Beschaftigtendatenschutz

Vorschriften handle und der Verweis in §23 Abs. 5 HDSIG und §26 Abs. 5
BDSG keine ausreichende Umsetzung ,besonderer MalRhahmen® im Sinn
des Art. 88 Abs. 2 DS-GVO sei (Schlussantrag des Generalanwalts vom 22.
September 2022 in der Rechtssache C-34/21, Rn. 58, 72, 75).

Neue Regelungen zum Beschéftigtendatenschutz

Zu begriflen ist daher, dass die Bundesregierung in ihnrem Koalitionsvertrag
bereits angeklindigt hat, ,Regelungen zum Beschaftigtendatenschutz zu
schaffen, um Rechtsklarheit fir Arbeitgeber sowie Beschaftigte zu erreichen
und die Personlichkeitsrechte effektiv zu schitzen® (Koalitionsvertrag zwi-
schen SPD, Biindnis90/Die Grinen und FDP, 20. Legislaturperiode, S.17).
Auch die DSK fordert schon seit einigen Jahren gesetzliche Standards flr
das Beschaftigungsverhaltnis (EntschlieBung der DSK vom 27. Marz 2014
,Beschaftigtendatenschutz jetzt!* und vom 29. April 2022 ,Die Zeit fir ein
Beschaftigtendatenschutzgesetz ist ,Jetzt“!“, https://www.datenschutzkon-
ferenz-online.de/entschliessungen.html).

Was mdgliche neue Regelungen zum Beschaftigtendatenschutz betrifft,
kommt es daher gelegen, dass bereits in der vergangenen Legislaturperio-
de durch das Bundesministerium fir Arbeit und Soziales (BMAS) mit dem
Beirat zum Beschéftigtendatenschutz eine Expertenkommission einberufen
worden war, um Handlungsempfehlungen zur Frage der Notwendigkeit eines
eigenstandigen Gesetzes zum Beschéftigtendatenschutz zu erarbeiten und
erste inhaltliche Vorschlage fur ein solches Gesetz zu prifen. Der Beirat
veroffentlichte seinen Bericht zum Beschaftigtendatenschutz im Januar 2022
(https://lwww.denkfabrik-bmas.de/schwerpunkte/beschaeftigtendatenschutz/
bericht-des-unabhaengigen-interdisziplinaeren-beirats-zum-beschaeftigten-
datenschutz).

Er kommt hierin zu dem Ergebnis, dass die generalklauselartige Regelung
des §26 BDSG vielfach keine treffsicheren Aussagen Uber die Zulassigkeit
konkreter Verarbeitungen im Beschéaftigungsverhaltnis ermogliche, sondern
dies der Einzelfallkasuistik der Gerichte Uberlasse, und fordert konkreti-
sierende Regelungen (Bericht des Beirats zum Beschaftigtendatenschutz
vom 17. Januar 2022, S.5, https://www.denkfabrik-bmas.de/schwerpunkte/
beschaeftigtendatenschutz/bericht-des-unabhaengigen-interdisziplinae-
ren-beirats-zum-beschaeftigtendatenschutz).

Auch nach Auffassung der DSK ist § 26 BDSG nicht hinreichend praktikabel,
normenklar und sachgerecht (Stellungnahme der DSK zur Evaluierung des
BDSG vom 2. Marz 2021, S. 8, https://www.datenschutzkonferenz-online.de/
stellungnahmen.html) und fiihrt daher sowohl auf Arbeitgeber- als auch auf
Arbeitnehmerseite zu Rechtsunsicherheiten (,Die Zeit fiir ein Beschaftigten-
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datenschutzgesetz ist , Jetzt“!“, 1 https://www.datenschutzkonferenz-online.
de/entschliessungen.html).

Erste Vorschlage zur inhaltlichen Ausgestaltung

Sowohl der Beirat zum Beschaftigtendatenschutz als auch die DSK geben
erste Hinweise flir mogliche Regelungskomplexe eines neuen Beschaftig-
tendatenschutzgesetzes und lassen dabei Parallelen erkennen, z.B. was
die Notwendigkeit der Prazisierung des Beschaftigtendatenschutzrechts, die
wesentlichen Leitgedanken der Ausgestaltung etwaiger Regelungen und die
zwingend materiell-rechtlich auszugestaltenden Regelungskomplexe betrifft.
Zudem hat der Deutsche Gewerkschaftsbund im Februar 2022 einen eigenen
Entwurf zum Beschaftigtendatenschutz vorgelegt (https://www.dgb.de/uber-
uns/dgb-heute/recht/++co++82a3178c-88c4-11ec-b434-001a4a160123).

Da mich im Bereich des Beschaftigtendatenschutzes eine Vielzahl von
Anfragen und Beschwerden erreicht, stehe ich bei einer etwaigen Neuregu-
lierung des Beschaftigtendatenschutzrechts in Hessen sehr gerne beratend
zur Verflgung.

1.2
Fahreriiberwachung durch Kameras

Permanente Leistungs- und Verhaltenskontrollen von Beschéftigten bergen
Potenzial fiir erhebliche datenschutzrechtliche Versté3e und sind regel-
mé&RBig rechtswidrig. Dies gilt auch fiir die Uberwachung von Fahrerinnen
und Fahrern einer Spedition durch Dashcams. Insbesondere das Filmen
der Fahrerinnen und Fahrer durch eine in die Fahrerkabine ausgerichtete
Kamera hat zu unterbleiben.

Beschwerden von Beschiftigten

Mich erreichten mehrere anonyme Beschwerden von Fahrerinnen und Fah-
rern einer Spedition. Die Beschaftigten gaben an, bei ihrer Tatigkeit durch
sogenannte ,Dashcams” Uberwacht zu werden. Hierbei handelt es sich
um Videokameras, die im oder am Fahrzeug angebracht sind und die das
Fahrgeschehen aufzeichnen. Die erstellten Aufnahmen werden etwa zur
Aufklarung von Verkehrsunfallhergdngen und als Beweismittel in Gerichts-
verfahren genutzt.

In ihren Beschwerden fiihrten die Beschaftigten aus, dass die Dashcams
Uber zwei Kamerawinkel verfligten, von denen einer das Verkehrsgesche-
hen auf der StralRe filmte (Aufldenbereich) und der andere Aufnahmen von
Beschaftigten in der Fahrerkabine anfertigte (Innenbereich).
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Die Beschwerden habe ich zum Anlass genommen, den Verantwortlichen
zu dem Verarbeitungsverfahren anzuhdren. Es stellte sich heraus, dass die
Angaben der Beschéaftigten zutreffend waren. Meine Untersuchungen erga-
ben, dass die gefertigten Aufzeichnungen anlasslos fir eine Dauer von 60
Stunden in einem geschlossenen System gespeichert wurden (sogenannter
Ringspeicher). Bei bestimmten Anlassen — wie z.B. plétzlichem Lenken,
starkem Bremsen, Ubersehen von Verkehrsschildern oder Ablenkungen der
Fahrerin oder des Fahrers von mehr als vier Sekunden — wurden aus den
Aufzeichnungen des Ringspeichers automatisiert Videoclips erstellt und in
eine Cloud hochgeladen. Ein bestimmter Personenkreis der Spedition hatte
sodann die Moglichkeit, die erstellten Videoclips zu sichten. Die Videoclips
wurden Uber einen Zeitraum von bis zu sechs Monaten in der Cloud-Instanz
gespeichert.

Zur Rechtfertigung des Datenverarbeitungsverfahrens sollten die Betroffenen
eine Einwilligung unterschreiben, hatten aber nicht die Mdglichkeit, diese
abzulehnen, sondern nur, diese zu ,widerrufen®. Die Erklarung lautete wie
folgt (Auszug):

»Ich bin damit einverstanden, dass die mit der im Dienstfahrzeug instal-
lierten DashCam anlassbezogenen Aufzeichnungen mit persénlichen
Daten meiner Person, im Rahmen der Verfolgung von Straftaten oder
Ordnungswidrigkeiten, unter Beachtung der Datenschutz-Grundverord-
nung (DS-GVO) des Bundes- und Hessisches Datenschutzgesetzes
(BDSG und HessDSG) an Berechtigte Dritte (diese wurden konkret
genannt) Ubermittelt werden.

Weiter bin ich darauf hingewiesen worden, dass die Nutzung meiner
Daten auf freiwilliger Basis erfolgt. Ferner, dass ich diese Einwilligung
jederzeit gemafl Art. 7 DS-GVO mit Wirkung auf die Zukunft wider-
rufen kann. Meine Widerrufserklarung richte ich an (Hier wurde die
E-Mail-Adresse des Datenschutzbeauftragten des Verantwortlichen
genannt). Hiermit erklére ich, dass ich in dieser Art der Vorgehensweise
aus freiem Willen einwillige.”

Zu dem Zeitpunkt, als den Beschaftigten die Einwilligungserklarung vorgelegt
wurde, waren die Kameras bereits eingebaut und in Betrieb genommen.

Neben der Einwilligung machte der Verantwortliche geltend, dass die Vi-
deoliberwachung des Verkehrsgeschehens einerseits als Gegenmalinah-
me hinsichtlich eigenverschuldeter Unfalle der Beschéaftigten erfolgte und
andererseits, um bei fremdverschuldeten Unfallen Beweise zu sammeln.
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Einwilligung?

Der Grundsatz der RechtmaRigkeit der Datenverarbeitung aus Art. 5 Abs. 1
Buchst. a DS-GVO in Verbindung mit Art. 6 DS-GVO verlangt fiir die Recht-
mafigkeit der Datenverarbeitung eine Rechtsgrundlage oder eine Einwilligung
der Betroffenen.

Fir den Bereich des Beschaftigtendatenschutzes sieht Art. 88 DS-GVO eine
Offnungsklausel vor, die es den Mitgliedsstaaten erméglicht, spezifische
Vorschriften fir den Bereich des Beschaftigtendatenschutzes zu erlassen.
Mit der Vorschrift des § 26 BDSG hat der Gesetzgeber von dieser Méglichkeit
Gebrauch gemacht. Grundsatzlich kann nach §26 Abs. 2 BDSG (s. Kap. 11.1)
auch im Beschaftigtenverhaltnis eine Einwilligung die Datenverarbeitung
legitimieren; dies allerdings nur unter sehr engen Voraussetzungen:

Die Datenverarbeitung im Rahmen der Kameralberwachung war nicht durch
eine den Anforderungen des §26 Abs. 2 BDSG entsprechende Einwilligung
gerechtfertigt. Denn bei der Beurteilung der Freiwilligkeit der Einwilligung
kommt dem Umstand der im Beschaftigungsverhaltnis bestehenden Ab-
hangigkeit (sog. Uber-Unterordnungsverhéltnis) besondere Bedeutung zu.

So muss flr eine freiwillige und somit wirksame Einwilligung immer ein
rechtmafiges Alternativverhalten (z.B. die Ablehnung des Datenverarbei-
tungsverfahrens) moglich sein, so dass die Betroffenen eine echte Wahl-
mdglichkeit haben. In dem zu beurteilenden Fall waren die Kameras bereits
in die Fahrzeuge eingebaut, bevor die Beschaftigten Gberhaupt Gelegenheit
hatten, in das Datenverarbeitungsverfahren ,einzuwilligen®. Die betroffenen
Fahrerinnen und Fahrer wurden somit von Beginn an vor vollendete Tatsa-
chen gestellt. Eine wirksame Einwilligung lag jedoch mangels Freiwilligkeit
der Einwilligung nicht vor.

Nach meiner Anhérung und dem Hinweis, dass die vorgelegte Einwilligungser-
klarung nicht den Anforderungen des §26 Abs. 2 BDSG entsprach, berief der
Verantwortliche sich nicht Ianger auf eine Einwilligung als Rechtsgrundlage,
sondern auf §26 Abs. 1 S.1 BDSG (s. Kap. 11.1).

Notwendigkeit fiir das Beschéaftigungsverhaltnis?

Die Uberwachung der Beschéftigten war allerdings auch nicht nach § 26 Abs. 1
S.1 BDSG rechtmallig. Gemal §26 Abs. 1 S.1 BDSG durfen personenbe-
zogene Daten von Beschéaftigten fir Zwecke des Beschéftigtenverhaltnisses
verarbeitet werden, wenn dies fur die Entscheidung tber die Begriindung
eines Beschaftigungsverhaltnisses oder nach Begriindung des Beschéaftig-
tenverhaltnisses fur dessen Durchfiihrung oder Beendigung erforderlich ist.
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Im Rahmen der Erforderlichkeitsprifung sind die Interessen des Arbeitgebers
und die schutzwirdigen Interessen der Beschaftigten abzuwagen und zu
einem Ausgleich zu bringen, der beiden Interessen moglichst weitgehend
gerecht wird (praktische Konkordanz).

Zu fordern ist hierfiir eine Prifung am Malistab des VerhaltnismaRigkeits-
grundsatzes, was wiederum voraussetzt, dass seitens des Verantwortlichen
ein legitimer Zweck verfolgt wird, das Verarbeitungsverfahren fir die Ver-
wirklichung dieses Zwecks geeignet ist und es sich um das mildeste aller
gleich effektiv zur Verfligung stehenden Mittel handelt. Darliber hinaus muss
es auch unter Abwagung der Umstande des Einzelfalles angemessen sein.

Eine offene Videouberwachung ist somit nach §26 Abs. 1 S.1 BDSG als
MafRnahme im Rahmen der Durchfiihrung des Beschaftigungsverhaltnisses
zulassig, wenn der mit der Datenverarbeitung verfolgte Zweck auf die Ein-
gehung, Durchflihrung oder Beendigung des Beschaftigungsverhaltnisses
gerichtet ist und den Anforderungen des Verhaltnismafigkeitsgrundsatzes
entspricht.

Soweit durch die Uberwachung des Fahrverhaltens der Beschéftigten selbst-
verschuldete Unfalle vermieden werden sollen, ist eine flachendeckend
eingebaute Videolberwachung nicht erforderlich. Selbst wenn angenommen
wird, dass die Videouberwachung insofern einen legitimen Zweck im Sinn
des §26 Abs. 1 S. 1 BDSG darstellt, und unterstellt wird, dass es sich hierbei
um eine geeignete Mallnahme handelt, kommen mindestens vergleichbar
effektive, mildere Mal3nahmen in Betracht, wie etwa die Durchflihrung re-
gelmaRiger Sensibilisierungs- oder Schulungsmafinahmen der betroffenen
Fahrerinnen und Fahrer.

Zu berucksichtigen ist weiterhin, dass der unterschiedslose Einbau in die
Fahrzeuge aller Beschaftigten auch unter Abwagung der Umsténde des Ein-
zelfalles unangemessen ist. Hier ware eine Unterscheidung hinsichtlich der
Unfallgeneigtheit der Beschaftigten in der Vergangenheit notwendig, so dass
gegebenenfalls lediglich den Fahrerinnen und Fahrern das Kamerasystem
fur den AuRenbereich in ihr Fahrzeug eingebaut wird, die bereits vermehrt
in selbstverschuldete Unfélle verwickelt waren.

Ein Filmen des Innenbereichs der Fahrerkabine — d.h. die Fertigung von
Aufnahmen der Beschaftigten — ist datenschutzrechtlich nicht zu rechtfer-
tigen und stellt einen erheblichen Verstol3 gegen die Bestimmungen des
Datenschutzrechts seitens des Verantwortlichen dar.

Bei der Videolberwachung des Innenbereichs der Fahrerkabine handelt es
sich um eine Leistungs- und Verhaltenskontrolle der Beschéaftigten, durch
die ein dauerhafter Uberwachungsdruck entsteht. Denn Betroffene miissen
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damit rechnen, dass jedes Verhalten Uberwacht werden kann (vgl. BAG:
Offene Videouberwachung — Beweisverwertungsverbot und Zulassigkeit
der Datenerhebung, NZA 2019, 1212). Gestik und Mimik, bewusste oder
unbewusste Gebarden, der Gesichtsausdruck bei der Arbeit oder der Kom-
munikation mit Vorgesetzten oder Kolleginnen und Kollegen unterliegen der
Madglichkeit dokumentierter Betrachtung, so dass ein Druck entsteht, sich
permanent moglichst unauffallig zu verhalten (vgl. BAG: Videoaufnahmen am
Arbeitsplatz — allgemeines Persdnlichkeitsrecht der Arbeithehmer — Grundsatz
der VerhaltnismaRigkeit, NZA 2004, 1278). Ein solch intensiver Eingriff in
das Persodnlichkeitsrecht in Form einer Vollkontrolle ist datenschutzrechtlich
unzulassig.

Speicherbegrenzung?

Die automatische Speicherung aller Aufzeichnungen fiir eine Dauer von 60
Stunden verstof3t zudem gegen den Grundsatz der Speicherbegrenzung
des Art. 5 Abs. 1 Buchst. e DS-GVO. Danach darf ein Personenbezug nur
so lange ermdglicht werden, wie es flr die Zwecke der Datenverarbeitung
erforderlich ist. Werden die Daten fur diesen Zweck nicht mehr bendétigt, ist
der Verantwortliche somit verpflichtet, diese unverzuiglich zu I6schen. Dies
ergibt sich, den Grundsatz der Speicherbegrenzung konkretisierend, aus
Art. 17 DS-GVO (s. Kurzpapier Nr. 11 der DSK zum Recht auf Léschung,
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_11.pdf).

Zwar ist hinsichtlich des Nachweises zum Ablauf eines Verkehrsunfalls zu
beachten, dass eine Videoaufnahme ein wirksames Mittel zur Aufklarung
eines Sachverhalts darstellt (vgl. Balzer/Nugel, Minikameras im Stral3en-
verkehr — Datenschutzrechtliche Grenzen und zivilprozessuale Verwert-
barkeit der Videoaufnahmen, NJW 2014, 1622). Allerdings wird gerade bei
fremdverschuldeten Unfallen das Fahrverhalten der Fahrerinnen und Fahrer
aufgezeichnet, ohne dass die Aufzeichnung in Zusammenhang mit einem
konkreten Fehlverhalten steht. Ein solcher Eingriff in das Personlichkeitsrecht,
der verdachtslos und ohne Veranlassung durch die Betroffenen entsteht, weist
eine hohe Intensitat auf (vgl. Balzer/Nugel, Minikameras im Straflenverkehr
— Datenschutzrechtliche Grenzen und zivilprozessuale Verwertbarkeit der
Videoaufnahmen, NJW 2014, 1622).

Eine permanente anlasslose Aufzeichnung des Verkehrsgeschehens ist
datenschutzwidrig (vgl. Positionspapier der DSK zur Unzulassigkeit von Vi-
deouberwachungen aus Fahrzeugen (sog. Dashcams) vom 28. Januar 2019,
https://www.datenschutzkonferenz-online.de/media/oh/20190128 oh_posi-
tionspapier_dashcam.pdf).
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Diese Eingriffsintensitat 1asst sich absenken, indem Ringspeicher verwendet
werden, die in festen periodischen Abstanden die gefertigten Videoaufnahmen
I6schen und nur solche Videoaufnahmen speichern, bei denen bestimmte
Voraussetzungen — wie beispielsweise das Ausldsen eines Erschitterungs-
sensors bei starkem Bremsen — gegeben sind.

Hinsichtlich der eingriffsmindernden Wirkung ist die Dauer der regelmaRigen
Aufzeichnung im Ringspeicher und die konkrete Auslésung der nachhaltigen
Speicherung in der Cloud-Instanz zu beachten (vgl. Starnecker, in: Gola/
Heckmann, DSGVO/BDSG, 3. Auflage 2022, BDSG §4 Rn. 47-51).

Weiter ist zu berlcksichtigen, dass sich das Interesse des Aufzeichnenden
bezlglich des Sammelns von Beweisen allein auf die Aufzeichnung des
unmittelbaren Unfallgeschehens beziehen kann (vgl. Giesen, Dashcam-Auf-
nahmen im Zivilprozess, NZV 2020, 70). Somit sind in der Regel lediglich
Aufnahmen unmittelbar vor, wahrend und kurz nach dem Unfallgeschehen
als erforderlich anzusehen (vgl. BGH, Dashcam-Aufnahmen als Beweismittel
im Unfallhaftpflichtprozess, NJW 2018, 2883).

Die von dem Verantwortlichen vorgenommene Aufzeichnung mit einem
Ringspeicher mit einer periodischen Aufzeichnung von 60 Stunden genlgte
diesen Anforderungen nicht und verstie daher auch gegen den Grundsatz
der Speicherbegrenzung des Art. 5 Abs. 1 Buchst. e, Art. 17 Abs. 1 Buchst. a
DS-GVO.

Dies gilt auch fiir die Speicherung der in die Cloud hochgeladenen Videoclips
fur eine Dauer von bis zu sechs Monaten. Werden Daten fir den Zweck der
Datenverarbeitung nicht mehr bendétigt, ist der Verantwortliche verpflichtet,
diese unverziiglich zu I6schen. Dies ist bei erstellten Videoaufzeichnungen
der Fall, wenn z.B. eine Beweissicherung nicht mehr notwendig ist. Ob
ein solches Ereignis vorlag, lasst sich grundséatzlich innerhalb von ein bis
zwei Arbeitstagen aufklaren. Auch hier empfiehlt sich die Orientierung an
der Speicherdauer von maximal 72 Stunden (vgl. DSK, Orientierungshilfe
Videouberwachung durch nicht-6ffentliche Stellen, S.22f., https://www.da-
tenschutzkonferenz-online.de/media/oh/20200903_oh_v%C3%BC_dsk.pdf).

Langere Speicherintervalle waren nur dann zulassig, wenn Straftaten oder
erhebliche Pflichtverletzungen erst bei aufwandigen Uberpriifungen entdeckt
werden kdénnen. In dem zu beurteilenden Fall war eine solche Situation nicht
gegeben.

Datenschutzrechtliche Reaktion
Die festgestellten VerstdRe erfordern das Ergreifen von Malnahmen nach

Art. 58 Abs. 2 DS-GVO Aufgrund der festgestellten Verstof3e waren neben
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einem BulRgeldverfahren Malinahmen nach Art. 58 Abs. 2 Buchst. f DS-GVO
in Form einer Untersagungsanordnung in Betracht gekommen. Nach meiner
Anhdrung und aufgrund meiner rechtlichen Ausfiihrungen setzt die Verant-
wortliche das System inzwischen nicht mehr ein. Daher wird das Justiziariat
meiner Behorde nun das Einleiten eines Buligeldverfahrens prifen.

1.3
Active Sourcing zur Gewinnung von Bewerberinnen und Bewerbern

Unter aktiver Personalbeschaffung (Active Sourcing) wird die gezielte Suche
von Arbeitgebern oder Personaldienstleistern nach geeigneten Kandidatinnen
oder Kandidaten im Internet sowie deren persénliche Ansprache verstan-
den. Beruflich orientierte Netzwerke, Webseiten, Bewerberdaten oder auch
Suchmaschinenanfragen — die Quellen zur Erhebung personenbezogener
Daten im Internet sind vielféltig. Active Sourcing kann zuldssig sein, wenn
die betroffene Person augenscheinlich ihre Daten &6ffentlich gemacht hat.

Zu Beginn des Berichtszeitraums wandte sich eine Beschwerdefihrerin mit
der Bitte um datenschutzrechtliche Prifung und Bewertung im Zusammen-
hang mit der Kontaktaufnahme eines Personaldienstleisters an mich. Das
Recruiting-Unternehmen war an die Betroffene per E-Mail mit sinngemaf
folgender Nachricht herangetreten:

~Sehr geehrte Dame, sehr geehrter Herr,

hiermit informieren wir Sie gemaf Art. 13 bzw. Art. 14 der Datenschutz-
grundverordnung (DSGVO), dass wir Ihre personenbezogenen Daten
in unsere Datenbank aufgenommen haben. Wir haben lhre Daten aus
sozialen Medien oder einer 6ffentlichen Datenbank erhalten.

Wir sind ein Personaldienstleister (...). Zu diesem Zweck unterhalten
wir eine Datenbank von potenziellen Kandidatinnen und Kandidaten,
die sténdig aktualisiert und erweitert wird, um Beschaftigte fur unsere
Kunden zu finden. lhre Daten werden innerhalb unserer Unterneh-
mensgruppe verarbeitet. Eine Weitergabe personenbezogener Daten
erfolgt nicht, es sei denn, es handelt sich um konkrete Projekte, Uber
die wir Sie im Vorfeld informieren. Die Rechtsgrundlage fir diese Ver-
arbeitung ist unser berechtigtes Interesse (Art. 6 Abs. (1) f) DSGVO)
an der Vermittlung an unsere Kunden.

Verantwortlicher im Sinne der DSGVO ist (...)
Kontakt zu unserem Datenschutzbeauftragten (...)
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Sie haben das Recht, der Verarbeitung zu widersprechen (Art. 21 DS-
GVO). lhre weiteren Rechte und detaillierte Informationen zu unserer
Datenverarbeitung finden Sie in der Datenschutzerklarung auf unserer
Website: www.(...).de/datenschutz.

Mit freundlichen Grif3en”

Die Betroffene war somit dartber informiert worden, dass ihre personenbe-
zogenen Daten zum Zwecke der Personalvermittlung in die Datenbank des
Unternehmens aufgenommen worden sind. Weiterhin enthielt die E-Mail-Nach-
richt des Personaldienstleisters die Kontaktdaten des Verantwortlichen sowie
des Datenschutzbeauftragten und die Betroffene wurde auf ihr Widerspruchs-
recht hingewiesen.

Aufgrund der Beschwerde der Betroffenen habe ich das verantwortliche
Personalvermittlungsunternehmen angehort. In meiner Anhérung habe ich
danach gefragt, woher die Daten der Betroffenen stammten und wie das
Unternehmen auf sie aufmerksam geworden war. Der Verantwortliche flhrte
auf meine Anhdrung hin umfangreich aus, erlduterte sein Tatigkeitsfeld und
den Prozess zur Erhebung und Speicherung potenzieller Kandidatinnen und
Kandidaten in der eigenen Datenbank. Bezuglich der Datenverarbeitungs-
vorgange rund um die Beschwerdefuhrerin erklarte der Personaldienstleis-
ter, dass er aufgrund einer konkreten Kundenvakanz nach den geforderten
Qualifikationen Uber die Suchmaschine von Google nach passenden Kan-
didatinnen und Kandidaten gesucht habe. Hierbei sei ein Treffer fir eine
von der Beschwerdefiihrerin mit beruflichem Kontext betriebene Webseite
erzielt worden. VVon dieser Webseite seien sodann die personenbezogenen
Daten der Betroffenen erhoben und in der Datenbank des Personalvermittlers
gespeichert worden.

Art. 5 Abs. 1 Buchst. a bis f DS-GVO enthélt die Grundsatze fur die Verar-
beitung personenbezogener Daten und stellt in Abs. 2 klar, dass der Ver-
antwortliche fir deren Einhaltung verantwortlich ist (,Rechenschaftspflicht®).
Nach Art. 5 Abs. 1 Buchst. a DS-GVO missen personenbezogene Daten
auf rechtmaRige Weise, nach Treu und Glauben und in einer fir die betrof-
fene Person nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit,
Verarbeitung nach Treu und Glauben, Transparenz*). Mit Blick auf den durch
meine Behorde zu beurteilenden Sachverhalt war vor diesem Hintergrund
zum einen zu prifen, ob die Datenverarbeitungen durch den Personalver-
mittler auf eine Rechtsgrundlage gestiitzt werden kénnen, und zum anderen,
ob die Informationspflichten des Art. 14 DS-GVO beachtet wurden und das
Vorgehen des Verantwortlichen somit ausreichend transparent war.
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Rechtsgrundlage fiir die Verarbeitung der personenbezogenen
Daten

Bezlglich der Rechtsgrundlage fir die Verarbeitung der personenbezoge-
nen Daten der Betroffenen scheint es nahezuliegen, die Vorschrift des §26
Abs. 1 S.1 BDSG (s. Kap. 11.1) heranzuziehen. Hiernach dirfen personen-
bezogene Daten in der Bewerbungsphase verarbeitet werden, wenn dies
fur die Entscheidung Uber die Begriindung eines Beschaftigungsverhalt-
nisses erforderlich ist. Beim Active Sourcing ist jedoch zu beachten, dass
die angesprochene Person an keinem Bewerbungsverfahren teilnimmt und
daher noch keine Bewerberin oder Bewerber ist. Es handelt sich beim Active
Sourcing vielmehr um ein dem Bewerbungsverfahren zeitlich vorgelagertes
Verfahren. Der Anwendungsbereich des §26 Abs. 1 S.1 BDSG ist daher
weder in personlicher noch in sachlicher Hinsicht eréffnet.

Hinsichtlich der RechtmaRigkeit der Verarbeitung war somit zu prifen, ob eine
derin Art. 6 Abs. 1 UAbs. 1 Buchst. a bis f DS-GVO genannten Bedingungen
Anwendung findet. Meine Prifung ergab, dass als Rechtsgrundlage fiir die
Verarbeitung der personenbezogenen Daten der Beschwerdefihrerin das
Uberwiegende berechtigte Interesse des Verantwortlichen an der Erbringung
seiner Personalvermittlungsdienstleistung, mithin Art. 6 Abs. 1 UAbs. 1
Buchst. f DS-GVO, in Betracht kommt.

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtméfig, wenn mindestens eine der nachstehenden Bedin-

gungen erfiillt ist:

(6)

f) Die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und

Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iiberwiegen (...).

Nach Erwagungsgrund 47 DS-GVO kann die Rechtmafigkeit der Verarbei-
tung durch die berechtigten Interessen eines Verantwortlichen, zu denen
auch ein wirtschaftliches Interesse zahlt, begrindet sein. Die vernlnftigen
Erwartungen der betroffenen Person sind zu bertcksichtigen. Dabei ist zu
prufen, ob eine betroffene Person zum Zeitpunkt der Erhebung der perso-
nenbezogenen Daten und angesichts der Umstéande, unter denen sie erfolgt,
verninftigerweise absehen kann, dass moglicherweise eine Verarbeitung fur
diesen Zweck erfolgen wird.
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Ausgangspunkt jeder Interessenabwagung im Rahmen des Art. 6 Abs. 1
UAbs. 1 Buchst. f DS-GVO sind einerseits das Personlichkeitsrecht der Be-
troffenen sowie die Auswirkungen, die eine Verarbeitung der betreffenden
Daten fur diesen mit sich bringt, und andererseits die Interessen des Ver-
antwortlichen (vgl. BGH Urt. vom 23. Juni 2009 - VI ZR 196/08, NJW 2009,
2888). Bei der Interessenabwagung war insbesondere zu bertcksichtigen,
dass die Betroffene ihre personenbezogenen Daten auf einer von ihr betriebe-
nen beruflich orientierten Webseite 6ffentlich zuganglich gemacht hatte. Sie
hatte damit ihren Schutzanspruch durch eigenes Tun selbst eingeschrankt.

Offentlich gemacht sind Daten, soweit diese dem Zugriff einer unbestimmten
Anzahl von Personen ohne wesentliche Zulassungsschranke offenstehen
(Schulz in Gola/Heckmann, DS-GVO, 3. Aufl. 2022, Art. 9 Rn. 33). Offentlich
gemachte Daten finden sich beispielsweise in frei zuganglich gemachten
Bereichen des Internets, auf der eigenen Webseite oder in Meinungsforen.
Entscheidend ist, dass die Daten uneingeschrankt frei zuganglich sind und
nicht nur innerhalb einer geschlossenen Gruppe zuganglich gemacht wurden.

Selbst wenn die gespeicherten Daten besondere Kategorien personenbe-
zogener Daten (z. B. zur ethnischen Herkunft, zu politischen Meinungen, zu
weltanschaulichen Uberzeugungen oder zur Gewerkschaftszugehérigkeit)
enthielten, ware das Verbot nach Art. 9 Abs. 1 DS-GVO, solche Daten zu
verarbeiten, nach Art. 9 Abs. 2 Buchst. e DS-GVO aufgehoben, wenn es sich
um die Verarbeitung 6ffentlich gemachter personenbezogener Daten handelt.

Art. 9 DS-GVO

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten
(...) einer nattirlichen Person ist untersagt.

(2) Abs. 1 gilt nicht in folgenden Féllen:
(--)

e) Die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person
offensichtlich éffentlich gemacht hat.

Eine mit Art. 9 Abs. 2 Buchst. e DS-GVO vergleichbare Vorschrift enthalt
Art. 6 DS-GVO zwar nicht. Wenn aber Art. 9 Abs. 2 Buchst. e DS-GVO eine
Ausnahme des Verarbeitungsverbotes fir die besonders schutzbedurftigen
Datenkategorien des Art. 9 Abs. 1 DS-GVO vorsieht, muss dies erst recht fir
personenbezogene Daten gelten, die unter den Voraussetzungen des Art. 6
DS-GVO verarbeitet werden kénnen. Der Personaldienstleister konnte die
Verarbeitung der personenbezogenen Daten der Betroffenen daher auf Art. 6
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Abs. 1 UAbs. 1 Buchst. f DS-GVO, eventuell in Verbindung mit Art. 9 Abs. 2
Buchst. e DS-GVO, stiitzen. Wer eine eigene, beruflich orientierte Websei-
te betreibt, muss damit rechnen, dass die bereitgestellten Daten auch von
potenziell interessierten Arbeitgebern oder Personalvermittlern fir Zwecke
einer maglichen Stellenbesetzung oder Personalvermittlungsdienstleistung
genutzt werden.

Einhaltung der Informationspflichten nach Art. 14 DS-GVO

Auch ein erheblicher Verstold gegen den in Art. 5 Abs. 1 Buchst. a DS-GVO
enthaltenen Grundsatz der Transparenz, der u.a. durch die Informationspflicht
des Art. 14 DS-GVO konkretisiert wird, war nicht gegeben. Art. 14 DS-GVO
verpflichtet Verantwortliche, die betroffene Person zu informieren, wenn die
personenbezogenen Daten nicht bei der betroffenen Person erhoben wurden.
Dies ist beim Active Sourcing der Fall, da die personenbezogenen Daten —
wie im hier zugrundeliegenden Fall — nicht bei der betroffenen Person selbst,
sondern aus einer anderen Quelle erhoben werden.

Art. 14 DS-GVO umfasst u. a. die Pflicht zur Information Uber die gespeicher-
ten personenbezogenen Daten, die Rechtsgrundlage der Verarbeitung, die
Kontaktdaten des Datenschutzbeauftragten, die Zwecke der Datenverarbei-
tung, die Dauer der Speicherung, eine Aufzahlung der Betroffenenrechte,
das Bestehen eines Beschwerderechts sowie die Quelle, aus der die Daten
stammen. Im hier zu prifenden Fall wurden die Informationspflichten weitge-
hend beachtet. Es fehlte eine Information zur genauen Herkunft der Daten.
Die Datenquelle wurde auf meine Nachfrage hin beauskunftet.

Zusammenfassung und weitere Hinweise fiir die Praxis

Der Fall zeigt, dass Active Sourcing in Ubereinstimmung mit den Bestimmun-
gen des Datenschutzes erfolgen kann. Als Rechtsgrundlage fir Datenverar-
beitungen kommt insbesondere Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO in
Betracht; die Vorschriften zum Beschaftigtendatenschutz finden hingegen
keine Anwendung.

Sofern Verantwortliche die Datenverarbeitung auf Art. 6 Abs. 1 UAbs. 1
Buchst. f DS-GVO stltzen, ist zwingend eine Interessenabwagung durchzu-
fuhren. Hierbei durfte vor allem relevant sein, ob potentielle Kandidatinnen
und Kandidaten ihre personenbezogenen Daten zu beruflichen Zwecken
allgemein zuganglich gemacht haben. Die Erwagungen greifen auch fur
berufsorientierte Netzwerke, sofern die betroffenen Nutzerinnen und Nutzer
nicht von der Mdglichkeit von Privatsphare-Einstellungen Gebrauch machen,
so dass ihre personenbezogenen Daten allgemein zuganglich sind (Gopfert/
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DuRmann, Recruiting und Headhunting in der digitalen Arbeitswelt — Her-
ausforderungen in der arbeitsrechtlichen Praxis, NZA-Beilage 2016, 41, 43).
Wurde der Datenzugriff hingegen auf Kontakte beschrankt, mit denen die
betroffene Person ,vernetzt® ist, kann die Interessenabwagung nur dann zu
Gunsten des Verantwortlichen erfolgen, wenn dieser sich bereits bei der
»Kontaktanfrage® als Recruiter oder Personalvermittler ausgibt und auf die
potenzielle Datenverarbeitung hinweist. Andernfalls ist die Datenverarbeitung
auch bei berufsbezogenen sozialen Netzwerken unzulassig, da die Daten
nicht ,allgemein® zuganglich sind (Auszug aus ArbR Aktuell 2017, 185). Die
Verarbeitung von personenbezogenen Daten, die auf einer Webseite oder in
einem sozialen Netzwerk zur sozialen Kommunikation veréffentlicht wurden
und privaten Charakter haben, stellt hingegen eine Verletzung des Person-
lichkeitsrechts dar (vgl. Gola, Das Internet als Quelle der Bewerberdaten,
NZA 2019, 654).

Bei Aufnahme der personenbezogenen Daten eines moglichen Bewer-
bers oder einer Bewerberin in die Datenbank eines Personaldienstleisters
treffen diesen die oben beschriebenen Informationspflichten gem. Art. 14
DS-GVO. Ein besonderer Stellenwert kommt hierbei dem Hinweis auf das
Widerspruchsrecht (Abs. 2 Buchst. c) und der Nennung der Quelle (Abs. 2
Buchst. f) zu. Ist die Nennung der konkreten Quelle nicht mdglich, was bei
standardisierten Datenschutzinformationen die Regel sein dirfte, muss
zumindest auf Nachfrage des Betroffenen die konkrete Erhebungsquelle
benannt werden kdnnen. Verantwortliche muissen daher entsprechende
Vorkehrungen treffen (s. insgesamt zu den Transparenzpflichten auch die
Leitlinien fur Transparenz gemaf der Verordnung 2016/679, WP 260 rev. 01
der Artikel 29-Datenschutzgruppe).

Das Widerspruchsrecht, auf welches gem. Art. 14 Abs. 2 Buchst. ¢ DS-GVO
bei Aufnahme in die Datenbank hinzuweisen ist, regelt Art. 21 DS-GVO.
Das Recht auf Widerspruch gegen eine Datenverarbeitung zum Zweck
der Personalvermittiung kann jederzeit ausgelbt werden, wobei an die in
Abs. 1 geforderte Begriindung keine besonderen Anforderungen zu stellen
sind. Vielmehr ist der Widerspruch in einer Gesamtschau mit Art. 6 Abs. 1
UAbs. 1 Buchst. f DS-GVO zu betrachten. AuRert eine betroffene Person
ein entgegenstehendes Interesse, kann der beabsichtigte Zweck der Perso-
nalvermittlung nicht mehr erreicht werden.
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12. Internet, Werbung

Die Bedeutung des Internets fiir das gesellschaftliche Zusammenleben, fiir
die wirtschaftliche Betétigung und die Erflillung von Verwaltungsaufgaben
wird immer wichtiger. Dies gilt nicht nur fiir die virtuelle Welt, die durch das
Internet entstanden ist, sondern durch das Internet der Dinge auch fiir die
kérperliche Welt. Grundsétzlich kann jede Tétigkeit in beiden Welten digital
erfasst und ausgewertet werden. Dies erhéht die Bedeutung des Datenschut-
zes zunehmend. Sehr viele Anbieter von Seiten im WWW erfassen Nutzer-
daten und erstellen daraus Nutzerprofile (Kap. 12.1). In noch viel stérkerem
Mald erfolgt dies durch Anbieter digitaler Plattformen wie z.B. Facebook
(Kap. 12.2). Die Profildaten werden fiir Werbung im Web, aber auch fiir Wer-
bung durch E-Mail genutzt (Kap. 12.3 bis 12.5). Eine Form des Internets der
Dinge sind Sprachassistenten, die besondere Risiken verursachen, wenn sie
in Geschéftsrdumen genutzt werden (Kap. 12.6). Viele Gewerbetreibende im
Internet erméglichen oder fordern gar die Einrichtung von Online-Accounts,
Uber die sie die Geschéaftsbeziehungen abwickeln wollen. Hierdurch entste-
hen ebenfalls oft unnétige Datenschutzrisiken (Kap. 12.7). Der Betrieb jeder
Web-Seite fiihrt zur Verarbeitung personenbezogener Daten. Nicht jedem
Betreiber ist aber klar, dass dies fiir ihn mit Informationspflichten verbunden
ist (Kap. 12.8).

121
Und taglich griiRt das Nutzerprofil — Datenschutz bei Onlinediensten

Bei vielen Menschen ist der Begriff Datenschutz eng verkniipft mit der Nutzung
von Internet- und Telemediendiensten wie z. B. Webseiten, Onlineportalen,
Apps oder auch Smart Devices. Entsprechend viele Beschwerden erreichen
mich dazu. Die Anbieter solcher Dienste verarbeiten personenbezogene
Daten der Nutzer in verschiedenen Konstellationen, besonders héaufig geht
es dabei um die Erstellung von Nutzerprofilen und die dazu meist erforder-
lichen Cookies.

Die tagtagliche Nutzung von Internetdiensten geht langst tber das ,klassische*
Surfen auf Webseiten hinaus. Alle mit dem Internet verbundenen Gerate
wie z.B. Smartphones, Smart-TV oder auch intelligente Haushaltsgerate
wie z.B. ans WLAN angebundene Heizungsthermostate basieren auf sog.
Telemediendiensten. Dass bei der Nutzung solcher Dienste Daten erhoben
und verarbeitet werden, die fir die Erbringung des jeweiligen Dienstes erfor-
derlich sind, ist fir die Nutzer in aller Regel erkenn- und nachvollziehbar. Wer
mit einer App die glinstigste Reiseverbindung herausfinden méchte, muss
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dazu Angaben Uber Start und Ziel, Reisezeit und ggf. fir die Preisbildung
relevante Faktoren wie das eigene Alter machen.

Daruber hinaus werden von fast allen solchen Diensten aber auch im Hin-
tergrund Daten erhoben, die nicht flir den eigentlichen Zweck des jeweiligen
Dienstes bendtigt werden und deren Verarbeitung fiir die Nutzer meist nur
schwer erkennbar ist. So erheben viele Diensteanbieter Analysedaten, um
herauszufinden, wie genau die Nutzer ihre Dienste verwenden. Anhand
dieser Daten kdnnen sie ihre Dienste gezielt an die Winsche der Nutzer
und an ihre eigenen Geschaftsinteressen anpassen und beispielsweise
Informationen oder Funktionen, die Nutzer besonders haufig suchen oder
verwenden, identifizieren und innerhalb einer App prominenter platzieren.
Besonders relevant ist vor allem das Sammeln von Daten zur Erstellung von
Nutzerprofilen, um auf die personlichen Interessen des jeweiligen Nutzers
zugeschnittene Werbung platzieren zu kdnnen. Personalisierte Werbung ist
im Internet allgegenwartig, da damit grofRere Gewinne erzielt werden als mit
nicht personalisierten Anzeigen und sich ein erheblicher Teil der Internet-
dienste ganz oder teilweise Uber dieses Geschaftsmodell finanziert.

In aller Regel erheben die Anbieter von Webseiten, Apps oder sonstigen
Internetdiensten Nutzerdaten zu diesen Zwecken nicht selbst, sondern be-
dienen sich dazu spezialisierter Dienstleister, deren Instrumente zur Daten-
erhebung sie technisch integrieren. Zudem werden haufig auch Tools oder
Inhalte von Drittanbietern in die Dienste eingebaut, die vordergriindig einen
Mehrwert fir die Nutzer bieten, im Hintergrund oft aber auch der Erhebung
von Daten dienen (z. B. Einbindung von Web-Fonts oder Inhalten aus Social
Media- oder Video-Plattformen).

Da schon der Aufruf eines Internetdienstes und alle damit verbundenen
Datenverarbeitungen aus technischen Grinden eindeutige Identifikatoren
wie z.B. die IP-Adresse des Nutzers erfordern, kdnnen die erhobenen Da-
ten immer auch (zumindest potenziell) auf einzelne Personen zuriickgefuhrt
werden. Daher sind diese Dienste immer auch datenschutzrechtlich relevant.

Beschwerden, die bei meiner Behérde zu Onlinediensten eingereicht werden,
betreffen am haufigsten die Verarbeitung von Nutzerdaten mittels Cookies.
Cookies sind auf dem Endgerat des Nutzers gespeicherte Dateien, die in
vielen Fallen bendtigt werden, um Nutzungsdaten zu sammeln. Auch wenn
mittlerweile verschiedene weitere Techniken zu &hnlichen Zwecken ver-
wendet werden und maRgebliche Anbieter wie Google oder Apple an der
Ersetzung von Cookies arbeiten, stellen sie noch ein wesentliches Element
bei der Verarbeitung von Nutzerdaten im Internet dar und werden von vie-
len Nutzern auch so wahrgenommen. Im Berichtszeitraum erreichten mich
daher Dutzende Beschwerden, die sich gegen den Einsatz von Cookies
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generell oder gegen die Gestaltung und die Funktion der allgegenwartigen
Cookie-Banner richteten.

Mit § 25 des Telekommunikation-Telemedien-Datenschutz-Gesetzes (TTDSG)
wurde Ende des Jahres 2021 eine neue gesetzliche Regelung zum Umgang mit
Cookies und vergleichbaren Technologien geschaffen, mit deren Umsetzung
ich im Berichtszeitraum erstmalig befasst war. Danach erfordert der Einsatz
von Cookies in aller Regel eine ausdrtickliche Einwilligung der Nutzer, die
zumeist beim ersten Aufruf einer Website mit einem Cookie-Banner einge-
holt wird. Um den Anbietern von Telemedien Hilfestellungen und Hinweise
insbesondere zum rechtmafigen Einsatz von Cookies zu geben, hat die
Datenschutzkonferenz ihre ,Orientierungshilfe der Aufsichtsbehdrden fir
Anbieter:innen von Telemedien® (https://www.datenschutzkonferenz-online.
de/media/oh/20221130_OH_Telemedien_2021 Version_1_1.pdf) umfassend
Uberarbeitet und an die neue Rechtslage angepasst.

Leider setzen viele Anbieter von Telemedien die Anforderungen aus §25
TTDSG sowie die datenschutzrechtlichen Anforderungen an die Verarbeitung
von Nutzerdaten bisher nur unzureichend um. Entsprechend thematisierten
viele Beschwerden fehlende, unzureichende, unverstandliche oder technisch
nicht korrekt arbeitende Cookie-Banner. Immerhin konnte diesen Beschwerden
haufig dadurch abgeholfen werden, dass die Anbieter auf ihre Versdumnisse
aufmerksam gemacht wurden und diese daraufhin abgestellt haben.

Unter den haufig in Internetdiensten eingebundenen Tools und Plugins von
Drittanbietern stach im Berichtszeitraum besonders der Dienst ,Google Fonts*
hervor. Hierbei handelt es sich um verschiedene Schriftarten, die Google unter
einer freien Lizenz zur Verfiigung stellt. Nicht selten sind diese Schriftarten
bereits in Baukasten fur Website-Gestaltungen voreingestellt und somit weit
verbreitet. Soweit Google Fonts online eingebunden werden, 1adt der Brow-
ser der Nutzer beim Aufruf der Website diese Schriftarten und nimmt dazu
Kontakt mit den Servern von Google auf. Dabei werden personenbezogene
Daten der Nutzer an Google Ubermittelt, so dass hierzu eine Rechtsgrundlage
erforderlich ist. Falls daneben eine Ubermittlung personenbezogener Daten
in die USA stattfindet, sind zusatzlich auch die fur Drittlandtbermittlungen
geltenden Anforderungen zu erfullen, einschlie3lich der Anforderungen aus
dem Urteil des EuGH in der Rechtssache ,Schrems II“ (Urteil vom 16. Juli
2020, C-311/18). Daher empfiehlt es sich, die Schriftarten lokal auf dem
eigenen Webserver bereitzustellen. Dies gilt im Ubrigen fir alle Anbieter
von Webfonts.

Im Berichtszeitraum erreichten mich zahlreiche Beratungsanfragen von
Websitebetreibern, die Abmahnschreiben erhielten, in denen unter anderem
Schadensersatz wegen des Einsatzes von Google Fonts gefordert wurde.
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Rechtlich basierten die Abmahnungen auf einem Urteil des Landgerichts
Munchen. Dieses hatte den Betreiber einer Website unter anderem zu Scha-
densersatz in Hohe von 100 Euro wegen des Einsatzes von Google Fonts
verurteilt (LG Minchen | vom 20. Januar 2022 — 3 O 17493/20). Zwar konnte
ich mangels Zustandigkeit in zivilrechtlichen Streitigkeiten keine individuellen
Beratungen durchfuhren. Die betroffenen Websitebetreiber habe ich jedoch —
auch Uber einen Artikel auf meiner Homepage — auf die oben beschriebene
datenschutzrechtliche Problematik sowie mogliche Lésungen hingewiesen.

Inzwischen ermitteln Staatsanwaltschaften gegen mehrere Rechtsanwalts-
kanzleien, die solche Abmahnschreiben verschickt haben. Es besteht der
Verdacht, dass die Abmahnungen in betrligerischer Absicht versandt wurden,
ohne dass tatsachlich die Voraussetzungen fir einen Schadensersatzanspruch
wegen einer Verletzung des Rechts auf informationelle Selbstbestimmung
vorgelegen hatten. Auch wenn der Hintergrund dieser Abmahnwelle frag-
wurdig oder sogar rechtswidrig war, mussen die Betreiber von Webseiten
sicherstellen, dass sie Google Fonts in zulassiger Weise einbinden. An-
dernfalls kdnnen VerstdRe zwar nicht von unseridésen Abmahnern, aber von
den Aufsichtsbehoérden verfolgt werden. Daneben setzen sie sich auch der
Gefahr berechtigter Schadensersatzforderungen von tatsachlich betroffenen
Personen aus.

Nicht selten erreichen mich auch Beschwerden wegen Online-Rezensionen.
Auf verschiedenen Plattformen kénnen Kunden, in aller Regel anonym oder
unter einem pseudonymen Benutzernamen, Unternehmen bewerten und
ihre Erfahrungen aus der Geschéaftsbeziehung schildern. Zumeist bieten
die Plattformen auch die Moglichkeit an, dass die bewerteten Unternehmen
auf Rezensionen antworten und insbesondere bei negativen Bewertungen
ihre Sicht der Dinge 6ffentlich darlegen kdnnen. Dabei veroffentlichen immer
wieder Unternehmen bewusst Namen oder andere aus dem Geschéaftsver-
haltnis bekannte Daten der Rezensenten, wenn sie Bewertungen anhand
ihrer Inhalte auf bestimmte Kunden zurickfihren kénnen. Dies dient meist
allein dem Zweck, die Rezensentin oder den Rezensenten 6ffentlich blof3-
zustellen, und ist datenschutzrechtlich klar unzulassig, wenn die oder der
Betroffene seine Identitat nicht zuvor bereits selbst 6ffentlich preisgegeben
hat. Auf meine Aufforderung, die Kundendaten umgehend aus ihrer Antwort
auf die Rezension zu entfernen und zur Vermeidung empfindlicher Sankti-
onen vergleichbare Veroffentlichungen zukilnftig zu unterlassen, reagieren
die angeschriebenen Unternehmen in der Regel schnell.

Mit der hohen Anzahl an Beschwerden aus dem Onlinebereich geht leider
auch ein nicht geringer Anteil an missbrauchlichen Beschwerden einher.
So erreichen mich immer wieder Eingaben, bei denen klar erkennbar ist,
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dass es den Petenten nicht um Verletzungen des Persdnlichkeitsrechts,
sondern allein um die Verfolgung und Bestrafung eines Kontrahenten (bei-
spielsweise eines Konkurrenten oder ehemaligen Geschéaftspartners) durch
die Aufsichtsbehorde geht. Zu diesem Zweck wird gezielt nach moglichen
DatenschutzverstéRen gesucht, wozu sich Websites besonders eignen, da
sie von nahezu jedem Unternehmen betrieben werden und stets 6ffentlich
sind. Im Berichtszeitraum hat insbesondere eine Serie von missbrauchlichen
Eingaben erheblichen Arbeitsaufwand erzeugt. Dabei wurden unter falschen
Identitédten Gber Monate hinweg dutzende ,Beschwerden® gegen verschiedene
Websites nach stets ahnlichem Muster eingereicht. Mit stdndigen Nachfragen
und Drohungen sollte zudem deren zeitnahe Bearbeitung erzwungen werden.

Bei eindeutig missbrauchlichen Beschwerden oder Eingaben von selbst nicht
betroffenen Personen liegt es in meinem Ermessen, den (vermeintlichen)
Verstolien nachzugehen. Somit ist eine effiziente Aufsicht gewahrleistet, die
sich nicht instrumentalisieren oder gar ausbremsen lasst. Nichtsdestotrotz
kann ich Datenschutzverstofie auch dann verfolgen und abstellen, wenn ich
lediglich informelle Hinweise darauf erhalte oder gar durch missbrauchliche
Beschwerden darauf aufmerksam gemacht werde.

12.2
Kein Like fiir Facebook-Seiten

Facebook-Seiten, mit denen sich viele Unternehmen, Vereine, Behérden,
Kommunen und andere Stellen in dem sozialen Netzwerk préasentieren,
kénnen derzeit nicht datenschutzkonform betrieben werden. Insbesondere
die offentlichen Stellen tragen eine besondere Verantwortung gegeniiber
den Besucherinnen und Besuchern ihrer Social-Media-Auftritte und sind
daher aufgerufen, bei ihrer Offentlichkeitsarbeit auf datenschutzfreundliche
Alternativen zu setzen.

Was sind Facebook-Seiten?

Facebook bietet neben den sog. Profilen, die nur natiirliche Personen erstellen
und nutzen kénnen, auch sog. Seiten (= Pages, friher Fanpages genannt)
an, mit denen Institutionen wie z.B. Unternehmen, Vereine oder staatliche
Stellen eigene Prasenzen im Facebook-Netzwerk betreiben kdnnen. Sie kon-
nen daruber insbesondere Mitteilungen und sonstige Inhalte wie Fotos oder
Videos teilen, mit Facebook-Nutzern direkt kommunizieren oder interagieren
oder Facebook-Werbedienste nutzen.

Auch in Hessen betreiben viele Behérden, Kommunen und andere &ffentli-
che Stellen solche Seiten auf Facebook. Diese werden haufig dazu genutzt,
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Informationen aus dem eigenen Geschéaftsbereich zu verbreiten, allgemeine
Offentlichkeitsarbeit zu betreiben oder eine niedrigschwellige Kontaktmdg-
lichkeit fir Burgerinnen und Bulrger anzubieten.

Warum sind Facebook-Seiten datenschutzrechtlich problematisch?

Mit dem Betrieb von Facebook-Seiten gehen einige datenschutzrechtliche
Probleme einher. So kénnen z.B. beim Teilen bestimmter Inhalte oder der
offentlichen Kommunikation auf Facebook personenbezogene Daten gegen
den Willen oder sogar ohne das Wissen der Betroffenen weltweit verbreitet
werden. Aus datenschutzrechtlicher Sicht weitaus problematischer ist jedoch
die Verarbeitung von Nutzerdaten im Hintergrund.

Die Meta Platforms Ireland Ltd. (zuvor: Facebook Ireland Ltd.) als Betreiberin
von Facebook sammelt mittels Cookies und ahnlicher Technologien Daten
der Nutzer und Besucher von Facebook-Seiten — unabhangig davon, ob sie
selbst ein Facebook-Konto besitzen. Ein Teil dieser Daten wird im Rahmen
der von Facebook ,Insights genannten Funktion den Seiten-Betreibern fur
Zwecke der Webanalyse zur Verflugung gestellt. Diese erhalten so statistische
Informationen Uber die Besucher der jeweiligen Seite. Dartiber hinaus erhebt
Meta vor allem aber auch fiir eigene Zwecke Daten, erstellt umfangreiche
Nutzerprofile und nutzt sie gewinnbringend, vor allem zur Vermarktung
individualisierter Werbung. Der Umfang und das personlichkeitsrechtliche
Risiko dieser Datenverarbeitung sind grofer, als den meisten Nutzern und
Betreibern von Facebook-Seiten vermutlich bewusst ist. Meta kann mehrere
hundert Arten von personlichen Merkmalen erfassen, speichern, auswerten
und zu Werbezwecken nutzen. Schon der Besuch weniger Facebook-Seiten
und mit Facebook verknupfter Webseiten ermdéglicht prazise Riickschlisse
auf beispielsweise Alter, Geschlecht, Herkunft, persénlichen Geschmack und
moglicherweise sogar sensible Informationen wie sexuelle Orientierung oder
politische Einstellung eines einzelnen Nutzenden. Je langer entsprechende
Daten gesammelt werden, desto umfassender und genauer werden die
Profile zur einzelnen Person.

Diirfen diese Daten erhoben und verarbeitet werden?

Lange war umstritten, ob der Betrieb von Facebook-Seiten/Fanpages gegen
datenschutzrechtliche Vorgaben verstoft. Dies zu beurteilen ist nicht zuletzt
deshalb schwierig, weil Meta weder den Betreibern und Nutzern von Seiten
noch den Aufsichtsbehdrden gegenuber offenlegt, welche Datenverarbei-
tungsvorgange genau mit Facebook-Seiten verbunden sind.
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Inzwischen ist die Rechtslage jedoch durch ein Urteil des EuGH (Urteil vom
5. Juni 2018, C-210/16) sowie mehrere Urteile deutscher Gerichte (insb.
BVerwG, Urteil vom 11. September 2019, 6 C 15.18) geklart. In diesen Ver-
fahren ging es um eine Verfigung des Unabhangigen Landeszentrums fir
Datenschutz Schleswig-Holstein (ULD SH), das einem Unternehmen den
Betrieb seiner Fanpage untersagt hatte. Diese Verfligung wurde vom OVG
Schleswig-Holstein mit inzwischen rechtskraftigem Urteil schlussendlich fur
rechtmafig befunden (Urteil vom 25.11.2021, 4 LB 20/13).

Die ergangenen Urteile beziehen sich grundsatzlich auf den Bescheid des
ULD SH aus dem Jahr 2011 und damit auf die zu diesem Zeitpunkt geltende
Rechtslage sowie auf den Dienst ,Fanpage®, in der Form, in der er damals von
Facebook angeboten wurde. Eine von der Datenschutzkonferenz beauftragte
Taskforce, bestehend aus spezialisierten Mitarbeitern mehrerer deutscher
Datenschutzaufsichtsbehérden, hat jedoch gutachterlich festgestellt, dass
sich die in den Urteilen getroffenen Feststellungen auch auf den aktuellen
Facebook-Dienst ,Seiten®, der den damaligen ,Fanpages*” weitgehend ent-
spricht, sowie die heutige Rechtslage Ubertragen lassen. Obwohl seither
mehr als zehn Jahre vergangen sind, hat die Meta Platforms Ireland Ltd.
den Dienst nicht an geltendes Recht angepasst.

Von den Gerichten wurde insbesondere festgestellt, dass die datenschutz-
rechtliche Verantwortung fur den Betrieb einer Facebook-Seite nicht alleine
bei Meta liegt. Vielmehr sind auch die Betreiber der Seiten gemeinsam mit
Meta gem. Art. 26 DS-GVO rechtlich verantwortlich fir die damit verbundene
Datenverarbeitung.

Aus dieser gemeinsamen Verantwortlichkeit ergeben sich fur beide Ver-
antwortliche verschiedene datenschutzrechtliche Pflichten, beispielsweise
hinsichtlich der Transparenz und der RechtmaRigkeit der Datenverarbei-
tung. Meta kommt seinen diesbezlglichen Pflichten aber weder selbst
in ausreichendem Umfang nach, noch stellt es den mitverantwortlichen
Seiten-Betreibern die notwendigen Informationen zur Verfligung, die diese
bendtigen, um wiederum ihren Verpflichtungen nachkommen zu kénnen.
So genigt z. B. die von Facebook nach dem Urteil des EuGH bereitgestellte
Vereinbarung (,Seiten-Insights-Erganzung beziglich des Verantwortlichen®)
nicht den Anforderungen des Art. 26 DS-GVO (s. auch Beschluss der Da-
tenschutzkonferenz vom 1. April 2019). Auch kénnen die Seiten-Betreiber
ihre Informationspflichten nach Art. 13 DS-GVO nicht erfillen, da Meta auch
ihnen gegenlber nicht transparent macht, welche Datenverarbeitung mit
dem Betrieb und der Nutzung von Facebook-Seiten genau verbunden ist.

Die von Meta bisher angedachten und teilweise bereits umgesetzten MalRnah-
men genugen nicht, um diese Probleme auszurdumen. Auch eine denkbare
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Abschaltung der sog. ,Insights wirde nicht dazu fluhren, dass die daten-
schutzrechtlichen Anforderungen erflllt wirden. Denn durch die Deaktivierung
der Insights-Funktion entfiele nicht die gemeinsame Verantwortlichkeit, die
zwischen Meta und den Betreibern einer Facebook-Seite besteht. Die Deak-
tivierung wirde die relevante Datenverarbeitung beim Betrieb einer Fanpage
kaum verandern, den Seitenbetreibern wirden lediglich aus den — nach
wie vor — verarbeiteten Nutzungsdaten keine Statistiken mehr ausgespielt.
Weiterhin setzen die Seitenbetreiber durch die Eréffnung ihrer Seite eigen-
verantwortlich die Ursache fiir die Erhebung personenbezogener Daten der
Besucher ihrer Seite durch Meta, die es ohne den Betrieb der Facebook-Seite
wiederum nicht gabe. Von dieser Datenverarbeitung profitieren die Seiten-
betreiber sowie Meta gleichermalien. Die Seitenbetreiber erhdhen durch die
Netzwerkeffekte des sozialen Netzwerkes ihre Reichweite, wahrend Meta
basierend auf den Interaktionen der Seitenbesucher spezifische Profile zur
zielgerichteten Werbeadressierung anlegen kann. Die Zwecke der Seiten-
betreiber und Meta ergénzen sich damit gegenseitig, was fur die Annahme
eines gemeinsamen Zwecks im Sinn von Art. 26 DS-GVO ausreichend ist.

Zudem ergeben sich auch aus der Ubermittiung von Daten in die USA
sowie durch den moglichen Zugriff auf Daten europaischer Nutzer durch
US-Sicherheitsbehérden datenschutzrechtliche Probleme. Zwar ist die Meta
Platforms Ireland Ltd. mit Sitz in der EU Vertragspartner der europaischen
Facebook-Kunden, diese ist aber Tochterunternehmen des US-Unterneh-
mens Meta Platforms Inc. (bis 2021: Facebook Inc.). Beide Unternehmen
tauschen permanent Daten aus und es ist davon auszugehen, dass dies
auch personenbezogene Daten europaischer Nutzender betrifft. Da die
weitreichenden Befugnisse amerikanischer Sicherheitsbehérden auch auf
Tochterunternehmen von US-Unternehmen mit Sitz im Ausland Anwendung
finden, ist zudem ein Zugriff auf bei Meta Platforms Ireland Ltd. gespeicherte
Daten durch US-Behoérden zumindest méglich. Bisher ist nicht ersichtlich,
dass Facebook hinreichende Mallnahmen im Sinn des EuGH (Urteil vom
16.Juli 2020, C 311/18 — ,Schrems II*) getroffen hatte, um die Rechte der
Betroffenen in einer solchen Konstellation zu schiitzen.

Auch werden die seit dem 1. Dezember 2021 geltenden Anforderungen an
das Setzen und Auslesen von Cookies aus dem TTDSG von den gemeinsam
verantwortlichen Seiten-Betreibern und Meta nicht eingehalten. Nach §25
Abs. 1 S.1 TTDSG ist u.a. das Setzen und Auslesen von Cookies in der
Regel nur zulassig, wenn der Endnutzer auf der Grundlage von klaren und
umfassenden Informationen darin eingewilligt hat. Diesen Anforderungen
werden Meta und die Fanpage-Betreiber jedoch nicht gerecht, da die von
Meta eingeholten Einwilligungen nicht ausreichen und die gesetzlich gere-
gelten Ausnahmen im Falle von Facebook-Seiten nicht einschlagig sind.
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Die Verpflichtung aus § 25 TTDSG trifft auch nicht allein Meta, sondern ebenso
die Betreiber von Facebook-Seiten selbst, da sie Anbieter von Telemedien
im Sinn des §2 Abs. 2 Nr. 1 TTDSG sind. Sie erbringen zum einen selbst ein
Telemedium, da sie eine separat im Netzwerk aufrufbare Seite bereitstellen
sowie mit Inhalten befillen, wirken darlber hinaus durch den Betrieb ihrer
Facebook-Seite aber auch am sozialen Netzwerk Facebook mit. Denn dieses
lebt gerade davon, dass Facebook-Nutzer mit Facebook-Seiten interagieren
und dort Inhalte veréffentlichen. Daher ist auch die inhaltliche Ausgestaltung
der Facebook-Seite ein wesentlicher Beitrag zum sozialen Netzwerk.

Alle diese datenschutzrechtlichen Defizite kdnnen ohne die aktive Unterstut-
zung durch Meta von den Seiten-Betreibern alleine weder ausgeraumt, noch
— beispielsweise durch das Einholen von Einwilligungen —umgangen werden.

Was bedeutet das fiir die Betreiber von Facebook-Seiten?
Solange Meta die Datenverarbeitung bei Facebook-Seiten nicht
— ausreichend transparent macht,

— den Seiten-Betreibern eine Vereinbarung zur Verfligung stellt, die den
Ansprichen des Art. 26 DS-GVO genugt,

— nachweisbar die Anforderungen des §25 TTDSG erfllt,
— sich nachweisbar an die Grenzen zulassiger Datenverarbeitung halt und

— nachweisbar notwendige Schutzmal3nahmen zur Absicherung des Da-
tentransfers in die USA ergreift,

begegnet der Betrieb von Facebook-Seiten erheblichen datenschutzrecht-
lichen Bedenken.

Die Betreiber von Facebook-Seiten konnen daher ihrer Rechenschaftspflicht
nach Art. 5 Abs. 2 DS-GVO nicht nachkommen. Nach der Feststellung des
OVG Schleswig-Holstein ist das Betreiben einer Facebook-Seite somit ein
~Sschwerwiegender Verstold gegen datenschutzrechtliche Vorschriften®.

Die Datenschutzkonferenz hat am 23. Marz 2022 einen Beschluss getrof-
fen, mit dem die o.g. Punkte festgestellt werden, und ein gemeinsames
und einheitliches Vorgehen der Aufsichtsbehtérden des Bundes und der
Lander vereinbart (https://www.datenschutzkonferenz-online.de/media/dskb/
DSK_Beschluss_Facebook_Fanpages.pdf). Der Beschluss folgt auf mehrere
EntschlieBungen und Beschliisse (u.a. vom 6. Juni 2018, 5. September 2018
und vom 1. April 2019), mit denen die Datenschutzkonferenz seit Jahren immer
wieder auf die bestehenden Defizite bei Facebook-Seiten hingewiesen hat.

In dessen Folge habe ich die 6ffentlichen Stellen in Hessen ausdrtcklich auf
die nunmehr geklarte Rechtslage hingewiesen und insbesondere gegenlber
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der Landesregierung meine Erwartung zum Ausdruck gebracht, dass die
offentlichen Stellen in Hessen keine neuen Facebook-Seiten erstellen und
von den Facebook-Seiten, die sie betreiben, zu alternativen, datenschutz-
rechtlich unbedenklichen Wegen fir ihre Offentlichkeitsarbeit wechseln.
Bei einem Wechsel missen sie sicherstellen, dass die gewahlte Alternative
keine vergleichbaren Datenschutzprobleme verursacht. Bis dieser Wechsel
vollzogen ist, durfen &ffentliche Stellen Informationen nicht exklusiv auf
Facebook anbieten, sondern mussen fir die Verdffentlichung dieser Infor-
mationen immer auch mindestens einen zweiten Kommunikationskanal nut-
zen, der keine datenschutzrechtlichen Bedenken hervorruft, und auf diesen
ausdrucklich hinweisen.

Facebook-Seiten haben fiir die Offentlichkeitsarbeit von Behérden und an-
deren offentlichen Stellen unbestritten eine grole Bedeutung. Dennoch sind
die Datenschutzaufsichtsbehérden und damit bin auch ich verpflichtet, daftr
Sorge zu tragen, dass die Seitenbetreiber ihrer Verantwortung gerecht werden
und die Grundrechte der Besucherinnen und Besucher ihrer Seiten nicht ge-
fahrden. Gerade 6ffentliche Stellen sind an Recht und Gesetz gebunden und
erfullen eine Vorbildfunktion. Daher missen sie auch in diesem Punkt den
Bedenken und der eindeutigen Rechtsprechung Rechnung tragen. Solange
internationale Diensteanbieter wie Meta ihren Verpflichtungen aus der DS-
GVO nicht gerecht werden, sind die Nutzer von Social-Media-Diensten dazu
aufgerufen, fir ihre Kommunikation und Veréffentlichungen auf alternative
Anbieter und Kommunikationswege zu setzen, die die datenschutzrechtlichen
Anforderungen erfiillen.

Der Prozess des Wechsels hin zu datenschutzrechtlich unbedenklichen
Alternativen wird dabei durch meine Behdérde aktiv begleitet. Dies geschieht
insbesondere im Wege der Beratung von Verantwortlichen, aber auch durch
direkte Unterstitzung der zustandigen Stellen bei der Einrichtung und Etab-
lierung von alternativen Diensten.

12.3
Hohe Hiirden fiir E-Mail-Werbung an Bestandskunden

Fiir E-Mail-Werbung ist grundsétzlich eine Einwilligung erforderlich. Aus-
nahmsweise kann bei Bestandskunden stattdessen aber auch eine Interes-
senabwégung als Rechtsgrundlage dienen. Die aufsichtsbehérdliche Praxis
zeigt allerdings, dass es vielen Werbetreibenden schwerféllt, die Bedingungen
der DS-GVO und des bei der Abwégung ebenfalls zu beriicksichtigenden
Gesetzes gegen den unlauteren Wettbewerb (UWG) fiir einwilligungsfreie
E-Mail-Werbung zu erfiillen, da hierfiir letztlich hohe praktische Hiirden zu
liberwinden sind. Ich empfehle Werbetreibenden daher, stets tragféhige
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Einwilligungen fiir E-Mail-Werbung von Kunden einzuholen und die Aus-
nahmeregelungen der DS-GVO und des UWG besser nicht in Anspruch
zu nehmen.

Fir die Verarbeitung einer personenbeziehbaren E-Mail-Adresse zum Ver-
sand von E-Mail-Werbung ist grundséatzlich stets eine ausdrickliche, infor-
mierte und freiwillige Einwilligung des Adressinhabers nach Art. 6 Abs. 1
UAbs. 1 Buchst. a und Art. 7 DS-GVO als Rechtsgrundlage erforderlich.
Die Vorschriften der DS-GVO befinden sich hierbei im Gleichklang mit den
Regelungen im UWG, wo die Zulassigkeit der Nutzung verschiedener Medien
zu Werbezwecken aus wettbewerbsrechtlicher Sicht geregelt wird. Hier ist
nach §7 Abs. 2 Nr. 3 UWG E-Mail-Werbung dann unzuldssig, wenn keine
vorherige ausdrickliche Einwilligung des Adressaten vorliegt.

Sowohl die DS-GVO als auch das UWG lassen aber bei Bestandskunden
unter bestimmten Bedingungen eine Ausnahme von diesem Einwilligungs-
erfordernis zu: Datenschutzrechtlich kann neben der Einwilligung auch die
Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO in Verbin-
dung mit Erwagungsgrund 47 DS-GVO fir die Verwendung von E-Mail-Ad-
ressen zu Werbezwecken fir eigene Produkte oder Dienstleistungen als
Rechtsgrundlage dienen, falls es sich um einen Kunden des verantwortlichen
Werbetreibenden handelt, mit dem zuvor schon einmal ein Vertrag abge-
schlossen wurde und bei dem es mdglich ist, dass die E-Mail-Werbung den
vernlnftigen Erwartungen des betroffenen Kunden entspricht. Damit diese
datenschutzrechtliche Abwagung zwischen den berechtigten Interessen
des Werbetreibenden und den schutzwirdigen Interessen der betroffenen
Person zu Gunsten des E-Mail-Versenders ausgeht, missen zudem immer
auch alle Bedingungen des §7 Abs. 3 Nr. 1 bis 4 UWG erfillt sein. Die dies-
bezlglichen Vorschriften des UWG sind also in die DS-GVO zu integrieren
und demzufolge bei der Abwagung nach Art. 6 Abs. 1 UAbs. 1 Buchst. f
DS-GVO zu beriicksichtigen.

Werbetreibende, die beim E-Mail-Marketing an eigene Bestandskunden
auf eine wirksame Einwilligung verzichten mdéchten, haben somit folgende
Anforderungen des §7 Abs. 3 Nr. 1 bis 4 UWG kumulativ zu erflllen, damit
die Betroffeneninteressen die berechtigten wirtschaftlichen Interessen an der
werblichen Verwendung der E-Mail-Adressen nicht iberwiegen:
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§7 Abs. 3 Nr. 1 UWG

Die zu Werbezwecken verwendete E-Mail-Adresse muss im Zusammenhang
mit dem Verkauf einer Ware oder Dienstleistung von dem Kunden erhoben
worden sein.

Viele Unternehmen Ubersehen, dass diese Vorgabe die werbliche Verar-
beitung von E-Mail-Adressen ausschliet, die ein Unternehmen z.B. Uber
eine Interessenten- oder Preisanfrage oder wegen der Anfrage nach einem
Kostenvoranschlag oder einem Angebot erhalten hat, da hier kein ,Verkauf*
stattgefunden hat. E-Mail-Adressen, die aus vorvertraglichen Verhaltnissen
stammen, sind ohne Einwilligung werblich nicht verwertbar. Und auch bei
Verkaufen, die — aus welchen Griinden auch immer — spater riickgangig
gemacht wurden oder zivilrechtlich unwirksam waren, diirfen die erhobenen
E-Mail-Adressen nicht beworben werden. Das Gleiche gilt fir E-Mail-Adres-
sen, die nicht direkt vom Kunden stammen, sondern die die Werbetreibenden
von Dritten oder aus anderen Quellen erhalten haben.

Als Konsequenz mussen die Verantwortlichen bei der Datenerhebung orga-
nisatorische und datenverarbeitungstechnische Vorkehrungen treffen, umin
der Lage zu sein, beim E-Mail-Marketing Daten von Kunden mit einer beste-
henden Vertragsbeziehung von den Daten anderer betroffener Personen, die
aus anderen Kommunikationssituationen erhoben wurden, zu unterscheiden.
Nur eine solche Differenzierung, die in den der Aufsichtsbehdrde vorliegenden
Fallen oftmals unterlassen oder in den zugrundeliegenden edv-technischen
Prozessen im Unternehmen nicht korrekt abgebildet wurde, kann gewahr-
leisten, dass nur wettbewerbsrechtlich und damit auch datenschutzrechtlich
zuléssige E-Mail-Werbung ohne Einwilligung betrieben wird.

§7 Abs. 3 Nr. 2UWG

Die E-Mail-Adresse eines Bestandskunden darf vom verantwortlichen Wer-
betreibenden nur zur Direktwerbung fir eigene ahnliche Waren oder Dienst-
leistungen verwendet werden.

Diese Vorschrift verbietet es zum einen, fur Waren oder Dienstleistungen
anderer Unternehmen E-Mail-Werbung ohne Einwilligung zu betreiben.
Dies gilt auch fur die Waren oder Dienstleistungen von verbundenen Un-
ternehmen, Geschéaftspartnern oder konzernzugehdrigen Firmen. Zum
anderen ist insbesondere zu beachten, dass in der wettbewerbsrechtlichen
Rechtsprechung der Begriff der ,Ahnlichkeit* sehr eng ausgelegt wird. Es
muss sich dabei letztlich um Waren oder Dienstleistungen handeln, Uber die
zuvor ein Vertrag bestand, oder diese missen einem sehr ahnlichen Zweck
dienen wie die beworbenen. Zulassig ist hier z. B. die Werbung fur Guter oder
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Dienstleistungen, die austauschbar sind und demselben Zweck dienen. Es
darf sich aber auch um Zubehor, Ersatzteile oder Ergdnzungen eines bereits
gekauften Produkts handeln. Ein Bekleidungsunternehmer darf aber keine
Herrenbekleidung per E-Mail bewerben, wenn zuvor Damenbekleidung ge-
kauft wurde, ein Reiseburo darf keine Kulturveranstaltung anpreisen, wenn
zuvor nur eine einfache Reise gebucht wurde, und wenn beispielsweise ein
Drucker gekauft wurde, darf deswegen nicht automatisch fur alle anderen
EDV-Produkte eines Unternehmens ohne gesonderte Einwilligung per E-Mail
geworben werden.

Um dieser weiteren gesetzlichen Voraussetzung fir einwilligungsfreie
E-Mail-Werbung gerecht werden zu kdnnen, mussen Unternehmen ihr
Produkt- und Dienstleistungsportfolio entsprechend bewerten und sehr dif-
ferenziert nach dem Kriterium der ,Ahnlichkeit* (bzw. ,Ersatz, ,Zubehor®,
»,Erganzung“) kennzeichnen und vor einer E-Mail-Kampagne mit der jewei-
ligen Datenherkunft wie unter Nr. 1 dargestellt kombinieren. Nur so kann
im Ergebnis fir jedes einzelne Werbe-Mailing jeweils eine Empfangerliste
zusammengestellt werden, die unter den beiden bisher dargestellten Vor-
aussetzungen per E-Mail einwilligungsfrei beworben werden darf.

§7 Abs. 3 Nr. 3 UWG

Der Kunde darf der Verwendung seiner E-Mail-Adresse nicht widersprochen
haben.

Diese wettbewerbsrechtliche Bedingung findet sich entsprechend in Art. 21
Abs. 2 und 3 DS-GVO und kann einfach durch das Setzen einer Werbesperre
im Datensatz der betroffenen Person in der Kundendatenbank eingehalten
werden.

§7 Abs. 3 Nr. 4 UWG

Der Kunde muss bei der Erhebung seiner E-Mail-Adresse und bei jeder
Verwendung klar und deutlich darauf hingewiesen worden sein, dass er der
Verwendung flr Werbung jederzeit widersprechen kann.

Auch diese Vorschrift hat datenschutzrechtliche Entsprechungen: Nach
Art. 13 Abs. 1 Buchst. ¢ DS-GVO muss bei der Datenerhebung Uber die
Verwendungszwecke informiert werden (Datenschutzhinweis) und nach
Art. 21 Abs. 4 DS-GVO muss mindestens bei der ersten Werbung auf das
Widerspruchsrecht nach Abs. 2 hingewiesen werden. Diese gesetzlichen
Anforderungen sind recht einfach zu erfullen. Auch wenn in Einzelfallen
Transparenzdefizite in Datenschutzhinweisen festgestellt wurden, wird Gber
die beabsichtigte werbliche Verwendung erhobener Daten weit iberwiegend
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korrekt informiert. In Werbe-E-Mails wird Gblicherweise mittels eines am Ende
der Werbe-E-Mails angebrachten Abmelde-Links auf das Widerspruchsrecht
gegen Werbung hingewiesen und Adressinhabern eine einfache Abmeldung
vom Werbe-E-Mail-Versand ermdglicht.

Werbetreibende, die auch nur eine der Voraussetzungen des § 7 Abs. 3 UWG
nicht erflllen, kdnnen Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO nicht mehr
als datenschutzrechtliche Rechtsgrundlage fur E-Mail-Werbung in Anspruch
nehmen, da ein wirtschaftliches Interesse an ungesetzlicher Werbung nie
als berechtigtes Interesse anerkannt werden kann.

Empfehlung

Gerade fur gréolRere Unternehmen mit einer umfangreichen Produkt- oder
Dienstleistungspalette stellt die Inanspruchnahme der Ausnahmeregelun-
gen von Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO und §7 Abs. 3 UWG fur
E-Mail-Werbung ohne Einwilligung oftmals eine grof3e Herausforderung dar.
Wenn es schon erheblichen organisatorischen und edv-technischen Aufwand
bedeutet, die Bedingungen des § 7 Abs.3 Nr. 1 UWG bei der Differenzierung
bezuglich der Herkunft von vorhandenen E-Mail-Adressen einzuhalten,
gestaltet sich die Kombination mit einer weiteren anschlieRenden genauen
Differenzierung von Produkten oder Produktgruppen nach deren wettbe-
werbsrechtlichen ,Ahnlichkeit* im Sinn von §7 Abs. 3 Nr. 2 UWG fir breit
angelegte und regelmafiige Werbekampagnen noch weitaus problematischer.
Die von der Werbewirtschaft gern gesehene Mdglichkeit, E-Mail-Adressen
ausnahmsweise ohne Einwilligung fur Werbung zu verwenden, halt bei ge-
nauerem Hinsehen in der Praxis hohe Hirden bereit, die nur mit erheblicher
Muhe Uberwunden werden kdnnen.

Zusatzlich ist auch noch zu berticksichtigen, dass Betroffene der E-Mail-Wer-
bung ohne Einwilligung in der Regel ablehnend gegeniiberstehen. Sie bringen
insbesondere dann keinerlei Verstandnis dafir auf, dass ihre E-Mail-Ad-
resse werblich genutzt wird, wenn sie bei ihrer Registrierung als Kunde im
WWW-Angebot eines Unternehmens das nicht-vorbelegte Optionsfeld fiir
eine Newsletter-Anmeldung unter dem Registrierungsformular nicht ausge-
wahlt und damit dem Newsletter-Empfang nicht zugestimmt hatten. Diese
Kunden legen nach Empfang der ersten nicht ausdriicklich erwiinschten
Werbe-E-Mail umgehend einen Werbewiderspruch ein. Das Vertrauen zu
dem Unternehmen, das bei Neukunden die Grundlage fiir eine moglichst
langfristige Kundenbindung im Interesse des Unternehmens darstellt, wird
so schon bei der Erstbestellung durch einwilligungsfreie E-Mail-Werbung
empfindlich gestort.
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Vor dem Hintergrund der dargestellten rechtlichen und praktischen Schwie-
rigkeiten wird verantwortlichen Werbetreibenden empfohlen, besser auf die
Inanspruchnahme der Ausnahmeregelung von dem Einwilligungserfordernis
fur E-Mail-Werbung nach Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO und §7
Abs. 3 UWG zu verzichten, als vielfaltige rechtliche und praktische Risiken
damit einzugehen. E-Mail-Werbung sollte ausschlieRlich mit ausdrtcklicher,
informierter und freiwilliger Einwilligung der Adressinhaber betrieben werden.

12.4
Ein Widerspruch gegen Werbung hat kein Haltbarkeitsdatum!

Nach Art. 21 Abs. 2 DS-GVO kbénnen Betroffene der Verwendung ihrer Daten
zu Werbezwecken widersprechen (Werbe-Widerspruch gegen Direktwer-
bung). Art. 21 Abs. 3 DS-GVO gibt vor, dass personenbezogene Daten dann
nicht mehr zu solchen Zwecken verarbeitet werden diirfen. Ein erneuter Kauf
eines Produktes nach Einlegen des Werbewiderspruchs macht diesen nicht
unwirksam. Die Wirksamkeit des Widerspruchs hdngt auch nicht vom fiir
den jeweiligen Kauf benutzten Vertriebsweg oder dem dahinterstehenden
technischen System ab. Die Technik hat sich am Menschen zu orientieren
und nicht umgekehrt. Ein einmal gegeniiber einem Verantwortlichen ein-
gelegter Werbewiderspruch gilt immer so lange, bis er von der betroffenen
Person widerrufen wird.

Im Rahmen meiner Aufsichtstatigkeit wurde ich auf ein Unternehmen aufmerk-
sam, das Kunden in seinen AGB darlber informierte, dass ein eingelegter
Werbewiderspruch durch den erneuten Kauf eines Produktes aufgehoben
wird. Nach jedem Kauf misse also erneut ein Werbewiderspruch eingelegt
werden, um eine Verwendung der Kundendaten fir Werbezwecke nach Art. 6
Abs. 1 UAbs. 1 Buchst. f DS-GVO zu verhindern.

Das Betroffenenrecht auf Widerspruch gegen die Verarbeitung personen-
bezogener Daten zu Zwecken der Direktwerbung und die entsprechende
gesetzliche Vorgabe fiir Werbetreibende findet sich in Art. 21 Abs. 2 und 3
DS-GVO:

Art. 21 Abs. 2, 3 DS-GVO

(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir
das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
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(3) Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der Direktwerbung, so
werden die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Ich habe das Unternehmen darauf hingewiesen, dass seine AGB-Informati-
onen und seine darauf basierenden Datenverarbeitungen zu Werbezwecken
nicht mit den Vorgaben des Art. 21 Abs. 2 und 3 DS-GVO (bereinstimmen
und Werbewiderspriiche keine Giiltigkeitsbegrenzung haben. Insbesondere
hebt ein Vertrag Uber einen Produktkauf die Wirksamkeit des in Anspruch
genommenen gesetzlichen Betroffenenrechtes nicht auf.

Im weiteren Verlauf der sich anschliefienden Diskussion mit dem werbetrei-
benden Unternehmen stellte sich zudem heraus, dass es seinen Kunden seine
Produkte auf unterschiedlichen Vertriebswegen anbietet und neben einem
Ladengeschaft auch noch tber einen Online-Shop im WWW und Uber eine
Handy-App verflgt, GUber die ebenfalls Kundenregistrierungen vorgenommen
und Produkte gekauft werden kdnnen. Das Unternehmen vertrat hier die
rechtsirrige Ansicht, dass ein nach einem Kauf im Online-Shop eingelegter
Werbewiderspruch nicht fur die Handy-App gelte. Ein Kunde, dessen Daten
aufgrund eines Widerspruchs nach einem Kaufim Online-Shop fur Werbung
gesperrt wurden, durfe also nach einem Kauf tber die Handy-App erneut
beworben werden, bis er tGber die Handy-App ebenfalls einen Werbewider-
spruch einlegt. Dies wurde damit begriindet, dass flir die beiden Vertriebs-
wege zwei unterschiedliche Kundendatenbanken gefuhrt werden, die nicht
kompatibel seien und nicht synchronisiert werden kénnten.

Ich habe den Verantwortlichen daraufhin verdeutlicht, dass sich die daten-
schutzrechtlichen Regelungen an den schutzwurdigen Belangen von Betrof-
fenen und deren Inanspruchnahme von gesetzlichen Rechten orientieren
und nicht an organisatorischen Defiziten bei verantwortlichen Stellen oder
wie vorliegend an der Inkompatibilitat technischer Systeme. Wenn es dem
Unternehmen aus technischen Griinden nicht mdglich ist, eine einheitliche
Kundendatenbank fir Online-Shop-Kunden und Handy-App-Kunden zu
fuhren, muss das Unternehmen andere technische oder organisatorische
Prozesse finden, um die Berucksichtigung von Betroffenenrechten gewahr-
leisten zu kdnnen. Das Problem wurde schliel3lich durch die Einfuhrung
einer einheitlichen Sperrdatei geldst, in die taglich die Werbewiderspriche
aus beiden Systemen eingespeist werden und mit der die Versendelisten
vor jedem neuen Mailing abgeglichen werden.
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12.5
Hoéflich oder absatzférdernd — E-Mail-GriiRe als Werbung

Ein zunéchst zuvorkommend erscheinendes ,Happy Birthday®, ,Frohe
Weihnachten®, ,Happy Hanukkah® oder auch ,Frohe OstergriiBe” kann da-
tenschutzrechtlich viele Probleme mit sich bringen, wenn es per E-Mail von
Seiten eines Unternehmens versandt wird.

Der Versand von E-Mail-Werbung stellt eine feste Konstante innerhalb
des Online-Marketings dar. Die Vorteile des E-Mail-Marketings gegeniber
postalischer Werbung sind vor allen Dingen die geringen Kosten und das
Potenzial, in kirzester Zeit eine Vielzahl von Personen zu erreichen. Doch
haufig kommt bei dieser Form der Werbung der Datenschutz zu kurz.

Zur Beschrankung der E-Mail-Flut, die die eben aufgeflihrten Vorteile zwangs-
weise mit sich bringen, und zum Schutz des Personlichkeitsrechts des
Empfangers sind der Kontaktaufnahme mittels Werbe-E-Mails durch den
Gesetzgeber enge Grenzen gesetzt.

Datenschutzrechtlich bedeutet dies zunachst, dass zugunsten des Versen-
ders der E-Mail-Glickwinsche eine Rechtsgrundlage fiir die Verarbeitung
der personenbezogenen Daten vorhanden sein muss. Entscheidend fur die
RechtmaRigkeit der Verarbeitung der personenbezogenen Daten (wie etwa
Geburtsdatum oder Vor- und Zuname und insbesondere E-Mail-Adresse)
ist somit nicht das Motiv, sondern ausschliel3lich, ob eine Rechtsgrundlage
besteht.

Die Zulassigkeit von Werbe-E-Mails wird im Wesentlichen bestimmt durch
die DS-GVO und das UWG.

Der Versand von Werbe-E-Mails ist unter datenschutzrechtlichen Aspekten
zulassig, wenn der Betroffene hierzu eine ausdriickliche, informierte und frei-
willige Einwilligung nach Art. 6 Abs. 1 UAbs. 1 Buchst. a und Art. 7 DS-GVO
erteilt hat. Die wesentliche wettbewerbsrechtliche Regelung zur Zulassigkeit
von E-Mail-Werbung findet sich in §7 Abs. 2 Nr. 2 UWG. Demzufolge ist
E-Mail-Werbung ohne vorherige ausdrtickliche Einwilligung grundsatzlich
als unzumutbare Belastigung unzulassig.

Liegt ein Verstol3 gegen die genannten Regelungen vor, ist die Werbung
wettbewerbswidrig. Es besteht sodann ein Unterlassungsanspruch durch die
Mitbewerber. Bei dem Betroffenen selbst handelt es sich um einen rechts-
widrigen Eingriff in das allgemeine Persdnlichkeitsrecht.

Zum Beginn des Berichtszeitraums hat eine in Hessen ansassige Flugge-
sellschaft Geburtstagsglickwiinsche an einen Kunden per E-Mail Gbermit-
telt, der bereits im Vorfeld schriftlich jeglicher werblichen Ansprache nach
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Art. 21 Abs. 2 DS-GVO widersprochen hatte. Der Betroffene fihlte sein
klar geduRertes Widerspruchsrecht missachtet, da seine im Unternehmen
gespeicherten personenbezogenen Daten weiterhin zu Zwecken der Direkt-
werbung verarbeitet wurden.

Die Fluggesellschaft war sich eines Datenschutzverstof3es jedoch gar nicht
bewusst, die Ubermittlung von Geburtstagsgliickwiinschen nahm sie nicht
als werbliche Handlung wahr.

Was unter den Begriff ,Werbung* fallt, wird von den Gerichten im Zusam-
menhang mit DirektmarketingmalRnahmen sehr weit verstanden. Werbung
ist entsprechend Art. 2 Buchst. a der EU-Richtlinie 2006/114/EG jede direkte
oder indirekte MaBnahme, die der Férderung des Absatzes von Produkten
und Dienstleistungen oder der Imagepflege des eigenen oder eines fremden
Unternehmens dient.

Die Geburtstagsgrifie im vorliegenden Fall enthielten neben den Glickwin-
schen auch einen Hinweis auf Bonusmeilen, die auf Grund des Geburtstages
gutgeschrieben werden kdnnten, falls in dieser Zeit Reisen Uber die Flugge-
sellschaft gebucht wirden.

Allein der Versand der Gliickwiinsche per E-Mail, aber erst Recht der Zusatz
zu Bonusmeilen, zielte auf die Absatzférderung des Unternehmens ab und
stellt somit Werbung im Sinn der EU-Richtlinie dar. Durch den intensiven
Austausch mit der Fluggesellschaft konnte das Verstandnis fir den Wer-
beumfang gescharft werden. Folgerichtig wurde die werbliche Ansprache
trotz vorliegendem Werbewiderspruch ausdricklich beanstandet und Maf3-
nahmen nach Art. 58 Abs. 2 DS-GVO in Aussicht gestellt, falls kiinftig erneut
die im Unternehmen zum Betroffenen gespeicherten personenbezogenen
Daten zu werblichen Zwecken verarbeitet wirden. Auf Grund dessen hat
das Unternehmen geeignete technische und organisatorische MalRnahmen
getroffen, um den gesetzlichen Anforderungen zukiinftig Geniige zu tun.

12.6
Einsatz von Sprachassistenten in Geschaftsraumen

Sprachgesteuerte Assistenzsysteme sind in der Lage, (ber eine algorith-
menbasierte Sprachanalyse menschliche Sprache zu verstehen und sodann
entsprechende Assistenzdienste zu erbringen. Gangige Systeme sind etwa
Siri von Apple oder Alexa von Amazon. Es ist offensichtlich, dass im Rahmen
der Spracherkennung auch eine Verarbeitung personenbezogener Daten
unbeteiligter Personen stattfinden kann. Hierbei sind die jeweiligen Vorgaben
der DS-GVO zu beachten.
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Uber eine Beschwerde wurde folgender Fall an mich herangetragen: In einem
Ladengeschaft wurde vom Inhaber ein intelligenter Lautsprecher eingesetzt,
um Musik abzuspielen. Die betroffene Person duf3erte ihr Unbehagen Uber
eine Beeintrachtigung des informationellen Selbstbestimmungsrechts, da
unklar sei, inwiefern das gesprochene Wort der Kunden an die Server des
Anbieters des Assistenzsystems Ubertragen wird, um dessen Funktionen
anzubieten.

Tatsachlich sendet der Sprachassistent nach seiner Aktivierung durch ein
bestimmtes Schllisselwort die aufgenommenen Sprachdaten an die Server
seines Anbieters. Dort transkribiert eine Software die Audiodaten und tber-
mittelt eine Antwort oder setzt eine Funktion um, wie etwa das Abspielen
von Musik. Damit findet eine Verarbeitung personenbezogener Daten statt.
Je nach Inhalt des gesprochenen Wortes kann es sich sogar um eine Ver-
arbeitung besonderer Kategorien personenbezogener Daten gemaf Art. 9
Abs. 1 DS-GVO handeln, die nach dem Willen des Uniongesetzgebers
besonders geschutzt sind.

Fur den Einsatz eines solchen Assistenzsystems sind daher die Vorgaben
der DS-GVO einzuhalten. Hierunter fallt insbesondere das Vorliegen einer
Rechtsgrundlage gem. Art. 6 Abs. 1 DS-GVO. Da andere Rechtsgrundlagen
nicht ersichtlich sind, kommt eine Einwilligung gemaf Art. 6 Abs. 1 UAbs. 1
Buchst. a DS-GVO in Betracht, deren Vorhandensein nach Art. 7 Abs. 1 DS-
GVO nachzuweisen ist. Die von der Datenverarbeitung betroffenen Personen
sind entsprechend Art. 12 ff. DS-GVO hiertber umfangreich zu informieren.
Die Einwilligung muss sich auf samtliche Verarbeitungsvorgange beziehen,
das gleiche gilt fur die Erflullung der Informationspflichten. Soweit die Server
des Anbieters des Assistenzsystems im aul3ereuropaischen Ausland liegen
und personenbezogene Daten dorthin Ubermittelt werden, ist Kapitel V der
DS-GVO beachtlich sowie die einschlagige Rechtsprechung, etwa das Urteil
des EuGH vom 16. Juli 2020 in der Rechtssache ,Schrems II“ (C-311/18).

Im vorliegenden Fall konnte aufgrund entsprechender Hinweise von mir Gber
die nachfolgend dargestellten Konfigurationsmdglichkeiten in den Einstellungen
des Sprachassistenten ein angemessenes Schutzniveau erreicht und eine
Verarbeitung personenbezogener Daten Betroffener unterbunden werden.
Mikrofon und Kamera sollten ausgeschaltet sein. Die vom System erfasste
Sprache darf weder gespeichert noch zur Verbesserung des Systems genutzt
werden. Ein bereits aufgezeichneter Sprachverlauf ist zu I6schen. Daneben
bietet sich die Wahl eines seltenen Aktivierungswortes an, um das Risiko
einer ungewollten Aktivierung zu minimieren. Soweit das System mittels
eines Sprachbefehls aktiviert wird, sollte dies au’erhalb der Anwesenheit
mdglicher betroffener Personen geschehen.
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Nachdem der Geschéftsinhaber diese Forderungen umgesetzt hatte, konnte
Uber das System weiter Musik abgespielt werden und die Kunden konnten
ohne Beeintrachtigung ihres informationellen Selbstbestimmungsrechts
weiter einkaufen.

12.7
Ungenutzte Online-Accounts als Sicherheitsrisiko

Eine immer gréBer werdende Anzahl von Beschwerden betrifft den Wunsch
nach Léschung von Online-Accounts. Denn jedes zusétzliche Onlinekonto
erhoht das potenzielle Risiko von Daten- und Identitétsdiebstahl.

In einer zunehmend digitalen Welt bedarf es nicht mehr allein fur ein schnelles
Shoppingerlebnis eines Online-Accounts, sondern auch fir die Reservierung
von Tischen in In-Restaurants, das Streaming von Musik und Videos, die
Bestellung von Privatfahrten, den Austa